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Investeste in oameni!

ATENTIONARE!

Continutul acestei platforme de instruire a fost elaborat in cadrul proiectului
,pDezvoltarea resurselor umane in educatie pentru administrarea
retelelor de calculatoare din scolile romanesti prin dezvoltarea si
sustinerea de programe care sa sprijine noi profesii in educatie, in
contextul procesului de reconversie a profesorilor si atingerea masei
critice de stabilizare a acestora in scoli, precum si orientarea lor catre
domenii cerute pe piata muncii”. Continutul platformei este destinat in
exclusivitate pentru activitati de instruire a“membrilor grupului {inta eligibil
in proiect.

Utilizarea continutului in scopuri .comerciale sau de catre persoane
neautorizate nu este permisa.

Copierea, totala sau partiala, a continutului de instruire al acestei platforme
de catre utilizatori autorizati' este permisa numai cu indicarea sursei de
preluare (platforma de instruire eadmin.cpi.ro).

Pentru orice probleme, nelamuriri, sugestii, informatii legate de aspectele
de mai sus va rugam sa utilizati adresa de email: proiect.eadmin@cpi.ro

Acest material a fost elaborat de Veronica luga, expert la S.C. Centrul
de Pregatire in Informatica S.A., partener de implementare a proiectului
POSDRU /3/1.3/S/5.

Versiunea materialui de instruire; V2.0
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Servere Web Microsoft

World Wide Web

Termenul World Wide Web (abreviat WWW numit pe scurt si web) se refera
la un sistem de documente in format hipertext, documente legate intre ele si
care pot fi accesate prin reteaua mondiala Internet.

Prin hipertext se intelege un figier care contine, pe langa text, grafica,
imagini, animatie, inregistrari audio - video si legaturi catre alte documente.
Hipertextul permite schimbarea vechiului mod, traditional, de citire a unui
document linie cu linie si pagina cu pagina. Conceptul de baza al
hipertextului este "legatura" (/ink-ul). O legatura face trimitere, fie in cadrul
aceluiasi document, fie catre alt document. Legatura de tip link permite
parcurgerea neliniara a informatiilor: legaturile pot fi folosite oricum, in orice
ordine. Legaturile activate asigura parcurgerea documentului dupa nevoile
de moment ale utilizatorului. Hipertextul este prelucrat cu un ajutorul unui
program de navigare, numit browser, care descarca paginile web de la
serverul web si le afiseaza pe un terminal.

Un site web este o colectie de pagini, desene, imagini, productii video i
audio adresabila prin specificatorul URL, (Uniform Resource Locator).
Specificatorul URL este compus, de cele mai multe ori, dintr-un nume de
domeniu sau o adresa IP. Un site web este gazduit de servere web aflate fie
intr-o retea locala privata, fie accesibile prin Internet.

O pagina web este un document scris de cele mai multe ori ca un simplu text
in care sunt inserate instructiuni de formatare de tipul Hypertext Markup
Language (HTML, XHTML).-Paginile web sunt accesate si transportate prin
protocolul HTTP (Hypertext Transfer Protocol) care poate incorpora uneori Si
proceduri de criptare, situatie in care este recunoscut ca HTTP Secure
(HTTPS). Pentru accesul la paginile web,utilizatorii folosesc un browser
(navigator) web, care.va afigsa pe ecran continutul paginii in conformitate cu
instructiunile HTML care marcheaza textul. Dintr-un alt punct de vedere, un
website poate fi considerat ca o ierarhie de pagini web legate intre ele prin
hiperlegaturi. Accesul la site-urile web este de cele mai multe ori public,
numit si anonim. In acest caz, pentru accesul la site nu este folosita nicio
procedura de autentificare. Pentru alte site-uri este nevoie de un abonament.
Este cazul site-urilor de stiri, al celor care publica articole si rezultate ale
cercetarilor academice, retele de socializare si cele care publica informatii
bursiere. in aceste cazuri este nevoie de autentificarea utilizatorilor.

Toate paginile accesibile in mod public constituie impreuna World Wide
Web. WWW este numai unul dintre multele servicii gi aplicatii informatice
disponibile in Internet. Totusi, WWW este cel mai important si mai raspandit
serviciu.

Serverul web se mai numeste si server HTTP. in general, termenul de server
HTTP indica acea componenta software care ruleaza pe calculatorul server
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web si care extrage si livreaza pagini ca raspuns la cererile utilizatorilor.
Utilizatorii sunt clienti HTTP si lanseaza cereri catre server, care, la randul
lui, va servi, va oferi raspuns acestor cereri.

Site-urile web pot avea continut static sau dinamic. Un website cu continut
static este cel in care paginile sunt pastrate pe server in aceeasi forma cu
cea care va fi livrata clientului web browser. Un website cu continut dinamic
este cel care prezinta un continut adaptat, modificat pentru fiecare utilizator
in parte sau un site in care informatiile sunt permanent actualizate.

URL este solutia aleasa de World Wide Web Consortium, prescurtat W3C,
pentru specificarea unui site sau a unei pagini in Internet.

Schema generala de adresare a este:
<protocol>://<nume_server>:<port>/<nume_local>

unde,
<protocol> este protocolul folosit, de exemplu http:
<nume_server> este orice specificator de nume asociat serverului si care
poate fi rezolvat in adresa IP al serverului care detine resursa. Poate fi
inlocuit numele cu adresa IP a serverului.
<port> portul folosit pentru transferul datelor. Peate sa lipseasca, situatie
in care se foloseste portul implicit.
<nume_local> este calea si numele resursei (fisierului) de pe discul local.
Acest nume poate lipsi si atunci se considera ca prima pagina afisata va fi
pagina implicitd, numitd hemepage sau pagina de inceput. in continuare,
utilizatorul va folosi legaturile (link) pentru a trece de la o pagina la alta.

Schema cel mai des folosita este:
<protocol>://<nume_DNS>/<nume_local
unde,
<nume_DNS> este specificatorul DNS al serverului care detine resursa

Exemple de URL.:
http://www.cpi.ro
http://www.edu.ro/index.php
ftp://teste.cpi.ro

Hypertext Transfer Protocol

HTTP (Hypertext Transfer Protocol) este protocolul cel mai des utilizat
pentru accesarea informatiilor in Internet. Este vorba despre informatiile
pastrate pe servere World Wide Web (WWW). Protocolul HTTP este un
protocol de tip text, fiind protocolul "implicit" al WWW: daca specificatorul
URL nu contine partea de protocol atunci considera ca este vorba despre
http. Tn plus, se presupune ca pe calculatorul destinatie ruleaza un program
care intelege protocolul. Figierul indicat prin URL poate fi un document
HTML (abreviatie de la HyperText Markup Language), un figier grafic, de
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sunet, animatie sau video, sau un program executabil pe server-ul respectiv .
Dupa clasificarea dupa modelul de referinta OSI, protocolul HTTP este un
protocol de nivel aplicatie.

HTTP ofera o tehnica de comunicare prin care paginile web se pot transmite
de la un computer aflat la distanta spre propriul computer. De exemplu, daca
URL este http://www.yahoo.com, atunci se cere de Ila serverul
www.yahoo.com pagina implicitd. In prima fazd numele (adresa)
www.yahoo.com este convertit de protocolul DNS intr-o adresa IP. Urmeaza
transferul paginii prin protocolul TCP pe portul standard 80 al serverului
HTTP, ca raspuns la cererea HTTP.

Internet Information Services

Internet Information Services (lIS) - denumit anterior Internet Information
Server - reprezinta un set de servicii de Internet destinate serverelor pe care
ruleaza sisteme Microsoft Windows. Serverele [IS recunosc protocoale
diverse, precum FTP (File Transfer Protocol), SMIP (Simple Mail Transfer
Protocol), NNTP (Network News Transfer Protocel) si HTTP (Hypertext
Transfer Protocol), pentru serverele Web.

Instalarea serviciului IIS se poate face folosind Control Panel, Add/Remove
Programs.; Serviciul IS face parte” din lista de servere de aplicatie
(Application Server). La instalare pot fi alese protocoalele asociate.
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Server HTTP

Instalarea serviciului World Wide Web Service creeaza implicit un site nou cu
numele Default Web Site. Acest nume poate fi oricand schimbat. De cele mai
multe ori folosim acest site ca model pentru cele pe care le vom construi
ulterior. Un server |IS poate gazdui simultan mai multe site-uri web. Ele vor
putea rula simultan numai in situatia in care raspund fie la adrese |P diferite,
fie pentru aceeasi adresa IP raspund pe porturi diferite. Portul implicit al

serviciului HTTP este 80.

Modificarea proprietatilor site-ului se poate realiza folosind Properties pentru

acel Site.

Default Weh Site Properties

21xll Home Directory reprezinta folderul

Documents | Direckary Security | HTTP Headsrs | Custor Ereors | unde se aﬂé flglerele Slte_u|u| Web

website | Performance | ISAPIFiers Home: Directory
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A redirection ko a URL

Implicit el este C:\Inetpub\wwwroot.
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pe care le au utilizatorii asupra site-

I Directary browsing

Local path: I c:inetpubiwveront Browse. .. |
I Scripk source access v Log wisits

v Read W Index this resource

r Write

ului, de exemplu:
»  Read — drept de citire
= White — drept de modificare

Application settings

= Direetory Browsing — dreptul

Application name: I Default Application Remove | d e V| ZU a I |Za re a I | Ste | d e
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Execube permissions: Scripts anly i H H
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B = Log visits —  pentru
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accesarea site-ului.

Pagina implicita, cea care va fi afisata in situatia in care specificatorul URL nu
indica fisierul local, este cea specificata la Documents.

Default Web Site Properties Default Web Site Properties 2=
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minister, hkm 36 KB HTML Document
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I swirite

I Directory brovsing




Accesarea site-ului Web de la calculatorul client se realizeaza folosind
adresa IP a site-ului sau un nume care poate fi rezolvat si pentru care se
obtine adresa IP corecta.
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Autentificarea utilizatorilor

Accesul la un server web este in mod implicit anonim: accesul la site-ul web
nu este conditionat de identitatea utilizatorului. Totusi, clientul anonim va
intra Tn sistem in numele unui utilizator predefinit, numit
IUSR_<computername>. Acest cont exista local in SAM, respectiv in Active
Directory daca serverul web este controler de domeniu. Contul
IUSR_<computername> are nevoie de permisiuni de acces la toate fisierele
site-ului, daca acestea se afla in partitii NTFS.



Default Web Site Proper!
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- Authenticated access
Far the following authentication methods, user name and password
are required when:

- anonymous access is disabled, or

- access is restricked using NTFS access control lists

I Inteqgrated Windows authentication

Default domain:

Realm;

™ Digest authentication for Windows domain servers
™ Basic authentication {password is sent in clear bext)
I~ NET Passport authentication
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1 Enable anonymous access
Use the Following Windows user account For anonymaous access:

Brovise |

User name: I SERVERZVIUSR_Server2

Password: I -

i~ Authenticated access
For the Follawing authentication methods, user name and passwaord
are required when:
- anonymous access is disabled, or
- access is restricted using NTFS access control lists
I Integrated Windows authentication
I Digest authentication For Windows domain servers
™ Basic authentication (password is sent in clear text)

Default domain:

I sinca, ad Select, |
I Select, |

Realm;

OF I Cancel | Help |

Utilizatorul IUSR_<computername>
este implicit membru in grupul Guests.

Serverul Web poate fi configurat in asa fel incat sa accepte una sau mai
multe variante de autentificare a clientilor:

Default Web Site Proper!

autentificare Basic
autentificare Digest
autentificare Integrata Windows
autentificare .NET Passport
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De asemenea, trebuie specificat si domeniul: und

afla conturile folosite

pentru autentificare. Domeniul poate.fi domeniul din care face parte serverul
Web sau calculatorul local, respectiv baza de date SAM daca acesta nu face
parte dintr-un domeniu.
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Autentificarea Digest utilizeaza un controler de domeniu pentru autentificarea
utilizatorilor care solicita acces la continutul de pe serverul Web.

Este o autentificare introdusa incepand de la IIS 5.0,

similara cu

autentificarea de tip Basic, cu exceptia faptului ca parolele sunt transmise
sub forma unei valori hash . Desi este mult mai sigura decéat autentificarea
de tip Basic, poate fi folosita numai de la un browser Internet Explorer 5+ .

Autentificare integratd Windows (Kerberos sau NTLM, in functie de client si
de configuratia serverului) utilizeaza un schimb de date criptat intre server i
browser-ul Web al utilizatorului pentru a confirma identitatea acestuia. Este



un tip de autentificare suportat numai de Internet Explorer si tinde sa fie
utilizata numai la nivel de intranet. Este cea mai sigura dintre cele trei
metode de autentificare de tip neanonim.

In cazul in care sunt setate mai multe tipuri de autentificare, se incearca mai
intdi accesul anonim (daca este permis) si daca nu este posibil se incearca
celelalte tipuri de acces in ordinea securitatii (Integrata Windows, Digest si
apoi Basic).

Autentificarea de tip pasaport (Passport) este modalitatea de autentificare ce
utilizeaza serviciul centralizat de autentificare Microsoft Passport. Aceasta
functionalitate este oferita de Microsoft Passport Software Development Kit
(SDK), pachet care trebuie instalat pe serverul Web. Nu se poate folosi in
combinatie cu celelalte tipuri de acces neanonim. Este nou introdusa la IS
6.0 .

Niciuna dintre aceste metode de autentificare nu se| refera si la transferul
securizat al datelor. Pentru aceasta se pot folosi alte protocoale, de exemplu
SSL (Secure Sockets Layer). SSL asigura autentificarea partenerilor de
comunicatie si confidentialitatea comunicatiei prin “Internet, folosind
criptografia. In mod uzual, numai serverulfeste autentificat (identitatea sa
este certificata) in timp ce clientul raméne neautentificat. SSL utilizeaza un
sistem criptografic cu doua chei pentru a cCripta datele: una publica,
cunoscuta de oricine, si una privata, secreta, cunoscuta numai de destinatar.
Majoritatea browser-elor web suporta SSL si multe site-uri utilizeaza acest
protocol pentru primirea informatiilor ‘confidentiale, cum ar fi numerele
cardurilor de credit. Prin conventie, URL-urile care au nevoie de o conexiune
SSL incep cu https:.in loc de http. Pe langa securizarea comunicatiei dintre
client si server, SSL ajuta si.la‘confirmarea identitatii serverului Web.
Procedeul este folosit pe scara larga, pentru a asigura clientul de faptul ca
acel server nu este un atacator, ci este chiar serverul care pretinde a fi. De
asemenea, poate fi folosit pentru a confirma identitatea unui client care
furnizeaza un certificat autorizat .

Director virtual

Directorul virtual-este un nume sau un alias care trimite catre o alta cale, o
locatie pentru un director, care se poate afla fie pe serverul IIS, fie chiar pe
un alt server. Crearea unui director virtual se realizeaza folosind IS
Manager.

i
¥ Eie  adion  yiew window Help Yirtual Directory Alias Q
| =, | | > =3 | 2 | £ | L B | Specify a shart name, or alias, for this virtual directory %
P_J Internet Information Services Mame I Path -
= EJfR:EEﬁcg;;il szr.;:suter) J‘ 2:::2::’;:: l;r?‘t; lr}::"ﬁrl’i'as pou watnt to tl.;‘set to gain GIEDIESS to this W;b vitllual directory. Use the

% DefaukAppPool g conventions that you would for naming & directory

Elé g&b Sites Alias:

: #1-4) rminist Explore I\Ldlfi
) Web Service | 2pen
ermissions

Al Tasks > wiebs file). ..

e irtual Directary, ..
= Yirtual Direckary (From Ffiled, ..

L4
wl < Back I Mext > I Cancel

Delete



http://ro.wikipedia.org/wiki/Card_de_credit
http://ro.wikipedia.org/wiki/Site_Web
http://ro.wikipedia.org/wiki/Browser
http://ro.wikipedia.org/wiki/Criptografia
http://ro.wikipedia.org/wiki/Internet
http://ro.wikipedia.org/wiki/Autentificare

Se va indica locul unde se afla fisierele si permisiunile acordate.

¥irtual Directory Creation Wizard

Web Site Content Directory
YWhere is the content you want to publish on the \Web site?

x|

Enter the path to the directary that containg the content for this Web site

Path:

C:Ad Browsze |

[rcua Drectory creation wizard T

Yirtual Directory A P
Set the access permizsions far this virtual directary.

Allows the following permissions:

I™ Run scripts [such as ASP)

I~ Executs [such as ISAP| applications or CGI)
I Wwhite

I~ Browse

To complete the wizard, click Mext .

< Back Cancel

< Back I Mext > I Cancel

Configurarile urmatoare sunt deja cunoscute:

21

Wirkual Directory IDocuments I Directory Security I HTTF Headers I Custom Errars I

The content for this resource should come From:

{* & directory located on this computer!

" A share located on another computer
A redirection to & URL

Local path: |cd
™ Script source access
¥ Read

[ wwrite

I¥ Directory browsing

Browse. ..
I Log visits

[¥ Index this resource

DONCation SErtngs

Application name: | Default Application

Create
Cafifiguration. ..
Exerute permissions:  [one =
;I LIl

Starting point: <Default Wweb Site>

Application pool: IDeFauItAppPool

ok | cancel | appy | Help

21|

‘irtual Directory  Documents IDlrE(tnry Security | HTTP Headers | Custom Errars |

Add, L.

Remove

8= L | Moe Down

—1 Enable document Fooker

Append an HTML Formatted footer to every document your Web
server returns.

| Browse. ..

oK I Cancel Apply Help

Accesarea se realizeaza specificand in
virtual,
dupa numele serverului, in formatul

browser numele directorului

urmator:

http://numeserver/numedirector_virtual

A server? - fv_dir/ - Microsoft Internet Explorer

File Edit View Favorites Tools Help

Qe - O [x] ] | SO searen

address @) hetp:ffserverz/v_dir

server2 - /v_dir/

[To Parent Directory]

Thursday, April 08, 2010 3:28 PM <dir> 6150
Thursday, April 08, 2010 3:28 PM <dir> ACPT
Thursday, April 08, 2010 3:28 FM <dir> ALl
Thursday, April 08, 2010 3:28 PM <dir> Graphics
Thursday, April 08, 2010 3:28 PM <dir> i0ilinf
Thursday, April 08, 2010 3:28 PM <dir> i03Lan
Thursday, April 08, 2010 3:28 FM <dir> iD4vga
Thursday, April 08, 2010 3:28 PM <dir> IDEL
Thursday, April 08, 2010 3:28 PM <dir> IDEZ
Thursday, April 08, 2010 2:58 PM 5 inst.cmd
Thursday, April 08, 2010 3:28 FM <dir> Marvell
Thursdsy, April 08, 2010 3:28 FM <dir> NETL
Thursday, April 08, 2010 3:28 PM <dir> METZ
Thursday, April 08, 2010 3:28 PM <dir> METI
Thursday, April 08, 2010 3:28 FM <dir> nvismh
Thursdsy, April 08, 2010 3:28 FM <dir> nveraid
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Server FTP

File Transfer Protocol (FTP) este un protocol utilizat pentru accesul la figiere
aflate pe servere din retele private sau din Internet.

Protocolul FTP este o componenta a Internet Information Services si poate fi
configurat folosind /IS Manager.

Implicit este creat un

LJBE AT Ty B singur Site FTP, cu numele

o vlolll weEloGlal, | Default FTP Site. Se pot

€3 Internet Information Services | | — ! )

EfItJ SERtVIEIEZ (Ioctal cosmputer) 21 Crea Slte_ u rl FTP
j aﬂ::fsﬂ Pools TP Site | Security Accaunts | Messages  Home Directory |Directury Security | S u p| | m e nta re d e exe m p I u
-‘-_,J Web Service Extensior  The cantent for this resource should come From: ’ . o
E-‘-,{..g’s:;;u“ I {5 directory located on this computeri une I e care fU n CtIO neaza pe

D 4 directory located on another computer alt po I’t d eCét Cel | m pI |C|t
Local path: I ci\inetpublFtproot Browse... (2 1 ) Sa u Ca re rés p u n d Ia o
[v Rea - v . -
o alta adresa |IP asociata cu
W Logusts acel server.
rDirectory listing style . g . oy
e Modificarea proprietatilor
@ m005@ site-ului se poate realiza
folosind Properties.
Home Directory  este
folderul unde se afla
oK I Caniel A Hel A . . .
K A Y fisierele  site-ului  FTP.

Implicit el este C:\Inetpub\ftproot: Tab-ul . cu acelasi nume prezinta
permisiunile pe care le au utilizatorii asupra fisierelor site-ului, de exemplu:

« Read — drept de citire

« Write — drept de modificare

« Log visits — pentru inregistrarea informatiilor despre cu cei care au
accesat site-ul

Autentificarea utilizatorilor

Implicit, accesul la un server FTP
este anonim, adica fara a se cere
introducerea unui nume si a unei

FTP Site  Security Accounts | Messages I Horne Ditectory I Directary Security I

Us;theFollowingWindowsuser'accountforanonvmousaccess= par0|e. Totusi, ClientUI intrat anonim
et e [SERVERBIER Server? o | va folosi resursele sifte-ului ca
pert | [XTIXND utilizator predefinit, cu numele
I™ Allow orly anonymous connections IUSR_<computername>. Acest
cont exista, fie local in SAM pentru

calculatoare non domain controller-
e, fie in Active Directory pentru
controlere de domeniu. Ceea ce
inseamna ca acest utilizator trebuie
sa aiba acces la figierele site-ului,
o | cance spely e | daca acestea sunt pe partitii NTFS.
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Si

File Edit Wiew Favorites Tools  Help

Address —?:l Frp: ) server2)

L

Folder din ftp
raat creat .,

Other Places

r@ Internet Explorer
_D, My Documents
h\} Iy Metwork Places

O Back = 4 ? / ) Search Falders mv

File  Edit Wiew Favorites Tools  Help

O Back ~ ([ ir 7 ) search Falders mv

Address %‘ ftp:ffserverz)

-,

Falder din ftp Wigw
root creat de

g

Other Places

& Internet Explorer
E‘ Iy Diocuments Refresh
8 My Netwark Places

Mew

Properties

Login As. ..

»

mire Arrange Icons By w

WINDOWS\system32\cmd.exe - fip

C:\Documents and SettingsMidministrator.SINCAFtp
ftp> open serverd

Connected to serverZ.sinca.ad.

228 Microsoft FIP Service

llser (server?.sinca.ad:{none)}: adninistrator

331 Passuword required for administrator.
Password:

238 User administrator logged in.

ftp> 7

Commands may be ahbreviated. Commands are:

delete literal prompt
1z

dehug 5 put
dir ndelete pud
disconnect ndir quit

get mget guote

gloh mkdir PECY

hash nls remotehelp
help mput penane

led open pndir

send
status
trace
type
user
verhose

Accesarea de catre client se
poate face, de exemplu, folosind
Internet Explorer.

Accesul .neanonim se. realizeaza
specificand,un nume de utilizator
parola. Acestea vor fi transmise in
clar .

De asemenea este posibila
accesarea site-ului FTP si din linie
de comanda, folosind comanda
ftp.
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Propunere de tema practica

1. Construiti un website si folositi Internet Explorer pentru parcurgerea
paginilor web. Pe serverul web adaugati inca un site. Folosind Internet
Explorer parcurgeti alternativ cele doua site-uri.

2. Adaugati la serverul web un director virtual gi accesati-l din Internet
Explorer. Specificati ca tip de autentificare Basic Authentication.

3. Exersati operatiile de la puctele 1. si 2. pentru un server FTP.

Ce ati invatat in acest modul
v' Sa creati un server Web si sa il configurati
v' Sa creati un server FTP si sa il configurati
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