| MINISTERUL

EDUCATIEI

i‘ e CERCETARII
TINERETULUI

J P |$ISVURH'H‘!

GUVERNUL ROMANIEI Fondul Social European Instrumente Structurale Ol POS DRU MINISTERUL EDUCATIEI,
MINISTERUL MUNCII, FAMILIE POS DRU 2007-2013 2007 - 2013 CERCETARII $I INOVARII
UNIUNEA EUROPEANA S| PROTECTIEI SOCIALE
AMPOSDRU

Investeste in oameni!

ATENTIONARE!

Continutul acestei platforme de instruire a fost elaborat in cadrul proiectului
,pDezvoltarea resurselor umane in educatie pentru administrarea
retelelor de calculatoare din scolile romanesti prin dezvoltarea si
sustinerea de programe care sa sprijine noi profesii in educatie, in
contextul procesului de reconversie a profesorilor si atingerea masei
critice de stabilizare a acestora in scoli, precum si orientarea lor catre
domenii cerute pe piata muncii”. Continutul platformei este destinat in
exclusivitate pentru activitati de instruire a membrilor grupului {inta eligibil
n proiect.

Utilizarea continutului Tn scopuric comerciale sau de catre persoane
neautorizate nu este permisa.

Copierea, totala sau partiala, a continutului de instruire al acestei platforme
de catre utilizatori autorizafi este 'permisa numai cu indicarea sursei de
preluare (platforma de instruire eadmin.cpi.ro).

Pentru orice probleme, nelamuriri, sugestii, informatii legate de aspectele
de mai sus va rugam sa utilizati adresa de email: proiect.eadmin@cpi.ro

Acest material a fost elaborat de o echipa de experti din S.C. Centrul de
Pregatire in Informatica S.A., partener de implementare a proiectului
POSDRU /3/1.3/S/5, compusa din:

- Mihaela Tudose

- Veronica luga
- Lidia Bajenaru
- Rodica Majaru

Versiunea materialului de instruire: V2.0


mailto:proiect.eadmin@cpi.ro

3. Administrarea grupurilor de lucru

Caracteristici generale ale sistemelor de operare Microsoft Windows

Numim sistem de operare un ansamblu de programe care gestioneaza
resursele calculatorului. Sistemul de operare este cel care permite i
controleaza accesul la resursele (componentele) hardware. Prin
componentele sale specializate, sistemul de operare controleaza
echipamentele periferice, ofera mijlocul (instrumentul) de comunicare cu
utilizatorul si lanseaza in executie alte programe. intr-un sens larg se spune
ca sistemul de operare este “interfata” dintre utilizator si hardware-ul
calculatorului.

Caracteristici generale ale sistemelor de operare din familia Microsoft
Windows includ:

1.  multitasking

memorie virtuala

multiprocesare simetrica

“plug” & “‘play”

lucrul “offline” cu figiere (sincronizaré)
tiparirea in retea

N o Ok w0

sistem de fisiere FAT16, FAT32, NTFS - inclusiv cote de ocupare a
discului, securitatea accesului, compresia figierelor

8. sistem de criptare a figierelor

9. criptarea datelor transmise intre calculatoare (IPSec)
10. tentificare Kerberas (inclusiv “smart card” )

11. logon secundar (“run as...”)

Retele de calculatoare Microsoft Windows

Numim retea de calculatoare un grup de calculatoare conectate intre ele si
care comunica in asa fel incat un utilizator poate avea acces atat la
resursele locale cét gi la resurse partajate aflate la distanta. Resursele retelei
pot fi partajate (“share”) intre mai multi utilizatori.

in functie de rolul pe care il indeplinesc sistemele Microsoft Windows,
retelele respecta fie modelul egal la egal, fie pe cel cu domenii.

intr-o retea de calculatoare exista relatii de tip client — server: clientul cere
acces, iar server-ul ... serveste, adica ofera serviciul solicitat. Serviciul
solicitat este oferit daca cel care |-a cerut era in drept sa-l ceara si daca are
suficiente privilegii pentru a folosi ceea ce i se pune la dispozitie.



Calculatoarele client (in general calculatoarele pe care le folosesc utilizatorii)
formuleaza cereri pentru obtinerea de date sau pentru accesul la un serviciu.
Cererile lor sunt trimise calculatoarelor care indeplinesc rol de server.

Exemple de servere:
» servere de fisiere si imprimare
» server de baze de date
» server de posta electronica
= server de fax
= server pentru servicii director de resurse

Rolurile de client si server ale calculatoarelor stau la baza stabilirii modelului
logic al retelei:

|. Retele “Egal la egal (peer to peer-P2P)” se compun din calculatoare
care se considerd toate egale ca rang’. Fiecare calculator indeplineste
atat rol de server cat si de client: atunci cand cere acces la un fisier aflat
in altd parte indeplineste rolul de client; daca ofera acces la unul din
fisierele lui, atunci actioneaza ca un server. Aceste retele se numesc
grupuri de lucru (“workgroup”). Marele dezavantaj al acestui model este
imposibilitatea stabilirii unor reguli stricte ‘i sigure de acces la resurse.
Securitatea retelei nu este punctul forte al acestui model. Retelele P2P se
construiesc prin addugarea ad-hoc déynoduri in retea. in retelele ad-hoc
eliminarea unui nod nu are un impact deosebit asupra retelei in intregul
ei. Calculatoarele componente ale unui grup de lucru sunt considerate
autonome (standalone).

Il. Domeniile Windows Server sunt grupuri de calculatoare pe care ruleaza
sisteme de operare Microsoft Windows si care folosesc in comun o baza
de date centrala, comuna, numita director. Aceasta baza de date contine
conturile utilizatorilor.si informatii legate de securitatea resurselor retelei.
Fiecare persoana care foloseste calculatoare incluse Tn domeniu,
primeste un cont unic de utilizator. Acest cont are acces la resursele
domeniului. Directorul unui domeniu se afla pe controlerul de domeniu.
Controlerul de domeniu este un server care controleaza toate aspectele
legate de securitatea accesului la resurse si de administrarea domeniului.

Activitatea de administrare a unei retele cuprinde in general urmatoarele
operatii (activitati):

» Gestiunea conturilor utilizatorilor

= Gestiunea resurselor

= Salvarea / restaurarea datelor

» Supravegherea (monitorizare) activitatilor din retea

! In limba englezi “peer” inseamni semen, egal, dar si nobil, aristocrat, pair.



Windows Help este instrumentul de invatare cel mai rapid si mai comod. La
baza sistemului de <ajutor> se afla o baza de date care poate localiza usor
informatia de care are nevoie un utilizator (eventual administratorul retelei)
aflat in impas.

Pentru buna administrare a retelei, trebuie cunoscut mai intdi mediul de
operare. lata cateva instrumente:

» Scheduled Tasks (sarcini programate, planificate)

» Administrative tools (instrumente de administrare)

» Control panel (panoul de control)

» Registry (registrii)

= System properties (proprietatile sistemului)

» Computer management (gestionarea calculatorului), System information
(informatii despre sistem) si Local users and groups (conturi locale pentru
utilizatori si grupuri).

= Active Directory Users and Computers (utilizatori si calculatoare din Active
Directory)

» Event viewer (vizualizarea evenimentelor)

» Task manager (gestionarul de taskuri)

» Performance (performante)

= Printers (Imprimante)

» Shared foders (dosare, foldere partajate)

» Disk management (gestiunea discului)

» Backup (salvare)

» Network and Dial-up conneéctions (conexiuni in retea si prin dial-up)

= Network monitor (supravegherea retelei)

= Configure your server (configurati-va serverul)

» Add/remove programs (adaugare / eliminare de programe)

» Microsoft Management Console - mmc (Consola Microsoft)

Modelul “egal la egal” sau grupurile de lucru

Un grup de lucru se compune din mai multe calculatoare egale ca rang.
Administrarea unei astfel de retele se realizeaza distribuit, separat la fiecare
calculator in parte.

in retelele care respectd modelul grupurilor de lucru (workgroup) utilizatorii
sunt autentificati local: baza de date Registry — locala calculatorului — contine
o structura de informatii care reprezinta numele de utilizatori locali si
grupurile locale din care fac parte acestia. Cand un utilizator (autentificat
local) doreste acces la o resursa aflata la distanta, el trebuie reautentificat la
calculatorul care detine resursa.



Caracteristicile modelului workgroup sunt urmatoarele:

» Pentru a avea acces la un calculator (local) utilizatorul trebuie sa fie
autentificat local (sa treaca prin procedura de deschidere de sesiune —
logon).

» Resursele sunt distribuite in retea, dar sunt considerate ca fiind locale
fiecarui calculator.

= Accesul la o resursa aflata la distanta se face in urma unei reautentificari,
ce are loc la calculatorul care detine resursa.

» Administrarea retelei nu se face centralizat: fiecare calculator este
administrat separat.

= Fiecare calculator detine o baza de informatii SAM? — Security Account
Manager unde se afla toate conturile locale. Pentru ca un utilizator sa
poata avea acces la resurse distribuite in retea, el trebuie sa aiba cate un
cont de utilizator local pe fiecare calculator care detine resursele folosite
in retea.

» Se recomanda ca intr-un grup de lucru sa existe cel mult 10 calculatoare
Grupurile de lucru devin greu de administrat.daca contin mai mult de 10
calculatoare. Mai mult chiar, numarul de conexiuni simultane la un
calculator cu sistem de operare de tipul client, cum este Windows XP,

este de maxim 10. \

Proprietatile sistemului

De la prima intalnire cu calculatoarele, administratorul trebuie sa incerce sa
le cunoasca cat mai bine." Primul pas este cautarea proprietatilor
calculatorului.
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Primele informatii cu care ne intalnim sunt legate de numele calculatorului,
apartenenta la un grup de lucru (workgroup) sau la un domeniu.
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Conturile utilizatorilor si grupurile de utilizatori

Un cont utilizator este o structura de informatii care descrie si identifica un
utilizator. Informatiile sunt folosite la deschiderea de sesiune (logon). Fiecare
persoana care foloseste resursele unei retele trebuie sa aiba un cont
utilizator. Imediat ce dispune de un cont, un utilizator il poate folosi pentru a
fi autentificat local sau in domeniu. Cu acest cont el va putea avea acces la
resursele locale (ale calculatorului respectiv) si la resursele retelei (resurse
aflate la distanta si partajate). Exista la unele sisteme de operare din familia
Windows utilizatori asa-zisi preconstruiti (deja construiti), ca de exemplu
Administrator, Guest.

Calculatorul local poate fi gestionat prin utilitarul Computer Management.

Printre alte informatii, aici exista si lista utilizatorilor cunoscuti local, respectiv
Local Users and Groups.

Un grup este o colectie (lista) de nume de conturi utilizator. Daca un grup
are asociat un set de privilegii in raport cu resursele retelei, atunci fiecare
membru al grupului se bucura de acest set de privilegii. Un cont utilizator
poate face parte din mai multe grupuri. In acest caz privilegiile asociate
contului sunt cele care se obtin din insumarea celor atribuite fiecaruia din
grupurile din care face parte.

Sistemele de operare Microsoft Window&laosesc grupuri preconstruite (ca
de exemplu Administrators, Backup Qperators, Users, etc.), grupuri cu
identitati speciale (exemplu: Everyone, System, etc.) si grupuri construite de
utilizatori. Grupurilor li se asociaza privilegii. Apartenenta unui cont utilizator
la un grup ii confera contului.respectiv toate privilegiile care sunt asociate
grupului.
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Drepturile utilizatorilor si apartenenta la grupuri

Pentru sistemele de operare Microsoft Windows privilegiile se compun din
drepturile utilizatorilor si permisiunile la resurse.

Drepturile sunt operatii (actiuni) pe care un utilizator le poate efectua asupra
sistemului in ansamblu (sa faca “shut down”, sa schimbe data si ora
sistemului, sa salveze si sa restaureze fisiere, sa instaleze drivere, etc.).

lata cateva din drepturile utilizatorilor (“User Rights™):
» Logon locally — dreptul de a face logon (de a deschide sesiune) folosind
calculatorul local
» Change system time — dreptul de a modifica data si ora sistemului
= Shut down — dreptul de a opri functionarea calculatorului

= Access this computer from the network — dreptul de a avea acces din
retea (folosind orice calculator) la calculatorul local.

Unele dintre drepturi sunt asociate grupurilor preconstruite.

Grupul Administrators (Administratori). Membrii acestui grup au control
deplin asupra calculatorului sau domeniului.

Grupul Users (Utilizatori) - Membrii acestui grup pot executa numai acele
sarcini pentru care au primit drepturi, cagde exemplu: lansarea in executie a
aplicatiilor, acces la imprimantele din reteagoprirea functionarii calculatorului.
Membrii acestui grup nu pot crea grupuri.locale si nici utilizatori locali, nu pot
partaja dosare (foldere).

Grupul Power Users (Utilizatori privilegiati) — este un grup preconstruit aflat
pe calculatoare non-controlere. de domeniu. Membrii acestui grup pot
executa unele sarcini administrative, dar nu detin controlul deplin asupra
sistemului.

Ei pot sa:
= creeze conturi pentru utilizatori si grupuri (la calculatorul local)
» modifice si sa stearga conturile pe care le-au creat

= partajeze resurse

Grupul Backup Operators (Operatori de Backup <"salvare’>) - Memobrii
acestui grup pot sa salveze si sa restaureze fisiere aflate la acel calculator,
indiferent de permisiunile pe care le au la fisierele respective. Ei mai pot sa
deschida sesiune folosind calculatorul acela si pot opri functionarea lui.
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Utilizatori locali si grupuri locale

in modelul egal - la - egal utilizatorii deschid sesiune folosind conturile locale.
Prin deschiderea de sesiune utilizatorii t autentificati si vor avea acces la
resurse locale, in limita privilegiilor. Conturile, locale ale utilizatorilor se afla in
baza de date “registry’.

Computer management este utilitarul pe care il folosim pentru crearea si
gestionarea conturilor utilizator.
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Contul unui utilizator poate fi sters, redenumit si i se poate schimba parola
asociata.

Un cont utilizator are urmatoarele

cursant Properties E]E proprietéti'
Generel (ke G 1.utilizatorul trebuie sa-si modifice
g iy parola la urmatoarea deschidere de
sesiune
S ST 2.utilizatorul nu poate schimba parola
Description: cel din prima hanca 3'par0|a nu eXpiré niCiOdaté
4 .contul este indisponibil
AR L bl 5.cont blocat (in urma ncercarilor
[Password neverexpies repetate, nereusite de deschidere de
[ account iz dizabled )
sesiune)

Utilizatorii fac parte din grupuri. Daca un grup de utilizatori are asociate
privilegii atunci fiecare membru al grupului beneficiaza de acele privilegii.

Informatia asociata cu profilul utilizatorului se compune din:

) 4 4, Calea pana la folderul care indica
cursant Properties @g| . - . . .
4 profilul utilizatorului. Profilul descrie

General | Member Of | Profie » ] imaginea deskfop, care se afiseaza
laTiis in urma autentificarii utilizatorului,
e X "] Tmpreuna cu constante de lucru ale

L — utilizatorului, ca de exemplu:
Logon scrpt . marimea pictogramelor, marimea si
culoarea ferestrelor, informatii
Home folder despre formatul de afisare a datei,
() Localpath; | ulizatorZusemame, etc. Calea implicita a acestui folder
() Connect: este:
%systemroot%\Documents and
Settings\%username %

2. Logon script se refera la fisierul cu
comenzi care va fi executat la fiecare deschidere de sesiune. Acest fisier ar
putea, de exemplu, configura mediul de operare al utilizatorului, astfel incat
el sa lucreze numai cu anumite aplicatii si in anumite conditii.

3. Utilizatorul ar putea avea si un dosar (director, folder) personal — numit
generic “acasa”, acolo unde isi salveaza lucrarile si unde Tisi plaseaza
informatiile de lucru de care are nevoie. Acest dosar personal se poate afla
pe un hard disc local sau se poate afla undeva la distanta, la un alt
calculator. In acest din urma caz, utilizatorul se va conecta la resursa aflata
la distanta folosind o unitate logica:
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Hame falder In acest exemplu va fi folosita
unitatea logica Z: pentru
conectarea la dosarul personal
@Connect |2 %] Too |MserverdosarZusemame? al utilizatorului.Utilizatorii au, in
general, toate permisiunile la
dosarul lor personal (“acasa”).

() Local path:

Utilizatorii pot fi grupati in ... grupuri de utilizatori. Daca un utilizator face
parte dintr-un grup, atunci el are aceleasi privilegii cu cele ale grupului din
care face parte.

O Computer, Management
g Fle Action View Window Help JﬂJ
@ &}

3 Computer Management (Local | Name | Description |

laté un exemplu de grupuri = @SvstemTeels
preconstruite pentru sistemul | Qe

. #- ) Shared Folders
de o perare Windows XP - E Lacal Users and Groups
Professional: 0 s

.D.dministraters Administrators hiave complete and u,.,
BacH.lp Operatars Backup Operators can avertide secu,
Guests Guests have the same access as me. .
Network Configuration Operators  Members in this group can have som. .
Power Usets Pawer |Jsers possess mast administy. ..
Remote Desktap Users Membets in this group are granked ...
@Replitater Supports file replication in & domain

H @ Strage srs Usgrs are prevented from making ac. .
@Debugger Users Debugger users can debug processe..,
@HeIpServicesGroup Group for the Help and Suppart Center

+-ge Remavable Stor.
Disk Deframmenter

Disk Management
Tl& Services and Applications

E Computer Management

8 Fe Adion Wew Window Help

A EIRENE

IQ Compter Management (Local) | Name | Description
B @ System Taoks 8 st [Bcinstrators have conplete and unvestricted access o the
@ Evert Viewer Backup Operatars Backup Operators can override security restrictions For the s
P en t ru s | Ste me I e d eo pe rare % f:j;rﬂ;ﬂf:rn; - Guests Guasts have the same access as menbers of the Users qroup)
i S Netwark Configuration Operators Wembers in this group can have some administrative priviege
VVIn dO WS Server 2003 E g z:z:sps Perfermance Log Users Wembers of this group have remote access bo schedulz loggin
g ru p uri | e p recon St ru |te sSun t . 5 Ferfamence Logsand s Perfermance Moritor Lsers Wemnbers of this group have remate access to manikar this cond
__ Desice Mnager Power Lsers Power Lisers possess most administrative powers with some i
b Strage Print Operatars Wembers can adminisker domain printers
. Removable Storage Remete Diesktop Users Mernbers in this group are granted the right b lagon remately
B visk Defraqmenter Rephtater Suppatts file replization in 2 domain
Disk Management S Users tsers are prevented from making accidental ar inkentional sys
[]“Bﬁ Srvites and fipplications HeIpServtcesGreup Group far the Help and Suppott Center
L TelnetClients Wernbers of this group have aceess to Telnet Server on this s

La instalarea sistemului de operare sunt create — implicit — grupurile locale
numite preconstruite. Grupul local Administrators 1ii cuprinde pe
administratorii sistemului: sunt cei care au privilegii complete asupra
sistemului; pot instala / dezinstala orice componenta hard si / sau soft, pot
face orice fel de operatie de configurare, pot crea, sterge, modifica orice cont
utilizator si / sau de grup. Utilizatorii locali fac in mod implicit parte din grupul
Users.
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Includerea unui cont utilizator intr-un grup preconstruit ii ofera acelui
utilizator privilegiile asociate grupului. De exemplu, incluzand un cont
utilizator in grupul Administrators, utilizatorul primeste privilegii de
administrator.

Au privilegii complete, inclusiv acelea de a-si modifica

Administrators L .
drepturile si permisiunile

Pot sa faca salvari si restaurari de fisiere (“backup” si
‘restore”) indiferent de permisiunile pe care le au la
nivelul figierelor. Pot face log on (deschidere de
sesiune) si shut down (oprirea calculatorului)

Backup operators

Pot crea conturi de utilizator, le pot modifica si sterge
pe cele create; pot crea grupuri locale si pot modifica
lista membrilor pentru aceste grupuri. Nu pot modifica
grupurile Administrators si Backup operators. Nu pot
prelua posesia asupra fisierelor si nu pot face
salvarea/restaurarea figierelor si  nici nu pot
instala/dezinstala drivere.

Power users

Pot partaja (share)resurse.

Pot efectua sarcini.obignuite: lansarea in executie a
Users unor aplicatii, potfolosi imprimantele locale si de retea,
pot opri calculatoarele cu rol de statii de lucru.

Sunt " utilizatori ocazionali care deschid sesiunea

Guests folesind contul Guest
Asigura functile de replicare; conturile utilizator
Replicator obisnuite nu trebuie incluse sub nici un motiv in acest

grup.

Accesul la resursele locale. Permisiuni

Pentru sistemele de operare Microsoft Windows privilegiile utilizatorilor se
compun din drepturi si din permisiuni la resurse. Drepturile (“user rights”)
sunt operatii (verbe, actiuni) pe care le pot executa utilizatorii asupra
sistemelor vazute in ansamblu. Politica locala de securitate (local security
policy) contine componenta “user rights” (drepturile utilizatorilor).



& Local Security Settings

File Acion View Help

& £
@ Security Settings Policy Security Setting
+ (8 Accourt: Policies .ﬁ.u:cess this computer Fram the nebwark Everyone, IUSR_S04243, IWAM 5042473, Adminisk

=28 Local Policies

F'.ct as part of the operating system
-8 aodit Policy

F'.dd workstations to domain

User Rights Assigrime, "
+ % '”' 'g' “"3””'”” 8] Adjust memory quotas For a process LOCAL SERVICE, NETWORK SERVICE, TWAM 5042
BCUH ions -
& (] Public Ke :elicpies P.Ilew logaon through Terminal Services fidministy ators, Remote Deskbop Users
4 Back up files and directories Administrators, Backup Operators

+-[7] Software Restriction Palicie

z g IP Security Policies on Loca Bypass traverse checking Everyone, Administrators, Users, Power sers,Bac
Change the syskem Hme fidministyators, Power sers
Create a pagefile Administrators
Create a token object
Create permanent shared objecks
Debug programs Administrators
Den\; access ko this computer From the netwark SUPPORT 38894540, Guest

Den',.f logaon as a bakch job

Den\; logon as & service

Den\; logon localky SUPPORT 38894540, Guest
Den',.f laqan thraugh Terminal Services

Enable computer and user accounts ko be trusted £15

Feru:e shutdown From a remaoke system Administr ators

Aceste drepturi se refera la operatii de tip
= Accesul din retea la acest calculator
» Salvarea figierelor si a directoarelor. (dosare)
» Restaurarea fisierelor gi a directoarelor (dosarelor)
» Modificarea datei sistemului
» Deschiderea de sesiune folosind echipamentele acestui calculator
= inchiderea calculatorului
= Etc. ...

La intrebarea “cine poate face <<shut down>> la sistem?” Raspunsul este :

o ] D 1 I'\-Illm Maal 'l -'JI-F'\-I'\-I '\l'\-l'-' '\-"-"\-'I o T

ahut dowin the syskem Admiristrators,Lsers, Power Users Backup Cperators

Controlul modului in care utilizatorii pot face logon este realizat prin politica
asociata conturilor.



& Local Security Settings

File Action Wiew Help
& E)
@ Security Settings Palicy | Security Setting
=4 Account Policies . Enfl:url:e password history 0 passwords remembered
+ (18 [ | B8] masimum password age 0
é @ T':':':l'.“r't Lockout Poicy Minimum password age 0 days
B 51 PdD'LEIIZ'ESI' 8] Miniraum password length 0 characters
+ k,
8 LI:E:* Rizl::t: Assignmen F'asswnrd mist meet complexity requirements Disabled
-G8 Security Options Stnre password using reversible encryption for all .., Disabled

Si
@ Security Settings Palicy Security Setting
- ([ Account Policies . F'.n:n:l:lunt lnckout duration Mot Applicable
+/- () Password Policy : ﬁl.u:u:nunt lnckout threshald 0 inrvalid logon attempts
= i ccountLockout Py [ R Reset account lockout counter after ot Applicable

Accesul la dosare si fisiere aflate pe hard discul.calculatorului local poate fi
controlat (restrictionat) numai in situatia in care unitatea logica respectiva (de
exemplu C:) adreseaza o partitie formatata NTFS (New Technology File

System). \

Local Disk (C:) Properties

Gereral | Toolz | HardwarsSedaring Secaﬂl IIE ba
P Unitatile de disc
s W\ :\ formatate NTFS
Type: Local O au o proprietate
File systern:  MTFS numita ,,SeCUI’ity"
B U:edspace 2748395520 bytes 256 GE unde se pOt
B Free space: 393,625,600 bytes 375 MEB asocia reguli de
_ securitate a
Capacity: 3,142,021 120 bytes 292 0GB accesului la

dosare si fisiere
Drive C
!




Permisiuni NTFS

Sistemul de fisiere NTFS® este singurul care poate asigura protectia i
securitatea accesului local la fisiere si dosare. Pentru volumele NTFS se
poate controla strict accesul local al utilizatorilor la dosare si fisiere. Acest
lucru nu este asigurat de celelalte sisteme de fisiere acceptate de Windows,
adica FAT16 si FAT32. Pentru acestea din urma, accesul local al unui
utilizator nu poate fi restrictionat in nici un fel.

Sistemele de operare Microsoft Windows asociaza permisiuni dosarelor i
fisierelor aflate in partiti formatate NTFS. Permisiunile sunt acordate
utilizatorilor individuali sau grupurilor. Daca un utilizator nu are nici o
permisiune asupra unui figier sau dosar, atunci el nu poate efectua nicio
operatie asupra acelui obiect. Fiecare dosar si figier dintr-o partitie NTFS are
asociata cate o lista ACL (Access Control List — lista care controleaza
accesul). In lista ACL se afla inscrise perechi de informatii de tipul: ce
utilizator (sau grupuri, sau eventual calculatoare) au acces si ce tip de acces
le este permis. Pentru ca un utilizator sa aiba acces la un dosar sau fisier el
trebuie sa fie cuprins in lista ACL (direct sau indirect, prin apartenenta la un
grup). Daca utilizatorul nu apare in lista ACL atunci el nu are acces la acel

obiect! —_—
cursant Properties E]SJ

A -
_GBN Sharing | Security | wieh Sharing | Customize

- . . |
In dreptul permisiunilor asociate il

3 Administrater [TUDOSE \Administratar)

UnLII Cont Utlllzator sau unu’ grup | ﬂi.&dministratms[TUDDSE\.-'—‘-.dministlators]
de utilizatori apar asa numitele ggf‘,:’:;ﬂ“ OWHER
permISiunI SpeCIa/e’ de exemplu'. ﬂEUSers [TUDOSE UJsgers)

Full  Control  (control " deplin,

; v o Add... Remove
Complet)’ MOdIfy (mOdIflca)’ Read Permissions for Administrators [ Allov ] [ Denyg ]
& Execute (citeste! si’ executa), Ful Contral 0O =
s.a.m.d. . o
Read & Execute FE
List Folder Contents FE
FRead L
Wafrite L w

For special permizzions or for advanced settings, Advanced
click Adwvanced.

Acestor permisiuni de ordin mai general le corespund permisiuni
specifice strict delimitate, dupa cum urmeaza (vizibile dupa folosirea [M
butonului <Advanced>):

> NTFS=New Technology File System

15



Permission Entry for cursant

‘ Mame; |Administrator [TUDOSE S dministrator)
I Apply onto: | This falder only hl
Verbele Allow (permite) si Deny (nu || [emesens ’”’ Dé”“ -
. o . v P . Full C | v
permlte’ neaga) Indlca Semnlflcatla Tt‘avecrl:;rliulder.-’EHecute File: L
permisiunii. De exemplu, asocierea List Folder / ead Data O
_ - - 1 Read atributes .
Delete_ Allow arata ca este permisa oo atrtos =
operatia de stergere. Create Files /Wite Data O
Create Folders / Append Data L]
| Wirite Attributes L
| Wiite Extended Attibutes ¥
| Delete Subfolders and Files F
| Delete O
[ Read Permizsions L4 Z
o PO o VU S P, Il |l
T it i
Permisiuni NTFS - \
- Utilizatorul:
pentru fisiere
Full control Schimba * permisiuni, ia 1n posesiune (devine

(control deplin)

proprietar). si-'executa toate operatiile permise prin
toate celelalte permisiuni NTFS

Modify Modifica si sterge fisierul si executa operatiile permise

(modifica) prin“Write si Read & Execute

Read & Execute . . S 5 B
iteste si Lanseaza in executie aplicatia si executa operatiile

(cites © sl permise prin Read

executa)

Write Suprascrie fisierul, schimba atributele fisierului, citeste

(scrie) proprietarul si permisiunile

Read : - : : . : .

Citeste fisierul, citeste atribute, proprietar si permisiuni
(citeste)

16



Permisiuni NTFS
pentru foldere

Utilizatorul:

Full control
(control deplin)

Schimba permisiuni, ia in posesiune, sterge subfoldere
si figiere, executa toate actiunile permise prin celelalte
permisiuni NTFS

Modify Sterge folderul si executa operatiile permise prin Write si
(modifica) Read & Execute
Read & Execute . . . . . .

, _ Traverseaza foldere si executa operatiile permise prin
(citeste si Read si List folder contents.
executa)
Write Creeaza fisiere si subfoldere noi in folder, schimba
(scrie) atributele folderului, citeste proprietarul si permisiunile
Read Citeste fisiere si subfoldere, atribute, proprietar si
(citeste) permisiuni
List folder
contents

(listeaza continut
folder)

Citeste numele figierelor si ale subfolderelor

List
Folder
Full . Read & | Contents ,
Control R Execute (numai Read Write
pentru
dosare)
Listeaza
Citeste continut
C;ontl:ol Modifica & folder_ Citeste | Scrie
eplin E < (numai
xecuta
pentru
foldere)
Traverse
Folder/Exec
ute File
(traverseaza X X X X
folder /
executa
figier)
List
Folder/Read X X X X X
Data

17



(listeaza
folder /
citeste date)

Read
Attributes
(citeste
atribute)

Read
Extended
Aftributes

(citeste
atribute
extinse)

Create
Files/Write
Data

(creaza
fisiere/scrie
date)

Create
Folders/App
end Data

(creaza
foldere/adau
ga date)

Write
Attributes
(scrie
atribute)

Write
Extended
Attributes

(scrie
atribute
extinse)

Delete
Subfolders
and Files

(sterge
subfoldere si

fisiere)

18



Delete
(sterge)

Read
Permissions

(citeste
permisiuni)

Change
Permissions

(schimba
permisiuni)

Take
Ownership

(ilain
posesie)

Permisiunile sunt asociate atat conturilor dewutilizator cat si grupurilor.
Permisiunile efective ale unui utilizator se®obtin. prin insumarea tuturor
permisiunilor care fi revin individual,si prin ‘apartenenta la grupuri (un
utilizator poate face parte din mai m grupuri simultan). Permisiunea
,deny’ suprascrie permisiunile corespunzatoare ,allow” (permis). De
exemplu, daca un utilizator are, asupra aceluiasi figier, permisiunea Read
Allow si Read Deny, atunci permisiunea efectiva, cumulata este Read Deny.
Permisiunile NTFS asociate unui dosar se propaga (se mostenesc) in
ierarhia de subdosare si fisiere, daca nu cumva mostenirea este inhibata.

Advanced Security Seitings for cursant

Permissions | Auding ||_I:Iwner-|'-Effeclive Permissions

To view maore information about Special permiszions, select a permizsion entry, and then click Edit.

Permizzion entries:

Tope  Name Permizzion Inherited From Apply To
Administrator [TUDOSE...  Full Contral <not inheriteds Thiz folder only
Allow  Administrators [TUDOS...  Full Control <not inherited: This folder, subfolders. .
Allow  CREATOR OWwNER Full Control <not inherited: Subfolders and filez onle
Allow SYSTEM Full Cantrol <not inkerited: Thiz folder, subfolders. ..
Allow  Users [TUDOSEVUzers]  Read % Execute  <not inherited: This folder, subfolders. .
Allow  Users [TUDOSEVUzers]  Special <not inherited: This folder and subfal...
{ ¥

| as. || Ed. ][ Pemow

kit from parent the permission entries that apply to child objects. Include these with entrizs explicit
defined here,

[ ] Replace permission entries on all child objects with entries shown here that apply to child objects
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Exercitiu practic:

TUn utilizakoar lare parke din
dond grupori, 3i ennme

Partibie NTFE grupal Urere gi grupul Geb
Folderl
Figiarl - -

Gropul Uzerz are permisiunea Read
{Alluw) 1a Falderl

Genpul Fefi are permiziunes Wrike
{Allow) la Folder 1

Foldera

Grupul Uzars are permiriunes Esad
(Deny) la Figiar?

Figier2
1. Ce permisiuni are utilizatorul la Folder1? Dar la Fisier1?
2. Ce permisiuni are utilizatorul la Fisier2 ?

Conectarea la retea

(==

L4 Conexiune activa; corecta
Local Area
Conneckion

Ly
T4

Local irea | Mediul de transmisie deconectat
iConneckion

N
B
L4

Local Area
Conneckion

Driver dezafectat (nu functioneaza)

20



Starea conexiunii in retea este indicata de una dintre aceste pictograme.

[ Internet Q My Documents
Internet Explorer

E-mail
Microsoft Cutloak,
@ My Pictures

E Microsoft Word EE‘ My Music
w R g’ My Computer

Set Program Access and
Defaules

" M3M Explarer

® Windows Media Player
,‘ﬁ indows Messenger

E’ Zonkral Panel
% Administrative To

l:\:% Prinkers and Faxe
@ Help af§d Support:

5 My Recent Documents #

‘_L- My Metwork Places
Open

Explare
Search for Computers., ..

Map Metwork Drive...
Disconnect Nebwork, Drive, .

EMarme

Show on Desktop

Properties

All Programs D I Run..

% Network Connections

File Edit ‘iew Favorites  Tools  Advanced  Help

.\_) Back \__)

l.ﬁ; pSEarch lf" Folders | v

Address @ Metwark C

onneckions

N\

Metwork Tasks

Creake a new
conneckion

% Disable this network
device

% Repair this connection
Iim Fename this connection

& Wiew status of this
conneckion

hange settings of this
canneckion

Other Places

Bw Caonkral Panel

E/LA.N or High-Speed Internet

Local Area Coghection

100 YE Mebwork ...
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General | Authentication | Advanced
Connect using: componenta client / server:
E® InteliR] PRO/100 VE Netwark Connection = client for Microsoft Networks
[Mac address: 00-0c-F1-97-08-30] sau
Configure... . .
_ , o | Configu._| * file and printer Sharing for
This connection uzes the following items: Microsoft Networks
gtlient for Microsoft Metworks Transport:
BFile and Printer Sharing for Microsoft Networks port.
EQDS Packet Scheduler = TCP
= Internet Pratocol (TCPAP) Retea: protocol
= [P
|
Description Driver:
Transmizzion Cantrol Protocol/Internet Pratocal. The default * Intel® PRO/100 VE
wide area netw_curk protocol that provides communication Placa de retea:
acrogs diverse interconnected networks, H
=  Adresa MAC
Shaw icon in notification area when connected » Mediul de transmitere a datelor

in situatia configurarii corecte a tuturor componentelor necesare conectarii,
putem spune ca avem un calculator conectat la retea. Reamintim definitia
unei retele de calculatoare: mai multe galculatoare interconectate si care
comunica intre ele, astfel incat utilizaterul sa poata folosi — in limita
privilegiilor (permisiuni si drepturi) -«resursele locale ale calculatorului dar i
resurse aflate la distanta.

Pentru sistemele de operare din familia Windows care folosesc protocolul
TCP/IP, calculatoarele pot fi identificate prin numele NetBIOS daca este activ
protocolul ,NetBIOS peste TCP/IP”.

Advanced TCPSIP Settings

Protocolul ,NetBIOS< peste

TCP/' P” eSte Cel Ca re reZOIVé WIMS addrezzes, in order of usze:

numele NetBIOS al | : | ]
2

IF Settings | DMS WANS | Options

calculatorului, deci calculatorul
poate fi identificat prin nume.

.. . Add..

Este suficient — in aceste
agus - If LMHD_STS lookup is enabled, it applies to all connections for which
conditi — sa cunoastem [ Tcr/Fisenabien
numele calculatorului din retea || _ZEretetiiooTs ot [_tmponiMp0sTS.
pentru a ajunge la resursele || Sooon™ | |
aflate acolo. E::db“l‘;:gi'%of §§‘S2%!;%;?55;52‘1?523?;2&'@fB‘FD"E e
. ~ . . erable et oM Er X

AJUngand aici este momentul ) Enable MetBIOS ower TCPAP

i () Digable NetBIOS owver TCPAP

sa verificam daca intr-adevar
reteaua functioneaza. Vom
incerca intéi sa folosim aplicatia My Network Places, in traducere ,locurile
din retea care imi sunt accesibile”

d
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& My Metwork Places
= @ Entire Network
= i'_’ Microsaft windows Mekwark
+ 3% Acasa
H 39 Apke
H 3 cpi

&y » \g Cpi-ddb&d465705

+ ' Cpi-ddbad465703
_é Cpi-proiectadm
\g Pc304al
\g Pcan4hd

¢ L30sd1
\g PCa04dl

\g Zpi-proiectadm

Pc304a3

\g L305d1
\g Pc304as
\g Pc304cs

p -

Lj\;—_& L-;\H__a L—,‘\___;

¢ Pcildal
¢ Pc3n4ad
§ P304as
¢ Poandbd
¢ Poa0dcs
¢ Pcal4cs
¢ Pcanadi

Pc304c2

\um

R e A e e

Partajarea resurselor

Resursele partajate sunt cele care pot fi accesate din retea, adica de
utilizatori care folosesc alte calculatoare decat cel care detine resursa.
Resursele partajabile sunt dosarele .si, imprimantele. Prin partajare se
stabilesc — pe de o parte - numele prin Care resursa va fi recunoscuta in
retea, iar pe de alta parte utilizatorii‘care o pot folosi precum si tipul de acces
permis. Permisiunile de partajare pot fi asociate individual fiecarui utilizator
sau pot fi asociate grupurilor din care fac parte utilizatorii. Pentru aceeasi
resursa partajatd se vor specifica permisiuni diferite pentru grupuri sau
utilizatori diferiti. Atunci cand un utilizator incearca sa se conecteze si sa
foloseasca o resursa aflata la distanta se cunoaste deja lista grupurilor din
care face parte (autentificarea utilizatorilor inseamna si stabilirea listei de
grupuri din care fac parte). Se construiesc astfel permisiunile de acces
pentru resursele aflate la distanta. Daca un utilizator face parte din mai multe
grupuri, atunci permisiunile lui de acces — pentru o resursa aflata la distanta -
se obtin prin Tnsumarea celor asociate grupurilor din care face parte si a
celor asociate individual, daca este cazul. Specificatorul ,deny” (interzis)
este mai puternic decat corespunzatorul ,allow” (permis).




Pentru a fi disponibile de la distanta resursele trebuie partajate (share):

File Edit “iew Favorites Tools  Help

@Back - > lﬁ /..-\JSearch ‘H—" Falders

fddress |[E| Chutlizatori  \cursant

T

Explore
Open
Search...

—)
< Sharing and Security,., >
—

Send To k

Cuk
Copy
Paste

Create Sharkouk
Delete
| Renarme

cursant Fropertie:

| General-_! Sharing | Security | Web Sharing | Cust_nmizej

L &erties

o

[ _,—-7 “Y'ou can share this folder with other users an your

Iﬂ‘:.—,,; retwork. To enable sharing forthiz falder, click Share this
folder.

(7 Do not share this folder

(%) Share this folder

i )
Share name; iCu[SElnt |

Comment; | |

User limit: () Maximurn allowed

(%) Aillow this number of users: : |

-
To zet permizzions for uzerz who access thiz
folder awer the netwark, click Parmissions. il
To configure setiings for offing access, click
Caching.

Permissions for cursant

Share Permissions |

Group or user names:
-
| ﬂi Ewemone

l Add... ” Remoyve ]

Fermizzions for Everyone Allow Deny
Full Control | |
Change O O
Read F

Permisiunile de partajare (share) indica tipul de acces permis prin partajare:
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Read — asigura:
vizualizarea numelor fisierelor si subfolderelor
trecerea dintr-un subfolder (subdosar) in altul
vizualizarea (citirea) datelor din figiere
lansarea in executie a programelor

Change — asigura permisiunea Read plus:
adaugarea de fisiere si subdosare
modificarea datelor din fisiere
stergerea subfolderelor si a figierelor

Full Control asigura Read si Change plus:
Modificarea permisiunilor pentru fisiere si foldere (in format NTFS)
Luarea in posesie a figierelor si dosarelor (in format NTFS)

Atentie: permisiunile de partajare (share) au efect numai in situatia

accesului de la distanta. Pentru accesul la resursele locale nu functioneaza
aceste restrictii!

Imprimantele, |la randul lor, sunt disponibile ca resurse din retea numai dupa
ce au fost partajate.

Permisiunile de partajare si efectele lor sant urmatoarele:

Print — utilizatorii se pot conecta la imprimanta si pot transmite documente
spre tiparire.

Manage printers — utilizatorii pot. executa operatiile permise prin ,print’ si au
in plus controlul complet asupra ,obiectului printer’. Ei pot modifica valorile
asociate caracteristicilor .de lucru din ,obiectul printer’, pot partaja
imprimanta, pot modifica-permisiunile de partajare existente.

Manage documents — utilizatorii pot rearanja documentele in coada de

asteptare, pot opri sau relua servirea cererilor de tiparire afisate in coada de
asteptare.

Accesul la resursele aflate la distanta

Accesul la resursele aflate la distantd se face in limita permisiunilor de
partajare. Pentru accesul la dosare partajate care sunt insotite si de
permisiuni NTFS cele doua seturi de permisiuni se combina. Rezultatul se
obtine prin intersectarea permisiunilor de partajare cu cele NTFS.
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Pentru a ajunge la o resursa aflata la distanta un utilizator trebuie sa
cunoasca numele calculatorului (sau alt identificator al calculatorului) la care
doreste sa se conecteze si numele de partajare al resursei pe care o va
folosi. n exemplu care urmeaza \\duo2 este numele calculatorului, iar \doc
este numele de partajare al unei resurse. La fel se intdmpla si daca se
foloseste aplicatia My Network Places.

= ﬂ Entire Metwark
+ i'_, Microsaft Terminal Services
= _, Microsoft Windows Metwork
Run E]@ = Jd Cpi
 Bdepi

= Type the name of a program, Folder, document, or + J Carmend
Internet resource, and Windows will open it For vou,
J Cont

J Dani
j Home
4 Madalina
f Maftei
J Teo
4 Tiplea
3
+ ;_;" cursant
# & EcBC
4 Printers and Faxes

\ ) Scheduled Tasks

open: | Vduo2idoc| v

[ O ][ Cancel ][ Browse. .. ]

+ O O FE O FEE

Configurarea serverelor

in sens larg, serverele_sunt calculatoarele care pot pune la dispozitie ...
servicii. Microsoft punela_dispozitie sisteme de operare Windows Server
2003, disponibile in editii-diferite, ca de exemplu: Web Edition, Standard,
Enterprise, Datacenter. Sunt sisteme de operare care pot detine servicii.
Serviciile sunt cele care ofera functionalitate retelei; rolurile pe care le
indeplineste un server sunt date de serviciile instalate si configurate.

La prima intalnire cu un sistem de operare server facem cunostinta si cu
aplicatia ,Manage your server'. Este un ,vrajitor’ (wizard) care il conduce si
indruma pe administrator in activitatile legate de administrarea curenta a
retelei.
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.: anage Your Server

= Manage Your Server

Server: TLUD

Search Help and Support

\% Adding Roles to Your Server

adding roles ko wour server lets it perform specific kasks, For
example, the file server role enables wour server bo share files, Ty
add a role, start the Configure Your Server Wizard by clicking Adsg
remove a role,

add or remove a role

7] Read about server roles

j Managing Your Server Roles

After wou have added a role, return ko this page at anw time For
tools and information ko help wou with wour daily administrative
kasks,

ir;l Mo roles have been added to this server, To add a role, click
T add or remove a role,

*
Ceea ce urmeaza sunt rolurile pe carede p

Windows Server 2003:

@plini un server Microsoft

Configure Your Server Wizard

Server Role

You can set up this server to perform one armore specific roles, IF wou want to add more than one E
role ko this server, wou can run this wizard again. -

Select a role, IF the role has not been added, wou can add i, If it has already been added, wou can
remove it. IF the role vou wanbko add or remove is not lisked, open Add or Remove Programs.

Server Role | Configured |
File server Mo :
Print setwver Mo
Application server (IIS, ASP.MET) Mo
Mail server (POP3, SMTP) Mo
Terminal server Mo
Remote access | WPMN server Mo
Domain Controller (Ackive Direckory) Mo
DNS server Mo
DHCP server Mo
Streaming media server Mo
WIMNS server Mo
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Cel mai simplu rol este cel de server de fisiere. Pentru a fi server de fisiere
calculatorul trebuie sa fie conectat la retea, sa comunice corect cu celelalte
calculatoare din retea si sa aiba resurse partajate puse la dispozitia
utilizatorilor din retea. Fiind vorba de sistemul de operare Windows trebuie
sa fie activd procedura ,File and Print Server for Microsoft Networks.” Tn
masura in care dosarele partajate (share) se afla pe discuri cu sistem de
fisiere NTFS putem vorbi de caracteristici deosebite ale discului si deci ale
serverului de fisiere:

MNew Volume (F:) Properties

— : : Volumul F: a fost ales drept
eneral | Tools Hardware aritng | Security | Quata o . e A L.
gt % - resursa disponibila in retea. Aici

o se vor afla dosare partajate

[ee o LocalDik disponibile utilizatorilor.  Fiind
e zp=iem:
B Used space: 1.946.955.77E bytes 1.81 GB Vorba . d.e. formatUI .NTFS’.
B Free space: 8540274688 bytes 795 GB caracteristicile hard discului
Capacity: 10487230464 bytes 976 GB includ: cote alocate pe disc,
permisiuni NTFS, posibilitatea de
lucru offline cu fisierele, alaturi de
Drive F permisiunile de partajare.
|
[] Compress drive to save disk space
Allow Indexing Service to index thiz dizk for Fast file zearching J
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Share a Folder Wizard

Folder Path
Specify the path to the folder pou want to share.

Computer name: TUuD

Type the path to the folder vou want to share, or click Browse to pick the folder or add a new

falder.
Ealder path: F-\rezerva
Example: C:AD ocs\Public

¢ Back MHexts Cancel |

Share a Folder Wizard

Mame. Description, and Settings
Specify how people zee and uze thiz share aver the netwark.

Type infarmation about the share for users. To modify how people use the content while affline,

click Change.

Share name: ITEZEWa

Share path: I'x'\TLID"srezewa

Descrption: I

Offline setting: ISeIected filez and programs available offline

< Back Ment » Cancel
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Share a Folder Wizard

Permissions
Specify permizzions far the share.

|lz& one aof the following basic share permizzions or create custom share and folder permizzions.

& Al uzers have read-only access

" Administrators have full access; other users have read-only access

i Administrators have full access; other uzers have read and wiite access

" Use custom zhare and folder permizsions Luztomize. .. |

Permizzionz you set on this page only control access to the share; pou might alzo want to zet
permizzionz an individual files and folders. Faor more information about permizzions, see Help.

Tao create the share, click Finish.

< Back I Firizh I Canicel |

Spre final facem cunostinta eu un format nou al aplicatiei ,Computer
Management’:

s AT S o
o Ble Adion View Faoses  ifcn, Felo |;1§_|ﬂ
¢ B0B 2|6

] Fle Sarver Managamark
i Shares (Local)

+-i Sessiard (Loca]) shareMame /| Desciption | Faldes Path
¥ g Open Ales iLocah - T
TR nEY il Feld pADME Remeks dmn F_.'|.'."]HI3|’.I'.'.'S
OF T —_— (V81 [igf sk shars Ch
' ' " Lbi Pl o wrs Dt share By

| Gand Crmale Macesgs Fiemioke [P

8 o Filreaera

2 Bafreh

tars Infomsion




ifi File Server Management

jzfn File  Action ‘“iew Favorites ‘Window  Help
= B2 B XeE

:l File Server Management Yolume | Layouk | Type | File Systermn | Status | Capacity | Free Space | %o Free
i) Shares (Local) = ch Partition Basic MNTFS Healthy (System) 2,93 GE 366 MB 12 %

; § Sessions (Local) = o) Partition  Basic Healthy a0z ME 902 MB 100 %
#-5] Open Files (Local) (o) Partition  Basic Healttry 2369, 23.69GB  100%
[+ Disk Defragmenter =MMew volume (F:) Partition  Basic  NTFS Healthy (Book) 9,77 GE 796 GE 81 %

----- Disk Management{Local)

<]

Z¥pisk 0

Basic {my] {D:) Mew Yolume (F:) (0:)
37.27 GB 2,93 GE NTFS 0z ME Q.77 GENTFS 23.69 5B
Orline Healthy (System) Healthey Healthy (Boak) Healthey

Manage Your Server nu este decat unul dintre utilitarele care stau de la
inceput la indemana administratorului. Pentru administratorul local al
calculatorului sunt disponibile implicit atoarele utilitare, grupate sub
numele ,Administrative Toos” (Instrumente de administrare).

~°

\.—55 My Compukter

Adminisirator

Cerkification Authority

Clusketr Adrniniskrakor

T
[m]
ju
=5
=,
=8
=l
]
]
o
w
o}
O

Component Services

Cormputer Managermenk

B
./ windows Explorer
—

Configure Your Server Wizard
Daka Sources (ODEC)

:;_,-:'.1 Prinkers and Faxes

g
@ Motepad . Distributed File Syskem
?‘/} Help and Support )
- - Event Wigwer
B WiordPad w Search File Setrwer Management
Licensing
1‘_’5 Paink J Run... Local Security Paolicy

Manage Your Server

Microsaft \MET Framework. 1,1 Configuration
Microsoft JMET Framework 1,1 Wizards
Metwork Load Balancing Manager
Petrformance

Remote Deskiops

Rouking and Femote Access

FECBGFF GOPEE W

all Brograms  » Services




Strategii locale de securitate. Drepturile utilizatorilor. Strategia de audit.

Politicile (numite si strategii) de securitate sunt implementate prin ceea ce se
numeste ,Local Security Policy” (Politica Locala de Securitate).

[ Cororear

"IW'E Adrminiskrative Tools

=)

@ Campanent Services

: Q Camputer Management
3 Printers and Faxes —
Data Sources (ODBC)

m Ewvent Wiewer

9) Help and Support

% Internet Information Services

All Programs D

& Local Security Settings

File  Action  View Help

& 2 B Aici identificdam pentru moment politici
BB Securty Settings = — | (strategii) care se refera la:
—-{_& Accourt Policies " pOIitica conturilor locale
(& Password Policy . o parole
: @Lﬁjﬂﬂsmcm i : blocarea conturilor
(8 Audt Palicy . politici locale
(8 User Rights Assignment o audit
[ e : drepturile utilizatorilor
+-|_] software Restriction Policies o Optiuni de securitate

+ 1@ IP Security Policies on Local Computer

Pentru deschiderea de sesiune — in afara de politicile asociate conturilor mai
trebuie avute in vedere si drepturile utilizatorilor. Pot face ,logon ” acei
utilizatori care au dreptul ,Logon locally”.
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Log on locally Properties E]E

Local Security Setting

.4 Logonlocaly

ig%

Administatars
Backup Operators
Guest
[5R_h04243
Power Users
[sers

Add User or Group... H Remaove

Remarcam aici grupul ,Users”,
acoperitor pentru toti utilizatorii locali.
in plus e vorba despre utilizatori
care nu au alte restrictii, legate de
parola sau de blocarea conturilor.

Policy

| Security Setking

Enforce password hiskory

Maximum password age o
Minimum passwiord age 0 davs
Minimum password length 0 characters
F'assw-:urd musk meet complexity requirements Disabled
St-:nre password using resversible encryption for all users in the domain Disabled

0 passwords remembered

Policy

| Security Sekking

P.n:u:u:uunt lockout duration
P.n:u:u:uunt lackout threshold
Reset account lockouk counter after

Mok applicable
0 invalid logon atkempts
Mok applicable

in mod implicit regulile de securitate implementate nu specificd nimic la
aceste capitole; sarcina Administratorului este insa si aceea de a nu lasa pe

oricine sa foloseasca orice calculator!

Din categoria drepturilor utilizatorilor vom remarca in cele ce urmeaza
.preluarea posesiei asupra fisierelor si a dosarelor”, adica:

Tak.e ownership of files or other objects

Adriniskrators
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Administratorii (grupul local de Administratori) sunt singurii in masura sa
devina proprietarii fisierelor si ai dosarelor. Proprietarul are — sau isi aroga —
toate permisiunile asupra obiectelor. Cu alte cuvinte, o data deveniti
proprietari, Administratorii pot modifica permisiunile asociate dosarelor si
fisierelor.

Obiectele (foldere / dosare si figiere) din volume NTFS sunt insotite de
cateva caracteristici importante: proprietar (owner) si procedura de audit (sau
procedura de supraveghere):

General | Sharing | Secunty | weh Sharing | Customize

v.' €T}

ELY Advanced Security Settings for rezerva
e
m F'ermis_siu:un_s_ I .-’-'-.y-;!iting: Owner _ Ef_ngu:ti\.ff,: F_'ernjissiu:u_ns_
ﬁ You can take ownership of an object if you have the appropriate permissions.

Current owner of this item;
| tdministrator [TUDDSE \dministrator]

Change awner ta:
Permn e 3 \

Fu ﬁ Adrninistrator [TUDOSE \Mdrdiniztrator]

b ﬁ Adrninistrators [TUDOSE\Adrministrators]
R

De multe ori administratorul-este interesat sa stie care au fost actiunile
utilizatorilor, daca ele au.fost in concordanta sau nu cu limitarile — restrictiile
— dorite de administrator. intr-o astfel de situatie, administratorul porneste o
activitate de supraveghere a accesului la diferite obiecte recunoscute de
sistemul de operare.

Operatia de audit va functiona dupa parcurgerea urmatoarei succesiuni de
pasi:
1. Activarea operatiei de audit pentru dosare si figiere.

Este vorba despre activarea procedurii de audit din ,Local Security Policy’.
Auditul (supraveghere) se va referi la accesul la obiecte (dosare si fisiere).
Vor fi supravegheate toate incercarile de acces, atat cele reusite cat si cele
nereusite (,success” si  failure”).
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& Local Security Settings

File  Action  Yiew Help

& BB 2

@ Security Settings Palicy | Security Setting
+-8 Account Policies .ﬁ.udit account logon events Mo auditing
= (@ Local Polidies B8] fudit account management Mo auditing
+- (8 Aud ch'"':"" B4 audit directary service access Mo auditing
(8 User Rights .ﬁ.udit logon events Mo auditing

+ IE Security Opl
+-[_7] Public Key Polici

Success, Failure

+-[Z7] Software Reskri 'G'Udit S ICET Mo auditing
+/-48, 1P Security Palic B8] aud priviege use Ma auditing
.ﬂ.udit process kracking Mo auditing
P.uu:lit syskem events Mo auditing

2. Alegerea obiectelor supuse supravegherii si persoanele supravegheate
(utilizatori si/ sau grupuri).

(] - i
Auditing Entry for iis. doc

Pemnizsions | 4 ———
Object | \
To wiew morg
o _ M arne: | t adalina Arzene [CFINmadalina] | [ Change... ]
Auditing entri
Tupe f| Applyonto: L ‘wie.;
Access Successful  Failed
Full Cortral Fi [
Traverze Folder / Execute File FI F
List Folder / Fiead Data ]
Fead Attributes FI F
Fiead Extended Attributes Fi F
Create Files / Write Data Fi F
Create Folders / Append Data FI F
Qs Write Attributes FI F
Inherit frod Wiite Extended Attributes L L |
defined hy Delete Fi F
Read Permizzions FI F i
Change Permizgions FI F
TR TS = .




Advanced Security Settings for iis. doc

Pemizzions | Auditing | Dwner | Effective Permizsions

To view more information about S pecial auditing entries, select an auditing entry, and then click Edit

Avditing entries:

Tupe I ame Aooess Inherited Fram
All Madaling Arzene [CPIYmadaling)  Special <hot inherited:

&dd...

Inherit from parent the auditing entries that apply to child objects! Include these with enties explicity

defined here.

Dupa cum au fost configurate conditile de audit, va fi supravegheat
utilizatorul CPI\madalina si ii vor fi evidentiate incercarile de citire a figierului
si cele de preluare a posesiunii!

3. In masura in care utilizatorul va lucra cu fisierul si va efectua — sau méacar
va incerca sa efectueze — operatiile marcate, in aceeasi masura operatiile
vor fi inregistrate in jurnalul evenimentelor legate de regulile de
securitate a accesului‘a resurse.

@ Component Services

Eﬁf_ Administrative Tools

Q Computer Management

x,_ Prinkers and Faxes _
Data Sources (QDEC)

Q) Help and Support Event Viewer
e % Inkernet Information Services
‘,'_) Search

@ Local Security Policy
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File
&=

Action Wiew  Help

AW SRR @

Event Yiewer (Local)
£ _I: .

Security 68 event(s)

s Audit
@fSuccess Audit
@fSuccess Audit
& Success Audit
@ success Audit
@fSuccess Auodit
@ success Audit
& success Audit
@fSuccess Audit

10/10/2005
10/10/200%
10f10/2005
10/10/2005
10/10/200%
10/10/2005
10/10/2005
10/10/200%
10/10/200%

5 1PM
35341 PM
51535141 PM
55341 PM
Di53:41 PM
5:535:41 PM
51535141 PM
55341 PM
515341 PM

Securiky
Security
Security
Security
Securiky
Securiky
Security
Security
Securiky
Security

Ohject Access
Obiject Access
Obiject Access
Obiject Access
Object Access
Ohiject Access
Obiject Access
Object Access

562
Se7
Sel
o6z
Se7
Se0
o6z
o6y

Tvpe [Cakte | Time Source Category | Ewent | Lser Camputer
@fSuccess Audit 10/10/2005 55341 PM  Security Object Access 560 madalina TUDOSE
@fSuccess Audit  10/10/2005 5:53:41 PM Security Object Access 562 madalina TUDOSE
@fﬁuccess Audit  10/10/2005 5:53:41 PM Ce7 madalina TUDOSE

madalina

madalina
madalina

madalina
madalina
madalina
madalina
madalina
madalina

TUDOSE
TUDOSE
TUDOSE
TUDOSE
TUDOSE
TUDOSE
TUDOSE
TUDOSE
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Propunere de tema practica

1.

Identificati numele calculatorului dumneavoastra (inclusiv apartenenta la
un grup de lucru sau la un domeniu). Identificati adresa IP a conexiunii de
retea. ldentificati si notati principalele caracteristici ale calculatorului pe
care il folositi:

Tip procesor

Dimensiune memorie

Tip de hard disc, capacitate
Periferice atasate

Sistemul de operare instalat
Caracteristicile conexiunii la retea

Notati raspunsurile — inclusiv metoda de rezolvare.

2.

Ce aplicatii sunt instalate pe calculatorul dumneavoastra? Dar servicii? Ce
aplicatii sunt active in acest moment? Notati. orice fel de observatii,
inclusiv metoda de rezolvare!

Construiti un cont utilizator local. Verificati daca poate face ,Shut down” si
in caz contrar faceti cuvenitele ‘modificari. Deschideti sesiunea folosind
contul creat. Configurati ecranul . deskfop plasand cateva scurtaturi
(shortcut). Terminati cu_,Shut down”. Deschideti o noua sesiune de lucru
folosind acelagsi nume "de utilizator. Observati daca modificarile aduse
imaginii desktop au ramas aceleasi. Cum explicati? Notati orice fel de
observatii, inclusiv metoda de rezolvare!

. Continuati exercitiul 3. Pentru acelasi utilizator creati un folder personal de

lucru, unde isi poate pastra in siguranta lucrarile, figierele. Partajati acest
dosar pentru a putea fi folosit in retea. Verificati, testati ce utilizatori pot
avea acces la folder gi la continutul lui.

Continuati exercitiul 4. De la mai multe calculatoare mai multi utilizatori se
conecteaza la resursa partajata si citesc figierele aflate acolo. Care sunt
utilizatorii conectati acum, de la ce calculator s-au conectat, ce figiere
citesc?

Notati-va caracteristicile aplicatiilor: Computer Management, Event Viewer
si Performance Monitor. Folositi orice posibilitate de help on line pentru a
invata cum se utilizeaza ele. Nu uitati: notati orice fel de observatii,
inclusiv metoda de rezolvare!
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Ce ati invatat in acest modul?

v
v

sa identificati deosebirile dintre grupurile de lucru si domenii

sa folositi conturile utilizatorilor pentru accesul la resursele locale si la
resurse aflate la distanta

sa folositi grupurile de utilizatori
sa identificati si sa folositi drepturile si permisiunile utilizatorilor

sa partajati resurse si sa asigurati utilizatorilor accesul la resursele
partajate in retea

sa supravegheati (audit) accesul utilizatorilor la resurse
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