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Investeste in oameni!

ATENTIONARE!

Continutul acestei platforme de instruire a fost elaborat in cadrul proiectului
,pDezvoltarea resurselor umane in educatie pentru administrarea
retelelor de calculatoare din scolile romanesti prin dezvoltarea si
sustinerea de programe care sa sprijine noi profesii in educatie, in
contextul procesului de reconversie a profesorilor si atingerea masei
critice de stabilizare a acestora in scoli, precum si orientarea lor catre
domenii cerute pe piata muncii”. Continutul platformei este destinat in
exclusivitate pentru activitati de instruire a membrilor grupului tinta eligibil
in proiect.

Utilizarea continutului in scopuri ‘comerciale sau de catre persoane
neautorizate nu este permisa.

Copierea, totala sau partiala, a continutului de instruire al acestei platforme
de catre utilizatori autorizati este permisa numai cu indicarea sursei de
preluare (platforma de instruire eadmin.cpi.ro).

Pentru orice probleme, nelamuriri, sugestii, informatii legate de aspectele
de mai sus va rugam sa utilizati adresa de email: proiect.eadmin@cpi.ro

Acest material a fost elaborat de o echipa de experti din S.C. Centrul de
Pregatire in Informatica S.A., partener de implementare a proiectului
POSDRU /3/1.3/S/5, compusa din:

- Mihaela Tudose

- Veronica luga
- Lidia Bajenaru
- Rodica Majaru

Versiunea materialui de instruire; V2.0
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5. Administrarea Serverelor

Introducere

Una dintre sarcinile importante ale administratorului de retea este cea de
administrare a serverelor. Pentru ca de cele mai multe ori administratorul se
afla ceva mai departe de serverul pe care doreste sa il controleze, trebuie
cunoscute si intelese mecanismele si instrumentele administrarii de la
distanta (remote administration).

Pentru administrarea unui server sunt necesare permisiuni. Una dintre
metodele de oferire a permisiunilor este folosirea grupurilor prestabilite
(Builtin), fie ele grupuri locale calculatorului sau domeniului (locale
domeniului).

intr-un domeniu, grupurile preconstruite apartin serviciului director Active
Directory. Ele au asociate permisiuni prestabilite care asigura accesul limitat
al membrilor grupurilor la componentele sistemului. Grupurile preconstruite
nu pot fi sterse.

Cele mai importante grupuri preconstruite locale domeniului — si nivelul
permisiunilor asociate — sunt:

» Administrators. Membrii grupului Administraters — grup preconstruit local
domeniului - pot executa toate operatile admise de sistemul de operare.
Administratorii igi pot oferi orice drept«(,user right”) de care au nevoie si pe
care nu l-au primit implicit.« Apartenenta la grupul local domeniului
Administrators ar trebui sa fie restrictionata: numai utilizatorii care au nevoie
de acces deplin la functiile sistemului si in care se poate avea deplina
incredere ar putea face parte din acest grup. Deschiderea de sesiune
folosind un cont de administrator se va face numai atunci cand este nevoie
neaparat.

Adaugarea utilizatorilorin acest grup trebuie facuta cu atentie.

De exemplu: daca un tehnician are sarcina de a se ocupa de imprimantele
organizatiei in care lucreaza, atunci va fi inclus in grupul preconstruit Print
Operators si nu in Administrators.

» Backup Operators. Membrii grupului preconstruit local domeniului Backup
Operators pot face salvarea (backup) si restaurarea (restore) figierelor
folosind utilitarul Backup.

= Account Operators. Membrii acestui grup pot gestiona conturile
utilizatorilor, conturile de grup, si cele de calculator. Sunt exceptate grupurile
Administrators si cele de tip Operator pentru care operatiile de administrare
pot fi efectuate numai de membrii grupului Administrators (grup preconstruit
local domeniului).

» Server Operators. Membrii grupului pot partaja resursele sistemului, pot
deschide sesiune de la un server membru al domeniului, pot crea si sterge
partajari ale retelei, pot lansa si opri din executie servicii, pot formata hard
discurile serverului, pot porni si opri calculatorul. in alti ordine de idei, pot
salva si restaura figiere folosind utilitarul Backup.



» Print Operators. Membrii acestui grup pot construi obiecte printer (atat de
tip local cat si in retea) pentru asigurarea conectarii utilizatorilor la
imprimantele disponibile. O data conectati, utilizatorii vor putea folosi aceste
resurse.

Folosirea grupurilor preconstruite locale domeniului si nivelul permisiunilor
asociate implicit acestora pot proteja resursele, in situatia existentei unor
brese de securitate. Administratorul de sistem trebuie sa faca parte din
grupul cel mai restrictiv care ii ofera insa drepturile si permisiunile necesare
indeplinirii propriilor sarcini.

Exemplu: un administrator de sistem care administreaza numai imprimantele
si salveaza figiere va face parte din grupul Print Operators si i se va oferi
dreptul de a face Backup.

Comanda Run as

Un calculator folosit de un utilizator membru al grupului Administrators este
un calculator vulnerabil in fata atacurilor de tip ,cal troian” si a operatiilor care
folosesc bresele de securitate existente. Simpla vizitare a unor site-uri
Internet ca si deschiderea unor fisiere atasate e-mail-urilor pot afecta
functionarea sistemului de operare: pot contine cod care o data descarcat
(download) se va propaga in sistem afectandu-i functionarea.

Intr-un domeniu, membrii grupului global Domain Admins sunt in mod
automat adaugati drept membri ai grupurilor Administrators, atat cel local
domeniului cat si cele locale fiecarui calculator. Alte grupuri preconstruite nu
au membri impliciti.

Administratorii pot folosi pentru deschiderea de sesiune conturi fara privilegii
administrative si — ori de cate ori.este nevoie — pot apela la caracteristica de
lucru numitd Run as...(log on secundar). Ori de cate ori va fi nevoie de
lansarea in executie a unei componente care face uz de privilegii
administrative, administratorul va folosi acreditarile (credentials) asociate
unui cont cu privilegii suficiente. Acest mod de lucru asigura o mai mare
securitate retelei, limitdnd expunerea sistemelor pe toata durata efectuarii
operatiilor non-administrative.

Pentru administrarea calculatorului local sau a unuia aflat la distanta se
poate folosi procedura Run as pentru deschiderea consolelor mmc
construite anterior. Comanda Run as permite accesul la serviciile si
instrumentele de administrare incluse in console, asigurand si permisiunile
necesare (asa cum au fost ele definite pentru contul utilizator folosit la Run
as). Desi comanda Run as a fost conceputa pentru uzul administratorului, ea
poate fi folosita de orice persoana care dispune de mai multe conturi
utilizator si care poate lansa astfel in executie programe diferite avand
privilegii diferite, fara sa mai fie nevoie de inchiderea sesiunii curente (log
off).



Exemple de folosire a comenzii Run as:
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» Comanda Run as lansata din fereastra Command Prompt poate fi folosita
cu una din sintaxele:

runas /user:nume_de_domeniu\nume_utilizator nume_program
runas /user:contoso\administrator cmd

SProgram Files“Suwupport Tools>runas Susercontoso~administrator cmd u
nter the password for contoou\admlnlotrator' |
Attempting to start cmd as uwuser ""contosoadministrxrator'

crosoft Windows
CC>» Copyright 1985-2P0A3 Microszoft Cowrp.

C:sWINDOWS~system32 > __




runas /user:nume_de domeniu\nume _utilizator "mmc
%windir%system32\ nume.msc”

runas /user:.contoso\administrator "mmc C:\windows\system32\perform.msc"

c+| Command Prompt

user:contosoradministrator “mmc Cowindow,

ministrator:
ystem32.perfmon.msc as user "contosonadminis
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mai sus, apare fereastra ”
aplicatiei Performance. 0
! e s e 2o
Color | Scale | Counter | instance | Parent | object | computer
1.000  Pagesjsec - - Memory  1LONDON
100.... Awg, DiskQu... _Total - Physic... 1LONDON
1,000 %% Processor,.. _Total -—- Proces,.. WWLONDOM
[ [
Instrumente de administrare \

Computer Management

Computer Management..se compune dintr-o colectie de instrumente
administrative folosite pentru administrarea calculatorului local sau a unuia

aflat la distanta (remote). i

ﬁ)/lonsola Computer y =) File Action Wiew Window Help 18]
anagement organizeaza ——

instrumentele pe categorii: = @] e

» |nstrumente sistem (=) _omputer Management (Local) Hame
:i:i:T-:: System Toals ﬁBSystem Tools
(System Tools) i Storage S storage

n Depozite de date (Storage) - E»- Services and Applications @SEwices and Applications

= Servicii si Aplicatii | 2
(Services and | |
Applications)

Consola mmc

Consola mmc (Microsoft Management Console) asigura interfata pentru
utilizarea unitara a instrumentelor de administrare. Ea poate fi lansata prin
una din variantele:



_ 2 x| e C:\WINDDYYS', system32' cmd.exe

Microsoft Windows AP [Uersion 5.1.26881
{C) Copyright 1985-28A1 Microsoft Corp.

= Type the name of a program, folder, document, or
3 Internet resource, and Windows will open it for wou,

C:“\Documents and Settings“Administratorimmc

Cpen: j

C:“\Documents and Settings“Administrator:

0k, I Cancel | Brawse, .. |

‘i Console1 - [Console Root] -|0| %]

Se deschide o fereastrd, numits | Ee Adin dew Favorbes Windw e =181 x|
consold, in care urmeaza sa fie |« = @ B @
introduse instrumente de

Marme

administrare.

There are no ikems to show in this
vigw,

J | B

intr-o consold de administrare se pot adduga mai multe instrumente de
administrare (snap-ins), prin actiunea Add/Remove Snap-in.

'iti Consolel - [Console Root] - 10| x|
B& File = Actiom, o Mew Favorites  Window  Help -12] x|
4= Mew CErl-+-M
—  Open... CEFlHC
E Save k45

Save As... items to show in this

wiew,

add/Remove Snap-in. ..

Opkions, .. _'I
Adc

1 S TIMDOM S, yocomprngrmt, msc

2 CHWINDOWSY, , Yservices. mse
3 CAWINDOW S swstem 32| secpol. msc

Exit




Urmeaza un exemplu de construire a unei console in care este adusa
aplicatia Event Viewer.

Standalone | Extenzions I

Uge thig page to add or remowe a standalone Snap-in from the conzole,

Shap-ing added bo: Ia Console Foat j
Add Standalone Snap-in 2x|
Awailable Standalone Snap-ins:
Shap-in | endor |;|
@ Component Services Micrazoft Corporation
Q Computer b anagement Microzaft Corporation
Device Manager Microzoft Corporation
@ DHCP Microzoft Carparation
&? Diisk. Defragmenter Microzaft Corp, Executi...
$Disk t anagement Microzoft and VERITAS...
.E Distributed File System Microzoft Corporation
~ Description— ,E., DS Microzaft Corporation
[ 1E ver ] Microzoft Corporation
- Folder Microzoft Corporation LI
r— Description
Dizplays event logz.
Add...

Add Cloze |

Se poate specifica daca instrumentul de.administrare ales (ex. Event Viewer)
va administra calculatorul local sau unul aflat la distanta (ex. calculatorul
numit BONN).

Computer Managemenk e

Select the computer pouwankthiz snap-in to manage.

Thiz snap-in will always manage:

i+ Local computer: [the eomputer this console is mwnning on)

" AnotherGomputer: I Erowsse... |

[ @llow the selected computer ta be changed when launching from the command line. This
ionly applies if you save the conzole.

Select Computer x|

Select the computer you want this znap-in to manage.

r Thiz znap-in will always manage:

" Local computer, [the computer this console i running on]

% Another computer: IBDNN| Browse... |

[~ Allow the selected computer to be changed when launching from the command line. This
only applies if vou save the conzole,

< Black I Finish I Cancel




Au fost adaugate doua aplicatii Event Viewer in consola mmc, dupa care,
aceasta ar putea fi salvata undeva pe discul local sau pe Desktop pentru a fi
mai usor de accesat.

‘i Consolel -0l =|

File Action Wiew Faworites ‘Window  Help

- @B 2

=10l x|

Marne:
Event Viewer (Local)
(] Event Viewer (BONN)

Modul de administrare, local sau a unui calculator aflat la distanta, se poate
modifica si ulterior, in consola prin: clic dreapta pe instrumentul
dorit—Connect to another computer.

':m Console Root' Computer Management (Local}

[ Consol= Roat Mame

| =

Computer Management (Local)

Connect ko another computer ...

all Tasks »

Wiew 3
Fdeve Wiindow Here

Mew Taskpad Yiew. .,

Expakk Lisk. ..

FProperties

Help

1]

Remote Desktop pentru administrarea de la distanta a unui server

Administrarea unuia sau a 2] |
mai multor calculatoare de General |I Computer Narvs I Hardurare. 1

Ia dista nté Se poate face .-1“.:; ISeIerT:t the ways that thiz computer can be used from another
folosind modul de lucru '

remote deSktOp (ecranUI 'F:EEZ:E:{:Z;:;ZZ Assistance and allow invitations ta be sent from this
de Sktop al calculatorului Learn more about Bemote Assistance.

aflat la distantd). 1In [ e |
organizatiile mari, | - remetepeskion

administrarea de la distanta = e e 19 SOTMESHMATEly 2 s Semputer

poate fi o solutie pentru S0

administrarea centralizata a oo more shout Bemate Besan

calculatoarelor aflate 1in

locuri, chiar in cladiri sau
orase diferite. ok | cancel | apew |




Remote Desktop for Administration asigura accesul la un server de la un alt
calculator aflat la distanta, folosind protocolul Remote Desktop Protocol
(RDP). RDP transfera de la client la server semnalele asociate interfetei cu
utilizatorul, adica intrarile de la client si rezultatele de la server.

Pot fi create maxim doua conexiuni simultane la distanta. Fiecare sesiune
deschisa la distanta este independenta. Remote Desktop for Administration
asigura conectarea de la distanta si deschiderea de sesiune similara celei
locale acelui server. Ecranul desktop transmis prin RDP este exact cel care
ar fi fost obtinut printr-o deschidere de sesiune locala la acel calculator
(server). Pentru a asigura mai mult de doua conexiuni simultane trebuie
instalat serviciul Terminal Service.

Remote Desktop for Administration ofera doua instrumente ce pot fi folosite
pentru administrarea de la distanta:

» Remote Desktop Connection

Fiecare exemplar de Remote Desktop Connection creeaza propria
fereastra si asigura administrarea unui server intr-o fereastra.

» Remote Desktops snhap-in

Remote Destops snap-in asigura administrarea de la distanta a mai multor
servere, afisdnd o fereastra in care se afla o structura arborescenta, in care
in stanga se afla conexiunile la distanta iar in dreapta detaliile ce ii sunt
asociate. Accesul de la distanta la_un 'server este asigurat de serviciul
Remote Desktop Service, care este instalat si trebuie activat (enabled)
(System Properties— Remote).

Clientii folosesc Remote Desktop Connection sau Remote Desktops snap-in
si se conecteazad — de la distanta” — la serviciul Remote Desktop Service
instalat la server.

Bl Accessories 37 ‘Accessibilicy
T Administrative Todls MGF Communications
| Microsoft Office Tools iy, * @ Entertainrment

) Startup ¥ ) System Tools
=@ Adnks Dazdar 7 0 4 Addvacs Raal

Mebwork Connections

il Mew Connection Wizard

CES |

Femote Deskkop Connection

'E Remobte Desktop Conneckion —_ |I:I| Xl

gy
i
‘x.

General I Dizplay I Local Resources I Programs I E=xperience I

— Logon settings
Type the nams _Df the computer. or choosze a computer from
o the drop-dover list.
Computer: |~z04. ~|
U=er name: I.&.dministrator
Fazswaord: I.-|
D omair: I
I Sawve my passvord
— Connection settings
S awe current s=ettings. or open saved connection.
Sawve Hz I Open... I

Connect I Cancel I Help I Options << I




Sau

'iti Console Root',Remote Desktops =10l x|
(L] Consale Root | Marme
s k- crote Deskhops |
add new connection... here are no ikems to shaow in this
wig,
Yiew k
Mew Window From Here
Mew Taskpad Wiew, .. | | _"I
|F'.|:||:| a new kerminal service Export List... | L
Help

Ele Action Miew Favorites ‘Window Help

e @B @
1[I0

(1 Console Root

a Remote Deskkops [~ Bennection
Server name or [P address:
I' " 304 Browse... |

Connection name;
ISDdx_Ia_mare_distant[

IV Connect to console (
N

r~ Lagon infarmation

Uszer name:

Basaword:

Grupul preconstruit local domeniului Remote Desktop Users are in mod
implicit dreptul de a face log on remote la serverele din domeniu. Orice
utilizator care nu este membru in grupul Administrators si care trebuie sa
deschida sesiune de tip remote trebuie fi inclus in acest grup.

Conexiunea cu serverul aflat la distanta (remote server) va ramane deschisa
pana la inchiderea sesiunii. O noua conectare va insemna revenirea la
sesiunea deschisa anterior. Conditiile de lucru ale unei sesiuni de tip remote
sunt stabilite prin utilitarul Terminal Services Configuration.

Windows Catalog % T
Windows Update TE] : ; :
HE [l m ' jepetetion

fdministrative Tools i Terminal Services Manager

BCcessories L4
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, Terminal Services Configuration Conneckion I Transpork I Type I Comment |
‘a Connections SPROP-Tcp  tep Microsaft RDF 5.2
D Server Settings
RDP-Tcp Properties 2]
Femote Control I Client Settings | Metwork Adapter I Permizzions
General | Logon Settings I Seszionz | E nwironment
RODP-Tep
Type: Microzaft RDF 5.2
Transpart; tep
LComment: I
E ncryption
Encruption level: Client Compatible j
Al data zent between the client and the server iz protected by
enciyption bazed on the maximum key strength supported by the
client.
r Usge standard Windows authentication

ITI Cancel Apply

Urmarirea si optimizarea performantelor serverelor

Urmarirea (supravegherea) performanteloryeste o componenta esentiala a
operatiilor de intretinere preventiva. . Urmarirea, timp indelungat, a
performantelor serverelor asigura constituirea unui esantion de apreciere a
modului Tn care functioneaza componentele hardware si software.
Informatile comparative ' care. rezulta sustin analiza si solutionarea
problemelor ce apar in functionarea retelei.

Datele despre performantele sistemului pot fi folosite pentru:

* intelegerea caracteristicilor de incarcare si efectele corespunzatoare
asupra diferitelor resurse;

= observarea modificarilor gi a tendintelor de incarcare si folosire a
resurselor, in vederea posibilelor operati de imbunatatire a
performantelor resurselor (upgrade);

= urmarirea efectelor modificarilor efectuate si ajustarea performantelor;
» diagnosticarea problemelor;
» identificarea componentelor sau a proceselor care trebuie optimizate.

Analiza performantelor poate evidentia existenta unor probleme, cum ar fi
suprasolicitarea unor resurse, ceea ce determina aparitia ,gatuirilor”
(bottlenecks). Ele sunt provocate de supraincarcarea unor resurse, ceea ce
conduce la diminuarea performantelor de raspuns ale intregului sistem.
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Monitorizarea activitatii curente

Cele mai simple instrumente de supraveghere pentru Windows Server 2003
sunt: utilitarele TaskManager, Performance si Event Viewer.

Task Manager

Task Manager ofera o privire de
ansamblu asupra activitatii i
performantelor sistemului:
programe si procese aflate in
executie, estimarea  activitatii
procesorului si gradul de ocupare
a memoriei, functionarea
adaptorului de retea si a conexiunii
la retea, utilizatorii conectati i
fisierele cu care lucreaza.

Performance

Bl windows Task Manager

File ©ptions Yiew Help

— 3] =]

—CPU Usage History

—Page File Usage Hiskary

— Physical Mermory (k)
Handles 5395 Total

Threads 334 A ailable

Processes p=a=] Syskem Cache

— Totals
S14865
3IFF10g
1113544

—Commit Charge (K —Kernel Mermory (K
Tokal 135120 Tokal 20240
Limnik 1263654 Paged 14355
Peak 143452 Monpaged S852

|Pr0cesses: =9 CPU Usage: &0%: Commik Charge: 1310 12340 o

Sistemul de operare Windows Server 2003 pune la dispozitie consola
Performance care se compune din System /Monitor si Performance Logs

and Alerts.

System Monitor

System Monitor colecteaza i
interpreteaza date despre
activitatea curenta a calculatorului
local sau a unuia aflat lasdistanta.
in vederea colectarii informatiilor
trebuie specificate urmatoarele:

= obiectul, respectiv’ . resursa
supravegheats;
= contorul, respectiv entitatea

(caracteristica) pentru care se
masoara activitatea (ocuparea
sau disponibilitatea resursei);

= exemplarul (instanta) obiectului
pentru care se masoara
activitatea, in situatia existentei
mai multor obiecte din acel tip.

ers il 4

(" Use local computer counters

Add Cn

%) Select counters from computer:

[\\30481 =]

Perfarmance object:
| LogicalDisk |
Al counters

Al instances
% Select counters from list: % Select jnstances from list:

% Dizk Read Time -

% Dizk Time

% Disk Wiite Time
% Free Space
Eldle Time

Aoen Nisk Rutes/Read
4

| »

add | Ewplsn |

Explain Text - 4304 A1"% LogicalDisk’ % Di

Iz Digk Time is the percentage of elapsed time that the selected disk drive ;I
wag busy servicing read or wriite requests,

e

Datele contoarelor pastrate in jurnale pot fi vizualizate folosind tot System
Monitor sau pot fi exportate sub forma foilor de calcul tabelar si a tabelelor
folosite de bazele de date. Vizualizarea prin System Monitor prezinta
informatiile intr-una din urmatoarele forme: grafic, histograma, raport.
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Monitorizarea (urmarirea, supravegherea) activitatii curente se realizeaza
folosind utilitarul System Monitor, care prelucreaza si actualizeaza imediat
valorile contoarelor cu valori primite de la sistemul de operare.
Supravegherea activitatii curente (supraveghere in timp real) poate arata
care este starea curenta a celor patru subsisteme a caror corecta functionare
este considerata esentiala, si anume: memorie, procesor, disc, retea.

De exemplu, daca utilizatorii se plang de timpul mare de raspuns pentru
accesul de la client la server, atunci System Monitor va poate ajuta in
obtinerea diagnosticului corect.

: AT |

Performance Logs and Alerts
Supravegherea jurnalizata se obtine prin, colectarea si pastrarea in timp a

valorilor asociate contoarelor. Este [J&

jif Fle Action  Yiew Favortes  Window Help

modalitatea prin care se detecteaza |-- am xzspe@ 0 » =

™~ A ’ - . :I Consale Root |M5 I Comment | Log File Type
,,g atu I rl Ie y res u rse I e C rl t I Ce §| Se Elg ;Z:::;?sztfggs — 88 System Overview This sample log provides an o...  Binary File
recunosc modificarile aparute in e “
timp. Pentru construirea, pastrarea

si consultarea jurnalelor se va folosi
procedura Performance Logs and

a]\Avg Disl

AI e rts - \Processor_T otal)3% Pmcess; Ta.faue —

Jurnalul valorilor contoarelor este s | |
un figier de tip log. Jurnalul se

construieste cu Performance Logs OV = T e |

and Alerts (Jurnale si Alerte).

. . . o R Riun Az IW Set Password |
Datele din jurnal pot fi pastrate in

urmatoarele formate: [ox | coed | oo

= Figier text — folosind virgula drept separator — figier cu extensia .csv; poate
fi folosit pentru exportarea catre un program de calcul tabelar.

= Fisier text — folosind caracterul Tab drept delimitator — figsier cu extensia
.tsv; poate fi folosit pentru exportarea catre un program de calcul tabelar.

» Format binar — figier cu extensia .blg; comanda tracerpt poate converti
fisierul binar in format .csv.
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» Format binar circular: este un format binar (extensia .blg) cu mentiunea ca
fisierul va fi suprascris daca datele colectate in timp fac sa se depaseasca
lungimea prestabilita a fisierului.

= Format SQL - reprezinta o baza de date SQL existenta.

[ 2]

Gerneral I Action I Schedule I

Thiz alert scan begins immediately after you apply changes.

Corarmnet:

LCounters:

Alerta este operatia prin care se
detecteaza daca valoarea curenta a el L
unui contor a atins un prag
considerat critc. In  momentul P e T -
aparitiei alertei va fi anuntat
(notificat) administratorul si poate fi | .. .. iwees

initiata o operatie de corectie | wews = Urits: [seconds =l

automata.
Fun Az |<Default> Set Password).. |
H] 4 I Cancel I Apply

Add... I Bermove I

Event Viewer \

Event Viewer este componenta-cu [

care pot fi urmarite evenimentele |& un @ #

pastrate  in  jurnale. © Fiecare |..zg2[8 2

CG'CU!.atOI’ pastreaza 9 I_ISta a i) Event Ve ocd) ten 104events)

pro.prlll_or ever."mente in Jurnale: : e |Date |ﬂme |Suurte |Categ0ry |Event |User |C0mputer|

aplicatie, securitate, sistem. In afara Difmsn 0020 269 el e A N W

lor. Tn functie de rolul calculatorului @Infurmatmn D0 205 ey hoe 6N Tl

a . : . : @Infurmatmn LN e 14 Woe W4 My

In reteav §I de _apllcatul_e InStaIatAe ’ QErmr U RV g 005 Aty ML

vor aparea si alte jurnale. In Qe nozs 2wy oo e E My

aceasta situatie se afla jurnalele Difmdn 00AF 2B5 Siebiboge e T 1A G|

diferitelor servicii @Infurmat‘un 1 1= A N R nl
) @Infurmatmn D0 20905 CeeieCoilManeger Mg OB B il

@Infurmatmn D0 20 SO hoe % S9N ekl

Supravegherea performantelor serverelor

Subsistemele care vor fi in general supravegheate sunt: memoria, procesorul
(procesoarele), discul (discurile) si reteaua.

Memorie

Insuficienta memoriei este cauza principala a scaderii performantelor
sistemelor. Orice analiza a performantelor trebuie sa inceapa cu evaluarea
performantelor memoriei, in raport de aplicatiile instalate, de conditiile in care
se executa ele, de numarul utilizatorilor care le folosesc, etc.



» memoria insuficienta conduce la o intensa activitate de paginare, ceea ce
inrautateste performantele generale ale sistemului;

= capacitatea redusa a memoriei incetinegte lucrul cu aplicatii si raspunsul
serviciilor, ceea ce influenteaza si performantele altor resurse;

= pierderi de memorie pot aparea in situatia acelor aplicatii care aloca
memorie, dar nu o mai elibereaza la terminarea executiei; ca urmare
memoria disponibila scade, ceea ce conduce la functionarea defectuoasa
a intregului sistem.

Obiectul Valoare Valoare
Memory considerata asteptats Actiune
Contor acceptabila step
Identificarea procesului
Cat mai care determina
Pages/sec Mai mic de 5 mic activitatea mare de
paginare
Adaugare RAM
|dentificarea procesului
Available | Minim 9% din | Cétmai pare solicita memorie
bytes memoria totald interna mai mare decat
y ' cea disponibila
Adaugare RAM
Pool non Constants Verificarea pierderilor de
paged NO”S a”ta Nu'se aplicd | memorie datorate
bytes ucreste aplicatiilor
Procesor

Dupa consumul de memorie, un alt parametru important in judecarea
performantelor sistemului este procesorul. Un procesor suprasolicitat
inseamna un sistem cu performante reduse: toata ,munca” sistemului este
efectuata — in fond — de procesor.

Gradul de folosire, de incarcare, a procesorului este dat de procentul de timp
de functionare. Este indicatorul principal fata de care se apreciaza
performantele generale ale sistemului, dupa cele referitoare la memorie.

Obiectul Valoare Valoare _
Processor conmderqtva asteptata Actiune
Contor acceptabila

% Procesor | Maimica decat | .. Cautarea procesului
85% consumator excesiv

Time -
Upgrade sau adaugare
. Identificarea perifericului
Depinde de .
Interrupts/sec Mica generator de un exces
procesor

de intreruperi




Disc

Capacitatea discurilor si caracteristicile legate de viteza de scriere / citire
sunt informatii esentiale in aprecierea posibilitatilor generale de lucru ale
intregului sistem.

Obiectul Valoare
Physical considerata avzoigﬁé Actiune
DI acceptabila step
Contor
Verificarea paginarii
7o DiskTime Sub 90% Mic 4 Upgrade (subsistemul
disc)
Current Disk .
Queue 0-3 Mica ;Jizg)rade (subsistemul
Length

Pentru monitorizarea discurilor se folosesc obiectele: Physical Disk si Logical
Disk.

Retea

Acolo unde exista, reteaua este o componenta importanta in mentinerea
unui mediu de operare eficient si sigur. Comportamentul componentelor
(hard si soft) specifice retelei influentéaza functionarea de ansamblu a
solutiilor IT&C implementate. Se pot obtineyperformante generale mai bune
prin optimizarea traficului in retea, prin distribuirea (agsezarea) resurselor si
implicit a utilizatorilor acestora.

Obiectul

Valoare
Network . f Valoare .
considerata < Actiune
Interface A asteptata 2
acceptabila
Contor
Network
Utilization Mai mica de Mics Upgrade (adaptorul de retea
(din Task 30% sau reteaua in ansamblu)
Manager)
Mai mica de
Server: Bytes 50% din Nu se Upgrade (adaptorul de retea
Received/sec largimea de aplica sau reteaua in ansamblu)
banda

intretinerea driverelor

Pentru a functiona, fiecare echipament (device) atasat unui calculator are
nevoie de un software special, cunoscut sub numele de driver (device
driver). Rolul lui este de a asigura comunicarea cu sistemul de operare.
Driverele folosite de sistemele de operare Microsoft Windows sunt cele
furnizate chiar de Microsoft si de fabricantul echipamentului.
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Echipamentele se pot imparti in doua grupe:

» plug and play

Plug and Play este o combinatie a suportului hardware cu cel software care
face ca sistemul de operare sa recunoasca si sa se adapteze singur la
modificarile aduse in mod dinamic configuratiei hardware. Echipamentele
care recunosc modul de lucru Plug and Play pot fi adaugate sau indepartate
dinamic, fara sa fie nevoie de reconfigurarea ,manuala” a sistemului.

* non-plug and play

Indiferent de tipul de echipament, inainte ca el sa poata fi folosit trebuie sa
fie instalat driver-ul. Driver-ul se va incarca la fiecare pornire a calculatorului.
Daca echipamentul este cuprins in lista Windows Catalog atunci sistemul de

operare include si driver-ul
corespunzator.

Device Manager
utilitarul  cu care sunt
administrate echipamentele.

Operatiile ce pot fi efectuate
sunt:

» jdentificarea  driver-elor
incarcate Si obtinerea
informatiilor de configurare;

» modificarea unor
caracteristici de lucru ale
driverelor, cum ar fi cele
legate de cererile.. de
intrerupere (IRQ);

este |

Q File Action Wiew Window Help

E Computer Management

=10/x|

=181

|- ames 2

E Computer Management {Local)
Em System Taols
[]--@ Evert Yiewer

[#-§] Shared Folders
(-4 Local Users and Groups
£

Device Manager
I}]@ Skorage

&3 Removable Storage
[ Disk Defragmenter

4

a4 Performance Logs and Alerts

Disk. Managefm
[]--& Services and Applicatio

=42 30481
- I Computer
Disk drives

_é Display adapters

[ Keyboards

Maritars

[ B8 Metwork adapters
EI--@ Other devices

- Parts (COM & LPT)
[—]--ﬂ Processors

System devices

SAMSUNG SYO301H

) Mice and other pointing devices
) Standard Serial Mouse

* -

B »é Plug and Play Moritor

@ - Multimedia Audio Contraller
4 Intel(R) Celeron(R) CPU 2.00GH2

@), Sound, viden and game contrallsrs

[]--% Universal Serial Bus controllers

g IntelfR) Extreme Graphics Controller {Microsoft Corporation)
[+ IDEATA/ATARL controllers

» instalarea si upgrade=ul driver-elor;
* revenirea la o versiune mai veche a unui driver (roll back);

= verificarea corectitudinii functionarii echipamentelor instalate;

= Qactivarea, inhibarea,
dezinstalarea driver-elor;

= obtinerea unui rezumat al
informatiilor
corespunzatoare
echipamentelor instalate.

]--&5 Services and Applications

™

B Keyboards

b HEER

E ) Mice and otf
- ) Standan

-2} IDE ATA/ATAPT conrolers

Lipdate Criver...
Lininstal

g »é Manitors

Stan for hardware changes

=  Pluganc
el Network ad:

Properties

E‘a- Other devices

=148 Processars

- -4} Mukimedia A Controler
- f Parts (COMB.LPT)

- IntelR) Celeron(R) CPU 2,006z
@ Sound, video and game contrallers

5[2 Keyboard
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Driver-ele pot avea o semnatura digitala. Ea indica faptul ca driver-ul (fisierul
in general) a fost testat si ca nu a fost modificat sau suprascris in timpul
instalarii altui program. Administratorul poate configura comportamentul
sistemului de operare fatd de componentele nesemnate identificate:
ignorare, afisarea unui mesaj de avertizare, imposibilitatea instalarii
componentei. Comportamentul poate fi configurat manual pe fiecare
calculator in parte sau prin folosirea obiectelor Group Policy (GPO).

| | Consale Root

E}- 5 Local Computer Plcy

E@ Computer Confiquration

(] Saftware Settings

=[] Windaws Settings

;]] Seripts (karkupShutdown)

= _@ Security Settings
(8 Accourt Poces
58 Local Poces
- B tuk oy
1L User Rights Assigrment
-8 Sty Options

| =

Policy / | Securty Setting

T]D joes: Prevent users from inskaling printer drivers Enabled

jces: Restrict CO-ROM access to locally lagged-on user anly Disabled
@Devices: Feestrict oppy access ko locally logged-on user anly Disabled
@Devices: Lingiqnied driver inskallation behavior Silently succesd

Instrumentele folosite pentru verificarea semnaturilor digitale sunt:

= Comanda sfc ( System File Chacker) trece in revista si verifica versiunile
tuturor fisierelor protejate ale sistemului de ‘operare. System File Chacker
poate inlocui fisierele compromise cu unele corecte oferite de Microsoft.
Dosarul Dlicache, din %windir%system32\ este folosit pentru pastrarea
versiunilor corecte ale fisierelor sistemy Daca acest dosar este alterat,
atunci comanda sfc /purgecacheva incerca repararea continutului sau.

S WINDOWS' system32' cmd.exe

Microsoft Windows EP [Version 5.1.26881]
CC>» Copyright 1?85-28H1 Microsoft Corp.

C:~Documents and Settings“Administrvratorrsfc -7

Microsoft(R> Windows XP Windows File Checker Version 5.1
CC>» 1999-20880 Microsoft Corp. All rights reserved

Scans all protected system files and replaces incorrect versions with correct Mi
crosoft versions.

SFC [-SCANNOW] L[~SCANONCE] [~SCANBOOT1 L[~REVERT1 [~-PURGECACHE] [~CACHESIZE=x1

A5 J Scans all protected system files immediately.
C. Scans all protected system files once at the next hoot.
0T Scans all protected system files at every hoot.
Return scan to default setting.
ACHE Purges the file cache.
IZE=x Sets the file cache size.

C:~Documents and Settings™Administrator?

= Programul sigverif (File Signature FEEEE———— 21|
Verlflcatlon) eSte fO|OSIt pentru — Tvpe the name of a program, folder, document, or
ve riﬁca rea Semnétu r” d |g|ta|e a Inkernet resource, and Windows will open it Far wou, f
fisierelor sistem si a drivere-lor e fsiavert [ |
originale sau agreate de catre
Microsoft. o ] comcel | _growse.. ||
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Administrarea discurilor

Pregatirea discurilor

La instalarea unui nou hard disk sistemul de operare Windows Server 2003 il
recunoaste si configureaza ca disc de baza (basic disk). Disc de baza este
formatul implicit al mediului de depozitare a datelor si ofera posibilitati
limitate de configurare.

Disk Management este utilitarul folosit pentru gestiunea discurilor, atat
pentru calculatoarele locale cat si pentru cele aflate la distanta. Cele mai
multe operatii de gestionare a discurilor au loc fara restartarea sistemului si
fara ca utilizatorii sa fie intrerupti din propriile activitati. Disk Management
este o componenta a instrumentului Computer Management dar si un snap-
in utilizabil Intr-o consola mmc. Administrarea discurilor poate fi facuta de
membrii grupului local Administrators.

‘i Console1 - [Console Root'\Disk Management(Local)] -0l %]

"ﬁ fle Action View Favorites  Window  Help M=

EERE

(] Console Root Yalume |mw”TmMHﬂWHMM kmﬂ|%ﬁwﬂ%mﬂ

- & Disk Management{Loca) =) Fartition  Basic  MTFS Healthy (Systen)) 53668 2,9GE S0%
SIew Yolume (D7) Partition Basic  WTFS Healthy 1,95GE 1,M4GB  99%
Jq 4 | 3

pisk 0

Biasic () New ¥olume (D:)

27,9968 5,86, GE NTF3 1,35 GB HTFS 20,186
Online Healthy {System) Healthy Unallocated

B Unéllocated [ Primary parition ‘

O alta metoda folosita” pentru gestionarea partitilor si a volumelor este
utilitarul Diskpart obtinut-prin tastarea comenzii diskpart in linia de comanda.
Pentru a vedea comenzile ce pot fi lansate sub acest utilitar tastati “?”. Mai
jos aveti o exemplificare a folosirii acestui instrument, respectiv lansarea
unor comenzi.

cv. Command Prompt - diskpark

Microsoft Windows [Uersion 5.2_37981
<C» Copyright 1285-288A3 Microszoft Corp.

CoxDocuments and Settings~Administrator>diskpart
Microsoft DiskPart version 5.2.37790

Copyright JC>» 1999-2881 MHicroszoft Corporation.
On computer: 38401

DISKPART > list disk

Disk ###t Status

DISKPART > select disk A
Disk B is now the selected disk.

DISHKPART > list partition

Partition H## Type

Partition 6881 ME
Partition 2 Primary 200 MB 66681 HMB
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DISKPART > create partition extended
DizkPart succeeded in creating the specified partition.
DISHKPART > li=s=t partition

Partition

Partition Primary
Partition Primary
Partition Extended 8881 MB

DISKPART >

Partitionarea este modalitatea de impartire a unui disc in sectiuni (sau
partitii) care functioneaza ca unitati separate. Fiecarei partitii i se asociaza —
in vederea adresarii - o litera. Dupa creare, partitia va fi formatata folosind un
sistem de fisiere. in situatia instalarii unui nou hard disc, el trebuie mai intai
initializat: la prima folosire a lui Disk Management apare lista componentelor
noi identificate iar sistemul de operare va initializa discul scriind o semnatura
a discului, marcand sectoarele si construind inregistrarea MBR (Master Boot
Record).

Un disc de baza contine partitii: cel mult 4 partitii primare sau cel mult trei
partitii primare gi una extinsa. O partitie primara nu poate fi subimpartita.
Partitia extinsa poate fi impartita in unitati logice. Un disc poate contine cel
mult 24 de unitati logice, distincte. Partitile extinse pot fi create numai pe
discurile de baza. Vor fi formatate unitatilelogice construite in partitia
extinsa. Formatarea configureaza tabela de alocare a fisierelor si pregateste
operatiile de scriere gi de citire.

Stergerea si crearea partitiilor distruge infegmatiile existente pe disc. naintea
acestor operatii se recomandd salvare@ (backup) datelor. in familia
sistemelor Windows Server 2003 sistemul de fisiere NTFS este cel care
asigura protectia figierelor prin permisiuni la dosare si figiere, criptarea
accesului la informatii, volume de dimensiuni mari, comprimarea continutului
dosarelor si figierelor.

Gestionarea proprietatilor discurilor

Proprietatile asociate discurilor indica informatii disponibile, obtinute fie prin
Disk Management fie prin DiskPart.

in mod normal Disk Management recunoaste noile discuri imediat ce sunt
instalate. Daca se intdmpla sa nu le recunoasca, atunci trebuie lansata intai
o operatie de scanare (rescan) a discurilor. Aceasta operatie trece in revista
proprietatile tuturor discurilor intalnite si identifica modificarile de configuratie.
De asemenea, sunt actualizate informatiile despre mediile movibile, unitatile
CD-ROM, volumele de tip basic, sistemele de fisiere, literele alocate
unitatilor de disc in vederea adresairii.

Sistemul de fisiere recomandat pentru servere este NTFS. Sistemul de
fisiere NTFS ofera caracteristici imbunatatite de securitate si de toleranta la
erori (volumele FAT si FAT32 nu dispun de toleranta la erori).

Comanda convert este responsabila de convertirea sistemelor de fisiere
FAT si FAT32 existente in volume NTFS. Toate fisierele sunt pastrate intacte
dupa terminarea acestei operatii. Ceea ce se modifica este tabela director a
fisierelor.
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Montarea unitatilor de disc poate fi o solutie pentru ugurarea organizarii gi
gestionarii discurilor. Cu ajutorul acestei operatii se pot asocia si folosi nume
(nu litere) pentru desemnarea unitatilor de disc.

O unitate de disc montata (mounted drive) este un depozit de informatii,
administrat cu ajutorul sistemului NTFS de fisiere. Utilitarul Disk
Management poate fi folosit pentru montarea unei unitati locale in orice
dosar gol al unui volum local NTFS. Metoda este similara crearii unei
scurtaturi care trimite catre o partitie sau un volum de disc.

u jl My Computer

MNew Yolume (D:}) | |New Yolume {E:}) [ e Local Disk (C)
1,95 GE MNTFS 217 MR RITES . ot
Healthy open () Documents and Setings di Onla_reg
- | 1 D:
xplore & Qs int-un folder
Matk Partition as Active ) Inetpub
Change Crive Lektker and Paths. .. =i d Manuale
Format. .. —.,] 7
/1
Deleke Partition. .. W} olm aneva r'q
Properties
Help

NY zx

Add a new drive letter or path for 05 [New Yolume).

{5 Szsigrthe following dive |eier I[.- - l
& Mount in the following empty MTFS folder:
Browse. . I

Browse for Drive Path L fed |

Yalurnes that suppart drive paths are shown in the fallowing list
Ta create a dive path, select an empty folder. To create a folder,
cligk Mew Folder.

IC: ‘manualelvolum_anexa

{ m-_1 DRIVERS =]
{0 Inetpub
{0 manuale
[ o Hew Folder...l
F R k0l arncsa
L mes
i - PerfLogs
L - Proaaran Files _ﬂ Cancel |

Tipul de disc de baza este implicit pentru Windows Server 2003 si dispune
de posibilitati limitate de configurare. Discurile de baza pot fi partitionate si
formatate la instalarea sistemului de operare si prin consola Recovery
(Recovery Console, cea obtinuta prin winnt32 /cmdcons).

Discurile dinamice permit mai multa flexibilitate si implementeaza proceduri
pentru toleranta la erori (fault tolerance).

in situatia discurilor dinamice:

= un volum poate ocupa spatiu pe mai multe discuri (se poate extinde pe
mai multe discuri);
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» nu exista limitda pentru numarul de volume care pot fi configurate pentru

un disc dinamic;

= admit toleranta la erori, adica asigura integritatea datelor prin redundanta

si proceduri de recuperare in urma erorilor hardware;

Conversia discurilor de la tipul de baza la

cel dinamic poate avea loc oricand, fara || &pisko —
pierderea datelor. Partitile ~existente || Bk ()

anterior pe discul de baza se transforma gnﬁ, Convert ta Dynaic Disk,.,

in volume. Configuratia volumelor Conyert b GRT Disk

dinamice este pastrata intr-o zona de 1 || & T

MB, plasata la sfarsitul discului dinamic.

Eventuala revenire de la discul dinamic la
cel de baza se poate face numai cu
pierderea tuturor datelor existente pe
hard disk prin stergerea partitiilor: partitiile
vor trebui create din nou, ca la inceput!

Utilitarul Disk Management poate fi folosit pentru conversia discurilor de la

tipul de baza la cel dinamic.

Discurile dinamice permit — dupa cum le spune si numele — flexibilizarea
ocuparii spatiului ramas liber pe un dise. Discurile dinamice opereaza cu

volume, numite volume dinamice.

Basi

Properties

1.8

onji_ HEP

[l Unallocated || Frimary partition

* Volumul simplu: Volumul simplu este o portiune dintr-un disc fizic care

functioneaza ca unitate separata. Volumele simple sunt echivalentul
dinamic al partitillor primare. .Cand se foloseste un singur disc dinamic,
volumele simple sunt singurele care pot fi create. Volumul simplu poate fi
formatat FAT, FAT32, NTFS, dar numai volumele simple formatate NTFS
pot fi extinse.

Volumul extins: se obtine din extinderea volumelor simple neformatate
sau formatate NTFS (versiunea de NTFS Windows Server 2003).
Extinderea se face prin ocuparea spatiului nealocat ramas pe acelasi disc
sau pe oricare alt disc dinamic. Spatiul disponibil poate fi obtinut i prin
adaugarea de hard discuri noi ce vor fi configurate ca discuri dinamice.
Volumele simple obtinute din partitile de baza existente initial nu pot fi
extinse.

Volumul spanned (,imprastiat®, care acopera mai multe discuri): este un
volum dinamic care ocupa spatiu pe doua sau mai multe discuri fizice.

Dimensiunea unui disc spanned poate

: i i i i 5 I
creste in mod dinamic prin extindere. |<*Disk1 e Vohe 1
Volumele  spanned o |[1ooMeNTFS | |[us
folosesc numai Spanned Yolume Crline Healthy | Unallocated
sistemul de fisiere @oisk2 | NG

] : New Volume (G}

_NTFS st nhu e || 100 M NTFS WHME
implementeaza nici o omne || Heatthy Unallocated
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procedura de toleranta la erori. Daca unul dintre discurile ce compun
volumul spanned se defecteaza si functioneaza cu erori sau nu mai
functioneaza deloc, atunci intregul volum nu mai functioneaza corect si
toate datele sunt pierdute, indiferent unde s-ar afla ele. Probabilitatea ca
un volum care acopera doua discuri sa se defecteze este de doua ori mai
mare decat probabilitatea de defectare a unui volum care ocupa spatiu pe
un singur disc.

» Volume cu fasii (striped): pastreaza datele pe doua sau mai multe discuri
fizice, prin combinarea zonelor libere intr-un singur volum logic.

B e Volumele cu fasii sunt
F N ) ) .

eame [|10OMBNTFS | 2iMB e (— StipedVolume L 0 nagoyte si sub numele de

oOnline HEﬂ"h]' Lnalkacated . . .

Eeervemm— ([ RAID-0; nu pot fi extinse i

Dynamic | [New Volume () sors o fl (55 > nici oglindite (mwrored). In

Online | LHeathy = volumele RAID-0 scrierea

mai mare realizare a

AT ]_frf || datelor se face pe fasii.
‘ , I Fasiile sunt scrise simultan
' | pe toate discurile care
'L | compun setul de fasii. Cea
64 KB | 64 KB “_ B4KB .
- . J

acestui volum este viteza
de citire / scriere: datele sunt accesate Simultan, pe discuri diferite, prin
capete de citire / scriere diferite. Nu implementeaza nici o solutie pentru
recuperarea datelor in cazul functionariiincorecte a discurilor.

Volume tolerante la erori

Toleranta la erori este capacitatea hardware si software a unui calculator de
a asigura integritatea fizica.a datelor in situatia aparitiei defectelor hardware.
Pentru sistemele Windows Server 2003 toleranta la erori este implementa
prin volumele oglindite (RAID -1 , mirrored volumes) si prin volumele RAID-5
(volume in fasii cu paritate). Volumele care asigura toleranta la erori
pastreaza date redundante: la scriere, aceleasi date sunt scrise in locuri
diferite. Daca un disc nu functioneaza, datele sunt de gasit pe un alt disc.
Volumele tolerante la erori pot fi create — la Windows Server 2003 — numai
pe discuri dinamice.

= Volume oglindite: sunt volume tolerante la erori, in care redundanta
datelor se obtine folosind doua exemplare ale volumului (un exemplar
este oglinda celuilalt). Toate datele scrise pe un exemplar al volumului
sunt scrise si pe al doilea. Cele doua exemplare se afla pe discuri fizice
separate, distincte. Aproape toate volumele pot fi oglindite, inclusiv cele
de boot. Daca unul dintre discuri ,cade”, celalalt continua sa functioneze,
dar nu mai este fault tolerant. Pentru a nu pierde datele va trebui refacut
setul mirror prin aducerea unui disc nou: intai va fi ,spart” setul mirror
pentru ca sistemul sa recunoasca faptul ca discurile lucreaza independent
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si volumul ramas devine volum simplu; apoi va trebui refacut setul mirror,
prin crearea unui nou volum oglindit, folosind spatiul liber (neocupat) al
noului disc.

= Volume RAID-5: sunt volume cu fasii cu paritate. Paritate este metoda
matematica pentru determinarea numarului par sau impar de biti al unui
numar sau al unei serii

Stripe 6 de numere. Metoda
stiipes este folosita pentru
Stripe 4 .

Stripe 3 | reconstruirea  datelor
Stripe 2 daca un numar dintr-o
Stripe 1

secventa este pierdut.
Pentru volumele RAID-
5, toleranta la erori se obtine prin adaugarea unei fasii cu informatii de
paritate la fiecare disc din volumul constituit. Daca unul singur dintre
discuri “cade”, datele pot fi reconstruite folosind informatia de paritate. in
acest caz paritatea se refera la informatia redundanta asociata unui bloc;
este o valoare obtinutd prin calcule, astfel incat sa poata fi folosita la
reconstituirea datelor de pe o fasie. Daca un.disc nu mai poate fi folosit,
atunci continutul fasiilor aflate aici poate fi reconstituit din informatia de
paritate si cea aflata pe celelalte discuri aflate.inca in functiune.

Administrarea depozitelor de date

Una dintre sarcinile cele mai importante ale administratorului de retea este
cea de gestionare a datelor pastrate pe echipamente disponibile in retea.
Gestiunea datelor se refera = in general — la comprimare, criptare,
recuperarea fisierelor criptate, implementarea cotelor alocate utilizatorilor in
vederea ocuparii discurilor.

Comprimarea figierelor

Comprimarea figierelor si a dosarelor conduce la scaderea dimensiunii

(lungimii) acestora, adicd === mmes T
t. I . t ks Iﬂé Desktap m ﬂﬂu_
a Spa ’I u u I OCU pa ) = £ Il\lame = General | Security I Custarm I Summary —
Windows Server 2003 | B G comee
4 ~ ¥ I.-j :::: ‘JJMY Metwork Plac IManuaI_pps
ofera doua modalitati de | 22 . . e | @eeeon
. . . - & Internet Explare T ffile:  PPS File
. =1 1) Adrministrator ype ol
. lel.
CO m p:I rr]. atr.e fl ij _;clglgs I 3 d j gi?l"q-lﬂsﬂgﬁ-s-ﬂB ;Oa:i?;;prsnsc Opens with:  Unknown application LChange... | ?,Q
caracteristuca e
. . . ‘_\:,' E:\sfl:r?:s Location: C:A\Documents and Settingz\AdministratorhD esktop
comprimare, fie prin | T b ien
dosarele comprimate de . » 5 360632 ytes)
Choose the options wou want For this file.
tl p Z I p (CO m p ressed - i~ Archive and Index attributes et (.. 201, et et} A
Z|pped — F0|ders)_ 5 i arch 01, 2010, 5:52:54 A
L~ D ¥ For fast searching, allow Indexing Service to index this file Brch 04, 2010, 17:48:03 AM
Ambele modalitati de <
CO m p ri m a re ’ Se ; "'j —Compress or Encrypt attributes only [~ Hidden l Advanced | |
. - . H = ' ¥ Compress contents to save disk space]
real |Zeaza fO I OSI n d o Alfi ™ Encrypt contents ko secure data Diekails |
. I v
Windows Explorer. | o o] ol |
ecycle, Ok Cancel Apply

. =




Diferenta de dimensiune obtinuta prin comprimare este cea mai
spectaculoasa la fisierele de tip text, cele de tip ,bitmap”, la foile de calcul si
la prezentarile .ppt. Efecte mai mici se obtin pentru figierele cu imagini
grafice sau video. Se recomanda ca fisierele din dosarele sistem sa nu fie
comprimate: comprimarea lor afecteaza major performantele serverului.

» Folosirea atributului | yaye » | size | Type | Date Modfied | tt
compress pentru | LMy Documents System Folder

comprimarea folderelor, | 4 Conputer System Folder

fi§ierelor, volumelor. ‘_-TJM\; Metwark Places Syshem Folder

o . ) 2 Recycle Bin Syskem Falder

Intr-o fereastra Windows & Internet Explorer System Falder

Explorer, selectati | & consdet.msc 27KB Microsoft Common Corso... 342010 10:17 &M &

obiectul de comprimat,
apoi in caseta Advanced
Attributes selectati optiunea Compress contents to save disk space

Fisierele nou create intr-un dosar comprimat mostenesc atributul de
compresie in mod implicit.

La copierea figierelor, sistemul de operare calculeaza necesarul de spatiu
pentru fisiere in forma necomprimata.

= Comanda compact lansata la Command Prompt este un alt instrument ce
poate fi folosit pentru comprimarea fisierelor, folderelor.

3,867KB PPIFil 312010 5:52 AM ac

=8|
= Comprimarea figierelor ;'BE“ < ;U;STh“ = - | &
folosind dosarele zipped |ue5ems | EE
poate avea IOC pe ntru Folders X | Mame = | S\ze' Type | Date Modified | Attribul

. ﬂ IwBe File: Falder 3)4/20104:19PM
VOI ume F AT, F AT32 A V- ooen 17566 WindowsBackup Fle  3/4/20104:07PM &
NTFS. g .|
a o . 1) Documents and Settings H B Compressed (zipped) Folder
Intr-o fereastra Windows | =cumess T @Dmp(creatmmﬂ
. ) {3B7A0090-5ABG-43 . o
Explorer, SeleCtaU |2 Application Data L - BBt
. . () Cookies Create Shartcut ‘_i My Documents
oblgctul C:Ie comprimat, Dotr e 1 swFoony 8)
apoi urmati calea: 2§ remses o
ropetties
clic dreapta pe obiect B oo cooner
(folder, fisier)—»Send S
|2 SendTo

Toﬁcompressed B ,_"lztartTMenu -
(zipped) Folder P rose. 8 | 5

Beart| @ B JI_‘)Data—

in fereastra de mai jos apare atat fisierul de comprimat — Backup.bkf, cat si
fisierul arhivat Backup.zip, de dimensiune semnificativ mai mica decét figierul
original.

I Size I Twpe I Diate Modified I Attributes I
Filz Folder 42010 4:19 PM
175 KB ‘Windows Backup File 3412010 4:07 PM A

19KE Compressed (zipped) Folder 3812010 11:45 AM A
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Mutarea si copierea figierelor si folderelor poate schimba starea de
compresie. Astfel ca putem avea urmatoarele situatii:

= Cand copiati un figier sau folder in interiorul unei partitii NTFS, figierul sau
folderul mostenesc starea de compresie a folderului destinatie. Astfel ca,
daca copiati un figier sau folder comprimate, intr-un folder necomprimat,
fisierul copiat va fi decomprimat.

= Cand mutati un figier sau folder in interiorul unei partitii NTFS, figierul sau
folderul pastreaza starea de compresie initiala. Astfel ca, daca mutati un
fisier sau folder comprimate, intr-un folder necomprimat, fisierul mutat
ramane comprimat.

= Un figsier comprimat copiat in partiti FAT sau FAT32 sunt decomprimate.
Aceasta deoarece compresia nu este suportata de aceste tipuri de partitii.

= Daca figierele sunt mutate dintr-o partitie FAT sau FAT32 intr-o partitie
NTFS, acestea vor primi atributul de compresie.

Configurarea criptarii

Un utilizator intrus, care are acces fizic la un.calculator, poate instala un alt
sistem de operare si poate avea acces la fisiere, trecand peste regulile de
securitate impuse initial. Un raspuns lawn astfel de scenariu este folosirea
Sistemului de Criptare a Figierelor (Encrypted File System - EFS). Datele
aflate intr-un figier criptat sunt protejate chiar si in situatia in care intrusul are
permisiuni complete asupra calculatorului.

EFS functioneaza numai pentru volumele NTFS. Chiar daca se vorbeste
despre dosare criptate, trebuie.retinut ca — de fapt — sunt criptate numai
fisierele. Un dosar marcat drept criptat contine fisiere criptate.

Criptarea / decriptarea figierelor se face prin modificarea corespunzatoare a
atributului.

Advanced Attributes 21|

Ejﬂ Choose the options yaou want For this File,

= Metoda1: aplicarea

- Archive and Index attributes atributului de criptare se face

v File is ready for archiving urménd aceeasi Cale ca
v Far Fast searching, allow Indexing Service to index this File pentru atributul de Compl’eSie

respectiv. bifati  optiunea
Encrypt contents to secure

—Compress of Encrypk attributes

[~ Compress conkents ko save disk space

¥ Encrypt conkerts ko secure data; [retails | da.ta Tn fereaStI’a Advanced
Attributes
2k I Cancel I
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= Metoda 2: exista si o

comanda introdusa la

Listing C:\manuale\2275%\

New files added to this directory will not he encrypted. prompterql Command Prompt
pentru criptarea / decriptarea

E manual_vl.doc . . .
U manual U2.doc f|§|eruIU|, comanda se numeste
cipher.

G:wmanualen2275 ycipher

In exemplul nostru a fost lansatd comanda cipher care afiseazd starea
curenta a atributului de criptare asociat directorului 2275 si fisierelor din
director (E — encrypted, U — unencrypted) si informeaza asupra atributului de
criptare pentru fisierele ce vor fi create aici.

In imaginea urmétoare este prezentatd folosirea comenzii cipher cu doua
optiuni, optiuni care decripteaza figierul criptat manual_v1.doc.

EFS utilizeaza pentru
criptare o combinatie de
Decrypting files in C:\manuale\2275% chei: cheie publica — cheie

privata impreuna cu chei
anual vi.doc [OK] simetrice. Cheile simetrice
| file(s) [or directorie(s)] within 1 directorie(s) vere decrypted. JRSIVIQLE folosite pentru
criptarea fisierului, iar
perechea de chei publica
— privata pentru protejarea
Listing C:\nanuale\2275\ , celor simetrice. Criptarea
New files added to this directory will not he encrypted. de tip simetric este aceea
manual vi.doc in care, atat pentru
manual_U2.doc criptare cat si pentru
decriptare, se foloseste
aceeasi cheie.

“\manualen2275ycipher Al /a

‘\manualen2275 >cipher

‘\nanuales22757

Perechea de chei publica — privata este implementata prin certificatele
utilizatorilor. Fiecare certificat contine o cheie publica folosita pentru criptarea
cheii simetrice. Dupa aceea numai utilizatorul care detine cheia privata
corespunzatoare poate avea acces la cheia simetrica pentru decriptare.

Fiecare utilizator care deschide sesiune la un calculator cu sistem de
operare Windows Server 2003 poate cripta fisiere. La prima criptare de
fisiere, EFS genereaza un certificat si deci o pereche de chei pentru
utilizator.

Toate fisierele si dosarele create intr-un dosar marcat drept criptat vor fi
criptate. Fisierele criptate pot fi partajate — la nevoie — intre mai multi
utilizatori locali, din domeniu, sau din alte domenii de incredere (trusted).
Autorizarea accesului la figierele criptate este o combinatie de configurari de
permisiuni ACL si EFS. Pot fi autorizati numai utilizatori individuali, nu grupuri
de utilizatori.
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Agentul Recuperator

Stergerea unui cont utilizator conduce si la pierderea certificatului. Fara
existenta unui agent recuperator, utilizatorul nu mai poate folosi figierele
criptate pentru care a folosit certificatul. Mai mult chiar, modificarea parolei
unui utilizator face imposibila citirea cheii private din certificat.

Agentul recuperator este persoana autorizata sa decripteze fisiere criptate
anterior de altcineva. Agentul recuperator intr-un domeniu este
Administratorul. Aceasta calitate poate fi delegata insa oricui. Agentul
recuperator beneficiaza de un certificat special. Pentru a-l folosi in deplina
siguranta, certificatul trebuie exportat si apoi salvat intr-o locatie sigura.
Certificatul initial (cel instalat initial pe calculator) va fi sters. Singurul
exemplar ar trebui sa raména cel salvat. Pentru fiecare operatie de
recuperare certificatul va fi importat pe un calculator, folosit pentru accesul la
fisier si sters din nou.

Politica de recuperare a fisierelor criptate este implementata local, la fiecare
calculator independent (stand alone). Pentru calculatoarele care fac parte
:\manuale\22_'?5)cipher /R:certificate . .dlntr'un domenlu’ pOIItlca poa.te fl
Pleaze type in the password to protect your .PFH file: Implementaté atat |a an@lUI

Pleaze retype the password to confiem:

domeniului, cat si la nivelul unitatii

our .CER file was created successfully. organizationa|e sau chiar la nivel
our .PFi file was created successfully. | cal ;
(0] ¢

smanuales2275 %

Este prezentata comanda de creare
a unui certificat de recuperare(.CER) si a unui fisier (.PFX) care contine
certificatul si cheia privata.

Administratorul este de obicei agentul recuperator:

i Local Security Settings

File: Ackion Wie Help

e = e N = o >

5P Security Settings iLocal Secuity Setngs
-8 Account Policies o
@ Local Policies !\\ fe din ﬁw e
EIG Public Key Policies Gl Tk
% ISF? ;—twari R?.Stl @SEEU”WSEWWS By / |y gt | et
+]-- ecurity Po . e "
All Tasks | Hatis s ity BUAE Py
s > @ LocalPocs
Refresh HD P s
H Ervrying et
Properties H
Help




Implementarea cotelor de disc

Mew Yolume (D:) Properties ?| X|
General I Tools I Hardware I Sharing I
Security I Shadow Copies Qucta

Status: Disk quota spstem is active

I Enable quota management ]

Iv Deny dizk space o users excesding quota limit
Select the default quaota limit far new uzers on this walume:

= Do not limit disk usage
= Limit dizk zpace ta |1 u] IKEI LI

Set warning level ta IEI IKEI LI

Select the gquota logging options for this wolume:

Iv Log event when a user exceesds their quota limit

I+ Log event when a user excesds their warning lewvel

Huota Entries. .. I ]

o 1

Cancel I Lpply

Cotele alocate pe disc utilizatorilor
sunt o metoda pentru gestionarea
resurselor unui server. Cotele
limiteaza spatiul disponibil fiecarui
utilizator. Cotele asociate
utilizatorilor functioneaza numai
pentru volume NTFS.

Optiunea Enable quota management
permite stabilirea unui anumit spatiu
de lucru pe unitatea de disc
selectata, pentru utilizatorii noi.
Pentru a vizualiza starea de ocupare
a spatiului alocat utilizatorilor, se
deschide fereastra Quota Entries.

Se observa avertizarile de depasire de cota (Above Limit) pentru unii dintre

utilizatori.

3 (uota Entries for Local Disk (C:)
Quota Edt Yiew Help

B .o

DX&E-Q

Status | Hamme | Lagan Name | fimaunt Used uaka Limit | Warring Level | Percent Lsed
@OK Usert Useri@contoso.msft 0 bytes 108 B KB 0
onbove Linit NT BUTHORITYINETWORK SERVICE 2444B 10kE KB 440
onhove Linit NT AUTHORITYILOCAL SERYICE 2ITVB 10¥E 2KB el
o.ﬂbove Limt  inana inana@cantaso.msft T.08 M8 10KB i 72600
@OK CONTOSO\administr stor 1KB 10¥E KB 1
@OK BUILTIN Adrministratars 138G hla Lirit Mo Link 1A

|6 takal item(s), 0 selected,
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Controlul recuperarii datelor in urma dezastrelor

Pierderea accidentala a datelor pastrate la un calculator poate fi asemanata
cu o catastrofa. Multe activitati economice, financiare sau de alta natura
depind de existenta si prelucrarea unor date considerate critice. Ca urmare,
trebuie acordata o mare atentie protectiei datelor fata de pierderea sau
alterarea lor accidentala.

Recuperarea datelor ,pierdute” este incercarea de revenire, de restaurare a
datelor si a serviciilor in forma existenta inaintea producerii accidentului.

Pentru fiecare aplicatie, serviciu, sistem de operare folosite intr-o retea
trebuie sa existe in orice moment raspunsuri la urmatoarele intrebari:

= Care sunt scenariile posibile pentru pierderea accidentala a datelor?
» Ce date sunt critice?

= Cat de des ar trebui efectuate operatiile de salvare? e
= Cat timp ar trebui pastrat un exemplar de backup? '| '- "\ﬁ
= Cat de repede pot fi restaurate datele lipsa? S

= Unde vor fi pastrate exemplare de backup astfel incat numai persoanele
autorizate sa le poata folosi rapid si sigur?

» Daca lipseste administratorul de sistem exista totusi cineva care sa
cunoasca parolele si procedurile de backup si care, la nevoie, sa poata
restaura / reface sistemul de operare?

= Cand e bine sa se efectueze operatiile de backup ? Atunci cand lucreaza
si utilizatorii sau cand sistemul este offline?

= Cat de des se modifica datele considerate critice?

= Cum se poate verifica corectitudinea desfasurarii operatiei de backup si
integritatea datelor/salvate?

Fiecare administrator trebuie sa-si construiasca un plan pentru recuperarea
datelor pierdute accidental. Planul trebuie testat si corectat, daca este cazul.
Modificarile aduse planului initial vor fi notate si documentate cu atentie. Ar fi
bine sa existe in permanenta doua exemplare ale aceluiasi backup: unul la
indeméana in vederea posibilei restaurari si celalalt pastrat in siguranta in alta
parte. Nu numai datele trebuie salvate: pentru sistemul de operare trebuie sa
existe un backup al starii sistemului in vederea restaurarii pe acelasi
calculator sau pe un altul.

in plus, pentru servere, se recomanda construirea unei console Recovery
Console, inclusa ca optiune de startare a calculatorului. CD-ul cu sistemul de
operare trebuie pastrat la indemana si in siguranta, disponibil pentru
corectarea (sau inlocuirea) la nevoie a unor componente ale sistemului de
operare.

| Back Up Data | )
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Salvarea datelor

Windows Server 2003 pune la dispozitie utilitarul Backup pentru salvarea
datelor, inclusiv a sistemului de operare, respectiv pentru restaurarea
datelor.

1, Backup Utility - [Untitled] =0l

Job Edit View Tooks Help

) Accessihilty

3 Command Prompt B‘ Control Par [T) Conmunications
@ Entertainment

J“'g Adinistra! P
System Tools

\g Manage Your Server Ll Compater

Eayw—— | Backupl Restore and Manage Med\al SChedu\eJobsl
“p) Activate Windows

’.\I./ Windows Explorer y ¥
3 Backup o
kg Prhizreei e e Welcome to the Backup Utility Advanced Mode
= -‘J Calelztor (] Archives data to protect it From accidental loss. . ” .
| hotepad g) e and 51 8§ Command Frampt 4, oekiteanp 1f you prefer, you can switch to Wwizard Mods to use simplfied setings for backup or restare.
= = S
/-) Searth 4 Notepad ﬁ/‘ Disk Defragmenter
—_ Y pat (] scheddied Tesks ... | Backup Wizard (Advanced)
0 s C;ta\ng - '.‘) Frogram Conpatbiy Wzard 60 System Infomaton = The Backup wizard helps you create a hackup of pour programs and fles.
; £ Synchranize
'“ WirEl s I ‘Windows Explorer —
) Sartp ... | Restore Wizard (Advanced)
@ Internet Explorer = The Restare wizard helps you restore your data from a backup.
L',:j Outlook Express
i Remote Assistance
[T Adminstrative Tads b
Al programs ) Windows Support Tools b Automated System Recovery Wizard
. N The A5R Preparation wizard helps you create a two-part backup of your system: & flappy disk that has
kg0 @ ST your system seftings, and ather media that containg a backup of pour local system partition.
i Start J @ 8 J @Mtlve Directory Lsers a. . |

Folosirea acestui utilitar este permisa urmatorilor utilizatori:

= Utilizatorii pot face backup pentru fisierele si dosarele unde sunt
proprietari si acolo unde au permisiunea read,;

= Utilizatorii care au dreptul Backup Files and Directories pot salva fisiere
aflate la acel server.

= Cei care au dreptul Restore Files and Directories pot restaura fisiere la
respectivele calculatoare;

» Membrii grupurilor locale domeniului Administrators, Backup Operators si
Server Operators «pot salva si restaura toate fisierele indiferent de
permisiunile lor NTES.

Din ratiuni de securitate se recomanda constituirea a doua grupuri noi de
utilizatori: unul pentru cei care vor face salvarile si altul pentru cei care vor
face restaurari. Celor doua grupuri li se vor asocia, respectiv, dreptul de
Backup sau cel de Restore.

Starea sistemului (System State) este colectia specifica de date folosita de
sistemul de operare pentru Tincarcarea, configurarea si executia
componentelor sale. Se cuprind aici urmatoarele figiere sistem:

= Registry;

» Fisierele necesare incarcarii sistemului de operare (fisiere de boot);
= Baza de date a serviciului de certificate - daca este cazul,

= Serviciul Active Directory — in cazul controlerelor de domeniu;

» SYSVOL - in cazul controlerelor de domeniu;

= Metadirectorul IS - daca este cazul;

» Fisierele sistem protejate prin Windows File Protection;



Salvarea si restaurarea starii sistemului sunt privite ca un intreg: nu pot fi
salvate si nici restaurate componente individuale. in schimb restaurarea starii
sistemului se poate face si pe un alt calculator decat cel originar. O astfel de
restaurare nu va conduce insa la restaurarea componentelor legate de
Active Directory, si anume Serviciul Active Directory si SYSVOL.
Restaurarea starii sistemului pentru un controler de domeniu nu se poate
face decat in modul Directory Service Restore Mode.

Utilitarul Backup admite urmatoarele tipuri de salvari, in functie de modul in
care este folosit atributul de arhivare asociat fisierelor salvate:

Salveaza toate fisierele selectate, indiferent de
Normal valoarea atributului de arhivare. Figierele salvate sunt
marcate prin valoarea zero a atributului de arhivare.

Dintre fisierele selectate le salveaza doar pe cele
modificate de la ultima salvare, adica numai pe acelea
Diferential | pentru care atributul de arhivare are valoarea unu.
Fisierele salvate nu sunt marcate: atributul de arhivare
ramane cu valoarea unu.

Dintre fisierele selectate vor fi.salvate numai cele
modificate in timpul scurs de la ultima salvare; vor fi
salvate numai fisierelegcare au atributul de arhivare
pozitionat (valoare unu). Rigierele salvate sunt marcate
ca atare, atributul"de arhivare este pozitionat la zero
(atributul de arhivare este sters).

Incremental

Modul delucru este identic cu salvarea de tip normal,
Copy Cu o singura exceptie: atributul de arhivare ramane
nemodificat.

Nu ia in considerare atributul de arhivare si nici nu il
modifica. Salveaza fisierele care au fost modificate in
ziua respectiva. Criteriul de selectie este data ultimei
modificari, conform proprietatilor figierului.

Daily

in afara utilitarului Backup mai poate fi folositd comanda ntbackup.

Automated System Recovey (ASR) — refacerea automata a sistemului - este
componenta care ajuta la recuperarea (sau refacerea) automata a unui
sistem care nu mai porneste. ASR are doua componente: una de salvare —
backup si alta de restaurare — recovery. ASR salveaza unele informatii pe o
discheta ce va fi folosita in procedura de recuperare a sistemului.

Dupa instalarea unui nou sistem de operare Windows Server 2003 se
recomanda crearea setului ASR si a dischetei corespunzatoare. Salvarea de
tip ASR cuprinde starea sistemului, serviciile sistem, volumele boot si sistem.
Discheta construita de procedura ASR contine descrierea configuratiei
discurilor, inclusiv volumele dinamice si modalitati de restaurare. ASR nu face
backup pentru alte volume decat cele de boot si sistem.
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in exemplul de mai jos, folder-ul 2277 este selectat pentru lansarea backup-
ului. Este lansata comanda Start Backup, dupa ce s-a stabilit in campul
Backup media or file name, discul, locul pe disc unde se va crea copia de
siguranta, precum si numele fisierului de tip backup.

Numerele din figura indica ordinea actiunilor in vederea lansarii procedurii de

backup.

"%, Backup Utility - [Untitled] o] =]
Job  Edit  Wiew Tools Help
“Welcome  Backup | Festore and Manage Media I Schedule Jobs I
F Llick to select the check box for any drive, folder or file that you want to back up. |
= B (&} Desklop | Mame | Comment |

E-E] ¢ My Computer
B[] %= 3% Floppy [4:]
1 RN B[] < Local Disk [C]

E-[LY My Documents
H-[] 9 My Metwark Places

KN IE—

Backup Job Information

Backup description: e

7 x|

g e Alfiles (D) [Set created 3/4/2010 at 3.52 PM
S BRI 2277 Scheduls... |
-y RECYCLEF If the media already contains backups
H -3 Swstem Vol " Append this backup to the media, ] Advanced... |
<z DD Drive [E2] " Feplace the data on the media with this backu
L] = System State < s Cancel |

If the media is ovenwritien, use this label to identify the media:

IBackup.bkf created 3442010 at 352 PM

™| &llovs only the: owner and the &dministrator access bo the

Bagkup options:

| Backup destination:
= |File

;I Mognal backup. Summany log.
Some file types excluded.

backup data.

Backup media or file name:
IC:\Data\Backup.bkf

Browsze... ! I \

a N N\ 21|
The backup iz complete. LCloze I
To seedetail=d infarmation, click Repart. ﬂl
Drrive: | Aliles
Label: IBackup.bkf created 34420010 at 4:04 P
Status: ICompleted

Elapzed: E stimated remaining:
Tirne: | I

Froceszed: E ztimated:
Files: I 149 | 19
Bytes: | 81957 | 91.987

Planificarea operatiilor de backup

N =

% Uackup Utilty - [Schedule Jobs]
b [t Yew Tooks el

Wekcome | Backun | Plestors and Mansge Meda Schedus Jobs |

Sil=1E1)

-] T ianuarie 2006 =
D L Mo Mi il v 5
1 2 a3 4 5 & T
(] a ] 1 12 17
N
15 16 17 " 19 0 n
» 23 n 0 Fat aH Fol
F-} an n System Event)
Ak |

Cele mai multe operatii de backup au loc in
momente de timp strict specificate. Fiind
operatii de rutina, executia lor poate fi
planificata (programata) din timp.

in fereastra de mai jos, este exemplificatd o
programare de backup normal.
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Restaurarea datelor

Procedura de Restore, din cadrul aplicatiei Backup, este
folosita pentru restaurarea datelor, date ce au fost

salvate, respectiv arhivate prin procedura de Backup. ‘\ §

| s
Puteti folosi procedura de Restore pentru urmatoarele x_\j‘-f
situatii:

__Restore Data _

» Restaurarea fisierelor si folderelor ce au fost salvate prin procedura de
Backup

Fi§ i ere I e § i fo | d ere I e a rh ivate p ri n % Backup Utility - [Restore and Manage Media] =1Oix|
d de Backu Ot fi Job Edit Miew Tools Help
proce Ura . . p Ap Welcome' Backup HestoleandManagEMed\a|5chedu\eJ0bs|
reStau rate In ace|a§| IOC Sau In altu" Expand the desired media item, then check the box for the items to restore. Right click on & media item for options:
. o = [1& Fie Backup Identification Label | Medi Location
» Restaurarea datelor ce reprez|nta EE %a]clat_mbkfcrealedi [] 21 Backupbid created 3/22/2010 20428, CADataBackup bkl
starea sistemului - System State
Daca datele ce reprezinta System
State au fost salvate cu Backup si
sistemul nu mai functioneaza, puteti
reface calculatorul, cu ajutorul unui
CD original de Windows Server si . L e | -
folosind datele sistem salvate E | D [Gereia]
= Automated System Recovey »
(ASR) - refacerea automata. a
sistemului

Copiile shadow

Exemplarele (copiile) shadow (din umbra) sunt exemplare read-only ale
fisierelor din foldere partajate din retea. Prin aceasta tehnica pot fi vazute si
restaurate exemplare (versiuni) mai vechi ale unor dosare si figiere, asa cum

erau ele in decursul timpului. ETET
Aceasté tehnica permite: T e BT s e

ol 1 Shadow copies allow users bo wiew the contents of shared folders
u Recu pe ra rea f|§|ere|0r $te rse dln az the contentz exizted at previous points in time. For information on
<, required client zoftware, click here.
greseala;

Select a wolume:

= Recuperarea figierelor modificate | [Zime T pzmntne st
(suprascrise) din greseal3; e EE— e
= Verificarea modificarilor aduse — — —
Ve rSI u n I Ior u nor flglere I n tlm pUI — Shadow copiesz of zelected wolume

lucrului; 74.01.2006 01:13

14.01.2006 01:11
Caracteristica Shadow copy este eire i |
disponibila numai la nivelul volumului
si nu poate fi asociata numai
anumitor dosare partajate.

k. Cancel I Lpply I




Clientii nu au capacitatea implicita de a avea acces la exemplarele din
umbra. Accesul va fi permis numai dupa instalarea componentei client
Previous Version. Fisierele folosite pentru instalare sunt cele din directorul:

Y%systemroot%\system32\clients\twclient\x86

aflat la serverul care imp|ementeazé [ C:,WINDOWS',system32'clients' bwclient'x86
solutia exemplarelor “din umbra” Ble Edt Yew Favortes ook Hel

i {JBack > B ¥ - search | Fald 50X 9| m
Exemplare Shadow sunt instantanee | [ ot | |

Address I_"i CAWINDOWSsystem32clientsitwelientl 86

ale figierelor la un moment dat. Copiile [ < e = |
Shadow nu sunt disponibile pentru B & tscient | | 15wetsz s
fisierele stocate pe computere client, [

numai pe server. Acestea pot fi “i‘i;'i:;;m

vizualizate de la ambele: servere si ﬂxsﬁg

client.

Pe server, accesul la copiile shadow se face astfel: discul pentru care s-a
stabilit proprietatea Shadow copies se acceseaza ca un folder shared, apoi
se intra in proprietatile figierului — caseta Properties, care contine tab-ul

[ Nkt Previous Versions.
[E— 21
and Folder Tasks ES 12277
RECYCLER. General I S ecurity I Summary  Previous Wersions I
Renarne this file System Yolume
Mave this Fle % yd J To view a previous version of a file. select the version
Mdac < fram the following list and then click Yiew. You can

Copy this fils also zave a file ta a different location af restare &
Publish this fils ko the Wweb previous version of a file:
E-rnail this file File versions:
Print this Filz

Delete this File

Today, March 11, 2010, 12:08 PR

Wiew previous versions

er Places ES

den-dr1

My Docurnents

My Computer

My Mebwark Places

ails ¥

Wiew | LCopy. I Bestore I

(u]. I Cancel I Zpply I Help I

Recuperarea sistemului de operare

Exista mai multe metode de restaurare a informatiilor, respectiv de refacere
a unui calculator, de revenire la starea anterioara considerata corecta. Daca
el nu porneste corect ar putea fi folosit modul de lucru safe, cu un minim de
servicii si componente active. Este modul de lucru in care se pot diagnostica
si corecta erorile aparute.

Startarea in modul Last Known Good Configuration — ultima configuratie
considerata corecta - este optiunea pentru revenirea la starea anterioara,
daca se considera ca este ultima corecta, ceea ce conduce la restaurarea
subcheii registry:

HKEY_ LOCAL_MACHINE\SYSTEM\CurrentControlSet
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Informatiile ce sunt folosite pentru startarea calculatorului in modul Last
Known Good Configuration sunt actualizate numai in urma incarcarii normale
a sistemului de operare si a deschiderii corecte a sesiunii (log on).

Consola de recuperare (Recovery Console) reprezinta lansarea in executie a
unei versiuni minimale a sistemului de operare, ce poate fi folosita pentru
corectarea sistemului de operare. Consola permite executia unui numar
mare de comenzi de diagnosticare gi corectie. Consola de recuperare se
instaleaza local, folosind comanda:

X:\i386\winnt32.exe /cmdcons
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Propunere de tema practica:

10.

11.

12.

13.

Deschideti sesiunea ca utilizator fara privilegii de administrare. Folosind
comanda runas lansati in executie diverse instrumente de administrare

Creati o consola mmc pentru aplicatia Computer Management pentru
administrarea calculatorului local si a unui alt calculator din retea. Salvati
consola creata pe desktop cu numele CompMan

Monitorizati activitatea calculatorului dvs. cu ajutorul consolei
Performance urmarind contoarele: Pages/sec la obiectul Memorie,
%Procesor Time la obiectul Procesor, %Disk Time la obiectul Disc
Fizic,(Physical Disk) si Bytes Sent/sec la obiectul adaptor de retea
(Network Interface).

Monitorizati activitatea calculatorului dvs. cu ajutorul aplicatiei Task
Manager. Deschideti consola Performance. Urmariti aplicatiile
(Applications) si procesele (Processes)active. Inchideti consola
Performance si observati efectul.

Folosind consola Computer Management (Local) identificati principalele
drivere folosite. Ce resurse (/O Range, Memory Range si IRQ) foloseste
adaptorul de retea?

Verificati daca fisierele sistem au versiuni corecte (necesita CD !!!)

Verificati semnaturile digitale ale figierelor sistem si ale drivere-lor din
calculatorul dvs.

Creati o consola mmc;, in care aduceti utilitarul Disk Management. Notati
cate partitii are hard discul calculatorului dvs., ce capacitate au aceste
partitii, ce tip de format de figiere are fiecare partitie ?

Montati o unitate de disc intr-un dosar gol, nou creat de dvs.

Construiti un folder cu numele dvs. in care creati unul sau mai multe
fisiere de care tip doriti (.txt, .doc, .ppt) care sa aiba continut. Comprimati
folderul prin metodele invatate. Notati de fiecare data dimensiunea
initiala, respectiv cea a folderului comprimat.

Mutati, respectiv copiati figsierele comprimate intr-un folder nou creat in
aceeasi partitie si observati starea atributului de compresie.

Mutati, respectiv copiati fisiere necomprimate in fodere care au atributul
de compresie. Notati ce observati.

Aplicati atributul de criptare unuia din figierele create de dvs.
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14.
15.

16.
17.

18.
19.

Verificati daca exista un agent recuperator

Stabiliti un anumit spatiu de lucru (de exemplu 100 KB) pe unitatea de
disc existenta.

Vizualizati intrarile de cota existente.

Pentru un utilizator nou creat, care si-a creat un folder cu fisiere pe
unitatea de disc care are limita de spatiu de lucru, vizualizati intrarile de
cota (quota entries). Notati informatiile ce apar in fereastra Quota entries
pentru acest utilizator.

Creati un backup normal pentru folderul creat de dvs. intr-un loc pe disc.
Creati un fisier nou, stabiliti pentru volumul pe care ati creat figierul

proprietatea Shadow copies, apoi verificati copiile shadow pentru acel
figier.

38



Ce ati invatat in acest capitol?

v

v

v

v

AN YV U U N N N N

Sa utilizati comanda Run as pentru lansarea in executie a unei
componente care cere privilegii administrative

Sa utilizati colectia de instrumente administrative ce compun Computer
Management pentru administrarea calculatorului local sau a unuia aflat la
distanta (remote).

Sa utilizati Remote Desktop pentru administrarea de la distanta a unui
server

Sa urmariti performantelor serverelor folosind consola Performance si
utilitarul Task Manager

Sa urmariti functionarea sistemului prin interpretarea continutului figierelor
de tip jurnal si a mesajelor inregistrate cu Event Viewer

Sa supravegheati performantele serverelor urmarind contoarele specifici
pentru: memoria, procesorul (procesoarele), discul (discurile) si reteaua

Sa utilizati pentru fiecare echipament atasat calculatorului driverul
corespunzator.

Sa verificati periodic sau in cazul sesizarii unei disfunctii existenta unor
fisiere sistem sau drivere bune, iar in,caz de compromitere a unor astfel
de fisiere sa fie refacute la forma corectaa lor.

Cum sa gestionati discurile calculatoarelor locale cat si la distanta.
Mai multe metode de gestionare a discurilor.
Cum sa montati unitatile de disc.

Care sunt proprietatile discurilor dinamice
Care sunt tipurile de volume dinamice.

Ce sunt volumele tolerante la erori.

Sa comprimati fisierele, folderele.

Sa criptati figierele

Sa creati cote alocate utilizatorilor.

Sa creati copii de siguranta datelor — backup.
Ce sunt copiile shadow si cum se creeaza.

Moduri de lucru folosite pentru restaurarea informatiilor, refacerea unui
calculator.
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