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Continutul acestei platforme de instruire a fost elaborat in cadrul proiectului
,pDezvoltarea resurselor umane in educatie pentru administrarea
retelelor de calculatoare din scolile romanesti prin dezvoltarea si
sustinerea de programe care sa sprijine noi profesii in educatie, in
contextul procesului de reconversie a profesorilor si atingerea masei
critice de stabilizare a acestora in scoli, precum si orientarea lor catre
domenii cerute pe piata muncii”. Continutul platformei este destinat in
exclusivitate pentru activitati de instruire a membrilor grupului tinta eligibil
in proiect.

Utilizarea continutului in scopuri ‘comerciale sau de catre persoane
neautorizate nu este permisa.

Copierea, totala sau partiala, a continutului de instruire al acestei platforme
de catre utilizatori autorizati este permisa numai cu indicarea sursei de
preluare (platforma de instruire eadmin.cpi.ro).

Pentru orice probleme, nelamuriri, sugestii, informatii legate de aspectele
de mai sus va rugam sa utilizati adresa de email: proiect.eadmin@cpi.ro

Acest material a fost elaborat de o echipa de experti din S.C. Centrul de
Pregatire in Informatica S.A., partener de implementare a proiectului
POSDRU /3/1.3/S/5, compusa din:

- Mihaela Tudose

- Veronica luga
- Lidia Bajenaru
- Rodica Majaru
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6. Infrastructura TCP/IP

Introducere

Suita de protocoale Transmission Control Protocol/Internet Protocol (TCP/IP)
este fundamentul de comunicare folosit atat in Internet cat si pentru retele
locale.

Principalele avantaje ale acestei suite sunt: robustetea, stabilitatea, setul
extins de facilitati si scalabilitatea.

TCP/IP este stiva de protocoale de retea folosita implicit in retelele Windows
Server 2003.

Din aceste motive este indicat ca orice administrator de retea sa fie
familiarizat cu protocoalele TCP/IP, cu adresele IP si cu infrastructura IP a
unei retele.

in acest modul, destinat familiarizarii administratorului de retea cu
infrastructura TCP/IP, se vor studia probleme legate de adresarea IP, de
rezolvarea numelor gi de rutare (accesarea unor resurse aflate in alte retele
decat cea din care se solicita resursa).

Serviciul DHCP (Dynamic Host Configuration Protocol ) este cel mai comod
mod de a gestiona schema de adresare /P pentru retele mari. Serverul
DHCP asigura configurarea dinamica a“adresei IP pentru calculatoarele
client DHCP. Se elimina astfel multe. probleme aparute in urma unor
configurari manuale, cum ar _fi. adrese [P duplicate, sau posibilitatea
reconfigurarilor accidentale incorecte. Serverul DHCP detine domeniul
adreselor IP care vor fi oferiterla cerere clientilor DHCP.

Rezolvarea numelor este procesul prin care numele ,prietenoase”, usor de
folosit pentru utilizatori, ale calculatoarelor sunt traduse in adresele numerice
ale protocolului /P. "Folosind TCP/IP, pentru stabilirea conexiunii intre
partenerii din retea este nevoie de adresele /P corespunzatoare. Fiecare
pachet transmis in retea are in antet, adresa /P a sursei si adresa IP a
destinatiei. Rezolvarea numelor inseamna obtinerea adresei /P a resursei
din retea, cunoscuta prin nume. Exista doua tipuri de nume care pot fi
rezolvate: Numele ,host’ (humele DNS asociat unui echipament din retea) si
Numele NetBIOS, Network Basic Input/Output System adica identificatorul
folosit de serviciul NetBIOS. Rezolvarile acestor nume se fac in principal
folosind serviciile DNS (Domain Name System) si respectiv WINS (Windows
Internet Name Service), dar exista detaliate in acest capitol si alte modalitati
folosite pentru rezolvarile de nume.

Configurarea rutarii folosind RRAS (Routing and Remote Access) este
partea unde se detaliaza solutia de tip ,router”, robusta si flexibila, oferita de
sistemele de operare Microsoft Windows Server 2003. RRAS asigura
retelelor interconectate o buna securitate, prin configurarea filtrarilor de
pachete. Router-ul este componenta care face legatura intre retele. In acest
scop el trebuie dotat cu cel putin doua adaptoare (placi) de retea si trebuie



sa detina tabela de rutare. Tabela de rutare contine adresele retelelor de
destinatie cunoscute si adresele IP ale calculatoarelor de legatura ce vor fi
folosite pentru accesul la aceste retele.

Stiva (suita) de protocoale TCP/IP se compune din urmatoarele niveluri Si
protocoale:

Aplicatie | [ |[Fre | [swre] [ons | [Fors
Transport TCP uDP
Internet P - | 1ome | [ rome |
Interfata de retea Token Frame

Remarcam in stiva de protocoale TCF/IP locul protocoalelor standard
folosite in reteaua Internet. La nivelul Aplicatie gasim protocoalele
traditionale HTTP, FTP, SMTP, DNS. Pentru transport actioneaza TCP si
UDP. Protocolul IP este cel care identifica reteaua si respectiv host-ul din
retea.

Alocarea adreselor IP

Identificarea fiecarui host intr-o retea care foloseste pentru comunicatie
protocolul TCP/IP se realizeaza folosind adresa /P.

Atribuirea adresei poate fi realizata manual (static) sau automat, folosind
serverul DHCP. Adresele IP pot face parte fie dintr-un spatiu de adrese
publice fie dintr-un (spatiu “privat. Adresele publice sunt adrese unice
recunoscute in reteaua Internet. Spatiul adreselor private, ce pot fi folosite
numai in interiorul retelelor locale, cuprinde urmatoarele intervale:

10.0.0.0 — 10.255.255.255 host-ID ocupa 24 de biti
172.16.0.0 — 172.31.255.255 host-ID ocupa 20 de biti
192.168.0.0 — 192.168.255.255 host-ID ocupa 16 biti

Atribuirea adresei /P unui calculator nu este intotdeauna operatia suficienta
pentru buna functionare a calculatorului in retea. De cele mai multe ori este
nevoie si de configurarea altor optiuni care insotesc adresa /P. De exemplu,
daca aplicatile folosite cer rezolvarea de nume, cu alte cuvinte cer
identificarea unei resurse din retea prin adresa /P nu prin nume, atunci este
nevoie ca acest calculator sa fie clientul unor servere de rezolvare de nume,
servere DNS si/sau WINS. In eventualitatea ca resursele disponibile sunt in
alte retele decat cea din care face parte acest calculator, atunci ar mai fi
nevoie gi de adresa calculatorului de legatura, respectiv de adresa unui
default gateway, rol indeplinit de cele mai multe ori de un router.



Configurarea adresei IP a unui calculator din retea se refera de cele mai
multe ori la configurarea urmatoarelor optiuni:

Internet Protocol (TCP/IP) Properties

General |

You can get IP setkings assigned automatically if your network supports
this capability . Otherwise, wou need to ask your nebwork administrator

For the appropriate IP settings,

~ Obtain an IP address autamatically

21X

Eﬁ' IUse the Following IP address: -]

IF address: |17z .20 . 1 200
Subriet mask: | 255 255 . 0 . 0
Defaulk gateway: |
£ Obtain DR server, address automatically
¥ Lse the following DMS server addresses:
Preferred DNS server: | 172 . 20 ., 1 200
Alternate DMS server: I

Advanced. ..

Ok I Cancel |

= Subnet mask
(masca de subretea);
pentru a fi corect
interpretata adresa IP
trebuie  insotita  de
masca de subretea.

» Default gateway sau
adresa router-ului
folosit pentru accesul la
alte retele

= Adresa serverului
DNS caruia i se vor
adresa cererile de
rezolvare a numelor
cunoscute prin
specificatorul DNS

= Adresa serverului
WINS caruia i se vor
adresa cererile de
rezolvare de nume
NetBIOS

Clientii DHCP sunt acele ‘calculatoare care vor obtine o adresa /P in mod
automat (Obtain an IP address automatically).

Aceste setari sunt realizate

folosind  Control  Panel—Network
Connections—Nume Placa retea— Properties.

Butonul Advanced ofera posibilitatea configurarii optiunilor mai detaliate:

IF Settings DMS IWINS | options |

add. ..

DS server addresses, in order of use:

I Edit... I Remowve

gl e

The Following Ehree settings are applied to all connections with TCPJIP

enabled. For resclution of unqualified names:

f*" append primary and connection specific DMS suffixes

Iv append parent suffixes of the primary DRS suffix
" append these DMS suffixes (in order):

Add. ..

I Edit. .. I Remowe

]
| =3

DS suffix For this conneckion: I

™ Reqister this connection's addresses in DMNS
™ Use this connection's DMS suffix in DS regiskration

o 1

Cancel I




DHCP (Dynamic Host Configuration Protocol)

Serverul DHCP (Dynamic Host Configuration Protocol) ofera serviciul prin
care se asigura controlul alocarii si configurarii dinamice a adreselor IP intr-o
retea.

Serviciul Dynamic Host Configuration Protocol simplifica mecanismele de
gestionare a adreselor /P si a configurarilor necesare functionarii
calculatoarelor dintr-o retea.. Folosirea serviciului in retelele TCP/IP conduce
la reducerea complexitatii activitatilor legate de configurarea / reconfigurarea
adreselor IP. Serverul DHCP ofera automat clientilor toate informatiile de
configurare IP ce le sunt necesare.

Serverul DHCP poate fi configurat astfel incat sa poata oferi automat adrese
atat calculatoarelor dintr-o singura retea cat si celor ce fac parte din doua
sau mai multe retele (sau subretele).

Durata de valabilitate a unei adrese dinamice, obtinute de la serverul DHCP,
se numeste ,durata de inchiriere” (lease).

Durata de inchiriere indica timpul in care clientul poate folosi adresa IP si
configurarile asociate ei.

Procesul de acordare a unei adrese IP si a informatiilor de configurare pentru
client se mai numeste ,generarea inchirierii”’ (lease generation).

Cand un client DHCP este inclus intr-gyretea, el cere o configuratie de
adresa /P de la un server DHCP. La primirea cererii, serverul selecteaza o
adresa din gama celor pe care.le gestioneaza si o ofera clientului. Daca
oferta este acceptata, atunci serverul ii inchiriaza clientului adresa pentru
intervalul de timp configurat.

inchirierea adreselor

Serverul DHCP foloseste un proces in patru pasi pentru inchirierea
adreselor:

1. Descoperirea (DHCP DISCOVER)

Clientul DHCP difuzeaza in retea un pachet DHCPDISCOVER, de tip
broadcast, prin care cauta un server DHCP.

2. Oferta (DHCP OFFER)

Serverul DHCP care a primit mesajul DHCPDISCOVER difuzeaza catre
client un pachet DHCPOFFER. Acesta este mesajul prin care serverul ofera
clientului inchirierea unei adrese IP. Fiecare server DHCP din retea care va
genera mesajul de oferta va rezerva adresa oferita, astfel incat sa nu mai fie
oferita altcuiva inainte de acceptarea din partea clientului.

Daca in urma a patru incercari clientul nu a primit nici o oferta atunci isi va
genera singur o adresa prin APIPA. Cand serverul DHCP redevine
disponibil, clientul va primi o adresa IP valida.



3. Cererea (DHCP REQUEST)

Clientul difuzeaza un pachet DHCPREQUEST prin care trimite catre server o
cerere de obtinere a unei inchirieri de adresa IP. Cererea DHCP contine
identificatorul serverului care ofera adresa ce va fi acceptata de client. Toate
celelalte servere DHCP fisi vor retrage ofertele si isi vor pastra adresele
pentru alte cereri.

4. Acceptarea/Neacceptarea (DHCP ACK/ DHCP NACK)

Serverul DHCP difuzeaza un pachet DHCPACK, prin care accepta Si
completeaza cererea clientului cu informatiile de configurare ce insotesc
adresa. La primirea acestui mesaj de catre client, protocolul TCP/IP va
incepe sa foloseasca adresa si configuratia /P oferite de server. Se poate
intampla insa ca serverul DHCP sa trimita un mesaj DHCPNACK, daca
adresa /P oferita anterior nu mai este valida sau este folosita de un alt
calculator.

Comunicarea intre serverul si clientul DHCP se face folosind protocolul UDP
(User Datagram Protocol) prin porturile 67 si 68.

APIPA

Daca la pornire un client DHCP nu poate contacta serverul DHCP
corespunzator, acesta poate beneficia,de caracteristica numita APIPA
(Automatic Private IP Addressing — adreseMP private obtinute automat).

Prin APIPA , sistemul de operare‘asociaza calculatorului o adresa /P din
intervalul de la 169.254.0.1 péna la 169.254.255.254 si masca de subretea
(subnet mask) 255.255.0.0. APIPA asigura numai adresa IP si masca de
subretea, fara alte informatii de.configurare.

APIPA este o solutie convenabila pentru retele cu un numar mic de
calculatoare, neconectate la'Internet. Astfel, calculatoarele componente ale
unei singure retele se pot.auto-configura automat si apoi pot comunica intre
ele, fara sa fie nevoie de configurarea manuala a conexiunii la retea sau de
instalarea si configurarea unui server DHCP.

APIPA simplifica administrarea, oferind functionalitate minima retelei.

Clientul va continua sa caute un server DHCP trimitand din cinci in cinci
minute cate o cerere DHCPDISCOVER. Daca exista raspuns de la un server
DHCP, atunci clientul va folosi adresa /P oferita de acesta.

Dezavantajele folosirii APIPA apar in retelele unde exista un server DHCP:
clientii incearca sa-si reinnoiasca adresa, dar serverul DHCP nu
functioneaza. Isi vor aloca singuri adrese prin APIPA in loc s& genereze
mesaje de eroare. La repornirea serviciului DHCP vor trece cel putin trei
minute pana ce clientii vor primi de la el adrese. Pana ce o vor face, vor fi ca
si decuplati de la retea.

Caracteristica APIPA poate fi dezactivata folosind registry (apelata prin:
Start—Run—Regedit). Pentru dezactivarea APIPA se adauga cheia
IPAutoconfigurationEnabled, cuvant dublu (DWORD Value) avand



valoarea 0x0 in
HKEY_ LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Param
eters

& Registry Editor o ] 4
File Edit Wew Favorites Help
'D SWpE ;I Mame | Type | Data o
{:' sym_hi (DeFauIt) REG_SZ {walue not s
-0 sym_u3 [ab]DataBassPath REG_E¥PAN...  %SystemRo
B symes1o [R¥]0eadawDetectDefaul REG_DWORD  O:x00000001
- symesie [#¥]DisableDHCPMediaSense REG_DWORD 000000001
@03 symmpi [aB] omain REG_SZ CONTOSOLC
g ?::E?:LD'; B¥]DontAddDefaulGateway. .. REG DWORD  0x00000000
5.0 Tepip EnabIeICMPRedirect REG_DWORD  Cee00000001
{:I Enum EnableSecurityFiIters REG_DWiORD 00000000
{:l Linkage ForwardBroadcasts REG_DWWORD  0x00000000
Ea Parameters Hostname REG_S5Z2 LOMOOMN
D B0 adapter—] | REIGESSEIBNEMYSENAYE rec Dwore oxon0o0000—
! E-[3 DNsReg [R¥)1PERableRouter REG_DWORD  0x00000000
{0 Inkerfac [ab)nameserver REG_SZ
L R = rw Domain REG_SZ CONTOSO.C
" .. m_PI_I s - _'I_I
|My ComputeriHEEY_LOCAL_MACHIMELSYSTEM | CurrentControlSet! Services\ TopipParameters i

Reinnoirea sau actualizarea adresei IP

Procesul de reinnoire a inchirierii adresei IP este declansat de catre clientul
DHCP pentru a-si reinnoi adresa Tnaintea expirarii duratei de inchiriere.

Daca durata de valabilitate (de inchiriere) expira, clientul isi pierde adresa si
va trebui sa reia procesul de obtinere a dnui adrese IP.

in mod automat clientul DHCP initiaz& o\incércare de reinnoire a inchirierii la
jumétatea intervalului de valabilitate. in acest scop clientul trimite un pachet
DHCPREQUEST direct la serverul de la care a inchiriat adresa (deci nu mai
este mesaj de tip broadcast).

Daca serverul este disponibil.va reinnoi inchirierea si i va trimite clientului un
pachet DHCPACK in_.care include noua durata de valabilitate si orice alta
informatie de configurare a parametrilor TCFP/IP (la fel, mesaj direct, nu de tip
broadcast).

Daca serverul DHCP nu poate fi contactat, clientul va continua sa-si
foloseasca adresa IP si configurarile curente.

in situatia Tn care clientii nu-si pot reinnoi inchirierea de prima data, atunci ei
vor mai incerca inca o data la momentul atingerii a 7/8 din durata de
valabilitate a inchirierii curente: difuzeaza un mesaj DHCPDISCOVER de tip
broadcast si vor accepta orice oferta primita.

Daca nu este gasit un server DHCP, in momentul expirarii adresei se va
folosi APIPA.

In interiorul duratei de valabilitate, clientul poate s& trimitd catre server un
mesaj DHCPRELEASE, prin care cere sa elibereze adresa pe care tocmai o
foloseste, anuland inchirierea ramasa.



Instalarea si autorizarea unui server DHCP

Calculatorul care va deveni server DHCP are nevoie de o adresa /P atribuita
static. Serviciul DHCP poate fi instalat ca orice componenta a sistemului,
respectiv folosind Add/Remove programs din Control Panel.

Control Panel—Add or Remove Programs—Add/Remove Windows
Components—Networking Services— Details—Dynamic Host
Configuration Protocol(DHCP).

Windows Component: il .
MNetworking Services o

windows Componenl
“Youcan add or rem 1o add or remove a component, click the check box. & shaded box means that only part
of the component will be installed. To see what's included in a component, click Details.

Subcomponents of Mebwarking Services:

Domain MName Spstem [DMNS) 1.7MB =
Eu Dynamic Host Configuration Protocol [DHCF] 0.0ME
O Internet Authertication Service 0.0MB
O Remaote Access Quaranting Service 0.1 ME
[ B RPC over HTTP Proxy 0.0MB
O Simple TCPAP Services 0.0ME
I findaowes Internet Mame Service [wiINS) 0.9mB LI

To add or remaove a
part of the compane
Detailz.

Components:

[ &P Indexing Se
O élnternet Exp
O Eg] Managemer
=11 Metworking
[

Degcription:  Sets up a DHCP server that automatically azzigns temporan [P
addreszes to client computers on the same nebwork.
Deszcription:  Contai

Total disk space required: 33 MB [ etails.. |

Total disk space rec Space available on disk: 12557.0 ME

Space availlable on
0K I Cancel |

Autorizarea este procesul prin care serviciul DHCP este inregistrat in Active
Directory. in situatia in care serviciul este instalat pe un server membru al
unui domeniu este nevoie de autorizaregp&u ca serviciul sa functioneze ca
resursd a domeniului. intr-un «domeniu;. serverele neautorizate nu pot fi
startate. Autorizarea foate fi efectuata numai de un membru al grupului
Enterprise Admins.

Pasii necesari pentru autorizarea.unui server DHCP in Active Directory:

18 pHCP o =] 3
File  Action Yew Help
1. Consola DHCP, clic dreapta «=||m R 23 8
DHCP—Manage Authorized DR i server..
Servers—Authorize anage S N Ztassc.l;::;:d [172.20.1.200]
Expart List...
Help
2. Serverul pentru care se cere 21
autorizarea va fi specificat prin | AuoizedHce seves
adresa IP sau hume: Mame | 1P &ddress | Autharize.. |

[riautfiarize: |
Authorize DHCP Server 21X

Type the name or [P address of the DHCP server you want to autharize,

Mame or IP address:

! |1?2.2D.1.2DE|

To add a com

K | Canicel |
I




Configurarea clientului DHCP

Internet Protocol {TCP/IP} Properkic

General I Alternate Configur akion ]

Wou can get IP settings assigned autoratically if wour network suppores
this capability. Stherwise, wou need ko ask your nebwork administrator

for the appropriate IP setkings.

= Bibtain an 1P address aubomaticaily:

" Use the Following IP address:

™ obtain DMS server address automaktically

¥ Use the Following DMNS server addresses:

Preferred DS serwer: 17z . 20 . 1 .

Alternate DHNS server:

Adwanced. ..

I 3

Control Panel— Network
Connections—Local Area
Connection—Properties—Internet
Protocol
(TCP/IP)—Properties—Obtain an IP
address  automatically

o 1

Cancel |

Vizualizarea
despre client se
folosind comanda:

informatiilor
realizeaza

Ipconfig /all

Se observa ca putem identifica
adresa serverului DHCP care a
generat adresa clientului.

Eliberarea manuala a adresei
IP este realizata cu comanda:

ipconfig /release

In urma acestei comenzi
calculatorul nu mai are adresa
IP.

Reinnoirea manuala a adresei
IP este realizata cu comanda:

ipconfig /renew

ck Command Prompt

Microsoft Windouws [Uersion 5.2.37901
(C)> Copyright 1985-280@3 Microsoft Corp.

C:“\Documents and Settingshadminisztrator.SINCA>ipconfig ~all

Windows IP Configuration
Host MName : 1384b3
Primary Dnz Suffix : sinca.ad

Mode Type Unknown

IP Routing Enahled No

WINS Proxy Enahled : No

DHS Suffix Search List. . . . . . : sinca.ad
adm.cpi.ro

Ethernet adapter Local Area Connection:
Connection—specific DN8 Suffix . : adm.cpi.ro
a?éc}-iptiun : Realtek RIL8168-8111 PCI-E Gigabit Ethern
et
Physical fiddress . = BA-1C-CA-DC-54-84
DHCP Enabled. . . & Yes
Autoconf iguratio : Yes
PESS. . . 172.28.1.2688
Subnet Mask . 255.255.255.8
Default Gatew.
172.20.1.12
T 172.28.1.2088

DHCP Server .
s Tuesday, March B2, 2018 1:28:17 PH

DHS Servers . .
Lease Obtained. o ow «
Lease Expires . . . . . . . . . . = Tuesday, March B2, 2018 7:28:17 PH

C:\Documents and Settingshadministrator.SINCA>ipconfig /release

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
IP Address

Subnet Mask

Default Gateway

G:“Documents and Settings“administrator.SINCAXipconfig Arenew

Windows IP Configuration

Ethernet adapter Local Area Connection:

Gonnection—specific DNS Suffix
IP Address

Subnet Mask

Default Gateway




Configurarea domeniului de adrese

Domeniul de adrese (scope) este reprezentat de intervalul adreselor
disponibile pentru inchiriere. Domeniul de adrese trebuie creat si apoi
activat, inainte ca el sa fie folosit de clienti. La un server pot fi create si
configurate oricate domenii de adrese sunt necesare mediului de retea
existent.

Un domeniu de adrese are urmatoarele proprietati:
» Numele domeniului de adrese (Scope Name)
» Intervalul adreselor IP (Address Pool)

= |dentificatorul de retea (Network ID)

= Masca de subretea (Subnet Mask)

» Durata de inchiriere (Lease Duration)

= Intervalul de excluderi (Exclusion Range)

i i o
Crearea unui domeniu de adrese

(DHCP Scope) se obtine printr-o | Ble  Artion  Yiew  Help
comanda New Scope: - | B@EAEFD 2| B

1. Consola DHCP— Nume %_%p -
Server DHCP— New - - Display Statistics. ..
Scope—Next

Mew Scope...

Mew Multicast Scope. ..

Backup... o)

Restore. ., a
au

Becopcile All Sropes LI

. .
2. Noul domeniu de adrese va fi |\ s ronge oy
identificat pri n n u me §i Va fi :Ss[edsesf?; the scope address range by identifying a et of conzecutive IP

caracterizat prin intervalul Enter the range of addresses that the scaps distbues.

adreselor oferite clientilor, Stert P adehess: [172. 20 1 100

eventualele adrese excluse End P sddss: [172.20 T 750

din lista celor ce vor fi oferite 2 by . 5 Lo o . Y2 o ey o B
clientilor, durata de B

inchiriere. Aceste optiuni de o ;;W

configurare pot fi efectuate

acum sau vor putea fi lasate
pe mai térZiU. < Back I Hest > I Cancel

10



ES pDHCP

Domeniul de adrese creat | Ele action wew Help
(scope) este pentru inceput |« = | = |m | * B | 22 | (2

inactiv, pentru a fi functional [&2 once _
este  necesara  activarea E'"'@"3”“|§fc';'gc[“'1';";g;ﬂszjjﬂ', Contents of Scope

=-
(Activate)_ @ Addre== Pr Display Statiskics. . ol
@ aeeliea Reconcile aEee

= Reservatic
E ‘o [gES Scope Opt
‘- [IH serwver Option:

ns
ans

Delete
Refresh
Expork Lisk. ..

Rezervari

O rezervare este folosita cu scopul de a i se acorda unui client DHCP
intotdeauna aceeasi adresa. Aceasta adresa este rezervata pentru un
anumit client. Clientul va fi identificat prin adresa MAC.

2| 1. Crearea® unei rezervdri noi se
Prowvide information for a reserved client. obtine prin NeW Reservatlon—
Bezervation name: IIEZEWEHE
|P address: |1?2. 20 . 1 .130
MAL address: IDD-1 C-CO-DC-2C-37
Deszchnption; I
Supported types
' Both
= DHCP anly
" BOOTP only
Add LCloze
i - < i :
2. Noua entitate va fi cunoscuta prin WSS 2l
. . Frovide information for a reserved client.
nume si va contine adresa [P
A H H H . Beservation name: rezervans
alocatd clientului. Clientul va fi =™ !
H 11 H addrezz: 172, 20 0 1 . 130
identificat prin adresa sa IE = !
MAC address: |c|c|-1 C-CO-DC-2C-37
D ezcription: I
Supported types
" Both
" DHCFP anly
 BOOTP only

Aidd Cloze




Ipconfig /all este comanda care poate fi folosita pentru identificarea adresei
MAC a unui adaptor de retea.

cn Select Command Prompk

C:xDocuments and Settings~Administrator>ipconfig ~all

Windows IP Configuration

Host Mame : 1384a5
Primary Dns Suffix = sinca.-ad
Hode Type = Unknown

: N

IPF Routing Enabled
WIMS Prowxy Enahled
DHS Suffix Search List. . . . _. . = sinca.-ad

Ethernet adapter Local Area Connection:

Connection—specific DHES Suffix
Description
NIC

: Mo
IP Address. . . - . - - - & - - - = 172_.28.1.208
Subnet Mask = 255.255.255.08
Default Gateway H
DNE Servers : 172.28.1.208

Configurarea optiunilor DHCP

Optiunile DHCP reprezinta parametrii de configurare ce insotesc adresa IP
obtinutd dinamic, automat de catre clienti DHCP. Configurarile necesare
lucrului Tn retea pot fi: adresa unui router (sau default gateway), domeniul
DNS din care face parte calculatorul client, adresa serverului DNS caruia i se
va adresa acest client pentru rezolvarea numelor, adresa serverului WINS
folosit pentru rezolvarea numelor NetBIOSjtipul de nod WINS.

Aceste optiuni se pot asocia la nivelul serverului DHCP, la nivelul unui scope
sau rezervare. Optiunile de nivelinferior suprascriu eventualele setari de la
nivel superior.

Optiunile la nivel de server se. aplica pentru toate domeniile de adrese
(scope)definite la server , cele de la nivel de scope numai pentru acel scope
, iar cele la nivel de rezervare se aplica numai pentru rezervarea respectiva.

Exemplificam in continuare configurarea optiunilor asociate la nivel de

server.
oonce =101.x|
Filz  Action Wiew Help
1. Server Options —Configure cr|amB @6 &
- e
0,0tIOI’?S =1 [ 13045  sinca.ad [172.20.1.200]
=0 Scope [172.20.1.0] scapu .
- Address Pool 1 ge:
: @ fAddress Leases P o
EIEE Reservations Server
B [172.20.1.130] reze |  options are
additional

cope Opkions

er Op configuration

ters
HCP

| Wiew o =

Configure server opl |— Refresh

Configure Options...
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eeeee Options e |
General I | advance d |
Auvailable Options |_Desciiption_~ |
[ 002 Time Offsst UCT offset i
003 Router Aarray of rout
[ 004 Time Server Ay of time
. g oA [ 005 Mame Servers Ay of nar -
2. Alegem optiunea dorita si i - | !
e — Data et
specificam valoarea FeeTy—
| Resalve |
IE address:
7220 1 1 Add
Bemove
Up
Diown
oK | Carcel Accly |

O subretea va fi reprezentata printr-un singur domeniu de adrese.
Calculatoarele client DHCP aflate fizic in acea subretea vor trebui sa obtina
si sa foloseasca adrese /P din domeniul de adrese al subretelei, configurate
corect pentru accesul la resursele din aceeasgi retea sau din alte retele.

Un super-domeniu de adrese (superscope) se foloseste in situatia
existentei mai multor subretele care compun un'segment de retea.

Un domeniu multicast permite alocarea de adrese de tip multicast.
Adresele multicast sunt cele folosite' pentsu situatia cand acelagsi mesaj
trebuie sa ajunga la destinatari‘diferiti in acelasi timp, ca de ex. imaginile gi
vocea transmise la o videoconferinta, simultan, mai multor participanti.
Calculatoarele pot face parte in.mod dinamic din grupul celor care participa
la videoconferinta. Prin includerea intr-un grup multicast clientii vor primi
mesajele transmise catre adresa multicast ce le-a fost alocata prin serverul
DHCP. Alocarea dinamica a adreselor multicast se face prin aplicatii client
specifice, prin care se contacteaza serverul MADCAP (Multicast Address
Dynamic Client Allocation Protocol) care ofera adrese IP multicast in acelasi
regim ca si adresele /P obignuite, numite unicast.

Agentul releu

Agentul releu DHCP este serverul configurat in asa fel incat sa poata asculta
difuzarile (Broadcast) clientilor DHCP si sa le retransmita unicast serverelor
DHCP aflate in alte retele (subretele).

in mod implicit router-ele nu lasa sa treacd mesajele Broadcast, deci traficul
DHCP nu va trece peste router.

Alocarea dinamica a adreselor IP pentru calculatoarele care apartin mai
multor subretele se poate realiza folosind una dintre urmatoarele solutii:

1. Se va instala si configura cate un server DHCP pentru fiecare subretea.

2. Calculatorul care functioneaza ca router va fi si server DHCP, avand
domenii de adrese (scopes) pentru toate subretele pe care le leaga.
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3. In subreteaua unde nu exista server DHCP se va instala un DHCP Relay
Agent. Agentul primeste cererile DHCP prin broadcast si le retransmite in
mod direct (unicast) catre serverul DHCP din alta subretea.

Agentul releu va fi configurat pe un server unde este activ serviciul Routing

and Remote Access:

é Routing and Remokte Access

File  Action Wiew Help

- BmE(EFE R 2 E

1. Rout{'n_g anq Remote Access (din S routng saremate e |
Administrative Tools)—serverul E% P e v |
dorit—IP Routing— General—New B Network Interfaces ﬁ?tmﬁb:ck _—

. == : acal jred Lonnechic
Routing Protocol-DHCP Relay Agent Eﬂg&:ﬂ;&. AR

Iew Inkerface. ..

Meww Routing Protocal, .

Show TCPYIP Information. ..
Shiow Mulkicast Forwarding Table. ..
Show Multicast Statistics, .,

Wiew k

Refresh

2. Traficul de broadcast DHCP va i 5 Routing and Remote Access

aSCUItat Bil=  Action  Miew  Help
int i multe interfete’d - - |[Bm| X FE R @ o
printr-una sau mai multe interfete de, ST

retea. Prin New Interface se va indica = | _ & erver stars Interface ©
Intel"fata Care aSCUIté [ E Metwork Interfaces

E-EL IP Routing
L e B General

i B Skatic Roukes

3 ..... (MY e ——

‘% [ Mews Inkerface. .. ‘

F-1 Remote & Wigw N

Delete
Refresh

[ S 8

DHCP Relay Agent Properties llil

General I

[ ()

=

Dipnamic Host Configuration Pratocol [DHCP] Global

3. Urm eaZé ad resa Serverului sau g:ﬁ ‘EJ).HEF' relay agent sends messages ta the server addresses listed
adresele serverelor DHCP catre care | === =
este redirectionat traficul (DHCP Relay | [== R
Agent—Properties)

Ok Cancel BHpply
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Gestionarea si monitorizarea Dynamic Host Configuration Protocol

Microsoft Windows Server 2003 pastreaza baza de date DHCP in dosarul
%systemroot%\system32\dhcp. In mod implicit este salvatd o copie de
siguranta (backup) a bazei de date in subdosarul Backup\New la fiecare 60
de minute.

Baza de date DHCP se compune din urmatoarele figiere:
Dhcp.mdb Baza de date a serviciului

Fisier temporar folosit pentru salvarea
Temp.edb bazei de date in timpul operatiilor de
gestionare a tabelei de indecsi

Jurnale ale tranzactiilor; vor fi folosite
J50.log si J50*".log | pentru recuperarea datelor in caz de

necesitate
Figiere jurnal rezervate, folosite pentru
Res*.log pastrarea tranzactiilor daca nu mai exista
loc pe hard disc
J50.chk Fisier de checkpoint

Aceste figsiere vor fi folosite numai de serviciul DHCP deci nu trebuie
efectuata nici o operatie directa asupralor:

Dupa instalarea serviciului DHCP, ‘atentia administratorului va fi indreptata
catre controlul si intretinerea functionarii corecte a serviciului.

lata cateva dintre operatiile la care trebuie sa se gandeasca administratorul
si instrumentele adecvate:

Controlul asupra cregterii

dimensiunii bazei de Compactarea bazei de

Jetpack.exe

date DHCP
date
Protejarea bazei de date | Salvarea si restaurarea Consola
DHCP bazei de date DHCP DHCP

Reconcilierea domeniilor

Asigurarea consistentei de valori ale adreselor Consola
bazei de date DHCP ” DHCP
(»Scopes”)
Configurarea, modificarea
g N . . Consola
Adaugarea clientilor domeniilor de valori
’ ” DHCP
(»scopes”)

Baza de date DHCP trebuie protejata, trebuie sa i se controleze dimensiunea
pastrandu-i-se permanent consistenta. Aceste operatii sunt efectuate prin
salvarea, restaurarea si reconcilierea informatiilor din baza de date.

Operatii Sarcini Instrumente
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Baza de date DHCP este actualizata dinamic, ori de cate ori clientilor li se
ofera o adresa IP sau cénd ei renunta la o adresa pe care au folosit-o.
Serviciul DHCP utilizeaza Microsoft Jet Database Engine, un motor ce
foloseste o procedura de jurnalizare a tranzactiilor, ceea ce confera
serviciului performante inalte si o baza de date sigura.

Cand serverul este on-line baza de date este automat compactata, ceea ce
face — in general — inutila operatia de compactare manuala a figierelor. Daca
totusi trebuie efectuata aceasta operatie, atunci va fi urmata procedura:

= Se opreste executia serviciului DHCP.

= In linia de comanda (command prompt) se stabileste ca director curent
cel ce contine baza de date a serviciului, anume — in mod implicit -
%systemroot%\system32\dhcp.

= Se introduce de la tastatura comanda:
jetpack.exe dhcp.mdb temp.mdb

temp.mdb este un fisier temporar folosit pentru pastrarea exemplarului
compactat al bazei de date. La terminarea operatiei de compactare
numele lui va fi schimbat in dhcp.mdb iar wvechiul exemplar al bazei de
date va fi sters.

= Va fi repornit serviciul DHCP.

Baza de date DHCP trebuie salvata ©Gu regularitate pentru asigurarea
recuperarii informatiilor dupa pierderea lor accidentala. Recuperarea se va
face prin restaurarea datelor salvate. In mod automat serviciul DHCP
salveaza din 60 in 60 de minute baza de date si intrarile importante pentru
serviciu din baza de date registry.. Aceste figiere pot fi copiate manual si
pastrate in locuri sigure, ca parte'a unui scenariu de salvare — recuperare a
datelor. Tn acelasi timp;-baza de date poate fi salvatd manual si pastrata in
alt dosar decéat cel folosit de serviciu pentru propriile salvari. Daca serviciul
porneste si nu poate incarca exemplarul originar al bazei de date atunci are
loc in mod automat restaurarea Iui din dosarul de backup. Optional
administratorul poate restaura baza de date folosind exemplarul de backup
construit manual anterior.

Reconcilierea este procesul prin care sunt verificate (comparate) valorile din

baza de date si cele din registry. Reconcilierea va avea loc in urmatoarele

situatii:

= Baza de date este corect configuratd dar informatiile afisate in consola
DHCP nu sunt cele corecte

= A fost restaurata baza de date dar ea nu contine toate valorile cele mai
recente

Reconcilierea unui server sau a unui domeniu de adrese (scope) se face
folosind atat rezumatul informatiilor asa cum este el pastrat in registry cat si
informatiile detaliate din baza de date. Rezultatul este reconstruirea ultimei
stari a bazei de date. Reconcilierea se poate face pentru toate domeniile de
valori sau numai pentru unul dintre ele.
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Monitorizarea

Urmarirea performantelor serviciului DHCP este o componenta a intretinerii
preventive pe care trebuie sa o desfasoare administratorul unei retele.
Nivelul performantelor urmarite timp indelungat (zile, chiar luni de zile)
constituie criteriul de apreciere a modului in care lucreaza serverul, ceea ce
contribuie la cunoasterea performantelor generale ale retelei. Monitorizarea
va avea in vedere atat serviciul DHCP cat si clientii.

Mediul DHCP este unul dinamic gi se reflecta in urmatoarele informatii:
statisticic DHCP, evenimente legate de DHCP, informatii despre
performantele asociate serviciului gi clientilor.

Instrumente
Date Descriere Exemple de
supraveghere
» Momentele de
pornire, oprire
ale serviciului
Colectate la - N(;Jmar:“
Statistici nivelul serverului adreseilor
DHCP sau al domeniului disponibile Consola DHCP
de adrese (scope)|. = “Numarul
inchirierilor
= Numarul

clientilor care
folosesc serviciul

Orice eveniment » Pornirea, oprirea | = Jurnalul

aparut fie'in serviciului si cine audit
Evenimente sistem fie intr-o a facut-o pentru
DHCP aplicatie si care = Erori DHCP DHCP
necesita » Autorizarea
e = Event
notificarea DHCP Viewer

utilizatorului
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Date

Descriere

Exemple

Instrumente
de
supraveghere

Date despre
performantel
e serviciului

DHCP

Serviciul are
asociate contoare
ce pot fi folosite
pentru urmarirea
activitatii

Numarul de
inchirieri
reinnoite intr-un
interval de timp
Numarul
pachetelor
DHCPACK sau
DHCPNACK
aparute intr-un
interval de timp
Spatiul ocupat
de baza de date
Numarul
adreselor IP
aflate in.conflict
unelecu altele

Consola
Performance

Statisticile DHCP se afigseaza prin select :
Consola DHCP—serverul DHCP—Display

Statistics

File Action  Wew Help

e= | 0mE xgp @m0

I304a5.sinca.ad [172.

Display Satistcs. . of DHCP Serve

Mew Scope. ..
Mew SUperscope. ..
Mew Multicast Scope,,

0 pHCP
Server 10.40.62.12 Statisktics

Dezcription | Detailz

Start Tine

Digcovers 1
Offers 1
Requestz 2
Acks 4
Macks a
Declines a
Releazes a
Total Scopes 1
Total Addresses 101

I Use 1[0%)
Awailable

100 [99%)

1/24/2006 10:59:54 A
Up Time 3 Hours, 37 Minutez, 24 Seconds

Cloze |
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Cu consola Performance se poate crea un jurnal special pentru urmarirea
diferitelor contoare ale obiectului DHCP server.

iz Performance

@ File  Action  Wew  Faworibes  Window  Help

- = | | @ Add Counters

[ Console Rook " Use |ocal computer counters
ﬁl Swstemn Monitar ' Select counters from computer:

ﬁ Performance Logs & |HHL3DM5 LI

Perfarmance object:

IDHEF‘ Server ;I

&)l counters ) Allinstances

' Select counters from list: % Select instances f
Macks/zec -

Qffers/sec _I

35
Renusstadzen

1| | 3

Add Explain |

Caile pentru specificarea locatiilor unde se afla figierele pentru audit, fisierele

pentru baza de date DHCP sau pentru ‘backup automat DHCP sunt

specificate prin:

Properties pentru serverul DHCP—Advaneed
.ad [1?2.2.2I]l]nperties 2] x|

File  Action  Yiew

«= Bm|

DHCP
@ 3045 sinca.:

Eeneral' DNS  Advanced |

Speciiy themnumberoftimes the DHCP server should attempt conflict
detectionfor an 1P address before the server leases the address to a client.

Conflict detection attempts: |E] _Ij

diludit Iog file path; IE:&WINDDWS&S stem32idhep Browse. .

Database path: IE:&WINDDWS&S yetem3dhep Browse. .

Backup path: IE:RWINDEIWS\S witemaZidhcptba  Browse..

Change server connections bindings: Bindings...

I rirn

DMS dynamic updates registration credentials: Lredentils...

In fiecare zi se creeaza un nou fisier de audit, cu numele corespunzétor zilei
respective.

Un fisier audit al DHCP (ex. DhcpSrvLog-Mon.log) aflat in
%systemroot%\system32\dhcp poate contine date despre pornirea / oprirea
serviciului, actiunile desfagurate intr-o sesiune DHCP in urmatoarea forma:
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i0,Dbate,Time, Descr1pt1on IF Address,Host Mame,MaC address
00,01X24X06,10:59: ,Started

50,01X24X06,11:00:01,Unreachab1e pomain, ,contoso.mstt, 8250,
55,01X24X06,11:00:01,Author12ed(serv1c1ng),,contosb.msft,,
50,01/24,/06,11:00:05%, unreachable Domain, , contoso.msft, 8250,
24,01,24,/06,11:59:55, batabase Cleanup Eeqin,,,,
30,01/24,/06,11:5%:55%,0N5 Update Reguest,lo0,62.40.10,4052K1.,,
25,01/24,/06,11:5%9:55,0 leases expired and 0 Tleases deleted,,,,
25,01,/24/06,11:59:55,0 Teases expired and 0 leases de1eted,,,,
31,01/24,/06,12:15:42, 005 Update Failed,10.40,62,.100,405201.
24,01/24,/06,12:5%9: 55, batabase Cleanup Beg1n
30,01,/24/06,12:59:55,DNS Update Reqguest,loo. 62 40.10,406201.
25,01/24,/06,12:59:55,0 leases expired and 0 Jeases de1eted
25,001/24,/06,12:59:55,0 Teases expired and 0 Teases de1eted,,,,
50,01/24,/06,13:00:39, Unreachable Domain,,contoso.msft, 8250,
31,01/24,/06,13:15:43, 005 update Failed,10.40,62.100,405201.,-1
24,01/24/06,13:5%: 56, batabase Cleanup Begin,,,,
30,01,/24,/06,15:59:56,DNS Update Request,lo0.62.40.10,406201.,,
25,01/24,/06,13:59:56,0 leases expired and 0 Teases deleted,,,,
25,01/24,/06,13:59:56,0 Teases expired and 0O Teases deleted,,,,
31,01,24,/06,14:15:45,DNS Update Failed,10.40.62.100,40682b1.,-1
56,01,/24,/056,14 :49:26, authorization failure, stopped servicing,,<ontoso.msfo,,
01, 01,/24,/06,14:4%: 50, stopped, , .,

Aplicarea restrictiilor de securitate pentru serviciul DHCP
Simpla conectare in retea poate face ca un intrus sa obtina o adresa IP
corecta, inchiriata de la un server DHCP insuficient protejat.

Se mai poate intdmpla ca utilizatori, care dispun de acces fizic la o retea
unde functioneaza un server DHCP, sa initieze atat de multe cereri de
alocare de adrese incat sa blocheze activitatea serverului.

Pentru a preveni astfel de operatii neautorizate se recomanda:

= Verificarea posibilitatilor ca persoane neautorizate sa poata obtine acces
fizic la retea si protejarea retelei fata. de aceste persoane

= Activarea audit logging pentru fiecaretserver DHCP din retea

= Constituirea de alerte pentru identificarea activitatilor neobisnuite

» Consultarea regulata a figierelor.audit

Administrarea serviciului cade in seama persoanelor autorizate: grupurile
Administrators si DHCP Administrators sunt cele ale caror membri au
permisiuni de administrare a serviciului. Instrumentele de administrare sunt
consola DHCP si comanda.netsh. Autorizarea serviciului in domeniu poate fi
facuta de membrii grupului Enterprise Admins.

La instalarea serviciului pe un server membru al domeniului sau pe unul
autonom (standalone) sunt create automat doua grupuri: DHCP Users si
DHCP Administrators. Grupurile nu au membri si nici nu sunt incluse in alte
grupuri.

Membrii grupului DHCP Users au permisiunea de a citi informatiile de
configurare a serviciului, fara a le putea modifica.

Membrii grupului DHCP Administrators pot vizualiza si pot modifica toate
informatiile de configurare asociate.

Permisiunile implicite asociate dosarului care gazduieste baza de date
DHCP (% Systemroot%\System32\Dhcp) sunt urmatoarele:

» Administrators: Full Control

= Creator/Owner: Full Control

= Power Users (pentru non domain controlere): Read & Execute

» Server Operators (pentru domain controlere): Read & Execute

20



=  Authenticated Users: Read & Execute
»  System: Full Control

in situatia in care administratorii modifica permisiunile implicite, trebuie
pastrate nemodificate permisiunile pentru System si Administrators.
Modificarea lor poate duce la functionarea incorecta a serviciului. Se pot
elimina permisiunile acordate grupurilor Authenticated Users si Power
Users/Server QOperators. Trebuie acordat drept de Read & Execute
utilizatorilor care se ocupa cu analiza logurilor.

Rezolvarea numelor

Rezolvarea numelor este procesul prin care numele ,prietenoase” ale
calculatoarelor sunt translatate in adresele numerice ale protocolului IP —
Internet Protocol. Desi pentru utilizatori este mai ugor sa foloseasca nume de
calculatoare cand se conecteaza la resurse aflate la distanta, nu acelasi
lucru se intdmpla si cu stiva protocolului TCP/IP. Pentru stabilirea conexiunii
intre calculatoare este nevoie de adresa IP. Rezolvarea numelor este un
proces care se desfasoara in fundal (background) si inseamna obtinerea
adresei IP a unui calculator cunoscut prin nume.

Un serviciu de rezolvare de nume este'un serviciu care converteste numele
calculatorului in adresa IP.

Serviciile de rezolvare de nume furnizate de ‘Microsoft sunt Windows Internet
Name Service (WINS) si Domain Name System (DNS)

Exista doua tipuri de nume:
= Numele in specificator DNS
» Numele NetBIOS (Network Basic Input/Output System)

Numele host este specificatorul (numele) DNS asociat unui echipament din
retea.

Numele DNS complet calificat (FQDN - fully qualified domain name) este
numele care indica fara ambiguitate locul ocupat in ierarhia arborescenta a
domeniilor de nume. Numele FQDN poate fi recunoscut in reteaua Internet.

FQDN se compune din nume host si sufix: sufixul indica ierarhia de domenii
de nume (calea) ce trebuie parcursa pentru gasirea adresei /P unice
asociate numelui.

Numele host corespunde in general cu numele NetB/OS al computerului.
Exemplu :

FQDN

A

£304a5.\sinca.aa}

Host DNS
Name Sufix
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Numele NetBIOS este numele prin care poate fi identificat un calculator intr-
o retea locala. Numele NetB/IOS nu sunt recunoscute in reteaua Internet.
Numele NetBIOS trebuie sa fie unice in retea.

Numele NetBIOS are o lungime de 16 caractere, primele 15 caractere fiind
numele propriu zis iar al 16-lea caracter identifica serviciul care corespunde
numelui Daca numele este mai mic de 15 caractere se completeaza cu spatii
pana la aceasta dimensiune.

Semnificatia codurilor cele mai uzuale finregistrate impreuna cu numele
NetBIOS este urmatoarea:

Nume NetBIOS de tip UNIQUE
<nume_calculator>[00] Serviciu Workstation
<nume__calculator>[20] Serviciu Server
<nume_calculator>[01] Serviciu Messenger

Nume NetBIOS de tip GROUP
<nume_domeniu>[00] Serviciu Workstation
<nume_grup>[1E] Grup normal
<nume_domeniu>[1C] Controlere de Domeniu

Un nume de tip unic este folosit pentru a 1dentifica un serviciu NetBIOS care
ruleaza pe un singur calculator.

Un nume de tip grup este folosit.pentru.a identifica un serviciu NetBIOS care
ruleaza pe mai multe calculatoare (de exemplu rolul de domain controller).
Afisarea numelor

Comanda

1. Comanda hostname afiseaza numele host al unui calculator.

e+ Command Prompt

C:sDocuments and Settings“Administrator>hostname

1384a5

C:sDocuments and Settings“Administrator>
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2. Comanda ipconfig /all afiseaza un set de informatii despre calculator,
inclusiv domeniul de nume din care face parte.

e Select Command Prompk

C:“Documents and Settings“Administrator>ipconfig ~all
Windows IP Configuration

Host HName
Primary Dns Suffix

IPF Routing Enabled
WINS Proxy Enabled
DHE Suffix Search List. . . . . . & sinca.ad

Ethernet adapter Local Area Connection:

Connection—specific DHES Suffix . =

Description : Realtek RTLB168-8111
NIC

Physical Address. . . . . . . . . @ #B@—1CCA-DC-2C-37
DHCP Enabled : Ho

IP Addres=s. . . - . . - - - . . . = 172.28.1.2008

Subnet Mask : 255.255.255.8
Default Gateway H

DNHS Servers : 172.28.1._20608

3. Comanda nbtstat —n afiseaza tabele numelor NetBIOS ale calculatorului
local. Indicatia Registred arata ca numele este inregistrat (cunoscut) fie
prin broadcast fie la un server WINS

¢ Command Prompk

C:wDocuments and Settings~Administrator>nbhtstat —n [ |

Local Area Connection:
Mode IpAddress: [172.20.1.2001 Scope Id:- [1]

MetBIOS Local Mame Tahle
Status

L384A5 UNIQUE Regiztered
SIMNCA GROUP Regiztered
SIHCA GROUP Regiztered
L3845 UNIQUE Registered
SIHCA UNIQUE Regiztered
SIMNCA GROUP Regiztered
SIHCA UNIQUE Regiztered
«e_MEBROWSE__.<@1> GROUFP Registered

CisDocuments and Settings“~Administratorr

Rezolvarea numelor

Rezolvarea numelor care folosesc specificatorii DNS este un proces
complex, care se compune din urmatorii pasi:

1. Aplicatia folosita de utilizator (sau un serviciu) transmite numele care
trebuie rezolvat catre serviciul DNS Client al sistemului local.

2. Serviciul DNS Client cauta in client resolver cache numele si adresa IP
corespunzatoare. Intrarile existente in fisierul Hosts sunt preincarcate
automat in client resolver cache. Tot aici se afla si ultimele nume
rezolvate si cunoscute deja.
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3. Daca in cache nu exista numele cautat, atunci clientul DNS transmite o
interogare la serverul DNS.

4. Daca serviciul DNS nu poate rezolva numele, atunci se va incerca
rezolvarea folosind procedura NetB/OS. Acest proces este initiat numai
daca lungimea numelui de tip host este de maxim 15 caractere .

Daca numele este gasit — prin orice metoda — adresa /P corespunzatoare
este returnata aplicatiei (sau serviciului) care a lansat cererea de rezolvare a
numelui.

Client resolver cache

Client resolver cache este o zona de memorie unde se afla rezolvarile recent
realizate si cele existente in figierul Hosts.

Se mai afla aici intrarile negative, cele pentru care nu s-a obtinut nici o
rezolvare, care sunt pastrate timp de cinci minute.

Numele rezolvate prin DNS sunt pastrate T, cache un interval de timp egal
cu TTL (Time To Live) al inregistrarii respective. Indiferent daca au fost
folosite sau nu in acest interval, numele (si adresele IP ce le corespund) vor
fi sterse la expirarea intervalului de timp specificat prin TTL. Valoarea TTL
este obtinuta de la serverul'DNS care are autoritate in rezolvarea numelui.

Afigarea continutului memoriei‘cache DNS se obtine prin comanda:
ipconfig /displaydns

Microsoft Windows [Version 5.2_.37781
CC> Copyright 1985—2803 Microsoft Corp.

C:x~Documents and Settings~AdministratorPipconfig Adisplavdns

Windows IP Configuration

1. 8.8.127_in—addr.arpa

Record Mame T 1.8.8.127_in—addyr.arpa.
Record Type = 12

Time To Live = 579548

Data Length = 4

Section = Answer

PTR Record = localhost

1384b3 . sinca.ad

Record Mame
Record Tupe
Time To Live
Data Length
Section =
A <Host»> Record . . . =

1384b3

Record Mame

Record Type

Time To Live

Data Length

Section H

A <Host> Record . . . =z 172.2

localhost
Record Hame

Record Type
Time To Live
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Stergerea continutului cache-ului se realizeaza prin comanda:
Ipconfig /flushdns

e+ Command Prompt
<G> Copyright 1985-20003 Microsoft Cowrp.
GC:~Documents and Settings“Administrator>ipconfig ~flushdns
Windows IP Configuration
Successfully flushed the DNS Resolver Cache.
C:\Documents and Settings“Administrator>ipconfig ~displaydns
Windows IP Configuration
1.8.8.127.in—addr.arpa

Record Mame

Record Tuype

Time To Live
Data Length
Section

PTR Record

localhost

Record Mame

Record Type =1

Time To Live : 578816
Data Length = 4

Section

A ¢Host> RHecord . . . = 127.8.8.1

Fisierul Hosts

Figsierul Hosts este un fisier local aflat la clientul DNS in folderul
% Systemroot%\System32\Drivers\etc. Este un fisier text ce pastreaza
inregistrari statice ale perechilor de. infégmatii: nume host — adresa IP
corespunzatoare. Continutul figierului Hosts este preincarcat automat in
zona cache. Figierul este folosit pentru incarcarea in cache a informatiilor
utile in rezolvarea de nume, considerate permanente si nemodificate.

[P hosts - Notepad

File Edit Format Wiew' Help
# Copyright (c) 1993-19%% microsoft Corp.
#

# This is a_sample HOSTS file used by Microsoft TCR/IP for windows.
#

# This filercantains the mappings of IP addresses to host names. Each
# entr¥ should be kept on an individual 1ine. The IP address should

# be placed in the first column followed bg the corresponding host nal
# The IP address and the host name should be separated by at Teast ondg
# space.

#
# AdditinnaTT{, comments (such as these) may he inserted an individual
# 1ines or following the machine name denoted by a '#' symbol.

#

# For example:

#
102.54.94.97 rhing. acme. com # source serve
38.25.63.10 ¥, acme, com # x client host
127.0.0.1 TocaThost

Rezolvarea numelor NetBIOS este procesul prin care se identifica adresa IP
a unui calculator cunoscut prin numele NetBIOS.

Rezolvarea numelor NetB/IOS are loc prin implicarea urmatoarelor
componente: cache NetBIOS, serverul WINS, pachete de interogare difuzate
(Broadcast) in retea, figierul Lmhosts.

Rezolvarea numelor NetBIOS are loc in urmatorii pasi:
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1. Daca o aplicatie foloseste un nume NetBIOS care trebuie rezolvat atunci
procedura incepe cu cautarea numelui in cache-ul NetBIOS.

2. Daca nu s-a obtinut adresa /P corespunzatoare se va continua cu
interogarea serverelor WINS cu care este configurat clientul.

3. Daca serverele WINS nu pot rezolva, se continua cu interogarea
transmisa Broadcast in reteaua locala.

4. Daca nici aga nu s-a obtinut adresa /P va fi consultat figierul Lmhosts.

5. Daca exista rezolvare — prin orice metoda - atunci adresa /P este
returnata aplicatiei care a cerut rezolvarea numelui.

Componenta Cache NetBIOS

Componenta Cache NetBIOS este zona din memorie unde sunt pastrate
numele NetBIOS recent rezolvate, indiferent prin ce metoda s—a facut
rezolvarea: Broadcast, folosind fisierul Limhosts sau serverul WINS. in mod
implicit aici sunt incarcate si anumite inregistrari din figierul Lmhosts.

Dupa rezolvarea unui nume NetBIOS se construieste o intrare in cache-ul
NetBIOS; ea primeste un TTL de zece minute. Daca informatia de aici este
folosita in acest interval de timp atunci valoarea TTL va fi restabilita din nou
la zece minute.

Afigsarea continutului Cache NetBIOS se realizeaza prin comanda:
Nbtstat -c

¢+ Command Prompt

(:\Documents and Settings\idministratorNbtstat —c

Local fArea Connection:
Node IpAddress: [172.20.1.2801 Scope Id: []

MetBIOS Remote Cache Mame Tahle
Host Addeess  Life [secl
1.304B3.SINCA.ADC2@> UNIQUE 172.20.1.208 380

(;:\Documents and Settings“Administrator}

Broadcast in reteaua locala

Broadcast in reteaua locala inseamna mesaje difuzate in reteaua locala,
transmise de un singur calculator catre toate celelalte. Prin aceasta metoda,
calculatorul care are de rezolvat un nume NetBIOS interogheaza toate
calculatoarele pentru a vedea daca se identifica vreunul cu numele NetBIOS
ce se doreste rezolvat. Daca unul din calculatoarele interogate are chiar
numele NetBIOS respectiv, acesta raspunde cu furnizarea adresei IP proprii.
Apoi calculatorul care a cerut rezolvarea de nume se poate conecta la
calculatorul a carui adresa IP a aflat-o prin Broadcast.
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in general router-ele nu retransmit pachetele de tip Broadcast. Astfel, daca
numele NetBIOS dorit a fi rezolvat prin Broadcast nu este in reteaua locala ci
in alta retea, rezolvarea numelui nu se poate face prin Broadcast.

Figsierul Lmhosts

Fisierul Lmhosts  este un fisier  text, local, din dosarul
systemroot\System32\Drivers\Etc , fara extensie. El contine inregistrari prin
care se asociaza numele NetBIOS si adresa /P.

Inregistrarile din fisierul Lmhosts ce contin cheia predefinitd #PRE vor fi
preincarcate automat in cache NetBIOS la initializarea sistemului sau
manual cu comanda:

nbtstat —-R
[} Imhosts - Notepad I ]

File Edit Format Yiew Help
=

1592.168.1.200  Bucuresti #PRE #s0Urce server

.

1 ¥ 4

~

Fisierul Lmhosts.sam ce se afla in acelasi dosar
(systemroot\System32\Drivers\Etc) nu este utilizat in rezolvarea numelor
NetBIOS ci se foloseste doar ca exempl crearea unui fisier Lmhosts, ce
se va folosi la rezolvarea de nume NetBIOS.

!s Imhosts.sam - Motepad
File Edit Format Yew Help
Copyright (<) 1993-199% Microsoft Corp.

This s a sample LMHOSTS file used by the Microsoft TCPSIP for windows.

Thi=s file contains the mappings of IP addresses to computernames
CNetBIOs) names. Each entry should be kept on an individual 1ine.

The IP address should be placed im the first <olumn followed by the

corresponding <omputername. The address and the computername

should he separated by at.least one space or tab. The "#" character

gsjgeger311y used to denote the start of a comment (see the exceptions
elowl.

This file 4s compatible with Microsoft LAM Manager 2.x TCPSIP Imhosts
files and offers the following extensions:

#PRE

#DOoM : cdomain:

#INCLUDE =<filename:>

#BEGINMN_ALTERMATE

#EMD_ALTERMATE

Soxnn Chnon-printing character supportl

Following amy entry in the file with the characters "#PRE" will cause
the entry to be preloaded nto the name cache. By default, entries are
not preloaded, but are parsed only after dynamic name resolution fails.

Following an entry with the "#DoM:<domainz" tag will associate the
entry with the domain specified by <domains>. This affects how the
browser and logon serwvices behave in TCR/IF environments. To preload
the host name associated with #DoM entry, it s necessary to also_add a
#PRE to the Tine. The <domain:> s always preloaded although it will not
be shown when the name cache s wiewed.

Specifying "#INCLUDE <filename>" will force the RFC NetBICOS (METD
software to seek the specified <filename> and parse it as if it were
Tocal. <filenamer is generally a UnC-based name, allowing a

centralized Tmhosts f1le to be maintained on_a serwver.

It s aLways necessary Tto provide a mapping for the Ip address of the
server prior to the #INCLUDE, This mapping must_use the #PRE directive.
In addtion the share "public” in the example balow must_hbe *in the
LanManserwver 1ist of_ "WullZessionshares" n_order for client machines to
be able to read the Tmhosts file successTully. This key s under
\mach1ne\system\currentcantra1Set\serv1ces\1anmanserver\ﬁarameters\nu1156551Dn5hares
in the registry. Simply add “"public” to the T1ist found there

The #BEGIN_ and #END_aLTERMATE keywords allow multiple #INCLUDE
statements to be grouped together. Any single successful dnclude
will cause the group to succeed.

Finally, non-printing characters can be embedded in mappings bﬁ
First surrounding the mMetBIOS name_in guotations, then usin =]
SOoxnn notation to specify a hex walue for a non-printing character.

The following example i1lustrates all of these extensions:

102, 54,94, 597 rhino #PRE #DOM:networking #net group's DC

102, 54,594,102 ‘appname  Ox14" #special app serwver
102, 54.94.123 opular #FPRE #source serwver
102.54.94.117 qoca1srv #PRE #needed for the include

#BEGIN_ALTERMNATE

#INCLUDE \\10ca1srv\€ub1ic\1mhosts
#IMNCLUDE S rhinoswpublicyImhosts
#EMD_ALTERMATE

F R R R R R R R R R R A R R R R R R R R R R R R R R R R R R R R R F R R R R R R R R R R R R R R F R T
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Rezolvarea numelui NetBIOS este controlata prin tipul de nod (B, P, M sau
H) al clientului. Prin comanda ipconfig /all se poate vizualiza tipul de nod a
unui calculator. Componenta care initiaza rezolvarea se numeste NetBIOS
redirector (Workstation Service). Mai multe detalii despre tipul de nod al unui
calculator sunt in capitolul ,Rezolvarea numelor NetBIOS folosind Windows
Internet Naming System.

Rezolvarea numelor folosind Domain Name System

Domain Name System (DNS) este un serviciu de rezolvare de nume: sarcina
lui este sa obtina adresele /P ale calculatoarelor cunoscute prin nume, prin
specificatori DNS.

Domain Name System (sistemul numelor de domeniu) este un sistem
ierarhic, constituit dintr-o baza de date distribuita, ce contine perechi de
informatii de tipul nume host — adresa IP. DNS este serviciul care sta la baza
posibilitatii de acces la resurse din Internet, pentru care se cunosc nume, nu
adrese IP. DNS este fundamentul adresarii calculatoarelor in Internet, al
schemei de nume cunoscute in reteaua Internet.

DNS foloseste o structura arborescenta numita.spatiul de nume de domeniu.
Nivelul cel mai inalt al ierarhiei se numeste jradacina” (root sau e) . Spatiul
de nume al radacinii este administrat de “InterNIC (Internet Network
Information Center). InterNIC are responsabilitatea delegarii competentelor
de administrare pentru portiuni de spatiude nume si a inregistrarii noilor
spatii de nume. Spatiile de nume se compun din inregistrari $i sunt gazduite
de servere de nume responsabile cu rezolvarea numelor distribuite in toata
lumea.

DNS a aparut odata cu primele zile ale retelei Internet, pe cand era o retea
mica, construitd de Departamentul Apararii al SUA, cu scopul de a sustine
activitati de cercetare. Numele calculatoarelor care faceau parte din retea
erau cunoscute prin ‘mecanismul fisierului Hosts. Fisierul era administrat
centralizat la un server i era descarcat, la cerere, la clienti pentru rezolvarea
numelor. Fiecare nou calculator care era inclus in retea avea numele
inregistrat in figierul Hosts si pentru a fi cunoscut de celelalte calculatoare
trebuia descarcat noul exemplar al figierului.

Cum numarul calculatoarelor crestea, fisierul Hosts era din ce in ce mai greu
de administrat. A fost nevoie de un alt sistem. Astfel a fost implementat DNS
si functioneaza si in ziua de astazi. DNS a fost introdus in 1984 si este in
continuare apreciat pentru scalabilitate, administrare descentralizata,
sustinerea celor mai diferite tipuri de date, numite inregistrari.

Spatiul de nume al DNS cuprinde radacina, domeniul de nivel inalt (top-
level), nivelul doi de domenii si alte subdomenii.
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Domeniul radacina este nodul de inceput, radacina sistemului de nume.
Toate numele DNS se termina cu punct, chiar daca el este ascuns, pentru a
arata ca apartin aceleiagi radacini.

Domeniile de nivel inalt (sau de nivel unu) sunt cele ce urmeaza radacinii.
Sunt numele ce apar la extremitatea dreapta a specificatorului DNS. De
obicei aceste domenii sunt abrevieri de doua sau trei caractere ce indica
caracteristica geografica sau organizationald-a. domeniului: .com pentru
organizatii comerciale, .org pentru organizatii-non-profit, .gov pentru institutii
guvernamentale, .ro, .ca, .de sunt indicative asociate unor state (Romania,
Canada, Germania).

Domeniile de nivel doi sunt nume inregistsate in domeniile de nivel unu.
Organizatile mari pot avea si. subdomenii de nivel trei, cum ar fi in
specificatorul:

Sales.microsoft.

com

Unde

com este domeniul de nivel unu;

microsoft este domeniul de nivel doi (numele complet este .microsoft.com)
sales ar putea fi numele unui subdomeniu al domeniului microsoft.com, deci
un domeniu de nivel trei.

Instalarea serviciului DNS

Instalarea serviciului DNS se poate face folosind utilitarul Manage Your
Server din Administrative Tools sau Add or Remove Programs din Control
Panel. Serviciul face parte din categoria serviciilor de retea (Networking
Services).
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H Manage Your Server — o] <

= Manage Your Server

Serwver: LOMNDORN

\P'g Managing Your Server Roles

Use the tools and information Found here to add or remove ad—]
roles and perform your daily administrative tasks, Add or remove a role (e

Configure Your Server Wizard =

Server Role
“ou can set up this server ko perform one or more specific roles. IF you want to add more than one 2

role to this server, wou can run this wizard again.

Select a role. IF the role has not been added, wou can add it. If it has already been added, wou can
remove it. IF the role you want to add or remowe is not listed, open Add or Remowve Programs.

Server Role | Corfigured | DNS server

Filz server Wes

Print server Mo

Application server (115, ASP.MNET) oy DMS (Damain Mames Swskerm) servers
Mail server (POP3, SMTP) Mo translate domain and computer DS
Terminal server Mo names to IP addresses.

Remote access | VPN server Mo

Dormain Controller (Ackive Direckary) Ves IF wou plan to set up this server as a

1) ver dornain controller and it is the Firsk
DHCP server Ves domain controller in the domain, select
Streaming media server e the domain controller role. In this case,
WINS server Yes the domain controller rale configures

the server so that DNS and Active
Cirectory work together,

Read about DS servers

Wiews the Confiqure Your Server log.

< Back I Mext = I Cancel Help

% Add or Remove Programs

Currently installed programs:

Sort by: IName

7-2Zip 4.23 Sizg
Used)
Toren
MNetworking Services |-
£l Adobe S oo
To add or remove a component, click the check box, & shaded eans that only park
G5! InteliF of the camponent will be installed. To ses what's included in @ companent, click Details.
G5 IntslF  Subcomponents of Metworking Services:
T Micros | R n [DNS]
— : s
8 ticras il Dynamic Host Configuration Protocol [DHCP) 0.0 ME
. ] Internet Authentication Service 0.0MEBE
B micros | ) =1 REC aver HTTP Prosy 0.0ME
B micros |1 = Simple TCPAIP Services 0.0 MEB
[ = efindowes Internet Name Service [/ 0.9 MB

Desgcription:  Setzup a Dhﬂﬁrver théi%swers querny and update requests for DMNS
na?%}

Total disk space requitsd; 4.5 MB Details.. |
Space available ofdisk: 1078.2 ME [
ok | cancel |

A Yo | Mews | Cancel | Helm |

Configurarea serviciului DNS
Rezolvarea numelor folosind DNS implica urmatoarele componente:

Un calculator pe care este instalat si configurat serviciul
DNS.

Poate detine un spatiu de nume sau o portiune dintr-un
spatiu de nume (domeniu), adica este autorizat pentru
rezolvarea numelor din spatiul pe care il detine.

Rezolva cererile de rezolvare de nume pe care le primeste
de la clienti.

Server
DNS

Client Un calculator unde ruleaza serviciul DNS client. Este cel
DNS de pe care este lansata interogarea de nume.

Inregistrari _ .
de resurse Componentele bazei de date DNS, inregistrari care

DNS asociaza nume si adresa IP.




O interogare (query) DNS este o cerere pentru rezolvare de nume trimisa de
catre un client DNS la un server DNS.
Exista doua tipuri de interogari: recursive gi iterative.

O interogare recursiva este acea interogare provenita de la un client prin
care el cere obligatoriu un raspuns final: fie adresa /P, fie un mesaj de eroare
pentru imposibilitatea obtinerii raspunsului.

Poate fi initiata fie de un client DNS fie de un alt server DNS configurat ca
forwarder.

O interogare iterativa (non recursiva) este aceea prin care clientul cere cel
mai bun raspuns posibil la cererea sa.

Un raspuns la o cerere iterativa este adresa unui alt server DNS (referral),
plasat undeva mai jos ca nivel in structura arborescenta a spatiului de nume
sau raspunsul final.

Pentru aceasta foloseste adresele serverelor DNS cu autoritate asupra

domeniului radacina (root

hints),  pentru  gasirea [3 g gin v EAAIaC ISR 21X
Serve_rUIUI care a_re Ao | ‘: Debug Logging | Ewent Logging | Monitaring | Security |
autorltate pentru domen|U| -‘;DNS— Interfaces | Fanwarders | Advanced Root Hints
de nume_ Spe_CIflcat In EB L304AG Root hints are uzedto find other DNS servers on the network,
cererea clientului. - Forward Le
. 21 Reversel :
Root hints sunt adresele %Ee"er* o, Namegrvers:
5 ek Wiem,

serverelor care sunt ||§'9ﬁédf1re§3 -
autorizate cu rezolvarea . hgejg.ljj'nlﬂ
numelor pentru domeniul ;-rnot-sewers-net- Hg;gig;g}
N ORI | root-servers. net. 810,
radacina. g.roob-gervers.net, [192.203.230.10)

: f root-servers. net. [19256.241]
Consola DNS_)C“C q.1oot-servers.net. [192.112.36.4]
drea pta h root-servers.net, [128.63.253]
Rl I O ot o5 a0
Hints k. root-servers.net. [193.014.129]
a . . . . |.rot-zervers, net, [198.32.84.]2l_|j
In momentul instalarii unui i >
servgr DN§ acestg eSte Add... | Edi.. | Remove | Copy fram Server |
configurat in mod implicit

cu astfel de adrese reale.
Pentru o eventuala actualizare a acestor adrese se poate consulta site-ul
InterNIC.

Prezentam in continuare un exemplu de interogare recursiva

31



Interogare pentru adresa
s LI nfg. widgets universal.com ‘

Mare s rier

referint 12 com
FiEttIE Server

Intemgare pentri adresa "

mrg widgets .universal.com ‘ .Com
el | Marne zerver

referinté In universalcom
Interogare pentru adresa i| | name server
mig. widgets .universal.com i

DS

Interogare pentru adresa
mfg. widgets universal.com universal.com
*: [

Marme serwer

reterintd Lt widgets universal.com |
i| name server

DS

Interogare pentru adresa
mfg mdge‘ts universal, l:l]l'l'l ‘ widgets_universal.ocom
Mare =& rer

J

ad.re = pentm
mfg.widgets universal.com NS

1. Clientul trimite o interogare de cautare direct catre serverul local de nume.
Este ceruta adresa /P pentru mfg.widgets.universal.com

2. Serverul local de nume incearca rezolvarea locala a numelui. Daca nu il
poate rezolva singur, trimite cererea catre serverul cu autoritate asupra
domeniului radacina (“.”). Acesta trimite Tnapoi o referire la serverul care
autorizat pentru domeniul .com.

3. Serverul local de nume trimite cererea de rezolvare (interogarea) catre
serverul autorizat pentru domeniul .com, care la randul sau raspunde cu o
referire la serverul autorizat pentru'domeniul universal.com.

4. Serverul local de nume trimite cererea de rezolvare (interogarea) catre
serverul autorizat pentru domeniul universal.com, care la randul sau
raspunde cu o/ referire la serverul autorizat pentru domeniul
widgets.universal.com.

5. n final, ultimul server interogat (adica serverul autorizat pentru domeniul
widgets.universal.com) intoarce catre serverul local de nume adresa /P a
calculatorului cautat sau un mesaj de eroare in cazul in care aceasta
adresa nu exista. Serverul local de nume va oferi aceasta informatie
clientului care a initiat procedura de rezolvare a numelui.

Forwarder

Forwarder este un server DNS care primeste cereri pe care un alt server nu
le rezolva. In loc ca acesta din urméa sa efectueze o interogare iterativa
folosind root hints, va trimitere cererea recursiv la serverul forwarder si
acesta va efectua rezolvarea in conformitate cu setarile lui.
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Consola DNS—Nume Server— Properties—Forwarders— Adresa serverului
DNS catre care sunt trimise cererile

_i._ dnsmgnit - [DNS", =

L304A5 Properties 21 x

2 File Action  Wiev

= Debug Logaing | Event Logging I Monitaring I Security I
& - ? :
| | Interfaces Farwarders | Advanced I Root Hints
2 DS
=-H Lz04as Forwarders are servers that can resolve DNS guernies not answered by this

&-53 Forward Lot server. Forward quenes for hames in the following DNS damains.

D Reverse Loc
@ Event Yiewe

; Mew...
Femoyve |

To add a forwarder, zelect a DWNS domain, tupe the forwarder's IP address

below, and then click Add.

Selected domain's fonwarder IE address list:

dd

Bemove |

Up

[T owr |

Murnber of seconds befare forvward queriesdime qut; |5

o

Este posibila redirectarea conditionala,, adica sa se realizeze trimiterea
cererilor nu pentru toate domeniile DNS, ciaumai pentru unele domenii.

Pentru fiecare domeniu in parteqputem specifica adresa serverului DNS catre
care se va transmite direct cererea. De obicei, acesta este un server
cunoscut ca fiind autorizat pentru acea zona, eliminandu-se in acest mod
cautarea acelui server in ierarhia arborescenta DNS.

= dnsmgmt - [DNS",

L3045 Propertie | ==
|2, File Action  fiey
DebugLogging | Event Lagging I Monitoring I Security I
e Interfaces Farwarders I Advanced | FootHints _—
I |
= B L0445 Fomwarders are servers that can resolve DMS queries not answered by this
510 Forward Lo server. Forward queries for names in the following DMNS domains.

D Feverse Loc X
-- Ewent Wiewe DN domain:

All other DMS domains Hew .
B
Toadd a fan Forward queries For names in the Following DNS domain,
below, and tl
DMS domain:
Selected dor

e
O Cancel
Up |

Mumber of seconds before forwmard queries time out: |5

[~ Do not uge recursion for thiz domain

DNS Caching este procesul prin care datele sunt stocate temporar intr-o
zona de memorie pentru ca serverul sa raspunda mai rapid clientilor.



Valoarea parametrului TTL (Time To Live) a inregistrarii respective indica
durata de valabilitate a acesteia. Este durata de timp pentru care
inregistrarea este pastrata in componenta cache a unui client sau a unui alt
server DNS, dupa caz.

TTL poate fi asociata unei zone sau unei inregistrari.

Valoarea TTL asociata unei zone se aplica tuturor inregistrarilor din zona.
Valoarea TTL specificata intr-o inregistrare se aplica numai pentru acea
inregistrare (suprascrie valoarea TTL provenita implicit din TTL al zonei).

Daca valoarea TTL este prea mica, creste traficul DNS; daca este prea
mare, se poate intdmpla ca inregistrarea pastrata sa nu mai fie valabila.

in figura de mai jos este prezentata configurarea valorii TTL pentru o zona.

= dnsmgmt - [DNSY,

N T T o od properties

= = | | > [ wilNS | Zone Transfers | Sef
= ons Gereral Start of Authority [504] | Marme

=i E Eh Serial number:
= £ Forward Lookup Zore = -
e [2o7]

sites FErimary server:
3 _tep ||3U455.sinca.ad.

-3 Domainbnszc Besponsible person:
H +1-{Z0 ForestDnszol Ihostmastel.:inca.ad.
= @ kest.ro

: @ (] Refrezh interval: |15 Iminutes
D Reverse Lookup Zone

.. Ewent Yiewner Rety interval: |1 1] Iminutes

1
E|
B

E zpire=s after: |1 Idays

L] Lef L L

(_Minirnurn [default, |1 Ihours

J

[DODDD:HH

TTL for thiz recard:

Modul de functionare a unei interogari efectuate de client este urmatorul:

1. Daca serverul interogat.are. autoritate pentru domeniul cautat atunci
cererea de rezolvare primita de la un client are drept raspuns adresa IP
sau un mesaj de eroare (daca cererea nu a putut fi rezolvata).

2. Daca serverul nu are autoritate pentru acel domeniu atunci el va:

» Consulta zona cache a serviciului DNS, pentru un raspuns obtinut
anterior

» Trimite mai departe cererea spre rezolvare altui sever DNS, daca este
configurat cu un server de tip forwarder

» |nitia o interogare iterativa pentru aflarea rezultatului (daca este
configurat cu root hints).

Configurarea zonelor

Zona este o portiune din baza de date DNS care contine inregistrari ale
resurselor ce corespund domeniului de nume.

Zona poate fi continuta intr-un figier care se afla pe hard discul | serverului
DNS.

Despre un server care detine inregistrarile corespunzatoare unei zone se
spune ca este autorizat pentru zona respectiva.
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Cele mai importante tipuri de inregistrari sunt:

Reprezinta un calculator sau un echipament din retea.

Host (A) Este inregistrarea care permite rezolvarea numelui, deci
obtinerea adresei IP corespunzatoare.
Folosita pentru obtinerea numelui DNS cénd se cunoaste
Pointer (PTR) | adresa IP. Se gaseste numai in zonele de cautare inapoi
(Reverse Lookup Zones)
Start of Este prima inregistrare din figierul de zona. Identifica
Authority serverul DNS primar pentru zona si contine informatii
(SOA) despre zona, ca de exemplu parametrii de replicare.
Service Folosita pentru a identifica hostul pe care ruleaza un
Locator(SRV) | anumit serviciu, de exemplu servicii din Active Directory
Name Server | Servere de Nume pentru anumite zone, servere
(NS) responsabile cu rezolvarea numelor pentru o zona
Mail Reprezinta adresa serverului de e-mail (posta
Exchanger electronica) SMTP pentru acea zona DNS.
(MX)
Alias Este un alt nume al unei resurse (un alias). Face trimitere
(CNAME) la un alt nume host.

Crearea unei noi inregistrari in DNS se obtine printr-o comanda New.

Tipuri de zone

_:.._ dnsmgmt - [DMNSY L3014 A5 Forward Lookup Zones sinca.ad]

g Eil= Ackion WiEn Stincd o Help

co |OmEXFE R @6 EEE

sinca.ad 13 record(s)

Marne Twpe

reedAee

IUpdate Server Data File
Reload

Mew alias (CRAMED. ..

Mews Mail Exchanger (M. ..
Mews Domain.. .

Mew Delegation. ..

DOkher New Records. ..

ones
nes
re...  Skark of Aauth
re... Mame Server
re... Mame Server
all Tasks » F=... Hosk{ad
ye... Hosk (sl
Hosk (a0
Hosk (a0

R =T »
Mew Windows From Here

Delete
Refresh
Expork Lisk...

Properties

Exista mai multe clasificari ale zonelor:

1. Tn functie de tipul de date continute

a. Forward Lookup Zones

b. Reverse Lookup Zones
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2. In functie de locatia unde sunt salvate datele, zonele pot fi
a. Standard
b. Integrate Active Directory

3. In functie de modificarile care sunt posibile asupra informatiilor, zonele
sunt

a. Primary
b. Secondary
c. Stub

Forward Lookup Zones (zonele de cautare inainte) sunt zonele folosite
pentru furnizarea adresei /P a calculatorului pentru care se cunoaste numele
DNS.

Reverse Lookup Zones (zonele de cautare Tnapoi) sunt folosite pentru
rezolvari ,inverse” sa se obtina specificatorul DNS al calculatorului pentru
care se cunoaste adresa /P.

Comanda ping —a verifica conectivitatea cu hostul de la adresa [P precizata
in comanda, oferind si numele DNS al acestuia.

Pentru aceasta comanda se foloseste zona de cautare inapoi, deci stiind
adresa IP se furnizeaza numele DNS corespunzator acelei adrese.

C:~>ping —a 18.408.62.12
Pinging 4862a2 _contoso.msft [10.48_62.12]1 with 32 bytes of data:

Reply from 108.48_62_12: bytes=32 time{ims TTL=128
Reply from 18.48.62.12: bytes=32 time{ims TTL=128
Reply from 108.48_62_.12: bytes=32 time{ims TTL=128
Reply from 18.48.62.12: bytes=32 time{ims TTL=128

Datele continute de zonele 'standard exista ca figiere text pe hard discul
serverului DNS si au extensia dns. Locatia implicita unde sunt salvate
acestea este %systemroot%\system32\dns iar numele implicit este
numezona.dns .

Zone integrate Active Directory

Daca zona este integrata in Active Directory atunci inregistrarile ce o
compun sunt scrise in Active Directory si nu in figsiere independente.

Astfel de zone pot fi create numai pe servere DNS care sunt si controlere de
domeniu.

Zona primary

Zona de tip primary este un exemplar a zonei care poate fi atat citit cat si
modificat.

Daca este de tipul standard, poate sa existe la un moment dat numai o
singura zona de tip primary .
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Daca zona este de tipul integrat in Active Directory atunci pot exista mai
multe astfel de zone, toate modificabile, replicarea modificarilor din ele fiind
asigurata prin procesul de replicare Active Directory.

Zona secondary

Zona de tip secondary este un exemplar al zonei care poate fi numai citit, nu
se pot face modificari directe asupra acestui exemplar.

Datele din aceasta zona sunt preluate de la o zona master (care poate fi
zona primara sau o alta zona secundara) prin procesul de transfer de zone.
Zona secundara asigura toleranta la erori, dar asigura si echilibrarea
cererilor de la clienti.

Zona stub

Este o copie a zonei, care contine informatii limitate, de redirectare a
clientilor la o zona primara sau secundara. Serverul care contine zona stub
nu este autorizat cu rezolvarea numelor pentru aceasta.

_i._ dnsmgmt - [DNS4L304A5%Forward Lookup Zones]

Pasii necesari pentru crearea unei zone de tip
primary sunt urmatorii:

'4%_‘ File  Action Yiew ‘Window Help

«=» OE PR 2B 8 8 &

?i:.. DhS Forward Look
=~ Lanens
= D Mame

1. Consola DNS—NumeServer—Tip . lookup = L prvee—
zone—New Zone— Next \ O Reversa L yiew b

rca.ad

@ Event Mis!  pew Window from Here

Refresh
Export Lisk. ..

Help

Alegem tipul de zona . Prima data trebuie creata zona de tip primary si apoi
celelalte tipuri —Next

New Zone Wizard |
Zone Type Q
The DMS server supports vatious bypes of zones and storage, .

Select the type of zone you want ko create:

% Primary zone
Creates a copy of a zone that can be updated directhy on this server,

" Secondary zone
Creates a copy of a zone that exists on another server. This option helps balance
the processing load of primaty servers and provides Fault tolerance,

" Stub zone

Creates a copy of a zone containing only Name Server (NS), Start of Authority
(304}, and possibly glue Host {A) records, & server containing a stub zone is not
authoritative for that zone,

™ Shore the zone in Active Direckory {avalable only iF NS server is a domain contraller’s

< Back I ek = I Cancel Help
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1. Specificam numele zonei — Next

New Zone Wizard 4|

Zone Name
What is the name of the new zone?

W

The zone name specifies the portion of the DMS namespace For which this server is
authoritative. It might be your organization's domain name (For example, microsoft.com)
or a portion of the domain name (for example, newzone. microsoft.com). The zone name is
niok the name of the DNS server,

ZONE Name:

test.ro

Far more information about zone names, click Help.

< Back I Mext = I Cancel | Help

2. Specificam locatia unde se vor salva datele din zona —Next

New Zone Wizard x|
2Zone File Q
‘¥ou can create a new zone file or use a file copied from another DNS server, .

Do you want ta create a new zone file or use an existing file that you have copied
from another DS server?

{* Create a new file with this file name::

I test.ro.dns

" Use this existing file:

Ta use this existing file, ensure that it has been o
“aSystemPoot¥s|system32idns on this server, and t

< Back I Mext = I Cancel | Help

3. Urmeaza informatii legate:de dynamic update—Next—Finish
Pasii necesari pentru crearea unei zone de tip secondary sunt:

= dnsmgmt - [DNS'L304B3"Forwar

E ]

|51, File  Action  Miew window  Help

d Lookup Zones' sinci

1. Consola

S
L

DS

sinca.ad

13 record(

DNS—>NumeServer—>Tip El---B_ Landgs
IOOkUp Zone_)NeW @ Evvent Yiewer
Zone— Next -

Marme
| L3 _m=dcs

25

Mew Window From H

=-£

ere

Refresh

ainbns£ones

Help

estDnsZones
me as parent Fo

{C ForestDnsZaones
- Reverse Lookup Zones

{same as parent Fo
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2. Alegem tipul de zona
(secondary)—Next

3. Specificam numele zonei.
Acesta trebuie sa fie
identic cu numele zonei
primare — Next

4. Specificam Master DNS
Servers, adresele
serverelor DNS de la care
este incarcata zona
—Add—Next—Finish

New Zone Wizard

Zone Type Q
The DMS server supports various types of zones and storage. .

Select the type of zone vou want to create:

" Primary zone
Creates a copy of a zone that can be updated directly on this server,

Creates a copy of & zone that exists on another server, This option helps balance
the processing load of primary servers and provides Fault tolerance,
" Stub zone

Creates a copy of a zone containing only Mame Server (MN3), Start of Authority
(S04, and possibly glue Host (A) records. A server containing a stub zone is not
authoritative for that zone.

I Store the zone in &ctive Direckary: (available only it BHS server is a domain contraller)

< Back. I Mext = I Cancel Help

New Zone Wizard

Zone Name Q
What is the name of the new zone? .

The zone name specifies the portionwef the DNS namespace For which this server is
authoritative, It might be your organizatien's domain name (For example, microsoft,com)
or a portion of the domain name ifor example, newzone.microsoft.com), The zone name is
not the name of the DMS server.

Z0ONE name;

I test, r0|

For more infarmation about zone names, dlick Help,

< Back I Mext = I Cancel Help

New Zone Wizard [ ]

Master DNS Servers Q
The zone is copied Fram one or mare DMS servers. .

Specify the DNS servers From which vou want to copy the zone, Servers are
contacted in the order shown,

IP address:

|+ add |

172,20.1.200 Remave |
I
_oom |

For more information about copying zones, click Help.

< Back I Mext = I Cancel Help
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Se observa din proprietatile acestei zone faptul ca este de tip secundar. Este
posibil ca transferul de zona sa nu fie permis imediat dupa creare, deci sa
nu existe date in aceasta zona.

_;_ dnsmgmt - [DNS4L304B3"Forward Lookup Zones'test.ro]

A -t T W et.ro Properties EE

e = &)@ X &R

Mame Servers | WINS I Zone Transfers
2 ons General | Skart of Authority (SOA)
=~ Lao4e3
@ Event Yiewsr Status:  Expired
= Forward Lookup Zones

- oE D _msdes
sites Replication: Mot an Active Directory -ntegrated 2one Change.., |

1 pomainDnszZones
- @] ForestDnsZones

@ tesk.ro

Zone file name:

test.ro,dns

1P address:

- Reverse Lookup Zones add | Browse. .. |
172,201,200 Remave | Eind Mames |

Lo |

Dawmn |

Configurarea transferurilor de zona

Pentru ca rezolvarea de nume sa se faga sigur si corect este indicat sa se
foloseasca servere aditionale care sa gazduiasca aceeasi zona.

Configurarea transferului de zona“este .necesara pentru a preciza cu ce
servere, gazde de zone, se face-replicarea si sincronizarea exemplarelor de
zona si in ce conditii.

Transferul de zona este permis.numai in conformitate cu specificatiile din
tab-ul Zone Transfer corespunzator zonei respective.

= dnsmgmit - [DNSY LS G4 A5 F orward

,_.g]_‘ Eile action ‘e Aindons Help

o, DS test.ro Properties ?| X|
=3 L3o4as
= Forward Lot General I Start of Authority (SO0 |

=l =inca.ac Marne Servers | WIS Zone Transfers

=}

=l tesk.ro
Reverse Lo
B {Ed] Event Wiswe

ds a copy of the zone ko requesting servers,

i To any server

* only to servers lisked on the Mame Servers tab

" only to the Following servers

IP address:

I . . . Al I
| Bermove I
To specify secondary servers to be notified of zone updates, click

Makifsy.
Makify. .. I
Ok I Cancel I Spply I

Transferul de zona este realizat la anumite momente de timp, specificate in
inregistrarea SOA din zona respectiva.



_1._ dnsmgmt - [DN5'L304A5Forward Lookup

,_g" Eile  Action ‘Wiew Window  Help

e > | Elm | X e =

EXS
"El" B L0445 Mame Servers I WINS | Zone Transfers
start of Autharity (S04
ED Forward Lookup General ¥ (S04
" Silcstad Serial number:
Iz test.ro i
CI Reverse Lookup : I Increment

@ Ewvent Yiewar .
Primary server:

I |304a5.sinca.ad. Erowse...

Responsible person:

N

I hostmaster.sinca.ad. Erowse. ..
Refresh interwval: I 15 Iminutes j
Retry inkeryval: | 10 |minutes j
Expires after; I 1 Idays j
inirmurn {default) TTL: I 1 Ihours j

TTL for this record: [0 10 0 {DODDD:HH. MM, 553

QK I Cancel | Apply

hatiy U N AxSromeon] |

Zone Transfers

To automatically notify secondary servers when the zone changes, select

the Automatically Motify check box, and then specify the servers. .
Equesting servers,

on the Name Servers kab

De asemenea, folosind butonul«f ¢ metiouingserers et
Notify din tab-ul Zone Transfer |\ F==—— |
putem notifica anumite servere oo | N
specificate in aceasta 'lista. in -

momentul aparitiei unei madificari, &
astfel incat sa nu se.mai astepte

momentele de timp pentru replicare
configurate in SOA. e

d of zone updates, flick

Motfy. .

(0] 4 | Cancel | Apply |

_i._ dnsmgmt - [DMNS* L304B83%Forward Lookup Zonestest.ro]

Transferul se poate initia si manual | Si= acten  view  windew  Help
de la serverul secundar. in urma = o

transferului datele vor fi identice pe | = 2 @F“Eﬁnt viowor
ambele servere. A se observa ca (= Forward Loskup Zones €Y =onerotrondcd

-2 sinca.ad
H =2 . - server encounkers
pe serverul secundar nu exista Ly R he master soreer Faile

H H H i Transfer From Master
optiunea de a crea noi inregistrari. e e s ST SN A
all Tasks » pore information abouk
Wi »

Mews Window From Here

Delete
Refresh

Froperties

Help




_;._ dnsmgmt - [DNS'L304B3'Forward Lookup 2ones'test.ro]

ﬁl Flle  Action  Wiew  Window  Help
¢ BEXSPR QB8 ES
2, Dhs
- L3
({3 Event Viewsr i Tipe Ea
EI Forward Lookup Zones (sameasparentfolder) Start of Authority (504) [1], 1304a3,sinca.
" cinca.ad (same as parent folder) Mame Server (MS) 13045, sinca. ad.
5
(] Reverse RE02d
Transfer from Master
Reload from Master
Al Tasks »
Yigw }
Mew Window from Here
Delete
Refresh
Configurarea clientului
Clientii DNS sunt cei care trimit cereri de [= — :
i File Edt ‘“iew Favarites Tools  Help
rezolvare de nume. -
Lgbback ~ £3 - |1L| @ o | ' Search

Aceasta cerere va ajunge la un server DNS
pentru rezolvare, daca protocolul TCF/IP al
clientului a fost configurat cu un server DNS,

in modul urmator:
&

Genetral I

wou can gek IP setktings assigned automatically if wour network supports
this capability. Otherwise, vou need to ask vour network adminiskrakor
For the appropriakte IP settings.

" Obtain an IP address automatically

—f* 1lse the Following IP address:

1P address: |47z o200 01 L zoo

Subnet mask: | 255 255 .255 . 0

Default gateway: I

" obtain DMS server address automatically

- Lise the Following DMS server addresses:

Preferred DMS server: I 172 . 20 . 1 . 200

Alternate DRS server: I

L9

Advanced. .. |

4l 2y

Cancel

o 1

Address :Ej hktps e, cpiorof

lientul se va adresa unui server
DNS pentru rezolvarea numelor
daca a fost configurat drept client
pentru cel putin un server DNS.

Primul server din lista este cel
preferat. Daca primul server DNS
nu raspunde atunci clientul il va
contacta pe al doilea server din
lista; daca nici el nu raspunde
atunci va fi contactat urmatorul,
s.a.m.d. Folosind butonul
Advanced putem specifica o lista
de servere care vor fi interogate.
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| advanced TCP/IP Settings 21

1P Settings DM5 | wins | optians |

General |

‘ou can get IP settings assigned automatically if vour network sup
this capabilicy, Otherwise, vou need to ask your network admgnist
fFaor the appropriate IP settings.

Remove

= Ohbtain an IP address auktomatically
—{*" Use the Following IP address:

enabled. For resolution of ungualified names:

P e ey I LT RCON-M I 1200 ' append primary and connection specific DNS suFfixes
Subnet mask: I 255 . 255 . 255 . v append parent suffixes of the primary DNS suffixc

Default gateway: I—_ " append these DS suffixes (in order):

€ obtain DS servet address automatically:

s

—1{* Lse the Following DS server addresses:

Preferred DMS sarver: I 172 .20 . 1 .2 Add.. | Edit .. Remove |
el I =t I : : : DS suffix For this connection: I

¥ Reqgister this connection's addresses in DMS
Advarn I Use this connection's DMS suffix in DNS registr ation

[>T

2l i
Actualizarea dinamica 1P Settings DNS | wins | Options |

Actualizarea dinamica procesul prin e naroie
care clientul DNS creeaza,
inregistreaza si actualizeaza propriile st | et | pemoys |
inregistrari DNS. L T PN o o e Lo ol e e TR

i+ Append primary and connection specific DNS suffixes

Pentru a fi posib iI aCeSt IuCru trebu ie Ca V¥ append parent suffixes of the primary DS suffix

i~ append these DMNS suffixes {in order):

serverul sa admita actualizari dinamice % |
3

si, In acelasi timp, clientul sa poata
trimite cereri de actualizare®  a T
ll\n reg istré rilor DNS. ¥ R__egister this connection's a;dresses in DMS ]

Use this connection’s DS suffix in DS reqgistration

Dinamic Update este o caracteristica a o
zonei, vizibila din proprietati:

add, .. I Edit., .. I Remove |

Cancel I

Clientii DHCP sunt ceieare ar putea avea nevoie de inregistrari dinamice.
Implicit clientul isi va inscrie in DNS inregistrarea de tip A, iar serverul DHCP
inregistrarea de tip PTR.

L0 DHCP 1304a5.sinca.ad [172.20.1.200] Properties 21x]

Fle Action  Yew Help

. T @ = |am XER ; »
Dynam/c update este o caracteristica a [0 e o ron 4 v paver P e o D ot

General DHS | Advanced |

CI | en tl I or cu S | Ste me d e o) pe rare = E,”";"fo:'g‘;;"ﬁ;’f ,'DZ]U;;' F Enable DNE dynamic updates according o the seffings belowe
3 CB Server Options £ Dynamicaly update DNS & and PTR records only if requested by
he DHCP clients

Windows 2000 sau mai recente. Clientii C M e ol DS A TR
mai vechi nu pot face dynamic update 7 st PR ot el
Este pOSIbII Tnsé ca Serverul DHCP Sé '—Egtﬂraergfifuuppdd;:sE[)lElse;:;nnpﬁepmefts?ﬂiﬁgr\Dt:f-:nl:dzfu‘fﬁTS;dD
realizeze aceasta inregistrare in locul si

in numele lor.

Cancsl Aol




Crearea unui subdomeniu

s, dnsmgmt - [DNS'L 30445 Forward Lookup Zones',test.ro] SUbdomen|UI DNS poate Sé eX|Ste pe
o, Fle fcton Vew Window tep acelasi server ca si domeniul parinte
sau pe un alt server. In acest caz se

,E,‘ DMS test.ro 2 recordis) ~ H
55 Landas _ - spune ca am realizat delegarea de
S preronntoes | e sroe - amoan aUtOTitate.
E‘ : rg] (.same as pare... Mame Server
33?5;’:!11 et Server Datare Crearea unui subdomeniu DNS pe
New Host (4)... acelasi server se obtine printr-o
Mew Alias (CHAME. .. o . ’
Mew Mail Exchanger (M), .. Comanda NeW DOmaln.

Meww Damain. ..
Mews Delegation, ..
Cther Mew Records. ..

all Task 3

_ dnsmgmit - [DNS'L304A5Forward Lookup Zones'.test.ro] Crea rea un UI su bdomenlu DNS pe un
Eile  Action  Wiew  ‘Window  Hel . .
e - alt server se obtine prin delegarea

c- DEIXsDR @Bl8Hm

G testro 2 recordte) autoritatii pentru rezolvarea numelor.
B S ook zones | ame we= | Va trebui_indicatd adresa serverului

[Z] {same as pare... Skart of A

Fameaspare.. namesel  DINS care va fi autorizat cu rezolvarea

-7 sinca.ad

e e numelor “.apartinand  subdomeniului.
o e Dameniul parinte va cuprinde o
o o xenenger (i inregistrare NS (Name Server) prin
LT e T care se specifica ce server va avea
Al Todks X autoritate pentru rezolvarea numelor
vew , din subdomeniu

2 Fle Action Eiew Help

¢» AR 2B/ HG

]
41, DS

= Laosis
=+ Forward Lookup Zones LT Type L2
E@ sinca.ad (same as parent folder)  Mame Server (N3) |304b3 sinca, ad,
w0 _medes
CI _sikes
- tep
Cl _udp
Cl DomainbnsZones
CI ForestDnsZones

H@ best.ro

@ ours




_:._ dnsmgmit - [DNS'[304b3Forward Lookup Zones' curs.test.ro] Serve rul care este
2 He fcton Vew Window Hep autorizat cu rezolvarea
«» AmEFPR 2= 3 EM numelor din subdomeniu
ﬁ.. CHS curs.test.ro 2 recordis) va detine Zoha
SR Nere Type Deta corespunzitoare.  Zona

EI@ o s (same as parent Folder) Start of Auth.. [1], Bodk3.sincaad, bo| g fi creata manual.

__ sinca.ad (same as parent folder) Mame Server...  1304b3.sinca.ad.

-- test o

Iy orstest.ro

D Reverse Lookup Zones

Integrarea Domain Name System si Active Directory

Serviciul Active Directory pastreaza si gestioneaza informatii despre
resursele retelei: utilizatori, calculatoare, resurse partajate. El sustine
securitatea accesului la resurse si serviciile de autentificare gi ofera solutia
pentru regasirea resurselor.

Active Directory se bazeaza pe DNS. Domeniul Windows 2003 trebuie
sustinut de o zona DNS cu acelasi nume.

In vederea deschiderii de sesiune trebuie localizat un controler de domeniu
care sa autentifice utilizatorii si sa le autorizeze accesul la resurse. Pentru
aceste operatii se folosesc inregistrarile SRV ale zonei DNS..

Protocoalele Kerberos si LDAP. sunt protocoale specifice controlerelor de
domeniu.

_i._ dnsmgmt - [DNS'L304A5% Forward Lookup Zones'sinca.ad’,_msdesidcl,_sitesiDefault=Fi

'E,‘ File Action Wiew ‘Window Help

%DNS

= Laows
|| Event Viewer Hame Type LEE
E@ Forward Lokup Zones _kerberos Service Loca,,,  [0][100]88] 130403 sinca.ad,
EI@ el _kerberos Service Loca,..  [0][100][88] 1304a5. sinca.ad.
P 200 msdes _Idap Service Loca,,,  [0][100][389] 1304a5.sinca, ad,

: EI_D d _Idap Service Loca,..  [0][100][389] 13043 sinca. ad.
EID _sites

- i -] Default-First-Site-Name
EEREE |

Sintaxa unei inregistrari SRV (SeRVer locator) este:
serviciu.protocol.nume ttl clasa tip prioritate greutate port server
_ldap._tcp.sinca.ad 600 IN SRV 0 100 389 1304a5.sinca.ad
_gc._tep.sinca.ad 600 IN SRV 0 100 3268 1304a5.sinca.ad
Componentele sintaxei sunt:

serviciu tipul de serviciu oferit (in ex: _Idap si _gc)

protocol protocolul folosit de serviciu (in ex: _tcp)

nume domeniul la care se refera inregistrarea (in ex: sinca.ad)

tt/ valoarea TTL (Time To Live) implicita pentru aceasta inregistrare,
exprimata in secunde (in ex: 600)
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clasa
tip

prioritate

greutate

port

server

clasa standard din Internet (in ex: IN — singura clasa acceptata de
Windows Server 2003 DNS)

tipul inregistrarii (in ex: SRV pentru inregistrarea SeRVver
locator)

criteriu de alegere a serverului; Daca exista mai multe inregistrari
SRV pentru acelasi serviciu, clientii vor incerca conectarea la
serverul cu valoarea cea mai mica a prioritatii (in ex: 0)

criteriu suplimentar de alegere a serverului; Daca exista mai multe
inregistrari SRV pentru acelasi serviciu si acestea au aceeasi
prioritate, clientii vor incerca conectarea la serverul cu valoarea
cea mai mare a greutatii; asigura echilibrarea incarcarii serverelor
(in ex: 100)

numarul de port folosit de serviciu (in ex: 389 pentru _Idap si 3268
pentru catalogul global _gc)

serverul care detine serviciul (in ex: 1304a5.sinca.ad). Deoarece
sintaxa acestei inregistrari cere precizarea serverului prin FQDN
trebuie sa existe si o inregistrare de tip A pentru identificarea
adresei IP corespunzatoare.

Gestionarea si monitorizarea Domain Name System

Testarea serverului DNS se o e | ot | o t_?|_>|<|
poate faCe pri n genera rea u nor Deburg Logging I 7 Ewent Logging b onitaring I Security I
inte rogé ri ) | nte rogarea Sim plé ;St;riggctl?:sﬁz;hguratlon of the server. pou can perform manual or

este u n teSt |OCaI, Ca re n u ™ & simple guery against this ORS :erveq
implica nicio conexiune in retea.

B o o T o perform the test immediately, click Test Fow.
Interogarea recursiva testeaza I Berform sutomatic testing at the following interval:
posibilitatea ca sefverul "sa | Termewsr B e 4
Obtlné reZOIVérI pentru g}:ltgfzmu I T : P ! P I

domeniile care nu cad sub
autoritatea
poate testa legatura cu un
server din domeniul radacina.

C oman d a NS IO o ku p 4%,‘ File Action View Window Help

Comanda  Nslookup  face |#7 BB XEDRI2E/3H5

posibila consultarea bazei de %NSLM 17220.1.% Subnet. 3 records)

date a SerViCiUIUi DN S , de Ia ED Forward Lookup Zones me 172 - 22 _

. o “ snca.ad (same asparert folder)  Seart of Adthority (.. [2], 130485.sinca.ad.,
dlStanta' CalCUIatoareIe EI test 1o (same as parent folder)  Mame Server (NS) 30445, 5inca.ad,
implicate in acest proces trebuie B s | 172200200 Painter (PTR) [30445.snca.ad.
sa dispuna de finregistrari de EC' e
cautare inapoi (PTR). g vt Vi

Select a test type:

v & recursive query to other DNS servers

lui, de exemplu

Ok I Cancel I Spple I

_l._ dnsmgmt - [DNS'L304A5" Reverse Lookup Zones', 172.20.1.% Subnet]
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ommand Prompt - nslookup

C:~Documents and Settings™~Adminisztratori>nslookup
Default Server: 1384a5.sinca.ad
Address: 172.28.1.2688

Cidentifiers are shown in uppercase. []1 means optlonal)
— print info about the host-domain HAME ing default server

— as above. but use HAME2 as server
— print info on common commands
— =zet an option
print options. current server and host
[no ldebug print debugging information
[nol1d2 print exhaustive debugging information
[no ldefname append domain name to each guery
[no lrecurse azk for recursive answer to guery
[nolsearch usze domain search list
[noJuc always use a virtual circuit
domain=NAME zet default domain name to NAME
srchlist N1[/N2/-.-/N6] — =zet domain to Nl and seawrch list to M1,.N2,. etc.
root=NAME set oot server to MNAME
retry=x — =zet numbheyr of vretries to X
timeout =X zet dinitial time—out interval to X seconds
type = zet guery type Cex. A ANY . CHAME.HM: _HNE_FTR._S0A.SRU>
guerytype =& same as type
class=% zet guery class (ex. IMN C(Internet). ANYD>
[no Imsxfr use ME fast =one transfer
ixfruepr=r — current version to use in IXFR transfer reguest
server MAME zet default ~uer to MAME. wsing current default server
1lzerver NAME zet default server to MAME. uwsing initial server
[USER] flnger the optional NAME at the current default host
et current defaunlt server to the root
[upt] DOMAIN [) FILE1 — list addresses in DOMAIN <optional: output to FILEX»
— list canonical names and aliases
— 1list all records
— 1list records of the given type <e.g. A.CHMAME.MH.HS.PTR etc.>
— sort an ‘ls’ output file and wiew it with pg
— exit the program

Vizualizarea inregistrarilor de tip NS_ale serverului controler de domeniu
pentru domeniu sinca.ad se obtine prin cemenzile

> set type=HES
> sinca.ad
Seprver: 1384a5 . =inca.ad

set type=NS nddress: 172.20.1.200

e i nameserver = 13A4b3.sinca.ad
Slnca-ad i nameserver = 1384a5_sinca.ad
1384b3 . sinca.ad internet address = 172_2080_.1.208
1384a5 .sinca-.ad internet address = 172_280.1.208
>

Monitorizarea performantelor
Urmarirea performantelor serviciului
DNS se poate face cu instrumentul [t ee acin vew rave s o
administrativ Performance. =

(] Consale Roat
2] System Monitor

Pentru Ob|eCtU| DNS se vor urméri +-& Performance Logs and & [\WL304a5 =
in principal contoarele: Dynamic o —

Update  Rejected,  Recursive S =
Queries/sec, AXFR Request Sent. @ Selstion e el e
Valorile pentru aceste contoare ar 5';
trebui sa se mentina constante in $g§::gg§gg:§gggg:,,sec i
timp. Variatiile mari indica aparitia ikl ol
unei modificari in comportamentul e el |
serviciului, ceea ce trebuie sa

conduca la investigari.

" Iz Jocal computer counters
{* Select counters from computer:




Vor fi urmarite si evenimentele serverului DNS din consola Event Viewer

_i._ dnsmgmt - [DNS',L304A5',Event Yiewer',DNS Events]
3" File  Action  Wiew Window Help
¢= | BmEFRR QH
,4%.. DM DNS Events  Filtered view shawing 57 of 57 event(s)
2 Lanaas _
ED Forward Lookup Zones Type Date Tirne Source Category | Event
B &l sinca.ad @Information 3fajz010 10:25:15 &M DhS hone 6001
EI kest.ro @Information 3j8i2010 10:24:33 AM DNS Maone 6001
@ e @Information 382010 10:22:04 Al [ Hone 380
[ Reverse Laokup Zanes @Information 3f8fz010 10:21:52 &M DhS Mare 6001
@ 172.20.1.% Subnet @Information 3i8(2010 10:21:40 AM DNS hone £001
E@ Event Viewer @Information 3f8/2010 10:21:20 &M DN Maone 6001
e @] DS Events @Information 382010 10:16:56 AM DS Mame 3150
@Information 3j8iz010 10:16:29 AM DN Hone 3150
@Information 382010 1014115 Am DS Mame 6001
@Information 3j8iz010 7:30:28 AM DN Hone z
@Information 372010 3ITI2PM DNS Maone 2
@Information 3j8{2010 10:24:34 AM DNS Hone z
@Information 3f5i2010 4:15:14 P DNS hone 3150
@Information 3j5/2010 213531 PM DNS Hone £001
@Information 3/512010 3:00:07 AM DNS hone 2

Rezolvarea numelor NetBIOS folosind Windows Internet Name Service

in familia Windows Server 2003, mijloculgrincipal pentru rezolvarea numelor
este serviciul DNS. Clienti care folosesc Sisteme de operare Microsoft mai
vechi, ca si unele aplicatii — chiar de data mai recenta — folosesc pentru
localizarea calculatoarelor numele. NetBIOS (Network Basic Input/Output
System). Pentru rezolvarea numelor. NetB/OS se poate folosi serviciul WINS
(Windows Internet Naming System) oferit de serverul cu acelagi nume.

Componentele necesare pentru rezolvarea numelor NetBIOS folosind
serviciul WINS sunt urmatoarele:

Serverul WINS, prelucreaza cererile de rezolvare a numelor NetBIOS.
Serviciul raspunde cererilor de rezolvare de nume venite de la clienti.
Serviciul va raspunde furnizand adresa /P a calculatorului pentru care
clientul — care adreseaza cererea — cunoaste numele NetBIOS. in masura
in care in baza de date a serviciului exista o Tinregistrare pentru
calculatorul cautat, serverul va oferi adresa /P corespunzatoare.

Baza de date WINS pastreaza inregistrari cu perechile de informatii:
nume NetBIOS — adresa IP. Baza de date WINS se numeste wins.mdb si
se afla in dosarul %systemroot%\system32\wins.

Clientii WINS sunt calculatoarele configurate a se adresa serviciului
WINS in vederea localizarii unui calculator cunoscut prin nume NetBIOS.
Clientii Tsi inscriu dinamic informatile de identificare in baza de date
WINS, anume perechea compusa din nume NetBIOS si adresa IP
corespunzatoare.
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Instalarea serviciului WINS se
poate face 1in ftrei
folosind

= Agentul proxy WINS este calculatorul care monitorizeaza (urmareste)

cererile de rezolvare de nume NetBIOS difuzate (transmise Broadcast) in
retea si le directioneaza catre un server WINS. Agentul intermediaza
accesul calculatoarelor care nu pot fi configurate ca si clienti WINS la un
server WINS.

Currently installed programs;

Windows Components

Networking Services

To add or remove a component, click the check bow, &
of the component will be installed. To see what's include

moduri:
Add / Remove

Programs din Control Panel,
sau prin Configure your Server
ori Manage your Server din
Administrative Tools.

Tipul de nod NetBIOS este o
informatie configurabila care
determina metoda folosita de
un calculator pentru rezolvarea
numelor NetBIOS. Windows
Server 2003 foloseste
urmatoarele tipuri de noduri:

*You can add or remove compaonents of 4

Ta add or remove & component, click the
park of the companent will be installed. T
Dretailz.

Companents:

[] &P Indesing Service

O .@ Intertet Explarer Enhanced Secu
O Eg] M anagement and Monitoring Toa

i *] Metworking Semvices
W 559 Mther Mehwnrk File and Print Ser,

Dezcription:  Containg a variety of specia

Tatal digk space required: 23

[=d alobl ol 10

Subcompaonents of Metwarking Services:
Dynamic Host Configuration Pratocol [DHCP)
O IntemetAuthenticatiun Service

[ B Remate Access Quaranting Service

[ BIRPC aver HTTP Proxy

[ B Simple TCPAP Services

E:'. wiindows Internet Mame Service [WINS)

Description:  Sets up a WINS server that registers and
clients.

Total disk space required: 4.2 MB
Space available on disk: 12777.7 MB

= B-nod (Broadcast): clientii (calculatoarele) folosesc difuzarea de pachete

(Broadcast) pentru rezolvarea numeler NetBIOS. Interogarea lansata
pentru rezolvarea numelui este transmisa catre toate calculatoarele din
retea, dar va raspunde — indicand propria adresa /P — numai cel care isi
recunoaste numele, daca exista un astfel de calculator in aceeasi retea ca
si clientul. in retelele mari, cu_un numar mare de calculatoare metoda
genereaza cresteri ale traficului de date. Router-ele nu retransmit
pachetele Broadcast, ca urmare raspunsul la interogare nu poate veni
decéat din partea unui.calculator din aceeasi subretea.

P-nod (peer to peer):~clientii folosesc un server WINS pentru rezolvarea
numelor NetBIOS. Calculatoarele client vor fi configurate astfel incat sa se
adreseze unui server WINS. Cererile de rezolvare de nume adresate
serverelor WINS trec peste router-ere. Daca serviciul nu functioneaza nu
pot fi rezolvate numele NetBIOS, neexistand nici o alta solutie alternativa
pentru rezolvarea numelor NetBIOS ale calculatoarelor aflate in retele
diferite in raport de client.

M-nod (mixed): este o combinatie intre tipurile B-nod si P-nod. Clientul
porneste rezolvarea prin Broadcast si daca nu obtine nici un rezultat va
contacta serverul WINS. Este o solutie buna in situatia retelelor mici unde
serverul WINS si clientii sai nu se afla in aceeasi retea.

H-nod (Hybrid): este tot o combinatie intre tipurile P-nod si B-nod. Clientul
incepe rezolvarea printr-o cerere adresata serverului WINS si daca el nu
o poate rezolva, atunci va fi lansata o cerere de rezolvare Broadcast.
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Windows Server 2003 si Windows XP sunt configurate implicit pentru
rezolvari Broadcast (B-nod). Daca devin clienti la un server WINS, atunci
tipul implicit de nod devine H-nod.

Asignarea tipului de nod dorit se poate face prin:

o 7
. File Action View Help  General | ag d
= Optiunea DHCP 046 - : |
- &= |EmE B S— —
WII?S/NB T, un d e @ e Awailable Options | Drezcription ﬂ
. o : o AT [ 045 NetBIOS over TCPAP NBDD  NetBIOS over TCPAP NEDD
precizeaza valoarea |= E) o :ccus:c[j?aZ 2[0 hy 048 WINS/MBT Mode Type 041 = B-node, 042 = P-nade, |
CoreSpunZétoare tIpUIUI de 5----T\ddressl PDIDII [ 047 MetkIOS Scope 1D NEtBIOS over TCPAP S cope—
. HH @ Address Lease [ 048 ¥ window System Fant Array of % Windows font ser_\fij
nod dorit {8 Reservations 4 I 4

. /g8 Scope Options

Modificare in registry. va (05 Server Optians

fi  adaugatd valoarea e
Dword numita nodetype la
cheia:

HKLM\SYSTEM\CurrentControlSet\Services\NetBT\Parameters

r Data er Wty

Corespondenta dintre tipul de nod gi valoare este urmatoarea:

B-node valoarea 0x1 = M-node valoarea 0x4

P-node valoarea 0x2 = H-node valoarea 0x8

Tipul de nod poate fi vizualizat prin comanda, ipconfig /all.

Numele NetBIOS al unui calculator este ‘inregistrat la serverul WINS dupa
cum urmeaza:

La startare sau oricandporneste un serviciu care trebuie inregistrat.
Calculatorul client WINS trimite o cerere de inregistrare, direct la serverul
WINS, in acelasi timp:cu lansarea unei cereri de inregistrare Broadcast in
reteaua locala.

Serverul WINS verifica baza de date pe care o detine, in cautarea unei
intrari care sa corespunda numelui din cererea de inregistrare. Daca
numele nu exista sau nu este activ in baza de date, atunci cererea este
acceptata drept inregistrare noua si va fi trimis catre client un raspuns
pozitiv.

Daca in baza de date exista o intrare activa pentru numele din cererea de
inregistrare, dar are alta adresa IP, atunci serverul WINS trebuie sa
determine daca intrarea din baza de date mai este inca folosita. Serverul
trimite o interogare asupra numelui, la calculatorul a carui adresa IP este
in discutie. Daca primeste un raspuns pozitiv de la vechea adresa IP
atunci elimina cererea noua de inregistrare si trimite un raspuns negativ la
cererea primita. Daca vechea adresa nu raspunde la interogarea asupra
numelui, atunci serverul presupune ca nu exista un calculator cu numele
si acea adresa IP si accepta noua inregistrare de nume.
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Pentru ca numele inregistrate la WINS sunt temporare, clientii trebuie sa-si
reinnoiasca periodic inregistrarile. La prima cerere de inregistrare a unui
client, serverul WINS intoarce un mesaj cu o valoare TTL (Time To Live)
care indica cand va expira inregistrarea sau cand va trebui sa fie stearsa.
Daca reinnoirea nu apare la timp atunci inregistrarea expira si este eliminata
din baza de date. inregistrarile statice nu expird niciodata. Intervalul implicit
de reinnoire a inregistrarilor este de sase zile. Clientii vor incerca sa-si
reinnoiasca inregistrarea la atingerea a 50% din TTL. Daca numele nu a fost
reinnoit clientul va repeta cererea din zece in zece minute, pana cand
reuseste. Daca totusi nu a reusit, dupa o ora clientul incearca sa se
inregistreze la serverul WINS secundar, daca exista.

Eliberarea numelui este procesul prin care sunt eliminate din baza de date
toate intrarile ce corespund unui nume, cand clientul isi opreste functionarea
(shut down) sau cand serviciile inregistrate sunt oprite. Daca numele a fost
eliberat atunci el este disponibil pentru o noua inregistrare de la un alt
calculator.

Clientii WINS pot fi configurati cu o lista de servere WINS (nu numai cu un
singur server):

in vederea rezolvarii numelor NetBIOS, clientii.(noduri) actioneaza conform
urmatorilor pasi:

= Clientul Tsi verificd cache-ul [FEmiNgs =]
local | Advanced TCP/IP Settngs 2l
Bsettings | DNS  WINS | Options |

" ContaCteaZé prl mu' Server w'IMNS addresses, in order of use:

WINS, in incercari succesive 10,490,521 By
de maxim trei ori (daca n-a | 3

raspuns de prima data).

Add... I Edit. .. I Remove I
. Daca prl mu' Server n u a IF LMHOSTS lookup is enabled, it applies to all connections For which
- I tul Tn Ce rCé Sé TCPYIP is enabled.
raspu nS’ C Ien a . ¥ Enable LMHOSTS lookup Impork LMHOSTS. ..
| contacteze pe urmatorul din otB108 setting
lista, pana primeste un © Defaut:
o ! Use MetBI0S setting from the DHCP server, IF static IP address
i d the DHZCP d £ ide MetBIOS setting,
raspuns. enable NetBIGS over TCPITP,  ©
o " Enable MetBIOS aver TCPSIP:
u
Daca u n Server WINS = " Disable NetBIOS over TCRJIP

rezolva numele si trimite
clientului o adresa /P atunci
clientul stabileste 0 ok | cance |

conexiune cu acel calculator.
Daca nici un server nu rezolva numele atunci procesul de rezolvare
continua cu alta metoda, in afara WINS. Nodul H-nod va continua
Broadcast si daca nici aga nu se obtine nici un raspuns se va continua
prin consultarea fisierului Lmhosts.
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Gestionarea inregistrarilor WINS
Baza de date WINS contine inregistrari

ale clientilor. Fiecare inregistrare

contine informatii detaliate despre fiecare serviciu dependent de numele

NetBIOS care ruleaza la client.

Eil= action Wi Help

IH WINS

= = | E=|m| @ | 2 o\

Consola WINS — Nume server

WIS
----- S Server Status
= @. L304a5 [172.20,1.200]

Ackive Registrations

Ca. Replication Pz

Mews Skatic Mapping. ..

Impork LMHOSTS File. ..
werify Mame Records. .. WSl
Delete Owner. ..

Wi »

Help

[ive Registrations

his space ko lisk the
==, To lisk the recaor
e Display Records

ords by MetBIOS na)
er by IP address,
ords by ovner, click]

| * To filter records by bype, click b
record bvpes, edit existing record

— Active Registrations — click
dreapta — Display Records

B wiNs =

File Action  View Help
& | B @
WINS Active Registrations Rec
- Server Status
é---%wms[ﬂz 20.1.200] Reernlito Type [Padivess, [ State |5...] owner Ve
4 hetve Re'gis'tn'ations Bh.. MSEROWSE_-  [0ih] Other 172.20,1.2000 Active 172200200 1
(53 Replcckion Partners = zmica [1Bh] Domain Mas.,,  17220,1,200  Active 172201200 5
=) 30485 [ok] WorkStation 172,200,200 Active 172200200 3
=] 3045 [20h)Filegerver 172201200  Active 172200200 2
Ensmca (k] Wor 172,201,200 Active 172200200 6
En3mca [1Ch] Dornain Comy.  172.20.1,200  Active 172200200 7
Ensmca [1ER] Moimal Grou.,,  172.20,1,200  Active 172200200 4

Fil= Ockion Wism Help ~ ‘ B
= = B & 2|2 EL e

EE N
8 Serwer Staktus

-[fEy L3045 [172.20.1,200] A =
= e rMSBROWSE__-

Active Registrations

Ea. Replication Ps Displ‘ Rird

meorMTS Fil=. ..
Werify Mame Records. ..
Deleke COwner. ..

Inregistrarile statice sunt cele
adaugate manual in baza de date,
pentru clientii care nu se pot
inregistra dinamic la server dar
pentru care se doreste ca numele
lor sa fie rezolvat de catre clientii
WINS.

E wins H
File  Action  Wiew Help
e | B2
f e Reg akio
EI@ L3045 [172,20.1.200] Record Name Type IP Address State Static | Owner Versiorny
4 v Re'gis'tn'ations By MSEROWSE_-  [Dih] Other 172201200 Active 172.20.1.200 1B
EB Replication Partners D5 [1Bh] Domain Mas...  172.20.1.200  Active 172.20.1.200  1F8
QIMPRIMANTA [00R] Warkstation 172,33.4.6 Akive X 172.20,1.200  1FE
QIMPRIMANTA [03h] Messenger 172.33.4.6 Active X 172.20,1.200  1FF
@IMPRIMF\NTA [20h] File Server 172,33.4.6 Active X 172.20,1.200 200
QLSU‘MS [00R] Warkstation 172,20,1,200  Active 172.20,1.200  1F6
QLSD‘MS [20h] File Server 172,201,200 Active 172.20,1.200  1FS
T e [00h]Workgraup  172.20.1.208  Active 172.20.1.208  1FS
B 5INCA [1Ch] Domain Con.., 172,20,1,200  Active 172.20,1.200  1FD
5 5INCA 1Eh] Mormal Grou.,. 172,201,208 Acti 172.20.1.208  1F
L] [1EN] Marmal Grou ctive
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Semnificatia numelor coloanelor este:

= Numele inregistrarii (Record Name)— numele NetBIOS inregistrat, care
poate fi unic sau poate reprezenta un grup, un grup in Internet, sau un
calculator cu mai multe adaptoare de retea (multihomed).

= Tipul (Type) — este serviciul care a inregistrat (construit) intrarea, inclusiv
identificatorul hexazecimal corespunzator.

= Adresa IP (/P Address) — adresa corespunzatoare numelui NetBIOS
inregistrat.

= Starea (State) — starea intrarii din baza de date; poate fi: activ (Active),
eliberat, ,piatra funerard” (Tombstoned). Urma este o intrare inactiva
marcata pentru stergere.

» Static (Static) — indica inregistrarile construite static.

Intrarile (inregistrarile) statice sunt construite manual si fac legatura intre
numele NetB/OS al unui calculator si adresa lui /P. In acest mod pot fi
construite intrari asociate calculatoarelor care nu sunt clienti ai serverului
WINS.

» Proprietarul (Owner) — serverul unde a fost inregistrata intrarea. Din
cauza replicarii, e posibil ca intrarea sa provina de la alt server WINS,
pentru care baza de date este replicata la serverul curent, cel care
afiseaza intrarile.

= Versiunea (Version) — numarul asignat de serverul WINS inregistrarii
respectivei. Este folosit in procesul de replicare pentru identificarea noilor
inregistrari.

» Expirarea (Expiration).— arata data la care expira intrarea.

Configurarea replicarii

Serverul WINS poate servi cu rezolvarea numelor NetB/IOS mii de clienti. Mai
ales in astfel de situatii este necesar sa functioneze un al doilea server
WINS, implementat pentru asigurarea tolerantei la erori (fault tolerance) si a
echilibrarii incarcarii serviciului (load balance). intre cele doua servere WINS
va exista o activitate de replicare, serviciile fiind parteneri de replicare
(replication partner). Replicarea datelor inseamna ca un nume inregistrat ca
intrare la un server WINS se va regasi si in baza de date a partenerului de
replicare. Ca urmare un client WINS va putea rezolva orice nume NetBIOS,
indiferent de serverul care a primit cererea de inregistrare.

Serverele WINS pot fi configurate ca parteneri de tip push (impinge), pull
(trage) sau push/pull.

Replicarea de tip push este procesul de copiere a datelor actualizate, de la
un server WINS la un altul, ori de céate ori serverul care detine baza de date
actualizata a atins pragul stabilit al numarului de modificari efectuate.
Partenerul de tip push il atentioneaza pe celalalt server WINS ori de cate ori
a atins pragul de numar de modificari efectuate in baza de date. Acesta din
urma raspunde cu o cerere de replicare, la care primul raspunde trimitand o
replica a noilor intrari (modificari) din baza de date.
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Replicarea de tip pull este procesul de copiere a datelor actualizate, de la un
server WINS la altul, copiere care are loc la intervale de timp bine stabilite.
Partenerul de tip pull cere, la intervale de timp prestabilite, modificarile
aparute intre timp in baza de date a celuilalt server. Acesta din urma
raspunde trimitand toate noile intrari din baza de date.

Replicarea de tip push/pull este procesul prin care un server WINS fisi
actualizeaza inregistrarile cu unele noi, avand la baza fie atingerea unui prag
de numar de modificari, fie intervalele de replicare, oricare apare mai intai.
Oricare dintre conditii este indeplinita prima, conduce la efectuarea replicarii.

Configurarea replicarii se realizeaza prin :

9H WINS

File  Action  Yiew Help
& = | | BE=%

WING Replication Partne

------ B Server Status

= [fa L304A5 [172.20.1.200]

Consola WINS— Replications " (4 Active Registrations i ) Replct
Partners—New Replication Partner || - & T —
Replicate Mow 5'52;3\:
e ' selki
\ Refresh )
ation
Properties | o
Help
G wins _[olx]

File Action Yiew Help

o M ERE 2D

In urma configurarii putem vedea [

- . . . [ 5 Stat
partenerii de replicare si tipul de é,,,%L;;ifs[f?fznllm] sovallre | Paddos | Ty
5l L0463 172.20,1.208 PushyPul

re pl icare confi gu rata. [ Active Registration

Kl | I

o WINS

File  Action Wiew Help

Repli te fi initiata I “olalll pzleh
eplicarea poate fi initiata manual. = ——

Repl.l.carea trepwe cor!flgurata pentru g:%f;;;;f[tf;;fmm] Server Hame
ambii parteneri de replicare . (4 Active Regitrations | “Enen
@ Replication Partrers

Statt Pull Replication. ..

Delete

Properties

Help
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in urma replicarii vor fi afisate Tnregistrari preluate prin replicare de la alte
servere. Coloana Owner este cea care indica adresa serverului WINS unde

a fost creata inregistrarea respectiva.

G wiNs

TP Address State | 5. [fOwner

Wersion

File  Action Yiew Help
«s | EmPR| 2
F \'éINS Active Registrations Records fitered; 12 - Records scanned: 12
-5 Server Skatus
f Recard Name Type
[3 Rep\icatio Partners Baca [18h] Domain Mas...
QIMPR]MANTP\ [00h] WorkStation
QIMPRIMANTA [03h] Messenger
lepmmmm [20R] File Server
=) 3405 [00h] Workstation
=) 3405 [20h] File Server
=) 30483 [00h] Workstation
=) 30483 [20h] File Server
EasIncs [00k] Workgroup
B mca [1Ch] Domain Con,..
T e [1ER] Mormal Grau, .

1722001200 Active
1722001200 Active

17z.20.1.200 | 1FB
172.20,1.200 | 1F8
17z.2001.200 | 1FD
172.20,1.200 | 1FE
172.20.1.200 | 1FF
172.20,1.200 | 1F6
172.20,1.200 | 1FS
172200206 | 2
1722000208 | 1
17z2.20,1.200 | 1F9
17z.2001.200 | 1FC
172.20.1.200 | 1F7
| S

1723348 Active
172.33.4.6 Active
172.334.6 Active
172.20,1.200  Active
172.20,1.200  Active
172,201,208 Active
1722001208 Active
1722001200 Active

R

172,201,200 Active
172,201,200 Active

Gestiunea bazei de date WINS
Pentru sistemele de operare din
familia Windows Server 2003 nu
exista limitare asupra numarului de
inregistrari pe care serverul WINS. le
poate pastra si replica. Dimensiunea
bazei de date depinde de numarul de
clienti. Inregistrarile inactive. si. cele
invechite (obsolete) pot ocupa spatiu
semnificativ in baza de.date, ceea ce
afecteaza  negativ| _performantele
serviciului.

Baza de date a serviciului poate fi
restaurata daca exista un set backup

construit anterior. Consola WINS
ofera si  un instrument pentru
construirea copiilor de siguranta

Ackion  Yiew  Help
- % am DR @
G NS

------ B Server Skatus

Active Registrations R

El @1 Record Mame T
i Display Server Statistics [0
i @;Actwe R :
{8 Replicatic Scavenge Database 0
Werify Database Consistency. .. [2
Werify Wersion ID Consistency. .. [0
Start Push Replication, .. [1
Start Pull Replication, ., [1

Back Up Database. ..

Restore Matabase. .,

&l Tasks »

Delete

(backup). Salvarea se poate efectua manual sau automat.
Consola WINS— Serverul dorit—Back Up

Database

55



Salvarea automata se realizeaza prin

File Action ‘Wiew Help

specificarea  dosarului unde se |¢-|cm B (rrmEEETTTTT—

= 2
Salveaza baza d e d ate ) d u pa Ca re ;...\FéINsserver Status General | Intervals | D atabase Yerification | Advanced I

=1 3 L3048 [172.20.1,200]

operatia va fi efectuata implicit din 24 - Sl e L s seve
~ Replication Partners
in 24 de ore.

v Automatically update statistics evens

Tot consola WINS ofera si Hows  Mites Seconds:
instrumentul pentru restaurarea bazei PP =2

de date. o 1

1. Se opreste serviciul WINS ! Sosse.
Consola WINS— Serverul dorit —All ||t
Tasks— Stop

Pasii urmatori vor fi executati numai
dupa ce se constata oprirea din executie a serviciului.
2. Se sterge baza de date curenta a serviciului, prin stergerea de la serverul
WINS a tuturor figierelor din dosarul: %systemroot%\system32\wins

3. Folosind consola WINS va fi restaurata baza de date

Consola WINS—  Serverul  dorit

—Restore Database
Clientii sunt cei care construiesc
dinamic (inregistreaza) si elibereaza (G, suon vend mep

inregistrari de nume. Daca se |><_@|E@
@) WIS

H wins

intampla ca un calculator sa fie oprit

Active Registrations Fecords filkered; 12 --

incorect sau sa fie mutat incorect | -3 serverstatus

H Record Name Type
. ~ . [+ [fa) L304A5 [172,20,1.200] =
dintr-o retea in alta, atunci procesul @a ictive Regstrations | "2 _MSBROWSE_- [01h] Other
de eliberare a numelui nu_se incheigr| 8 Repatonrarrers %Sm g s
IMPRIMANTA 0oh] WarkStation
cu bine. Inregistrarile " incorecte =Ir'-'1F'Ff-Ir'-'1'- b LI
o . . IMPRIM . RS
ramase pot fi sterse manual din baza B35 propertes  HorkStation
de date. JCTNECI T — P le Server
" e v N . =) 30463 Help orkstation
Stergerea inregistrarilor - invechite = P 20T Fie Server

conduce la eliberarea de spatiu din EsTCh [00h] werkgroup
baza de date. Existd doua tipuri de xSy LACRY bomain Con-
stergere a inregistrarilor WINS:

» Delete the record only from this server - stergerea simpla a inregistrarilor

pastrate in baza de date a unui singur server.

Conform acestei modalitati, 20 x|
inregistrarile selectate pentru
stergere sunt eliminate din baza de
date curenta. Inregistrarile aflate pe
celelalte servere WINS ramén

Usze thiz operation to delete the selected record:

% Delete the record only from this server

" Replicate deletion of the record to other servers [tombstone]

nealterate. In urma replicarilor, oK | Cacel |
inregistrarile sterse ar putea sa
reapara.

» Replicate deletion of the record to other servers (tombstone)- stergerea
de tip ,piatra funerara”.



Serviciul WINS modifica starea inregistrarilor selectate in starea tombstone.
WINS va trata apoi aceste inregistrari drept inactive si le va elibera, nu le va
mai folosi. Starea de ,piatra funerara” va fi replicata pe toate serverele WINS
partenere. Inregistrarile vor imbatrani, vor atinge pragul de expirare si vor fi
eliminate din baza de date. Folosind marcarea de tip ,piatra funerara”,
stergerea le va elimina in final din toate replicile WINS.

Fle Action Yiew Help
« s | OEXER 2 E

WINS

------ B Server Status

Active Registrations Records filkered: 12 -- Records scanned: 12

E @ 30485 [172.20.1,200] ecord hame Type 1P Address StaFe
"4 Actve Registrations Bn. MSBROWSE_-  [01h] Other 172,20,1,200  Active
EB Replication Partners QSINCA [1Bh] Domain Mas...  172.20.1.200  Active
lgII'\"IPRIf\"I.lf'.l'*.IT.Pf'. [00h] WorkStation 172,33.4.6 fActive
[ EMPRIMANTA [03h] Messenger 172.33.4.6 Tombstoned
lgII'\"IPRIf\"IF'J‘.ITF'. [20h] File Server 172,33.4.6 fActive
%LSU‘MS [00h] Workatation 172,20,1.200  Active
[ . -

Prin stergerea inregistrarilor, dimensiunea bazei de date poate ramane mai
mare decat necesarul pentru inregistrarile ramase (baza de date devine
fragmentata).
Operatia de compactare (defragmentare) recupereaza spatiul ramas
nefolosit. La sistemele Windows Server 2003 operatia de compactare este
dinamica si se desfasoara in fundal (bacyxund), in timpul actualizarii bazei
de date (in idle time, adica In timpul ramas liber, nefolosit). in general nu
este nevoie de compactari suplimentare, dar daca totusi ele trebuie facute si
offline, atunci pasii de urmat sunt:

1. Oprirea serviciului WINS.:

2. In linia de comanda se wva stabili directorul (dosarul) curent de lucru
%systemroot%\system32\wins si se va folosi comanda: jetpack.exe
wins.mdb temp.madb

3. Repornirea serviciuluiWINS

lnainte si dupad compactarea

offline trebuie verificata

L304AS5 [172.20.1.200] Properties

General Intervals I Databass Werification | Advanced |

icd Je.d|

Set the rate at which records are renewed. deleted. and wverified.

D ayps Hours Minutes

dimensiunea bazei de date. in
functie de aceasta informatie se
va decide frecventa de
compactare a bazei de date.
Colectarea resturilor
(scavenging) este operatia de
stergere si eliminare din baza de
date a intrarilor expirate.Efectul
ei este pastrarea in baza de
date numai a informatiilor
corecte.

Benew interval:
E =tinction interval:
E =tinction timeout:

wWerification interval:

|4

o [0

o [0

B |o [o

Lekf Lokl b b
Lekf Lokl b b
Lekf Lokl b b

|24 ID

Reszstore Defaults |

ID

o ]

Cancel I Lpply

Colectarea reziduurilor are loc automat la intervale de timp definite prin
relatia dintre intervalul de reinnoire si cel de eliminare a inregistrarilor
(extinction = stins, mort).



Intervalul de Frecventa cu care clientii WINS isi reinnoiesc

reinnoire inregistrarea numelui la serverul WINS. Valoare implicita:
(renewal) 6 zile.
Intervalul de timp dintre momentul cand o intrare este
Intervalul de y ) y : n ,
) marcata ca eliberata (released) si momentul cand va fi
eliminare y o .
P marcata pentru eliminare (extinct sau tombstoned).
(extinction) A,
Valoare implicita: 4 zile.
Intervalul de timp dintre momentul cand o intrare este
Interval de marcata pentru eliminare (extinct sau fombstoned) si

odihna (Time- | momentul cand intrarea va fi fizic eliminata din baza de

aut) date de catre colectorul de reziduuri (scavenged). Valoare
implicita: 24 de ore.

Intervalul de timp dupa care serverul WINS verifica daca

Interval de : : :
verificare numele pentru care nu este proprietar (cele obtinute prin
e replicare de la parteneri) sunt inca active. Valoarea
(Verification)

minima: 24 de ore.

Colectarea reziduurilor (scavenging) are loc la momente de timp bine
stabilite, planificate ca atare:

1.

2.

6.

ceasul porneste la startarea serviciului si momentul de colectarea a
reziduurilor este planificat la %% din intervalul de reinnoire.

numele active pe care le are in proprigtate serviciul WINS si pentru care a
expirat intervalul de reinnoire sunt marcate ca eliberate (released).
numele eliberate(released), pe care serviciul WINS le are in proprietate, si
pentru care a expirat intervalul de eliminare (extinct sau tombstoned) sunt
marcate pentru stergere.

numele marcate pentru stergere si pentru care a expirat si timpul de
odihna (time out) sunt sterse si eliminate din baza de date.

numele marcate pentru stergere si care sunt replicate de la alte servere si
pentru care a expirat'timpul de odihna sunt sterse si eliminate din baza de
date.

numele active care sunt replicate de la alte servere si pentru care a
expirat intervalul de verificare sunt revalidate.

Verificarea consistentei bazei de date

&

Ele  action Wew e WINS (Verify Database Consistency) ajuta

- | @&m E 2|

la mentinerea integritatii datelor replicate

WINS Active Registrations ~ . . g
____%Serverswtus intre mai multe servere WINS. Verificarea

g :C';T’E': Display Server Statistics strations COﬂSISte ntel Se face prln COnSOla WINS §|
----- eplica Scavenge Database

Verfy Dtabase Constncy... SRR inseamna verificarea tuturor inregistrarilor
isplay Recor . . - . .
ce apartin fiecarui proprietar. Serverul

Verify Yersion ID Consiskency. ..

Start Push Replication. .. FEICS namg

Start PullReplication... “ | WINS poate fi configurat sa verifice
e Lyt ™™ automat consistenta la momente de timp
Al Tk , [reursy prestabilite sau verificarea poate fi apelata
Delete manual prin consola WINS.

Refresh

Froperties
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Configurarea rutarii folosind Routing and Remote Access

Rutarea este un termen folosit in retele de calculatoare pentru a desemna
procesul de alegere a caii pe care un pachet este transmis de la sursa la
destinatie.

Router-ul este echipamentul dotat in general cu mai mult de un adaptor de
retea (este multihomed) si leaga intre ele mai multe retele (sau subretele);
router-ul transmite (ruteaza) pachete de date intre segmente (retele) diferite,
in functie de adresa de retea a calculatorului destinatie. Router-ele
functioneaza la nivelul ,Retea” al modelului OSI, conectand intre ele retele,
pe baza protocolului comun folosit la acest nivel.

Router-ele permit redimensionarea retelélor in functie de necesitati si
performante. Segmentarea retelelor poate congduce — in anumite conditii - la
reducerea traficului de date n retea.

Un router este un calculator special configurat si adaptat pentru transmiterea
datelor intre retele de calculatoare, un echipament pentru interconectarea
retelelor. Router-ul interconecteazaretele care se identifica prin valori diferite
asociate campului adresa de retea (network address) conform protocolului
comun de comunicatii.

™, | Default Gateway:
.dD.GZ 22

Fiecare  calculator  din
relea va i configurat cu
adresa IF a calculatorului
de  lepatura  (defaulf
gateway)

Exista trei componente majore incluse in oricare dintre cele doua tipuri de
router-e:

1. interfata de rutare este interfata (fizica sau logica) prin care sunt
transmise pachetele.

2. protocolul de rutare este un set de procese, algoritmi gi mesaje
care sunt utilizate pentru a face schimb de informatii de rutare
pentru a actualiza tabela de rutare alegand ruta optima.

3. tabela de rutare este un tablou cu intrari numite rute, care contin
informatii despre calea prin care un pachet este transmis de la
sursa la destinatie.
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Comunicarea in retea intre calculatoare (host) are loc fie direct, fie indirect.
Comunicarea directa are loc in situatia in care calculatoarele se afla
impreuna in aceeasi retea. Comunicarea indirecta este cea intermediata de
un echipament de legatura, deci de un router. Cand un router leaga intre ele
doua retele, atunci sarcina lui este aceea de a transmite pachete dintr-o
retea in cealalta. Fiecare calculator din fiecare dintre cele doua retele trebuie
sa poata comunica direct cu router-ul. Din acest motiv are doua interfete de
retea, una pentru fiecare retea.

Interfata de rutare

Interfata de rutare este o conexiune (fizica sau logica) de retea prin care pot
fi transmise pachete de date. RRAS recunoaste urmatoarele tipuri de
interfete de retea:

1. interfata LAN (Local Area Network), reprezentata de obicei printr-o placa
de retea (adaptor de retea), eventual chiar un adaptor WAN. Interfetele
LAN nu au nevoie — de cele mai multe ori - de autentificare pentru
conexiunile client.

2. interfata demand dial pentru care este necesar accesul la un serviciu
public/privat de telefonie, respectiv este nevoie de formarea unui numar
de telefon (demand dial). Este o conexiune punct la punct si necesita in
general autentificare. Conexiunile demand dial sunt la cerere (on demand
dial) sau persistente. Cele persistente stint conexiuni prin care partenerii
raman conectati un timp nedefinit.

Modificarea tabelei de rutare se poate face static (rutare statica) sau dimanic
(rutare dinamica).

Rutarea statica este procedeul prin care rutele sunt introduse manual de
catre administrator, necesitand un efort de modificare si intretinere in cazul
aparitiei unei schimbari in retea. Aceste rute ofera posibilitatea controlarii
stricte a dimensiunii tabelei de rutare

Rutarea dinamica este rutarea in care se folosesc protocoale de rutare.
Protocoalele de rutare stabilesc regulile prin care informatiile despre retele
sunt schimbate intre rutere in mod dinamic, in scopul obtinerii unei tabele de
rutare adecvate topologiei. Protocoalele de rutare asigura transferul
informatiilor intre routere. Pentru retele mari si foarte mari, compuse din alte
subretele, e nevoie de astfel de protocoale pentru simplificarea administrarii
tabelelor de rute (destinatii) cunoscute. Atunci cand exista un astfel de
protocol router-ele pot comunica intre ele si isi transfera reciproc rute
cunoscute. Tabelele astfel construite sunt dinamice, actualizate cu rutele
cunoscute transmise de router-ele partenere, care folosesc acelasi protocol.
Protocoalele de rutare determina cea mai buna cale pentru fiecare retea care
este apoi adaugata in tabelul de rutare. Unul dintre beneficiile primare la
utilizarea unui protocol de rutare dinamica este faptul ca schimbul de
informatii dintre rutere are loc ori de cate ori exista o schimbare in topologie.
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Acest lucru permite ruterelor de a invata in mod automat despre aparitia
noilor retele si, de asemenea, pentru a gasi cai alternative, atunci cénd
exista un egec in reteaua curenta.

in comparatie cu rutarea statica, protocoalele de rutare dinamica necesita
mai putind interventie administrativa. Cu toate acestea, folosirea
protocoalelor de rutare dinamica conduce la consumul sporit de resurse. in
ciuda beneficiilor rutarii dinamice, rutarea statica inca mai are locul sau.
Exista situatii in care rutarea statica este alegerea potrivita. Deseori, se
intdlnesc cazuri unde putem gasi o combinatie intre cele doua tipuri de
rutare.

Serviciul RRAS de la Windows Server 2003 poate folosi urmatoarele
protocoale de rutare dinamica: Routing Information Protocol (RIP) si Open
Shortest Path First (OSPF)

» Routing Information Protocol (RIP)

Initial, tabela de rutare contine drept destinatii cunoscute numai retelele
conectate fizic prin interfetele de retea. Router-ul RIP trimite periodic
anunturi care contin intrarile din tabela sa: RIP w1 trimite anunturi Broadcast,
iar RIP v2 foloseste Multicast pentru transmiterea anunturilor. Fiecare router
care primeste actualizarile isi modifica tabela. si trimite actualizari mai
departe. RIP este utilizat de obicei in retélele care au pana la 50 de routere.

» Open Shortest Path First (OSPF)

OSPF foloseste protocolul SPFE . (Shortest Path First) pentru calcularea
rutelor. Algoritmul calculeaza calea cea mai scurta pana la o destinatie prin
insumarea valorilor de ,cost” asociate rutelor din tabele. Calculele sunt astfel
facute incat sa se elimine dintre rutele posibile cele care construiesc bucle
(cicluri fara sfarsit). Se obtine astfel o harta a rutelor catre toate destinatiile
cunoscute. Harta este implementata ca o baza de date in care sunt inscrise
legaturile posibile pentru toate destinatile cunoscute. Baza de date este
sincronizata cu toate router-ele OSPF partenere. OSPF imparte retelele in
arii. O arie este o colectie de retele contingue (legate intre ele). Fiecare
router contine harta legaturilor cu ariile la care este conectat. OSPF
transmite catre parteneri numai modificarile aparute in tabela legaturilor.
Este folosit in retele de dimensiuni medii i mar

Tabela de rutare

Tabela de rutare este un tablou cu intrari numite rute, care contin informatii
despre calea prin care un pachet este transmis de la sursa la destinatie.
Exista la orice host pe care este instalat protocolul TCF/IP.

Exista trei tipuri de intrari in aceasta tabela:

= Ruta catre o retea: este o ruta (cale, drum) catre o retea specificata prin
identificator de retea.

» Ruta catre un calculator (host): calea catre un calculator specificat prin
adresa [P (identificator de retea plus identificator de nod, numit gi host sau
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calculator). Sunt rute configurate special cu scopul de a controla sau
optimiza traficul de date intr-o retea.

» Ruta implicita (numita si iesirea implicita, poarta implicita, default
gateway) se foloseste cand nu exista alta ruta in tabela cu rute pentru
destinatia respectiva.

Comanda route print permite vizualizarea tabelei de rutare.
ol x|

(C> Copyright 1985-28A3 Microsoft Corp.

C:“Documents and Settings“Administrator>route print

M8 TCP Loophack interface
. Realtek RTL8168-8111 PCI-E Gigahit Ethernet

Interface Metric
12 255 127.8 127.8.8.1 1
172.20.1.8 .2@.1.200 172.208.1.200
172.28.1.2088 . .255.255 127.8.8.1 127.8.8.1
172.28.255.255

224.8.8.8
255.255.255.255

Persistent Routes:
Hone

C:sDocuments and Settings“Administrator

Fiecare intrare a tabelei de rute contine urmatoarele informatii:

= Network Destination: adresa retelei de destinatie; poate fi identificatorul
de retea, adresa /P a unui calculator sau 0.0.0.0 pentru default gateway.

* Netmask: Aceasta optiune specifica masca de subretea care este asociata
cu reteaua destinatie . Are valoarea 235§.255.255.255 daca a fost vorba
despre ruta catre un calculator(host) sau 0.0.0.0 pentru default gateway.

» Gateway: Urmatorul hop (ruter) catre care sunt trimise pachetele. Trebuie
sa fie un nod din reteaua.curenta, la care se ajunge in mod direct.

* Interface: Interfata LAN folosita ‘pentru comunicarea cu gateway.

» Metric (Cost): Un intreg care indica costul asociat rutei. Va fi preferata ruta
cu cost minim, daca exista mai multe rute catre aceeasi destinatie. Aceasta
valoare poate fi determinata de numarul de calculatoare de legatura care
vor fi folosite pentru a intermedia accesul la reteaua de destinatie (nr. de
hop-uri), viteza retelei sau costurile asociate cu utilizarea latimii de banda a
retelei in sine.

Windows Server 2003 RRAS este un serviciu de rutare si de acces de la

distanta. i
’
Configurarea serviciului RRAS sS€ | rie ation tiew ten

poate face cu Configure your Server | « » |@m| X 2

sau Manage }/OUI’ Sel’vel’ d in ‘ﬂ-— Routing and Remate Access
Administrative Tools. % Server Stakus

Configure and Enable Routing and Remote Access

InStrumentUI Routlng and Remote Disable Routing and Remate fccess pro
Access din Administrative Tools All Tasks .
permite vizualizarea si modificarea View b Lent
diverselor caracteristicii ale rutarii. Delete (P

Refresh Brve
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Routing and Remote Access Server Setup Wizard

Configuration

S
“V'ou can enable any of the following combinations of services, or pou can &J

customize this server.

" Bemote access [dial-up or YPH)

Allow remate clients to contect ta this server through either a dial-up connection or a
zecure Yirtual Private Network [WPM) Intermet connection.

= Network address translation [NAT)
Allow intermal clients to connect to the Intermet using one public 1P address.
" Wirtual Private Metwork [¥PM) access and MNAT

Allow remate clients to contect ta this server through the Internet and local clisnts to
connect to the Intermet using a single public 1P address,

" Secure connection between two private networks
Connect this netwark to & remote netwark, such as a branch office.

For more information about these options, see Houting and Bemate Access Help.

n of the features available in Routing and Remote Access.

< Back I Mest » I

Cancel |

Daca dorim numai rutare alegem
optiunea LAN Routing

Proprietatile unui server RRAS se
pot vedea / modifica prin:

Routing and Remote Access
—Nume server
—Properties— General

Routing and Remote Access Server Setup Wizard

Custom Configuration E
When thiz wizard closes, you can configure the selected services in the Fouting %
and Remote Access console.

Select the services that pou want ta enable on this server.
[~ 4PN access

[T Dislup access
™ Demand-dial e@nnections [ used for branch office routing |

MAT and basic firewall

< Back I Mext » I

Cancel |

= Routing and Remote &4 L3045 {local) Properties
Ble Adion Yiew Hep G'3ﬁ'3h3||E§ecurit_l,l| IP IF‘F‘F‘ |Logging|

€ [E@EDE 44

E_ Routing and Remote Acce [l

Routing and Remate Access

. Server Status
(=) [Fay L304AS {lacal)
B Wetwork Inkerface
. [P Radting
B General
E Static Routes
% Remote Access Pi
{1 Remoke Access L

Enable thiz computer az a;

% | ocal area netwark (LAM] routing anly
" L&N and demand-dial routing

[ Remote access server
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Tabela de rutare se vizualizeaza

. Fil=  Aaction  Wiew Help
prin. e~ | mm| BB @
Nume server— IP Routing— Static ~ |[2 Fouting and Remots Access Static Routes

Server Stakus : i
Routes—Show IP Routing Table | = & s e E——
LB Metwork Interfaces The
-2 IP Routing
E General

. Mews Skatic Route., ..
% Remokte Access
R =]  Show IP Rouking Table. ..
Wiy g
Refresh
Expork Lisk...
Help
|
Adaugarea unui protocol de rutare dinamica:
E
File  Action  Wiew Help Click the routing protocol that you want to add. then click Ok,

o= = | | @ | @ Bouting protocals:

T DHCP Relay Agent

T IGMF Router and Prosy

T MAT /B asic Firewall

W Open Shortest Path First [DSPF)
Loopback Loopl R IF */ersion 2 for Intermet Protocol

EELocal Area Connection Dedig

A rrkarnal Inker

E Tt Mew Interface. ..

- % FYSRINN  Mew Routing Protocol...

-1 Remote ¢ Show TCPJIP Information. ..
Show Multicast Forwarding Table. ..
Show Multicast Statistics, ..

S

B Routing and Remate Access
Server Status
- [y L3045 (local)

B Metwork Interfaces
=-E IP Routing

Interface  ©

Wigw b
Refresh ok I Cancel
Fnnrk |isk

Configurarea filtrelor pentru pachete

Filtrarea pachetelor face ca anumite tipuri de pachete sa nu poata fi primite /
transmise de catre un router. Un filtru pentru pachete se construieste ca o
configurare a protocolului TCP/IP, prin care sunt permise, respectiv respinse,
pachetele care corespund unor criterii date. RRAS permite filtrarea
pachetelor /P pentru fiecare interfata de retea.

Se pot specifica filtre de pachete pentru fiecare interfata si apoi se pot
configura astfel incat sa fie efectuata una din urmatoarele actiuni:

= Allow all traffic except packets that filters prohibit (se permite tot traficul, cu
exceptia pachetelor pe care filtrele le interzic)

» Discard all traffic except packets that filters allow (se interzice tot traficul,
cu exceptia pachetelor pe care filtrele le permit)

De asemenea, cand configurati un filtru de pachete, trebuie specificat daca
este filtru de intrare (inbound) sau de un filtru de iesire(outbound).

Verificarea conectivitatii la adresa /P 172.20.1.208 se va face prin comanda
ping, care foloseste protocolul ICMP (Internet Control Message Protocol).
Dialogul pachete trimise / receptionate se desfagoara normal.
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cv. Command Prompt

C:~Documentz and Settings™Administrator>ping 172_20_1_208

Pinging 172_208_1_2088 with 32 hytes of data:

Reply from 172.20.1.288: hytes=32 time<ims TIL=128
Reply from 172_.20.1_288: buytes=32 time{ims TTL=128
Reply from 172.20.1.288: hytes=32 time<ims TTL=128
Reply from 172 _20.1_288: bhytes=32 time<imsz TTL=128

Ping statistics for 172.20.1.288:

Packets: Sent = 4, Received = 4, Lost = B <Bx loss),
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = Bms. Average = Bms

Aplicarea unui filtru de rutare se face tot cu instrumentul Routing and
Remote Access din Administrative Tools prin:

Nume server—IP Routing— General—Nume Interfatd— Properties—Inbound
Filter —New—se precizeaza caracteristicile filtrului (Sursa / destinatia
pachetelor, protocolul)

] TE A E|

Ble Acon Vew  Goery lcm Inbound Filters EL

_ -

(r % 7 These fiters control which packets are forwarded or processed by this network. B
EE——————

2 Routing and Reme L Filter action:

] Server Status
3§ g) L3485 (oca) ¥ Regeive dll packets ewcept those that mest the crteria belo

B ¥ Enatle [F "
_g etwark 1 Sy Drap all packets except thase that mest the criteniabelow
-8 FRoding [ Enablerc

T Gener Filters:

B siic SouceAddr... | Source Netdor... | Destination ... | Destinabl.. | Frotocl | Source Port ¢
¥ -g Remote & iy Ay ICHP Ary
-] Remote &

i | M

. e | B | Dok |

Dupa filtrare putem testa.folosind comanda ping care lucreaza cu astfel de
pachete (/CMP). Dialogul pachete trimise / receptionate se desfagoara filtrat,
efectul fiind nereceptionarea pachetelor de tipul respectiv.

GC:\Documents and Settings“\Administrator}ping 172.20.1.288
Pinging 172.28.1.288 with 32 hytes of data:

Request timed out.

Request timed out.

Request timed out.
Request timed out.

Ping statistics for 172.20.1.208:
Packets: Sent = 4, Received = @, Lost = 4 {10@% loss>,
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Daca insa se realizeaza accesul la
acel computer folosind alt protocol care
nu a fost filtrat (de exemplu File and
Print Sharing) atunci accesul va fi
permis.

¥ 11172.20.1.208
Fi

[z Edit Yiew

Favotites  Tools  Help -.1.’

=10 x|

JEack - &) ~ (T | ) Search | Falders | »

Address | ' 11172.20.1,208 | £ 6o
MName = | Carnments |
i netlogan Logon server share

PRP
ke sysvol Logaon sefver share
ﬁﬁScheduIed Tasks Schedule compuber Easks ko run ..

a

|2
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Propunere de tema practica:

Verificati daca, calculatorul dvs. primeste adrese de la un server DHCP.

1.
2.

© N O O bk W

11.

Atribuiti / verificati rolul de server DHCP al calculatorului dvs.
Din consola DHCP, completati tabelul urmator cu informatiile:

Nume

Adresa IP
Numele unui domeniu de adrese
Intervalul de Adresa de inceput

adrese ale Adresa de sfarsit
domeniului

Masca de subretea
Durata de inchiriere

Server DHCP

Numarul Rezervarilor
Optiunile Ale scopului
speciale Ale serverului
Care este adresa IP a serverului DNS preferat de calculatorul dvs.?

Vizualizati i interpretati continutul fisietului Hosts.
Vizualizati si interpretati continutul figierului LmHosts.
Atribuiti / verificati rolul de server DNS al calculatorului dvs.
Vizualizati continutul uneirzone-DNS de cautare inainte.

Folosind comanda nslookup, pentru inregistrarea SOA, din zona
vizualizata anterior, sa se precizeze:

Numarul-serial

Numele Serverului
primar

Intervalul de
actualizare

TTL
Ce tip de nod pentru rezolvarea numelor NetBIOS are calculatorul dvs.?

. Vizualizati, cu comanda route print, tabela cu rutele existente pe

calculatorul dvs.

Verificati, cu comanda ping, conectivitatea existenta spre una din
destinatiile din tabela cu rute.
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Ce ati invatat in acest modul

v’ Sa instalati, sa configurati si sa utilizati serviciul Dynamic Host
Configuration Protocol

v' Sa folositi proceduri de rezolvare de nume

v’ Sa instalati, sa configurati si sa utilizati servicille Domain Name System si
Windows Intrenet Name Service

v' Sa folosti serviciul de rutare si sa interconectati retele (subretele)
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