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Investeste in oameni!

ATENTIONARE!

Continutul acestei platforme de instruire a fost elaborat in cadrul proiectului
,pDezvoltarea resurselor umane in educatie pentru administrarea
retelelor de calculatoare din scolile romanesti prin dezvoltarea si
sustinerea de programe care sa sprijine noi profesii in educatie, in
contextul procesului de reconversie a profesorilor si atingerea masei
critice de stabilizare a acestora in scoli, precum si orientarea lor catre
domenii cerute pe piata muncii”. Continutul platformei este destinat in
exclusivitate pentru activitati de instruire a membrilor grupului {inta eligibil
in proiect.

Utilizarea continutului in scopuri comeékciale sau de catre persoane
neautorizate nu este permisa.

Copierea, totala sau partiala, a_ continutului de instruire al acestei platforme
de catre utilizatori autorizati este permisa numai cu indicarea sursei de
preluare (platforma de instruire.eadmin.cpi.ro).

Pentru orice probleme, nelamuriri, sugestii, informatii legate de aspectele
de mai sus va rugamssa utilizati adresa de email: proiect.eadmin@cpi.ro

Acest material a fost elaborat de Cristian Oftez, in cadrul S.C. Centrul
de Pregatire in Informatica S.A., partener de implementare a proiectului
POSDRU /3/1.3/S/5.
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7. Instalare si configurare
Instalarea sistemului de operare

Instalarea distributiei Debian pe PC-uri presupune respectarea cerintelor de
sistem recomandate de catre producatori. Versiunea actuala la momentul
scrierii acestui material este Debian 5.0, fiind si varianta prezentata, care
poate fi obtinuta gratuit pe internet la adresa ,http://www.debian.org”. Din
multitudinea de variante oferita de catre cei de la Debian, pentru PC, vom
alege varianta ,i386”. De asemenea, este important de precizat faptul ca
sunt oferite diverse platforme de achizitionare a imaginilor DVD de instalare:
prin HTTP, FTP, BitTorrent sau Jidgo.

Dupa achizitionarea imaginii DVD (in acest suport folosim imaginea primului
disc DVDROM - de altfel si singura necesara, restul contindnd pachete
suplimentare, optionale), aceasta trebuie scrisa pe un DVD Blank cu orice
program specializat. DVD-ul astfel realizat va fi ,bootable” (sau bootabil),
facilitand instalarea usoara pe orice sistem modern.

Pentru inceperea instalarii este necesara setarea ordinii de boot din cadrul
BIOS-ului sistemului, in cazul in care aceasta’'nu.este deja activata. Pentru
aceast pas, trebuie sa ne asiguram ca sistemul.va incerca sa booteze de pe
CDROM/DVDROM, inainte de a incerca bootarea de pe alte dispozitive ale
sistemului. Majoritatea BIOS-urilor moderae sau semi-moderne au aceasta
capacitate gi includ un sistem de bootare bazat pe prioritati (adica se seteaza
ordinea in care se va incerca bootarea — mai intai pe CDROM, apoi pe hard-
disk, apoi de pe retea, etc).

Dupa ce sistemul gaseste DVD-ul.bootabil, scris la pasul anterior, va incarca
un meniu de inceput:

Installer boot menu

Instaln
Graphical install

Advanced options >
Help

GNU £ Linux

Press ENTER to boot or TAB to edit a menu entry



Pentru a continua procesul de instalare, putem alege intre doua variante de
set-up, In mod text (,Install’), respectiv in mod grafic (,Graphical install”). Tn
continuare vom prezenta modul de instalare in mod grafic; modul text este
similar, dar difera in principal prin prezentare.

Dupa incarcarea modului grafic, primul lucru ce trebuie facut, este selectarea
limbii (recomandata este engleza, pentru pastrarea numelor)

@ debian GNU/Linux

Choose language

Please choose the language used for the installation process. This language will be the default language for the final
system.

Choose a language:

Croatian - Hrvatski
Czech - Eetina
Danish - Dansk
Dutch - MNederlands

Dzongkha Ep

Esperanto - Esperanto
Finnish - Suomi
French - Francgais
Galician - (Galego
Georgian - defmpmmo
German - Deutsch
Greek - EAMnuka
Gujarati - aprid)
Hebrew - nMay

[WHEY H
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in continuare, urmeaza selectarea regiunii, iar pentru a selecta Romania, va
trebui sa optam pentru ,other” -> Europe” -> ,Romania” (se poate tasta in
intregime sau partial numele optiunii cautate, pentru o selectie mai rapida).

Pentru selectia tastaturii, trebuie ales modelul de tastatura legata la sistemul
pe care se incearca instalarea — cel mai des utilizat insa, este modelul
»<American English”.

Dupa aceste optiuni, programul de instalare va incarca diversele module de
care are nevoie pentru a trece la pasul urmator, unde vor fi cerute diverse
informatii legate de sistem. Din aceastea, prima cerinta este specificarea
numelui sistemului curent — folosit in special pentru identificarea sistemului n
cadrul unei retele.

Pe langa selectarea unui hostname, ni se va cere, de asemenea, Si
introducerea numelui domeniului din care computerul va face parte. Pentru
instalare, am ales hosthame-ul ,computer1” si domeniul ,firma_mea.com”.



in prealabil, s-a facut configurarea automatd a partii de retea, prin DHCP
(daca acest serviciu este existent in reteaua la care este conectat sistemul in
momentul instalarii). Se recomanda de asemenea ca sistemul sa fie legat la
reteaua Internet in momentul instalarii, daca acest lucru este posibil. In acest
fel se va facilita managerului de instalare, obtinerea celor mai noi versiuni de
pachete.

@LHEND GNU/Linux

Configure the network
Please enter the hostname for this system.

The hostname is a single word that identifies your system to the network. If you don't know what your hostname should
be, consult your network administrator, If you are setting up your own home network, you can make something up here.

Hostname:

computerl|
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Procesul de instalare este automatizat in mare proportie, iar utilizatorul nu
este constient de mare parte din acesta; la pasul anterior au fost detectate si
setate placile de retea pentru a putea beneficia de serviciul DHCP. Pe
masura ce instalarea progreseaza, vor fi detectate si alte device-uri asociate
sistemului.

Pasul urmator implica partitionarea hard-disk-ului pe care se va instala
sistemul de operare. Se recomanda instalarea pe un hard-disk dedicat, dar
este posibila si instalarea pe o partitie logica a unui disc deja utilizat. Pentru
incepatori, sau in cazul in care nu avem nevoie de o configuratie de
partitionare specifica, se recomanda modul ,guided”, care va face toate
setarile automat — sunt prezentate 5 optiuni in continuare.

Modul ,guided”:

= use the largest continuous free space”

= ,use entire disk”

= ,use entire disk and setup LVM”

» ,use entire disk and setup encrypted LVM”



Modul ,manual” ne permite configurarea partitiilor pentru cazuri specifice, si
este recomandat utilizatorilor avansati.

Implicit se recomanda optiunea ,guided — use entire disk”, care va specifica
faptul ca dorim sa folosim un intreg disc pentru instalare (cum este
recomandat). Optiunile ce folosesc LVM (sau Logical Volume Manager)
ofera posibilitatea de a crea si administra partea de stocare a server-ului intr-
un mod eficient, prin adaugarea, stergea si redimensionarea partitilor dupa
nevoi. Aceasta optiune nu este recomandata decat userilor avansati.

(©debian

Partition disks

This is an overview of your currently configured partitions and mount points. Select a partition to modify its settings (file
system, mount point, etc.), a free space to create partitions, or a device to initialize its partition table.

Guided partitioning
Help on partitioning

= SCSIL (0,0,0) (sda) - 8.6 GB WMware, WMware Virtual S
= #1  primary 82GE B F ext3 !

= #5  logical 418.5 MB F swap swap

Undo changes to partitions

Finish partitioning and write changes to disk
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Mai sus avem un exemplu de partitionare automata, pe un disc de 8.6 GB.
Sistemul are nevoie implicit de 2 partitii separate: una principala si una
pentru memoria virtuala (swap). In unele cazuri se recomanda chiar o a treia
partitie ,boot”. Linux poate folosi mai multe tipuri de sisteme de figiere, din
care putem aminti ext2 si ext3 (cu jurnalizare). Ca analogie, sistemul de
operare Windows foloseste sisteme de fisiere precum FAT sau NTFS.
Observam de asemenea optiunea ,mount point” care specifica unde va fi
montata partitia respectiva.

In cazul partitiei de swap (memorie virtuald) se recomand& ca aceasta s
aiba dimensiunea in jur de dublul memoriei RAM disponibile (daca, de
exemplu, sistemul are 1GB de RAM, se recomanda un swap de 2GB) in
cazul calculatoarelor personale. Daca sistemul vizat are rol de server, atunci
recomandarea este ca swap-ul sa fie cat mai mic posibil (pana la jumatate



din RAM), astfel incat sa fie predominanta utilizarea memoriei RAM (care
este mult mai rapida) — se recomanda de asemenea monitorizarea memoriei
virtuale si cregsterea capacitati memoriei RAM in cazul in care acest lucru
este necesar. De asemenea, in cazul serverelor care necesita performanta
crescuta, este recomandata pastrarea partitiei de swap pe un disc fizic
separat de cel pe care este facuta instalarea — motivul este simplu: capetele
disc-ului nu trebuie sa se deplaseze la fel de mult find pe device-uri
separate, de unde reiese un timp de acces mai mic, deci performanta
crescuta.

Apasand butonul ,Continue” vom fi intrebati daca vrem ca modificarile facute
de noi sa fie salvate. ATENTIE: aceste schimbari vor duce la pierderea
oricaror date aflate deja pe disc-ul pe care se incearca instalarea!

In continuare, programul va incepe procesul propriu-zis de instalare, prin
copierea fisierelor de baza ale sistemului.

(O debian

Set up users and passwords

You need to set a password for 'root’, the system administrative account. A malicious or unqualified user with root
access can have disastrous results, so you should take care to choose a root password that is not easy to guess. It

should not be a word found in dictionaries, or a word that coulwly associated with you.

A good password will contain a mixture of letters, numbers and punctlstion and should be changed at regular intervals.

Mote that you will not be able to see the password as you type it.
Root password:

Please enter the same root password again te verify that you have typed it correctly
Re-enter password to verify:
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Imagea ilustrata mai sus constituie momentul in care ni se va cere parola
pentru utilizatorul ,root”. in capitolele urmatoare, utilizatorul ,root” are drepturi
supreme in sistemul nostru. De aceea, se recomanda alegerea unei parole
sigure. O parola buna va avea cel putin 8 litere, va contine atat cifre cat si o
combinatie de litere mari si mici. De asemenea, se recomanda ca parola
aleasa sa nu fie bazata pe un cuvant ce poate fi gasit in dictionare: un
exemplu de parola buna ar fi ,hKi291Lz" pe cand o parola precum ,netscape”
sau ,utopia” sunt exemple de parole slabe.



in continuare, programul de instalare ne va cere numele complet cat si
numele de utilizator principal pe care il va folosi administratorul sistemului
pentru sarcini uzuale. Practica comuna in cadrul sistemului de operare Linux
este ca administratorul sa foloseasca contul ,root” exclusiv pentru sarcini de
administrare, iar pentru celelalte sa foloseasca un user cu privilegii normale,
pentru a creste gradul de securitate al sistemului — unele programe chiar
atentioneaza utilizatorul ca ruleaza sub contul ,root”, si ca acest mod de
lucru nu este recomandat.

(O debian RN

Set up users and passwords

Select a username for the new account. Your first name is a reasonable choice. The username should start with a lower-
case letter, which can be followed by any combination of numbers and more lower-case letters.

Username for your account:

[userl]

N\
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Pasul urmator implica configurarea Packet Manager-ului (apt — Advanced
Package Tool), un utilitar specific distributiei Debian, care inlesneste
procesul de instalare a pachetelor aditionale foarte mult. Mai intai este
scanat mediul de pe care s-a facut instalarea — in cazul de fata, primul DVD
din setul distributiei — si apoi suntem intrebati daca detinem si alte DVD-uri
cu pachete suplimentare. Pentru aceasta instalare vom selecta optiunea
,N0”, adica nu, nu mai avem alte DVD-uri cu pachete suplimentare.

in imaginea urmatoare, suntem intrebati dacd dorim s& configuram Packet
Manager-ul astfel incat sa foloseasca un ,mirror” pentru a spori numarul de
pachete disponibile (intrucat instalam de pe un singur DVD, deci selectia
noastra este limitata), cat si pentru a actualiza pachetele de care dispunem
deja, la cele mai noi versiuni existente.



(O debian FeNWEnT

Configure the package manager

A network mirror can be used to supplement the software that is included on the CD-ROM, This may also make newer
versions of software available.

You are installing from a CD, which contains a limited selection of packages. Unless you don't have a good Internet
connection, use of a mirror is recommended, especially if you plan to install a graphical desktop environment.

Mote that using a mirror can result in a large amount of data being downloaded during the next step of the installation.
Use a network mirror?

) No
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Suntem de asemenea avertizati ca acest pas poate avea ca efect
descarcarea de pe Internet a unui volum mare de date. Pentru performanta
maxima, se recomanda in general alegerea unui ,mirror” apropiat ca locatie
geografica (preferabil in cadrul retelei metropolitane, deoarece sansele unei
conexiuni bune sunt mult mai mari). in exemplul curent, am selectat ,yes” ->
,Romania” -> ,ftp.ro.debian.org”. In general, indiferent de locatie, regula
pentru stabilirea numeluizmirror’-ului este simpla: ftp.<cod tara>.debian.org.

De asemenea, suntem intrebati daca dorim sa selectam un proxy (in cazul in
care este nevoie de unul), dar in general, acest pas poate fi sarit. in cele
urmeaza, Packet Managerul se va configura, si isi va incepe activitatea —
acest proces poate dura o perioada de timp.

Dupa terminarea procesului de configurare, urmeaza selectarea software-
ului ce va fi instalat pe sistemul nostru.

in exemplul curent, vom instala atat programele de baza, cat si mediul vizual,
urmand ca in capitolele urmatoare sa instalam si sa configuram individual
software-ul de care avem nevoie.

Selectarea pachetelor este destul de simpla, dupa cum se vede in imaginea
de mai jos:



O debian ST

Software selection

At the moment, only the core of the system is installed. To tune the system to your needs, you can choose to install one
or more of the following predefined collections of software.

Choose software to install:

Desktop environment
[ web server

[] Print server

[] DNS server

[] File server

[J Mail server &

[] sQL database

[] Laptop

Standard system

Screenshot | Go Back | [ Continue

in imaginea de mai jos avem ilustrat procesul de descéarcare a datelor de pe
internet. Acest pas poate dura o perioadagdestul de lunga de timp, depinzand
de calitatea conexiunii.

O debian J TN S

Select and install software

_E Select and install software

Retrieving file 533 of 797 (5min18s remaining)

Incarcarea sistemului de operare se face printr-un ,bootloader”. Printre cele
mai cunoscute astfel de programe se afla si ,GRUB”, de altfel inclus in
instalare. Vom fi intrebati daca dorim sa instalam GRUB chiar in MBR
(Master Boot Record) — primul sector de 512 bytes al hard-disk-ului.



Avantajul principal al GRUB este acela ca permite o multitudine de optiuni,
de la multi-boot, la selectarea unui numar destul de mare de parametrii, iar
cazul in care avem instalate mai multe sisteme de operare, regimul multi-
boot poate fi foarte util in selectarea acestuia. De regula, se face o selectie
implicita (DEFAULT) care va fi incarcata automat dupa o perioada de timp,
daca nu se inregistreaza nici un fel de actiune din partea utilizatorului (de
exemplu, apasarea oricarei taste).

(O debian ReNWEnT

Install the GRUB boot loader on a hard disk

It seems that this new installation is the only cperating system on this computer. If so, it should be safe to install the
GRUB boot loader to the master boot record of your first hard drive.

Warning: If the installer failed to detect another operating system that is present on your computer, modifying the master
boot record will make that operating system temporarily unbootable, though GRUB can be manually configured later to

boot it.
Install the GRUB boot loader to the master boot record?

O No

- s
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in cazul in care avem un singur sistem de operare instalat, incarcarea
loader-ului in MBR este o solutie potrivita; chiar si in cazul in care alte
sisteme de operare nu au fost detectate, acestea se pot adauga mai tarziu —
dar nu vor fi accesibile la bootare pana atunci.

De regula, daca mai exista alte sisteme de operare instalate, acestea vor fi
detectate automat, si vor fi adaugate in figierul de configurare GRUB.

Acesta este ultimul pas in cadrul instalarii distributiei Debian, urmand a fi
atentionati cad urmeaza un reboot. Este recomandat de asemenea, sa
inlaturam DVD-ul cu ajutorul caruia am facut instalarea, sau sa schimbam
ordinea dispozitivelor de pe care se va incerca procesul de bootare — altfel,
vom ajunge din nou in meniul de instalare, ceea ce nu ne dorim.
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Configurarea elementelor de retea

Pentru a permite accesul unui sistem Debian la internet sau alte medii de
comunicare, interfetele de retea trebuie sa fie corect configurate. Orice
sistem Debian poate avea mai multe astfel de interfete, fiecare cu o adresa
de internet (adresa IP) diferita. Urmand diversele standarde si tehnologii
existente, sistemele Linux pun la dispozitia utilizatorilor o serie de denumiri
pentru aceste interfete:

= Interfata lo — sau loopback device, este o interfata care simbolizeaza un
pseudo-dispozitiv, avand mereu adresa 127.0.0.1, si reprezinta sistemul
in cauza. Putem spune despre aceasta interfata ca reprezinta adresa
locala a sistemului.

= Interfetele ethernet ethO, eth1, etc... - reprezinta interfetele pentru
dispozitivele de retea ethernet

= Interfetele wireless LAN wlan0, wlan1, wifi0, wifi1, etc... - sunt interfete
pentru dispozitivele wireless

= Alte interfete pentru medii token-ring (tr0, tr1...) sau PPP (pppO0, pp1, ...)

Urmand protocolul TCP, orice interfatd conectata la o retea (fie locala, fie
externa — cum ar fi internet-ul) va avea o%adresa IP de 32 biti unica in acea
retea. Urméand protocolul mai nou _ipv6, péntru care versiunile mai noi de
kernel au suport nativ, interfetele. ce vor functiona conform acestui protocol
vor avea adrese de 128 de (biti. Pentru mai multe detalii referitoare la
protocolul TCP, céat si conceptele de adresa IP si subretele, consultati
capitolul respectiv.

Configurarea elementelor de retea intr-un sistem Linux se poate face in mod
traditional, prin folosirea utilitarelor incluse in pachetul net-tools, mai exact
prin programele ifconfig'si route. Utilitare mai noi exista, cu functionalitate
crescuta — precum programul ip din pachetul iproute — insa atat acestea cat
si cele mai vechi pot fi folosite cu succes.

Utilizarea comenzii ifconfig

Comanda ifconfig poate fi folosita atat pentru afisarea informatiilor despre
interfetele de retea prezente, cat si pentru configurarea acestora. Rularea
programului fara nici un fel de parametru, va avea ca efect afisarea pe ecran,
a unor informatii generale despre fiecare interfata in parte:
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File Edit Wiew Terminal Tabs Help

statie: /home/userl# ifconfig [~
etho Link encap:Ethernet HwWaddr 08:8c:29:87:a3:4f L
inet addr:192.168.2.102 Bcast:192.168.2.255 Mask:255.255.255.0
inet6 addr: feB@::20c:29ff:fe87:a34f/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1
RX packets:33290 errors:0 dropped:@ overruns:8 frame:@
TX packets:17631 errors:8 dropped:® overruns:® carrier:08
collisions:® txqueuelen:1000
RX bytes:50080349 (47.7 MiB) TX bytes:1217455 (1.1 MiB)
Interrupt:18 Base address:8x1880

lo Link encap:Local Loopback
inet addr:127.0.8.1 Mask:255.0.0.0
inetf addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:48 errors:® dropped:® overruns:8 frame:@
TX packets:48 errors:0 dropped:@ overruns:@ carrier:@
collisions:® txgueuelen:@
RX bytes:3520 (3.4 KiB) TX bytes:3520 (3.4 KiB)

statie: /homefuserl#

I

@ | @ useri@statie:~

in exemplul de mai sus, putem identifica doua.interfete existente: eth0 (cu
adresa ip 192.168.2.102 — acest tip de adresa ne spune si faptul ca ne aflam
in cadrul unei retele locale) si lo. Rula ifconfig cu primul parametru
reprezentand numele unei interfete; va afisa informatii exclusiv despre acea
interfata, ignorandu-le pe restul —ifconfig eth0.

Dezactivarea interfetelor in' consola se poate face prin intermediul
programului ifconfig:

ifconfig interfata [protocol] down

Ruland comanda ,ifconfig eth0 inet down” (sau pur si simplu ifconfig eth0
down), utilizatorul va dezactiva interfata eth0 — sunt necesare drepturi de
root pentru executare. in cazul in care interfatd graficai ruleaza, aceasta
comanda s-ar putea sa nu functioneze corect, deoarece imediat cum
interfata este dezactivata, programul de gestiune al conexiunilor de retea o
va reactiva automat. Parametrul [protocol] este optional si poate fi folosit
pentru dezactivarea selectiva, din moment ce o interfata poate raspunde pe
mai multe protocoale; daca am folosi inet drept protocol, interfata nu ar mai fi
activa pe protocolul TCP/IP.

Activarea interfetelor in consola se face in mod similar:
ifconfig interfata [protocol] up (adresa_ip) netmask (masca)
broadcast (adresa broadcast)

Sé& presupunem c& am dori s& modificam adresa ip a interfetei eth0. in acest
caz, ar trebui sa oprim interfata folosind directiva down, iar apoi sa
reactivam interfata conform sintaxei de mai sus, cu noua adresa ip:

ifconfig eth0 up 192.168.2.100 netmask 255.255.255.0 broadcast
192.168.2.255
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Alternativ, se poate folosi comanda ip pentru operatiuni similare cu cele
de mai devreme:

ip addr del dev ethO local (adresa_ip) — pentru a dezactiva interfata
ethO

ip addr add dev eth0 local (adresa/masca) broadcast
(adresa_broadcast) — pentru a porni o interfata cu setarile mentionate.

Pe langa folosirea utilitarelor de consola, mai putem folosi si utilitarele puse
la dispozitie prin interfata vizuala. Aplicatia responsabila de gestiunea
elementelor retelei se poate gasi in meniul System -> Administration ->
Network unde utilizatorul va putea observa o lista cu toate interfetele de
retea disponibile in sistem, pe care le poate configura dupa necesitati.

in final, in cazul in care utilizatorul doreste, poate sa facd orice fel de
schimbari legate de retea, alterand continutul fisierului
letc/networkl/interfaces (numai prin intermediul contului de root, accesul
fiind restrictionat). Orice schimbare trebuie neaparat urmata de repornirea
serviciului de retea prin executarea comenzii /etc/init.d/networking restart.

Configurarea detaliata a interfetelor

Pentru a usura munca administratorilor, Debian ofera o alternativa de nivel
inalt de configurarea particularizata a interfetelor de retea, prin intermediul
utilitarelor ifup si ifdown. intregul sistem se invarte in jurul fisierului
letc/networkl/interfaces, in care sunt descrise in amanunt toate interfetele
active din sistem. Comenzile ifdown si ifup dezactiveaza, respectiv
activeaza interfata pasata prin parametru. Modul normal de lucru pentru
modificarea setarilor interfetelor de retea urmeaza urmatorii pasi:

1. ifdown interfata — dezactiveaza interfata dorita

2. editor_text /etc/networkl/interfaces — modifica continutul fisierului
interfaces dupa necesitati, folosind un editor text la alegere.

3. ifup interfata — reactiveaza interfata dorita

Pentru mai multe detalii legate de modul in care poate fi modificat fisierul
letc/networkl/interfaces consultati man interfaces respectiv man ifup.

Interfete de retea virtuale

Linux este recunoscut pentru facilitatile de comunicare in retele, datorita
flexibilitatii si sigurantei pe care le ofera. Un avantaj major al sistemelor Linux
este capacitatea de a defini o serie de interfete virtuale pe langa cele reale,
existente in sistem. Din punctul de vedere al kernel-ului, interfetele (precum
eth0) nu sunt altceva decéat niste obiecte prin care se face asocierea cu un
dizpotiv hardware responsabil cu trimiterea si primirea pachetelor.

Urmand aceasta arhitectura, se pot configura mai multe interfete virtuale
asociate unui singur dispozitiv hardware, astfel incat acesta sa poata
raspunde la mai multe adrese ip.
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Sa presupunem ca avem o interfata eth0 legata de o placa de retea
normala, ce raspunde la adresa ip 192.168.120.129. Presupunand ca dorim
ca sistemul sa fie apelabil si la adresa 192.168.3.100 fara a adauga o noua
placa de retea, trebuie sa definim o interfata virtuala, asociata celei deja
existente. Aceasta va functiona ca o interfata aditionala, total separata din
punct de vedere functional — in esenta, ar fi ca si cand sistemul ar mai avea
inca o placa de retea. Numirea interfetelor virtuale se bazeaza pe legarea de
dispozitivul hardware intr-un fel sau altul. Din moment ce interfetele reale ale
sistemului (precum eth0) sunt legate direct, orice interfata virtuala legata la
aceeasi placa de retea va avea un nume de genul ,ethO:indice”, unde
indice reprezinta un identificator unic, numeric al interfetei virtuale.

Pentru a demonstra acest concept, vom adauga in continuare o noua
interfata virtuala prin comanda:

ifconfig eth0:1 192.168.3.100 netmask 255.255.255.0

Link encap:Ethernet HUWaddr BB:Bc:29:87:a3:4f

inet addr:192.168.120.129 Bcast:192.168.120.255 Mask:255.255.255.8
inetb addr: feBA::208c:29ff :feB?:a34f 64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

RX packets:233 errors:8 dropped:8 overruns:8 frame:8

TX packets:325 errors:8 dropped:B overruns:8 carrier:8

collisions:A txqueuelen:1B888

RX bytes:137836 (134.6 KiB) TX bytes:3V671 (36.7 KiB)

Interrupt:18 Base address:Hx1888

ethB:1 Link encap:Ethernet HUWaddr BB:Bc:29:87:a3:4f
inet addr:192.168.3.188 Bcast:192.168.3.255 Macsk:255.255.255.48
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
Interrupt:18 Base address:8Bx1886

Aceasta adaugare, va avea ca efect gi actualizarea tabelei de rutare a
kernel-ului, astfel incat aceasta sa reflecte, noua configuratie. Schimbarea
este insa temporara, si va fi pierduta odata cu repornirea sistemului. Pentru
a face astfel de schimbari permanente intr-un sistem Debian, trebuie
modificat figierul /etc/networkl/interfaces, prin adaugarea urmatoarelor linii:

auto eth0:1

iface eth0:1 inet static
address 192.168.3.100
netmask 255.255.255.0

Ca rezultat imediat, putem face un sistem sa raspunda la mai multe adrese
ip concomitent, folosind o singura interfata fizica.

Vizualizarea tabelei de rutare

Tabela de rutare in cadrul unui sistem Linux contine date ce permit kernel-
ului sa ia decizii in legatura cu pachetele TCP pe care le primeste. Prin
rutarea unui pachet intelegem manevrarea sa in scopul de a-l trimite mai
departe Tn cadrul retelei. In cazul n care destinatia unui pachet este un
sistem din reteaua locala, atunci procesul de rutare este unul direct. in caz
contrar, procesul se numeste rutare indirecta.
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Pentru afisarea tabelei de rutare (sau pentru modificarea sa) se poate folosi
comanda route.

statie:/home/userl# route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.126.8 * 255.255.255.8 U ] ] 8 ethe
default 192.168.126.2 0.0.0.0 UG B B 8 ethe

statie:/home/userl# |

Tabela prezentata mai sus poate fi interpretat in felul urmator:

1. Toate sistemele ale caror adresa ip incepe cu 192.168.120.* vor fi rutate
prin interfata ethO.

2. Cuvantul cheie ,default” poate fi interpretat cu sensul de ,altfel” si
specifica faptul ca sistemul cu adresa 192.168.120.2 va gestiona tot restul
de trafic (mai putin ce s-a mentionat pana la acest punct, adica toate
adresele posibile mai putin cele din reteaua 192.168.120.%)

Tabela este interpretata linie cu linie, incepand de sus si mergand in jos.
Dupa tratarea tuturor cazurilor, cuvantul default se va referi mereu la ,restul
de adrese”.

Denumirea sistemului

Kernel-ul sistemului introduce un concept numit ,numele de sistem” sau
hostname. Distributia Debian isi seteaza hestname-ul prin intermediul unui
script executat in cadrul procesului de boot, numit /etc/init.d/hostname.sh.
Acesta va seta numele in /sistem 1in functie de continutul figierului
letc/hostname. E important. de stiut ca numele de sistem nu este acelasi
lucru cu FQDN (Fully Qualified Domain Name — se poate afla prin
executarea comenzii hostname —f), ci mai degraba un nume ,necalificat”.

Rezolvarea numelor de internet

Numele de internet (precum www.yahoo.com) trebuie sa fie convertite in
adrese |P, astfel incat sa poata fi utilizate. Aceasta conversie se face prin
cadrul serverelor DNS (Domain Name Server), ce contin liste prin intermediul
carora se poate face asocierea intre un nume de internet si o adresa ip.

in Linux, exista o serie de programe ce folosesc nume de sistem (hostname)
in loc de adrese ip, si ca atare, se asteapta ca acestea sa poata fi rezolvate
intr-o adresa ip. Un bun exemplu este chiar suita GNOME care se foloseste
de alias-ul localhost pentru a se referi la magina curenta.

Din acest motiv (si multe altele), a fost conceput un sistem gradual de
rezolvare al adreselor ip din nume de sistem. Librariile folosite pentru
traducerea numelor in adrese ip stabileste o ordine clara a sistemelor pe
care le va apela pentru a-si indeplini sarcina. Aceasta ordine se poate stabili
prin fisierul /etc/nsswitch.conf, care va determina ce servicii sunt folosite
pentru traducerea numelor.
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In acest scop linia cea mai semnificativa din fiserul nsswitch.conf va fi linia
care incepe cu sirul de caractere ,,hosts:”. Serviciile mentionate in ordinea
in care vor fi folosite si apar cu apelative precum files, dns, mdns4, si altele,
si sunt separate prin spatii. In mod implicit, ordinea fireasca va fi files urmat
de dns, insemnand ca inainte ca libraria de rezolvare a numelor sa intrebe
server-ul DNS configurat in sistem pentru aflarea unei adrese ip, aceasta va
consulta o lista locala de hostnames — in principiu pentru a reduce traficul de
retea, si pentru a spori viteza aplicatiilor. Aceasta lista locala de nume de
sistem poate fi modificata de utilizatori pentru marcarea numelor comune —
de exemplu intr-o retea locala, unde utilizatorul va stii cu siguranta ca statiile
vor avea adrese ip fixe, acesta va putea sa numeasca statiile astfel incat sa
fie mai usor de accesat — in vederea micsorarii timpului de acces. Fisierul ce
contine lista de nume (referita in nsswitch.conf prin cuvantul cheie files)
este localizat in /etc/hosts:

127.0.0.1 localhost
127.0.1.1 statie.statie

Formatul acestui fisier este unul simplu: fiecare linie reprezintd o asociere
adresa ip — nume separate prin spatiu de tabulare.

Cuvantul cheie dns din cadrul fisierului nsswitch.conf se refera la serviciul
DNS folosit pentru a rezolva numele de sistem. Libraria insarcinata cu
rezolvarea numelor (numita resolver)y va folosi continutul figierului
letc/resolv.conf pentru parametrii. de configurare. Un rol major al acestui
fisier este listarea adreselor IP a tuturor serverelor de nume (DNS) ce vor fi
folosite pentru determinarea adreselor ip. Pentru mai multe informatii despre
fisierul resolv.conf, accesati.comanda man resolv.conf.
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Administrarea generala a sistemului

Linux se diferentiaza fata de alte sisteme de operare printr-o abordare foarte
libera asupra modului in care se poate configura sistemul, punand de regula
la dispozitia administratorului o serie de utilitare cu care acesta sa-si poata
desfasura activitatea in mod optim. De multe ori insa, utilizatorii
experimentati pot face schimbari majore in configuratia sistemului doar prin
editarea unor figiere de configurare — in fond, se revine la ideea ca totul in
Linux este un fisier.

Sectiunea de fata, va trata atat aspectele ce se pot regasi si in alte sisteme
de operare, cat si cele specifice sistemului de operare Linux

Consola si shell

Asa cum am mentionat, consola linux reprezintda un mijloc esential de
utilizare si configurare al oricarui sistem de tip Linux, oferind atat facilitati de
administrare locale cat si remote (la distanta). Pe langa posibilitatea de
executare a diverselor comenzi in mod direct, shell-ul Linux (de regula bash
— bourne again shell) ofera de multe ori si capabilitati de script-ing.

Marea parte a sistemelor Linux reprezinta servere dedicate unui singur
serviciu extern, ca atare, din motive de . performantd si securitate,
adminstratorii acestora nu le configureaza decéat pentru serviciile esentiale si
de multe ori, acestea nu vor avea instalate,o serie de servicii care se gasesc
in mod uzual pe sistemele desktop — precum server X, care exclude
posibilitatea utilizarii unei interfete grafice pentru utilizare sau administrare.

Acest set de practici uzuale, fac cunostintele legate de utilizarea shell-ului
absolut necesare pentru “orice, administrator, indiferent de experienta
acestuia. De multe ori, acesta se poate afla in situatia in care trebuie sa
schimbe configuratia sistemului intr-un fel sau altul, fara a folosi mediul
grafic.

Este important de mentionat faptul ca exista foarte multe tipuri de shell-uri:
bash (Bourne again shell), csh (C shell), jsh (job control shell), rsh (remote
shell) sau tcsh (o extensie a shell-ului csh) sunt cateva din cele mai
cunoscute, insa in lucrarea de fata il vom aborda doar pe primul (care este
de altfel si cel mai raspandit).

Administrare la distanta (Remote)

Una din cele mai importante facilitati ale sistemelor informatice este abilitatea
de a fi administrate fara ca utilizatorul sa se afle fizic in aceeasi locatie cu
sistemul. Indiferent de distanta fizica dintre utilizator si sistem, administrarea
la distanta prezinta o serie de avantaje, rezumandu-se in general la down-
time mai mic, timp pierdut mai mic si in general, eficienta mai mare.

Conceptul de remote management se poate reduce la un serviciu, unde
server-ul ruleazd pe masgina tinta, iar client-ul este programul folosit de
administrator. Putem vorbi despre doua modele de remote management, mai
exact de modul clasic, unde administratorul se conecteaza la o consola
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virtuala a server-ului (mod text), si de modul grafic (remote desktop) unde
administratorul are acces la o interfata grafica, oferita printr-un serviciu
specific (de exemplu ,Vino”).

Prima metoda este si cea mai folosita, rezumandu-se la setul de practici
recomandate al oricarui administrator de Linux, si implica folosirea serviciilor
de ssh (secure shell) sau telnet. Diferenta dintre cele doua protocoale (pe
langa faptul ca folosesc implicit port-uri TCP diferite) este ca ssh ofera
capabilitati de criptare a comunicatiilor dintre client si server, pastrand astfel
confidentiale datele schimbate (date propriu-zise, nume sau chiar parole) pe
cand telnet comunica totul in clar (necriptat). Din acest motiv, se recomanda
folosirea serviciului secure shell mereu, mai ales cand utilizatorul se
conecteaza la un sistem folosind un mediu public (si prin natura sa nesigura)
precum internet-ul sau orice alta retea asupra careia nu are control.

Clientii de ssh si telnet vin implicit cu majoritatea distributiilor Linux, insa
serviciile respective trebuiesc instalate manual in marea parte a cazurilor.
Pentru detalii referitoare la instalarea serviciului ssh pe un sistem Debian,
consultati sectiunea aferenta serviciului respectiv.

Serviciul ssh nu are doar rolul de criptare al informatiilor transmise pe retea,
ci si ofera capabilitati de transfer de figiere sigur, cat'si ,forwarding” de port si
de sesiune X.

Conectarea de tip ,remote” la un server'se poate face cu mai multi clienti
diferiti (ruland de exemplu pe sisteme de opérare diferite): ssh sub Linux sau
Putty (un emulator de terminal foarte popular, ce poate servi rolurile de client
ssh, telnet si alte protocoale TCP) sub Windows.

In cadrul acestui modul, vomsstudia doar detalii referitoare la clientul Linux
cel mai folosit pentru conectarea prin secure shell, ce poarta numele de ssh.
Programul ssh, ruleaza de regula intr-o consola a sistemului si asteapta o
serie de parametri, insa unul singur este mai important: adresa ip sau
numele de host al sistemului la care se doreste conectarea. in mod implicit,
clientul va incerca sa se conecteze la sistemul tinta cu acelasi nume de
utilizator cu care este inregistrat la momentul respectiv; daca utilizatorul
doreste sa se autentifice folosind un alt cont de utilizator, atunci acest lucru
trebuie specificat. Cea mai simpla apelare a clientului este:

ssh nume_utilizator@adresa_server

in cazul de fata, vom incerca conectarea la un server ssh (care a fost in
prealabil instalat pe masina tinta) local, mai exact, serverul si clientul ruleaza
pe acelasi sistem (un alt exemplu de astfel de utilizare a arhitecturii serviciilor
este chiar serverul X). Pentru a se conecta la serverul de ssh local,
utilizatorul trebuie sa stabileasca doua detalii: numele de cont cu care se va
autentifica si adresa server-ului, in cazul de fata acestea fiind ,user1” si
.localhost” (localhost este un termen general, si refera la ,acest calculator”, si
reprezinta o legatura catre dispozitivul de loopback, care va avea adresa
127.0.0.1 intotdeauna). Asadar, comanda ce trebuie executata in consola
virtuala va fi:ssh user1@localhost
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userl@computerl:~% ssh userl@localhost
The authenticity of host 'localhost (127.0.0.1)"' can't be established.
RSA key fingerprint is 9d:ad:dd:85:60:b2:T6:77:5d:c7:92:90:09:F3:05:¢7.
Are you sure you want to continue connecting (yes/no)? yes

a4 Warning: Permanently added 'localhost® (RSA) to the list of known hosts.
userl@localhost's password:

Linux computerl 2.6.26-2-686 #1 SMP Wed Nov 4 20:45:37 UTC 2009 i686

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Nahian f.iluf-‘l IniiY  Came L. 1'+h ra_.‘ncn ITI:LV HO wra‘gp“gﬂw' tg +he u+eni-

~ ‘
Debian GNU/Linux comes wit BSOLUTELY the extent J
permitted by applicable law.
i You have mail.
Last login: Thu Nov 19 11:38:09 2009 from localhost
userl@computerl:~%$
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Se poate observa din poza precedenta faptul ca utilizatorul este intrebat
prima data, daca doreste ca adresa la care s-a conectat sa fie adaugata in
lista de adrese cunoscute (fisierul known_hosts, localizat in directorul home
al utilizatorului curent, in subdirector&sh). Acesta este unul dintre
beneficiile majore al protocolului, cunoscut®sub numele de ,host validation”
sau mai exact, se verifica daca utilizatorul se conecteaza intr-adevar unde
crede. Dupa ce utilizatorul este de acord sa adauge server-ul in lista de
adrese cunoscute, acestava fi rugat sa tasteze parola contului specificat, iar
in cazul in care aceasta estewcorecta, utilizatorul va accesa o consola
virtuala pe server-ul respectiv.

g4 | & useri@computerl: ~ |

Administrarea prin remote desktop

Acest tip de administrare presupune folosirea server-ului X al statiei la care
se doreste conectarea, pentru a simula accesul prin interfata grafica in acest
sistem, pe baza unui cont de utilizator. Sistemele care ruleaza Debian vor
veni in mod implicit cu daemon-ul de remote desktop gata instalat, utilizatorul
trebuind doar sa-l configureze dupa preferinte. Daemon-ul implicit in
distributia Debian (si in multe altele) este programul Vino si functioneaza
folosind sistemul VNC (Virtual Network Computing), prin cadrul protocolului
RFB, avand capabilitatea de a trimite actiuni ale dispozitivelor periferice
(mouse si tastatura) intre sistemele conectate si de a trimite clientului
reactualizari ale interfetei grafice.

Clientul (sau mai exact programul care va fi folosit pentru conectarea la
server) va trebui sa fie unul capabil sa comunice cu un server VNC. Unul din
cele mai folosite programe de acest fel este programul vncviewer, care
poate fi instalat prin comanda apt-get install vhcviewer, insa despre modul
de utilizare al acestuia vom discuta dupa sectiunea de configurare.
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Configurarea server-ului este relativ simpla, prin intermediul unei interfete
grafice ce poate fi accesata prin meniul System -> Preferences -> Remote
Desktop.

€ Avplications Places System £ ¢ satNov2l, 3:52aM (o B FE =

—
General | Advanced
Sharing
[[7==1| W Allow other users to view your desktop|
iy - _
= & Allow other users to control your desktop

Users can view your desktop using this command:

wvncviewer computerl.computerl:0

Security

When a user tries to view or control your desktop:

— ] Ask you for confirmation

[[] Require the user to enter this password:

| 3 Close

£3) | & Remote Desktop Pref... | (| | |

Interfata de configurare este una destul de simpla, cu optiuni putine, si este
impartita in doua sectiuni: General gif§Advanced. Ambele sectiuni sunt
impartite la randul lor in subzone, fiecare“eontroland un aspect specific ce
tine de modul de functionare<al "server-ului. Sectiunea General contine
contine doua astfel de subzone, Sharing, respectiv Security. Sectiunea
Advanced este impartita in trei subzone, respectiv: Network, Security si
Notification Area.

Desi majoritatea setarilor posibile sunt simple si detaliate prin casutele
explicative ce apar (in.momentul in care utilizatorul mentine mouse-ul
deasupra lor, le vom sumariza pe fiecare:
Sectiunea ,,General”
Sharing:
»Allow other usres to view your desktop” - activeaza sau
dezactiveaza serviciul de remote desktop.
»Allow other users to control your desktop” - permite
utilizatorilor conectati sa controleze sesiunea prin intermediul
dispozitivelor periferice. In cazul in care optiunea nu este
bifata, clientii nu vor putea sa afecteze cu nimic sesiunea, Ci
doar sa fie spectatori.
Security:

,»Ask you for confirmation” - Sistemul va emite o cerere de
confirmare utilizatorului In momentul in care cineva incearca
sa se conecteze la serviciul de remote desktop, pe care
acesta o poate refuza.

»Require the user to enter this password” - va cere oricarui
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utilizator care incearca sa se conecteze o parola prestabilita.
Aceasta va fi ceruta clientului inainte ca sistemul sa emita
cererea de confirmare.

Sectiunea ,,Advanced”

Network:

»Only allow local connections” - va forta server-ul sa
accepte numai conexiuni ce provin de la ,localhost”.
,Use an alternative port” - va permite administratorului sa
configureze serviciul astfel incat acesta sa raspunda pe alt
port TCP. in mod implicit, acesta este 5900.

Security:

»Require encryption” - in cazul in care optiunea este bifata,
client-ul folosit pentru conectarea la server va trebui sa
suporte comunicarea criptata, aceasta facandu-se automat
»Lock screen on disconnect” - va forta sistemul sa blocheze
sesiunea (cerand re-autentificarea utilizatorului) in momentul
in care ultimul client conectat la serviciul de remote desktop va
inchide conexiunea cu acesta.

Notification Area:

»Always display an icon” %ya afigsa o pictograma in zona de
notificare mereu
,Only display an.icon when there is someone connected”
- va afisa o pictograma in zona de notificare doar in
momentele in ‘care-server-ul de remote desktop are clienti
conectati.
,Never display an icon” - nu va afisa o pictograma in zona
de notificare:
Ca observatii, se recomanda ca serviciul de remote desktop sa fie instalat,
dar dezactivat (prima optiune din sectiunea General) din motive de
securitate. Considerand ca aceasta facilitate este cel mai des folosita pentru
functii de ajutor la distanta sau prezentari, in mare parte din timp necesita
un utilizator prezent, care poate activa serviciul cand este nevoie.

Asa cum am mentionat, conectarea la server-ul de remote desktop se face
prin intermediul unui client, numit in mod general vncviewer. Din moment ce
acesta nu vine instalat in mod implicit cu distributia Debian, va trebui instalat.
Acesta este un utilitar care ruleaza in modul linie de comanda, dar datorita
naturii rolului pe care il indeplineste (desktop sharing), are nevoie si de o
interfata grafica.

Modul de utilizare este destul de simplu, si necesita lansarea executabilului
dintr-o consola virtuala in modul grafic, cu o serie de parametri prin care se
specifica adresa server-ului (fie ca adresa ip, fie ca hostname) cat si indicele
afigajului la care se doreste conectarea.
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Comanda vncviewer adresa_server:0 va avea ca efect conectarea la
adresa mentionata, iar secventa ,:0” specifica indicele afigajului (de regula
fiind unul singur, se poate omite). In urma conectarii, programul va crea o
fereastra care va imita afigajul server-ului, si in baza configuratiei acestuia,
va oferi un grad variabil de interactiune prin intermediul dispozitivelor
periferice.

Folosirea editoarelor de text

Urmand arhitectura cu care ne-am obisnuit pana acum, prin care totul intr-un
sistem Linux este un figier, concluzionam ca utilitarul cel mai de pret al
oricarui adminstrator de Linux este un editor text. Prin intermediul acestuia,
administratorul poate modifica figierele de configuratie ale sistemului, sau
serviciilor care ruleaza pe sistem, putand schimba configuratia acestuia dupa
necesitati.

Desi exista o multitudine de editoare de text foarte bune, numai cateva sunt
populare si incluse in marea parte din distributii. Dintre acestea vom
prezenta trei editoare mai importante: vim si mcedit pentru modul text,
respectiv gedit pentru modul grafic.

Editorul vim a venit ca o imbunatatire a editoruluiwvi, inclus in foarte multe
distributii Linux. Acesta vine inclus in Debian, si este un editor foarte
puternic, in mod text. Desi poate fi greeipentru utilizatori nefamiliarizati cu
acesta, poate deveni un editor foarte bun ctymulte functii.

Pentru a facilita o prezentare. scurta a acestui editor, trebuie subliniat
caracterul modal al acestuia. Editorul.functioneaza in 3 moduri diferite:

= Modul COMMAND unde toate actionarile tastaturii sunt interpretate drept
comenzi

= Modul VISUAL poate fi considerat ca fiind parte din modul COMMAND,
este folosit pentru selectarea unor portiuni de text.

= Modul INSERT este si principalul mod de lucru al acestui program. Cand
acest mod este selectat, marea parte a actiunilor tastaturii este
inregistrata in fisierul curent ca text normal.

Pentru a sumariza, utilizatorul foloseste modul INSERT pentru modificarea
textului efectiv, si poate folosi modul COMMAND pentru executarea unor
comenzi generale precum salvarea documentului, sau iegirea din program.

Programul incepe implicit in modul comanda, si asteapta pana utilizatorul va
lua o decizie. Cea mai folosita functie a oricarui editor de text va fi mereu cea
de modificare a continutului documentului curent. Prin urmare utilizatorul
trebuie sa poata selecta modul de lucru:

= Pentru a schimba din modul COMMAND in modul INSERT trebuie
apasata tasta ,a”, simbolizand ,append” sau adauga. Programul va trece
in modul de editare, permitand utilizatorului sa modifice continutul.
Navigarea in cadrul documentului se face ca in orice alt editor, folosind
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atat tastele de formatare cat si cele de directie. Utilizatorul va stii ca se
afla in modul de editare prin prezenta unui indicator in partea inferioara a
ecranului: ,- - INSERT - -7/

= Pentru a trece inapoi in modul COMMAND utilizatorul trebuie sa apese
tasta ESC. In modul comanda, editorul va astepta comenzi de la utilizator
pana acesta va iesi din program, sau va intra in modul INSERT.

in modul comanda, editorul raspunde la cateva comenzi principale, urmate
de tasta ENTER:

= e [nume_fisier] — va deschide un nou figier, cu numele mentionat.

:w [nume_fisier] — va salva continutul curent in figierul specificat. in cazul
in care un nume de figier nu este mentionat, vim va suprascrie fisierul
curent.

= :q!—vaiesi din program fara a salva continutul curent
= :wq — va iesgi din program, salvand continutul in figierul curent.
= [[text] — va cauta continutul pentru prima aparitie a textului mentionat.

Editorul poate fi lansat prin executarea comenziizvim [nume_fisier]

Un alt editor foarte util este cel inclus in cadrul programului Midnight
Commander - mcedit. Acesta ofera o interfata mult mai usor de folosit decat
cea oferita de Vim, insa nu vine inclus thymod implicit in distributia Debian
(desi se afla in lista de pachete disponibilda pe primul DVD de instalare).
Pentru a folosi acest editor, trebuie instalat mai intai programul Midnight
Commander prin executarea comenzii apt-get install mc.

acesta

acesta este

acesta este un
acesta este un test

iHelp [ESave [EMark  [EReplaciCopy [Move [ESearchfibelietefglPul IDngEQuit

in partea superioard a ecranului putem observa continutul text al figsierului
curent, navigabil prin intermediul tastelor normale de directie, iar in partea
inferioara putem observa bara de comanda, care asociaza cate o actiune
pentru fiecare tasta functionala F1-F10. Programul mcedit ofera o interfata
mult mai prietenoasa, si ca urmare, este recomand utilizatorilor incepatori.
Editorul poate fi lansat prin executarea comenzii: mcedit [nume_fisier]

Un alt editor important, inclus in suita de programe GNOME este gedit.
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Acesta este un editor foarte simplu, si foarte usor de folosit, insa nu prezinta
multitudinea de facilitati de care beneficiaza vim, insa este printre cele mai
folosite editoare de text (in mod grafic).

indrumar de inceput

Pentru a putea incepe utilizarea unui sistem Linux, trebuie explicate o serie
de concepte. Prezentul capitol isi propune sa defineasca si sa clarifice o
serie de termeni specifici, precum si sa sa ofere exemple concrete de
utilizare generala a unui sistem Linux.

Revenind asupra naturii sistemului de operare Linux, ne amintim ca acesta
este un sistem de tip multi-user / multi-tasking, si prin urmare pentru a
accesa orice facilitati ale acestuia, va trebui urmatd procedura de
autentificare inainte de orice.

Sistemele de tip Linux au doua moduri principale de functionare: modul
consola si modul grafic. Modul consola ofera un mediu flexibil, multi-user si
multi-tasking, cu o interfata simplificata spre deosebire de modul grafic
(destul de comun in ziua de azi), care este mult mai usor de folosit — dar
care insa consuma mult mai multe resurse oferind o accesibilitate sporita.

Istoria Linux

Pentru a putea intelege corect ce reprezinta Linux, trebuie sa ne intoarcem
in timp, la momentul in care cercetatorii de la laboratoarele Bell au creat
pentru prima data UNIX — constrangi.de numeroasele limitari tehnologice ale
vremii —, un sistem de operare scris in C, simplu si elegant, cu elemente ce
puteau fi refolosite. Astfel aparea pentru prima oara conceptul de kernel,
care fiind scris intr-un limbaj ‘'de nivel mai Tnalt a permis dezvoltarea pe
numeroase tipuri de platforme-hardware.

Plecénd de la platforma initiala UNIX, in jurul anilor 90 Linus Torvalds, un
tanar student de calculatoare de la universitatea din Helsinki, a creat o
varianta academica de UNIX, care urma sa fie disponibila oricui.

in zilele de azi, Linux a patruns in piata calculatoarelor personale, insa
partea de retelistica a fost punctul forte al dezvoltatorilor de la inceputuri,
urmand ca aplicatii precum cele de tip office sa devina treptat lucruri
comune. Din punct de vedere al rolului de server, Linux este o platforma
stabila si sigura, care si-a dovedit utilitatea pentru nenumarate firme foarte
mari. De notat este de altfel si faptul ca Linux nu ruleazd numai pe masini
mari si puternice, ci a ajuns sa ruleze chiar si pe dispozitive ,mini” precum
telefoane sau PDA-uri.

Avantajele utilizarii sistemului de operare Linux:
e Linux este gratuit
e Linux este portabil pe o gama foarte larga de platforme hardware

e Linux este sigur, si conceput sa ruleze in continuu, fara a necesita reboot-
uri frecvente. Acest detaliu il face ideal pentru rolul de server, unde este
absolut necesara o disponibilitate foarte mare.
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o Linux urmeaza un proces de testare foarte coerent, fiind verificat de mii de
oameni in continuu.

Ca orice lucru facut de om, Linux are si o serie de dezavantaje:

e Nu este foarte usor de utilizat de catre incepatori, spre deosebire de
sisteme de operare precum Windows sau MacQOS, insa in ultima vreme
se poate observa o imbunatatire dramatica in acest capitol.

» Aplicatiile open source nu sunt intotdeauna privite cu incredere, putand sa
provina din surse nesigure. Decenii de functionare au aratat insa ca in
majoritatea cazurilor, programele open source au oferit o alternativa
viabila la variantele comerciale. Principalul dezavantaj al programelor
open source este acela ca nu se poate oferi un serviciu de suport care sa
rivalizeze cel oferit de marile companii.

e Momentan exista un numar uriag de distributii Linux, fapt ce ar putea
dezorienta gi speria noii utilizatori.

Conceptul Open Source

Multa lume asociaza conceptul de ,Open Source” cu Linux, data fiind
varietatea foarte mare de astfel de aplicatii ce au fost create pentru acest
sistem de operare. ldeea de opens source este una foarte simpla —
programatorii pot studia, schimba si rediSiribui aplicatii, iar astfel, acestea se
vor maturiza si vor fi optimizate. Schimbarile, bazate pe un sistem de
coordonare corect, vor aparea‘cu o viteza mult mai mare decat in cazul
software-ului comercial, va fi mai stabil, testat intr-un mod mai coerent in
situatii reale si nu in ultimul.rand, va firdisponibil oricui gratuit.

Printre proiectele open source cunoscute pot fi amintite SAMBA, si Apache.
Acesta din urma este. un server http, cu variante pentru UNIX, Linux,
Windows si o serie de alte sisteme de operare. Pornind de la porecla de ,A
PatCHy server”, s-a maturizat la unul dintre cele mai folosite servere web din
lume, servind cu succes milioane de utilizatori pe zi.

Pentru protejarea drepturilor de autor al programelor dezvoltate in ideea de
open source, unde codul sursa este disponibil oricui, majoritatea acestor
aplicatii se licentiaza folosind GPL — ,GNU Public License”. Acest tip de
licenta specifica faptul ca oricine are dreptul de a modifica codul sursa si de
a redistribui aplicatia alterata, cu mentiunea ca produsul derivat va fi licentiat
la fel, si ca autorii originali vor fi mentionati. Acest tip de licenta se rezuma de
altfel si la kernel-ul Linux, fapt ce a permis dezvoltarea numarului foarte mare
de distributii existente astazi.

Licenta GNU

Sistemul Linux se bazeaza pe utilitare GNU (Gnu's Not UNIX), prin
intermediul carora se ofera functiile necesare utilizarii sistemului. Prin
definitie, toate aplicatiile sub licenta GNU vor fi open source, si prin urmare
sunt gratuite gi pot fi instalate pe orice sistem. Distributile majore contin o
serie de astfel de pachete de programe gata instalate, precum si utilitare
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folosite pentru gestiunea lor. in cadrul distributiei Debian, utilitarul
responsabil de gestiunea pachetelor este ,dpkg”. in acest fel nu este nevoie
de un utilizator cu cunostiinte bogate in domeniu, pentru instalarea de noi
pachete. Exista insa desigur posibilitatea — pentru cei pasionati, sau in cazul
in care nu exista un pachet specific distributiei respective — de a compila
aplicatiile de la zero, conform unor specificatii foarte bine definite, pornind de
la codul sursa.

Folosirea sistemului Linux

Cea mai comuna intrebare ce apare este daca sistemul de operare Linux
este greu de folosit.

Raspunsul la aceasta intrebare este foarte greu de dat la prima vedere, si
depinde mai mult de gradul de pregatire si intelegere tehnica de care
dispune utilizatorul.

La inceputurile sale, era necesar sa fii un expert pentru a putea incepe sa
folosesti Linux, si de multe ori era dificil sa gasesti informatia de care era
nevoie, in ciuda unui sistem de manuale foarte bine structurat, ce se gaseste
inclus in majoritatea distributilor disponibile in acest moment.

Linux pentru utilizatori neexperimentati

In ciuda celor mentionate gi a unui sistem de informare foarte puternic, Linux
nu a fost dintotdeauna un sistem facil sihla indemana oricui. Comunitatea
Linux a ajuns destul de repede la concluzia®ca Linux trebuie sa evolueze ca
accesibilitate si ca usurinta de utilizare, daca acesta avea sa devina o
prezenta importanta pe piata sistemelor de operare.

Astfel, companii precum RedHat sau SUSE si-au propus sa creeze o serie de
distributii care sa contina toate pachetele necesare, incat Linux sa poata
reprezenta o solutie viabila pentru majoritatea utilizatorilor de calculatoare.
Au fost integrate astfel.in majoritatea distributilor interfete grafice (sau GUI —
graphical user interface) in asa fel incat sa faciliteze administrarea si
folosirea aplicatiilor si serviciilor.

In aceasta idee, nu mai este necesar ca utilizatorul s cunoasca in adancime
modul in care sistemul Linux functioneaza — desi acest lucru este de dorit —
si astfel aproape oricine poate utiliza cu succes programele de care are
nevoie. Este suficient ca utilizatorul sa se inregistreze intr-o consola grafica,
si sa poata porni orice fel de aplicatie fara ca acesta sa stie vreo comanda
obignuita, aceasta facilitate fiind disponibila fara restrictionarea accesului la
functionalitatile de baza ale sistemului. Astfel, utilizatorii noi de Linux nu sunt
obligati sa isi insugseasca o gama larga de cunostinte noi pentru utilizarea
functionalitatilor de baza, iar utilizatorii experimentati nu sunt fortati sa
lucreze in alta maniera decéat cea in care au fost obignuiti.

in ultima vreme, dezvoltatorii de interfete grafice au micsorat mult distanta
fata de sistemele de operare ale competitiei, si fac eforturi majore pentru a
putea pune la dispozitie interfete care sunt atat elegante cat si practice — de
altfel este foarte posibil ca utilizatorul sa configureze orice fel de interfata
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doreste, chiar sa simuleze o interfata foarte cunoscuta precum cea de la
Microsoft sau Apple. Ultimele versiuni de interfete grafice contin suport
pentru functii de accelerare 3D, actualizari automate de versiuni ale
pachetelor instalate cat si suport pentru dispozitive USB, incercand sa ofere
accesul la aceste facilitati intr-o maniera pe care utilizatorul sa o poata
intelege cu usgurinta. Cateva exemple de interfete grafice cunoscute ar fi
GNOME (mai multe informatii la http://www.gnome.org ) sau KDE
(http://www.kde.org ), existand si inlocuitori ai aplicatiilor foarte cunoscute
precum browsere de internet — printre cele mai cunoscute ,mozilla” sau
,opera” - sau suite de aplicatii office ( http://www.openoffice.org ).
. @ Applications  Places System @)y M B sunpec s, 10:47 PM ) (3

(E test.txt (=) - gedit EIEIE

| Fle Edit \iew Search Tools Documents Help

B.& & n w

| Mew Open Save | Print... : f Find Replace

N\

Ln 1, Col 1 INS

!i | % testixt (~) - gedit | B

Interfata este una foarte'cunoscuta, bazata pe meniuri, si ofera posibilitatea
editarii mai multor figiere<in cadrul unei singure instante a editorului — prin
conceptul de ,tabbed browsing”. Programul poate fi lansat fie dintr-un
terminal in modul grafic (gnome-terminal) sau prin actionarea tastelor
ALT+F2, urmat de lansarea comenzii gedit. Ca si celelalte editoare, gedit
poate fi folosit pentru deschiderea unui fisier existent, prin includerea
numelui acestuia ca prim parametru.

Rularea programelor drept un alt utilizator

Anumite programe necesita privilegii speciale pentru a putea sa-si
indeplineasca rolul cu succes, uneori acestea ruland numai cu drepturi
absolute (root) in sistem. Printre acestea, se numara o serie de utilitare
specifice mediului grafic GNOME, prin care se pot configura o multime de
parametri ai sistemului, dar si utilitare in mod text (precum un banal editor de
text prin intermediul caruia se incearca vizualizarea sau editarea unui figier la
care utilizatorul curent nu are pur si simplu drept de acces). In general
motivul pentru care se doreste executarea unui program ca un alt utilizator
decat cel autentificat curent este pentru acordarea unor drepturi

27



suplimentare programului, iar pentru a rula un program in acest regim, exista
mai multe abordari posibile.

Logarea drept un alt utilizator este probabil cea mai simpla abordare a
problemei mentionate mai devreme. In cazul in care se doreste (de exemplu)
rularea unui program cu drepturi de root, tot ce trebuie facut este
autentificarea sesiunii curente drept root, fie intr-o consola virtuala
(CTRL+ALT+[F1-F6]), fie prin comanda speciala su (Switch User). Este
recomandat ca utilizatorii sa evite autentificarea directa drept root, pentru ca
aceasta ar putea compromite sistemul, acordand privilegii absolute tuturor
programelor. Comanda su poate primi mai multi parametri, insa cel mai
important este primul, reprezentand contul utilizatorului sub care se va porni
o0 noua instanta a consolei (comanda su m_popescu va cere parola
utilizatorului m_popescu si in cazul in care aceasta este corecta, se va
instantia 0 noua consola sub care toate comenzile vor fi executatea cu
drepturile utilizatorului respectiv; in momentul in care utilizatorul vrea sa
revina la drepturile anterioare, trebuie sa incheie sesiunea curenta prin
comanda exit).

Ca alternativa la aceasta abordare, in care se. poate executa o serie de
comenzi, putem folosi comanda su -c pentru executarea unei singure
comenzi, reducand astfel posibilitatea de a se Tntdmpla lucruri neprevazute.
Modul de utilizare este simplu: su [utilizator] -c “comanda”; ghilimelele
sunt necesare in cazul in care comanda cefuta contine si spatii iar in cazul in
care se doreste executarea cu privilegii de root, numele de utilizator trebuie
exclus.

Metodele prezentate anterior se.rezuma in mod normal doar la modul text,
insa pot exista cazuri in care se'doreste executarea (in aceeasi idee) a unor
programe ce au interfatd grafica. Pentru acest scop exista utilitarul gksu,
care reprezinta o alternativa grafica a programului su. Acesta poate fi folosit
dintr-o consola grafica. (programul gnome-terminal) sau lansat folosind
combinatia de taste ALT+F2 simplu (lansarea doar a utilitarului gksu va afisa
o fereastra ce permite selectarea comenzii si a utilizatorului sub numele
caruia sa o lanseze) sau cu o serie de parametri. comanda gksu gnome-
terminal va lansa o consola grafica cu drepturi de root. Pentru mai multe
informatii lansati man gksu.
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Interfata grafica, X Windows System si consola

Desi in urma cu cativa ani nu reprezenta o parte importanta a sistemului
Linux, interfata grafica a castigat mult teren, ajungénd sa fie instalata implicit
cu majoritatea distributiilor Linux. Sistemul grafic tipic Linux se numeste ,X
Window System” (prescurtat X sau X11) si reprezinta in esenta un protocol
folosit pentru construirea de interfete grafice pentru majoritatea sistemelor de
operare de tip UNIX sau OpenVMS, insa, spre deosebire de Windows, nu a
fost conceput ca parte integrata a sistemului, ci mai mult ca un sistem
construit deasupra nucleului acestuia.

De mentionat este faptul ca X reprezinta o platforma de baza pentru mediile
grafice si se bazeaza si pe un client care sa ofere interfata propriu-zisa. Din
acest motiv exista o varietate foarte mare de medii grafice disponibile (din
care putem aminti GNOME, KDE, Xfce sau OpenWindows), insa baza
acestui sistem (X11) a ramas neschimbata din 1987, cand a aparut
versiunea numarul 11.

Sistemul X a fost initial creat cu gandul de a oferi acest serviciu peste mediul
de retea, astfel serverul X putand sa ruleze pe alta masina decéat cea pe care
ruleaza clientul.

Mouse Tastatura Q

Server X Ecran

Browser OpenOffice

Exemplu: serverul X primeste evenimente ridicate de catre
tastatura si mouse si afiseazd mediul grafic pe ecran. in
acest caz, clienti ai serverului X sunt cele 2 aplicatii
mentionate (un browser si aplicatia OpenOffice) care
furnizeaza informatii acestuia despre ferestrele proprii.

Modelul de functionare al sistemului X este unul bazat pe principiul client-
server, unde serverul poate comunica cu unul sau mai multe programe
client. Serverul va trimite clientilor informatii despre afigajul grafic si va primi
la randul sau informatii de tip ,input” cum ar fi actionari ale diferitelor
dispozitive periferice — precum mouse-ul sau tastatura.
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Din moment ce serverul X este responsabil de captarea evenimentelor
ridicate de actionarea tastaturii sau mouse-ului, in cadrul serverului a fost
dezvoltata o caracteristica atipica altor sisteme de operare: combinatii de
taste pentru oprirea serverului sau schimbarea consolei virtuale.

in mod coerent, sistemul X nu definiteste nici un fel de tip de elemente
grafice precum butoane sau ferestre, aceste elemente fiind lasate in grija
programelor utilizate precum: window managers, mediilor desktop sau a
aplicatiilor grafice specifice. Rezultatul este ca nu exista o interfatd X
generala, aceasta variind in functie de programele folosite.

Window Manager

Window manager este un program folosit pentru pozitionarea si controlul
estetic al ferestrelor aplicatiilor. Rezultatul acestor aplicatii poate fi o interfata
tipica, asemanatoare cu alte sisteme de operare populare (precum Windows
sau MacOS) sau din contra, o interfata neobignuita, gradul de accesibilizare
a interfetelor fiind extrem de mare.

Majoritatea utilizatorilor folosesc un mediu desktop impreuna cu un window
manager, pentru a include o serie de aplicatii specifice — spre exemplu
aplicatii de configurare grafice, care sunt mult maiusor de folosit.

~" debian

%Y Language 4+ Session +' Actions Thu Sep 24, 7:33 AM

Pentru a putea incepe sa utilizam functiile puse la dispozitie de catre mediul
grafic folosit (oricare ar fi acesta), primul pas care trebuie facut este
autentificarea. Aceasta presupune introducerea credentialelor utilizatorului,
mai exact a numelui de utilizator cat i a parolei asociate (atentie la modul in
care sunt introduse, pentru ca exista diferentiere intre litere mari si litere
mici). Odata introduse credentialele, poate dura o perioada de timp pana
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cand interfata este incarcata complet (depinz&nd in primul rand de
performanta sistemului dar gi de preferintele si setarile ugerului respectiv).

Foarte important este de mentionat faptul ca majoritatea interfetelor grafice
nu vor permite inregistrarea sub contul de ,root” din motive de siguranta:
logarea in sistem cu utilizatorul ,root” va avea ca efect rularea unui numar de
programe cu privilegii sporite, iar acest lucru nu este mereu de dorit.

in cazul in care se doreste utilizarea unor programe de configurare a
sistemului, de multe ori va fi nevoie de drepturi de acces sporite. Daca da,
metoda preferata de gestionare a acestor drepturi este atribuirea lor (pe
baza parolei de ,root”), pentru un timp limitat, prin utilitare dedicate despre
care vom vorbi in capitolele urmatoare. O alta varianta ar fi folosirea unei
console de terminal in care utilizatorul si-a insusit drepturile prin introducerea
parolei de ,root”.

Modul text

Spre deosebire de modul grafic prezentat anterior, initial se folosea exclusiv
modul text, si in multe medii de azi (in special in cadrul serverelor) este inca
folosit. Motivul pentru care modul text este inca utilizat este faptul ca acesta
consuma semnificativ mai putine resurse (foarte. important pentru servere
dedicate, unde orice castig de performanta conteaza), nu foloseste un
serviciu suplimentar (deci expune ‘sistemul ‘unui numar mai mic de
vulnerabilitati) si nu in ultimul rand, ofera tig grad de libertate foarte mare.

Debian GNU-sLinux 5.8 computerl tiyzZ

computerl login: userl
P q -

omputerl 2 Zb-Z-686 #1 SHFP

are free software:;
ribed in the

s with ABSOLUTELY HO WARRANTY, to the extent
yle law.

Dupa inregistrarea ca un utilizator activ al sistemului, putem primi un mesaj
(cunoscut si ca MOTD — message of the day) si acces la consola sistemului.
Mai multe despre consola vom vorbi in capitolele urmatoare.

Ca si in modul grafic, este recomandata evitarea inregistrarii cu userul ,root
pentru sarcini triviale. Folosirea acestui cont de utilizator trebuie rezervata
exclusiv sarcinilor administrative care necesita neaparat drepturi
suplimentare precum: crearea de noi utilizatori, instalarea de noi pachete,
schimbarea setarilor de retea precum si alte setari de sistem.

Ca alternativa, anumite distributii forteaza utilizatorul sa foloseasca comanda
sudo pentru sarcinile administrative, elimindnd complet accesul la utilizatorul
,;oot” (comanda sudo permite executia unor comenzi cu drepturile altui
utilizator, similar comenzii ,Run as” din Windows).
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Spre deosebire de modul grafic unde sesiunea se termina prin actionarea
meniului System -> Log off, in modul text, terminarea sesiunii curente se
face prin comanda logout sau exit.

Consola sistemului

Consola de comanda (vizibila in imaginea anterioara, cunoscuta si sub
numele de ,,shell”), folosita implicit in distributia Debian, se numegte bash.
Bash este un program care ofera o interfata de comanda cu sistemul Linux si
principalul avantaj pe care acesta il ofera este posibilitatea dezvoltarii unor
script-uri de sistem foarte puternice si foarte flexibile, pe langa administrarea
si utilizarea normala a sistemului.

Modul de utilizare al consolei bash este simplu si permite executarea unei
serii de comenzi cu posibilitatea includerii unor parametrii specifici ce
guverneaza modul in care acestea functioneaza. Parametrii variaza in
functie de comanda (sau programul) executat, iar numarul acestora este
variabil, fiecare dintre parametrii fiind separati intre ei prin caracterul virgula:

-al ~home

3 root root 4896 ZBHY9-H4-16 15:HA
% <1 root root 4896 ZHBH9-8B4-16 13:58

druwxr-xr-x 15 userl userl 4896 ZBH9-B9-Z4 B7: 42
useri@computerl:~ Desktop$ _

Exemplul anterior ne arata exact acest mod de functionare al apelarii cu
parametrii al unei functii de baza in sistemul Linux, mai precis programul de
listare al continutului unui director. Comanda apelata in acest caz este
vizibila pe primul rand: ,Isw=al Thome”. Primul cuvant poarta chiar numele
programului lansat, urmat de o lista de parametrii separati prin caracterul
virgula. Tn acest caz, al.doilea parametru reprezintd de fapt o sintaxa interna
a programului Is, prin'care se foloseste caracterul ,-" pentru a specifica faptul
ca urmeaza o lista de parametrii specifici comenzii apelate; parametrii a si |
specifica modul de afigare al continutului directorului specificat de ultimul
parametru ,/home”. In capitolele urmé&toare vom studia in adancime intreaga
suita de functii pusa la dispozitia utilizatorului prin intermediul consolei text.

Probabil una dintre cele mai folosite facilitati oferite de bash este functia de
»=autocomplete”, care va oferi utilizatorului indicii si va completa automat
numele unei comenzi pornind de la un nume partial. Aceasta functie poate fi
utilizata introducand numele partial al unei comenzi, urmata de apasarea
tastei ,TAB”. In cazul in care existd mai multe alternative plecand de la
numele partial introdus, apasarea de doua ori a tastei TAB va duce la
afisarea tuturor posibilitatilor, iar in cazul in care pornind de la numele
introdus exista o singura alternativa, aceasta va fi introdusa automat, pentru
scurtarea timpului de tastare.
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Comenzi de baza

Desi comenzile necesare realizarii unor obiective pot varia enorm in functie
de specificul acestora, exista totusi o lista de comenzi pe care orice utilizator
al unui sistem Linux trebuie sa o cunoasca:

= |s — afiseaza continutul unui director. Folosit fara nici un fel de parametru,
acesta va lista continutul directorului curent. Comanda poate o lua o serie
de parametrii care, in principiu, controleaza ceea ce se afiseaza. Ultimul
parametru reprezinta calea de unde se va face listarea continutului, si
este optional.

= cd — este comanda folositad pentru schimbarea directorului curent. In cazul
in care este folosita fara nici un parametru, comanda cd va schimba
directorul curent in directorul home al utilizatorului apelant. Folosit cu
parametru insa, va schimba directorul in cel specificat in primul
parametru. De exemplu: cd /etc — va schimba directorul curent in /etc.

= |less — comanda ,less” are acelasi rol ca si comanda ,cat”, insa spre
deosebire de aceasta, permite vizualizarea cu ugurinta a continutului in
cazul in care acesta se intinde pe spatiul mai multor ecrane. Pe langa
aceasta, se poate folosi si comanda ,more”/(insa spre deosebire de ,less”
care permite navigarea continutului figierului in - ambele sensuri, ,more”
asigura navigarea doar inainte).

= cat — afiseaza continutul fisierului specifigat prin parametru.

= exit sau logout — este folosit pentru a termina sesiunea curenta a
consolei. De mentionat este faptul ca daca aceasta nu functioneaza la
prima in