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domenii cerute pe piata muncii”. Continutul platformei este destinat in
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in proiect.
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neautorizate nu este permisa.
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8. Utilizatori si accesul la resurse

Utilizatori si Grupuri de utilizatori

Linux este un sistem de operare multi-user si multi-tasking, drept urmare
trebuie sa avem mecanisme care sa ofere control deplin asupra accesului in
sistem. Ca si in alte sisteme de operare, in Linux beneficiem de conturi de
utilizatori, prin care ne putem desfasura activitatile. Fiecare utilizator are o
parola gi face parte din cel putin un grup de utilizatori — un grup de utilizatori
este un set de utilizatori, care ar putea avea ceva in comun, si sunt grupati
astfel pentru o mai buna organizare: putem grupa de exemplu toti studentii
unei facultati in grupul studenti si toti profesorii in grupul profesori.

Motivul gruparii utilizatorilor este posibilitatea de a stabili accesul la resurse
ale sistemului la un nivel mai general decat cel de utilizator dar si acest lucru
este posibil, dat fiind un numar redus de utilizatori). Sistemul de permisiuni
stabileste clar cine gi cum poate accesa fisierele sistemului. Ca mentiune,
putem afla numele utilizatorului curent cu ajutorul comenzii ,whoami” si
grupurile din care face parte prin comanda ,groups”’.

Fiecare utilizator din sistem va avea de asemenea un director privatat in
directorul /home, unde de regula .va pastra fisierele personale. De
asemenea, acest director va avea permisiunile setate in asa fel incat sa fie
accesibil doar proprietarului. Exceptie la ageasta regula este superuser-ul
,root”, care practic poate face orice intr-un sistem Linux.

Adaugarea de noi useri si grupuri se poate face doar de catre ,root”,
neexistand insa o limita dewutilizatori sau grupuri.

Pentru administrarea conturilor si grupurilor de utilizatori, avem o serie de
optiuni, de la folosirea utilitarelor grafice — cea mai simpla metoda de altfel —
pana la folosirea unei game mari de comenzi ce vor fi descrise in continuare.

Crearea conturilor de utilizator

Pentru crearea unui nou utilizator se va folosi comanda ,useradd”, cu

sintaxa urmatoare: ,useradd [optiuni] <nume_utilizator>". Optiunile cele mai

intalnite sunt:

* C-comentariu

= d - directorul ,home” al utilizatorului. Implicit este /home/<nume _utilizator>

» e - data de expirare a contului, in format AAAA-LL-ZZ (an, luna, zi)

» g -numele sau numarul grupului primar al userului

= G - Lista cu grupuri aditionale in care user-ul nou creat va fi inclus

= D - folosit ca atare, va afigsa setarile implicite, iar folosit in conjunctie cu
alte optiuni, schimba setarile implicite pentru optiunile respective. De
exemplu, putem schimba ,shell’-ul folosit implicit din ,bash” in ,sh” prin
comanda ,useradd —D —s /bin/sh”

= m - aceasta optiune va avea ca efect crearea directorului home al
utilizatorului daca acesta nu exista.



EXEMPLU: Comanda ,useradd —m user2” va crea un cont de utilizator nou,
numit ,user2”.

Crearea unei noi parole pentru un cont de utilizator

Pentru ca orice cont de utilizator sa fie functional, acesta trebuie neaparat sa
aiba asociata o parola. Comanda pentru crearea sau schimbarea unui cont
este ,passwd”. Aceasta poate fi folosita fara nici un parametru, cand va
incerca schimbarea parolei contului logat in momentul respectiv, sau poate
avea ca parametru numele contului pentru care se incearca atribuirea unei
noi parole. Este important de amintit, ca un cont nu este activ si deci nu
poate fi folosit daca nu are atribuita o parola.

EXEMPLU: Comanda ,passwd user2” va seta parola pentru contul creat la
pasul anterior.

Grupuri de utilizatori

Dupa cum am amintit mai devreme, conturile fac parte din cel putin un grup
de utilizatori; pentru control asupra acestora, putem folosi comenzile:

» groupadd - creaza un nou grup (EXEMPLU: ;groupadd test”)

= groupmod — modifica un grup. (EXEMPLU:,,groupmod —n <nume_nou>
<nume_vechi>" — schimba numele unui grup de utilizatori deja existent.

Stergerea conturilor de utilizator gi a grupelor de utilizatori

In cazul in care dorim sa stergem fie un cont fie un grup de utilizatori, putem
folosi urmatoarele comenzi:

= userdel [-r] <cont_utilizator>" - pentru stergerea contului specificat.
Parametrul optional ,—r" 'mentioneaza ca va fi sters si directorul home al
respectivului utilizator.

= groupdel <nume_grup> - aceasta comanda sterge grupa specificata din
lista de grupuri.

Comenzi aditionale

= usermod — modifica detaliile conturilor deja existente. Putem de exemplu,
folosind comanda ,usermod —L user2” (,-L” de la Lock), sa
blocam accesul la un cont. Pentru a debloca un cont, trebuie
folosit parametrul ,—U” (Unlock).

» adduser, addgroup, deluser, delgroup — reprezinta variantele mai ugor
de folosit ale comenzilor explicate mai devreme. Diferenta
consta in faptul ca acestea sunt mai ,prietenoase” cu
utilizatorul, in sensul ca in locul parametrilor aditionali, va vor
intreba Tntr-un mod interactiv, detaliile necesare.

» gpasswd — este un utilitar folosit pentru administrarea grupurilor de
utilizatori. Parametrii acceptati de acest utilitar sunt urmatorii:
-a <user> <grup> - adauga utilizatorul in grupa
-d <user> <grup> - elimina utilizatorul din grupa



Important de mentionat este faptul ca informatiile despre utilizatori si grupe
sunt mentinute in doua figsiere importante: ,/etc/passwd” pentru utilizator si
JJetclgroup”. Aceste fisiere au un format strict, foarte bine definit: fiecare
linie reprezinta o intrare, si are mai multe campuri separate prin caracterul

il
”e

Pentru figierul /etc/passwd formatul este:

~-hume:parola:id_utilizator:id_grup:comentariu:director_home:shell”

SFAT: pentru a viziualiza continutul figierului /etc/passwd puteti folosi
comanda ,less /etc/passwd”. Ca mentiune, in majoritatea cazurilor,

campul parola este completat cu un singur caracter ,xX°, ceea ce
simbolizeaza faptul ca parola este criptata si in fisierul
/etc/shadow.

= userl@statiel:~ oEkz

File Edit View Terminal Tabs Help

root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/shin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games: /usr/games:/bin/sh
man:x:6:12:man:/var/cache/man:/bin/sh
lp:x:7:7:1p:/var/spool/lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool/news: /bin/sh
uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh

W -data:x:33:33:www-data: /var/www: /bin/sh
backup:x:34:34:backup:/var/backups:/bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:ircd:/var/run/ircd:/bin/sh

nobody:x:65534:65534: nobody: /nonexistent:/bin/sh
libuuid:x:100:101::/var/Llib/libuuid: /bin/sh
Debian-exim:x:101:105::/var/spool/eximd :/bin/false
statd:x:102:65534::/var/lib/nfs:/bin/false
messagebus:x:103:108: : /var/run/dbus: /bin/false

[\(END) |

\

gnats:x:41:41:Gnats Bug-Reporting System {(admin}:/var/lib/gnats:/bin/sh

avahi:x:104:109:Avahi mDNS daemon,,,:/var/run/avahi-daemon:/bin/false
gdm:x:105:112:Gnome Display Managen:/var/Llib/gdm:/bin/false
haldaemon:x:106:114:Hardware abstraction layer,,,:/var/run/hal:/bin/false
hplip:x:107:7:HPLIP system user,,,:/var/run/hplip:/bin/false
userl:x:1000:1000:Ion Popescu,,,:/home/userl:/bin/bash

EEr user]@statiel: ~ |

Pentru figierul /etc/group formatul este:

.,nume_grup:parola:id_grup:useri,user2,...” — este similar cu figierul
letc/passwd, dar contine informatii despre grupuri. Ultimul cdmp al fiecarei
intrari reprezinta lista toturor utilizatorilor din grupul respectiv, despartiti
prin virgule.

Se pot trage o serie de concluzii:

atat utilizatorii cat si grupurile au un identificator numeric numit ,id”, folosit
pentru reprezentare.

in momentul in care este creat un nou cont de utilizator, se creaza si o
grupa cu acelasi nume, si acelasi id, din care acesta va face parte.



= grupurile pot avea si ele parole, permitand existenta grupurilor
~privilegiate”

» putem adauga si sterge utilizatori din grupe, exclusiv prin editarea
fisierelor descrise mai sus. Acest procedeu nu este recomandat insa, si
este preferabila folosirea utilitarelor descrise mai devreme.

= Putem restrictiona accesul anumitor utilizatori prin comanda usermod

Putem afla oricand care utilizatori sunt logati folosind comanda ,who”, care

ne va specifica si pe ce consola sunt acestia logati.

Administrarea folosind interfata grafica

Administrarea in mod grafic presupune folosirea instrumentelor universal
valabile, distribuite cu mediul grafic folosit, in cazul de fata, GNOME - un
mediu desktop foarte des intalnit. Aceste instrumente se numesc GNOME
System Tools (GST), si reprezinta un set integrat de utilitare ce pot fi folosite
in configurarea diverselor aspecte ale sistemului de operare printr-o interfata
grafica, foarte usor de folosit. GNOME System tools se bazeaza pe un set de
module numit ,System Tools Backends”. Acesta are rolul de a oferi o
interfatd comuna (numita Dbus), independenta de platforma (fie Linux,
FreeBSD sau alte sisteme UNIX), prin care se pot citi si modifica diverse
setari de sistem. Pana la aparitia acestui set de.module, era practic imposibil
sa se creeze utilitare care sa functioneze perfect indiferent de platforma, iar
in prezent sunt suportate o multime de/distributii: Redhat, Mandrake, Debian
(si variante precum Ubuntu), Suse, Fedora.

Utilitarul folosit pentru administrarea userilor si grupurilor se numeste ,users-
admin”. Aceasta aplicatie trebuie lansata cu privelegii de ,root”, altfel nu va
putea avea acces la diferitele figiere de system ce trebuiesc modificate.
Utilitarul se bazeaza, dupa eum am mentionat mai devreme, pe existenta
mediului grafic, iar fara acesta nu va putea rula. Pentru lansarea sa, exista
mai multe posibilitati:
= Din panoul (implicit superior) prin intermediul meniului ,System” ->
»ZAdministration” -> Users and Groups”.
= Dintr-un terminal virtual, ce ruleaza in mediul grafic. Aceasta optiune
presupune de asemenea si folosirea unor utilitare aditionale pentru a va
autentifica drept root (precum su sau sudo, pe care le vom analiza mai
tarziu). De altfel ,shortcut’-urile folosite drept prima alternativa, se bazeaza
pe un astfel de utilitar, numit ,gksu”. Veti observa de altfel ca sunteti rugati
sa va autentificati drept ,root” inainte ca orice utilitar de configurare sa
porneasca’.
Depinzand de distributia sau chiar de versiunea distributiei pe care o rulati,
puteti fi atentionat ca GNOME System Tools nu este oficial suportat pentru
distributia dvs. Acest mesaj apare si in cazul versiunii 5.0.1 a Debian-ului, si
este datorat unei schimbari neanuntate in cadrul distributiei. Utilizatorul
poate trece peste aceasta atentionare in cazul de fata, fara teama ca
utilitarul in cauza nu va functiona corect.
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userl@statiel:~$ gksu users-admin
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in imaginea de mai sus se poate observa lista cu utilizatorii existenti, cat si
diverse informatii despre acestia.. Interfata utilitarului este una simpla, si
permite adaugare sau stergerea de grupuri si utilizatori cu ugurinta.

Pentru a adauga un nou utilizator; trebuie apasat butonul ,Add user”, care va
deschide o noua fereastra in care vor fi introduse diverse informatii despre
noul utilizator. Fereastra va avea 3 panouri: ,Account”, ,User privileges” si
»<Advanced”.

Primul panou, contine informatiile generale, precum nume, adresa, telefon si
0 zona in care se poate alega parola pentru noul utilizator: manual, sau
generata automat. Cel de-al doilea panou specifica drepturile generale ale
utilizatorului vizat, iar ultimul panou ne ofera posibilitatea de a specifica setari
neconventionale pentru utilizatorul in cauza, de la alegerea unui director
home diferit, pana la setarea unui user id manual si chiar selectarea shell-
ului pe care utilizatorul 1l va folosi. In mod similar se pot modifica sau sterge
utilizatorii selectati prin butoanele ,Properties” si ,Delete”.

Butonul ,Manage Groups” este folosit pentru administrarea grupurilor de
utilizatori: se pot adauga noi grupuri de utilizatori sau sterge si modifica
grupurile deja existente. Pentru a modifica un grup, acesta trebuie selectat
din lista afigsata, urmat de actionarea butonului ,Properties”.
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Din fereastra nou creata, se poate modifica lista de utilizatori a grupului (prin
bifarea, respectiv debifarea utilizatorilor din lista afisatd). Putem modifica
identificatorul grupului de_utilizatori: ¢at si adauga sau scoate utilizatori in
grup, intr-o maniera mult mai usoara.



Sistemul de permisiuni

Toate sistemele de operare Linux / Unix au fost gandite din start drept
sisteme multi-user, multi-tasking, capabile sa gazduiasca mai multi utilizatori.
Din acest motiv, a fost necesar un sistem de securitate, bazat pe permisiuni
cu un nivel de granularitate mic, pentru a restrictiona accesul (atat la scriere
cat si la citire) a anumitor resurse. Fiind un sistem multi-user adevarat,
deseori folosit pentru servere, Linux are un sistem de permisiuni incorporat,
foarte bine pus la punct. Acest fapt poate cauza probleme pentru utilizatorii
noi (mai ales celor obignuiti cu sistemul implicit ,access-all” folosit in
Windows), astfel multe erori pot fi cauzate datorita permisiunilor setate
incorect. Sistemul de permisiuni folosit de Linux este total independent de
distributie, si nu se schimba cu aceasta.

Fiecare fisier are atasat un set de permisuni simple, care dicteaza accesul la
resursa respectiva. Permisiunile asupra fisierelor sunt definite pentru 3 mari
grupuri: proprietar, grupa si alti utilizatori. Astfel, se pot defini un set de reguli
individuale pentru fiecare din grupurile mentionate mai sus, bazate pe un
sistem simplu de acces. Drepturile de acces la fisiere se impart si ele in trei
categorii: ,r* — read (citire), ,w" — write (scriere), ,X" — execute (executie);
acestea pot fi folosite in orice combinatie, pentru definirea oricarui nivel de
acces.

Combinatii de cele 3 drepturi mentionatefmai sus trebuiesc specificate pentru
fiecare grupa in parte, deci vom avea 3 x%3 specificatori de acces pentru
fiecare figier, prin care vom descrie accesul fiecarei grupe (in ordinea
amintita). Mentionam de asemenea, ca, pentru ca acest sistem de permisiuni
sa functioneze, trebuie saexiste o referinta asupra identitatii proprietarului si
al grupului — in esenta, fiecare fisier va avea definit un utilizator proprietar, un
grup proprietar, cat si 9 permisiuni individuale. Pentru a vedea permisiunile
unor resurse dintr-un sistem Linux, putem folosi comanda ,Is —I”.

statiel:/home# 1s -1

total 12

-rw-r--r-- 1 root root 24 2009-04-17 19:54 informatii
drwxr-xr-x 23 userl userl 4096 2009-04-17 19:53 userl
drwxr-xr-x 2 1001 1001 4096 2009-04-17 19:39 user?
statiel:/home#

Rezultatul afisat poate fi interpretat astfel: directorul curent are 3 fisiere:
,informatii”, ,user1” si ,user2”. Fiecare linie contine informatii despre figierul
in cauza: primul caracter semnifica tipul de figier, secventa de 9 caractere
reprezinta permisiunile pentru fiecare grup in parte, urmatorul numar
reprezinta numarul de legaturi al directorului — implicit, un director nou creat
va avea 2. In continuare avem proprietarul, respectiv grupul proprietar al
resursei (Observatie — in cazul fisierului ,user2”, nu avem mentionate nigte
nume, ci identificatorul utilizatorului, respectiv grupei), dimensiunea in bytes,
data si ora la care fisierul a fost creat, iar in final, numele figierului.

Pentru a putea intelege mai bine cum functioneaza sistemul de permisiuni,
putem sa analizam in detaliu linia pentru fisierul ,user1”. spre deosebire de



primul figier, primul caracter este ,d” (in loc de ,-,), cu semnificatia ca ,user1”
este de fapt un director. Ca proprietari, acesta are 2: utilizatorul ,user1”, si
grupul de utilizatori ,user1”.

in continuare dacad examinam secventa de 9 caractere pentru directorul
,2user1” vom vedea ca acesta este ,rwxr-xr-x”, iar daca impartim aceasta
secventa in grupuri de cate 3 caractere vom obtine permisiunile asupra
acestui fisier ale fiecarei grupe. Astfel deducem ca utilizatorul ,user1”
(owner) are drepturi ,rwx”, grupul de utilizatori ,user1” (group) are drepturi
,-X", iar toti ceilalti (others), au drepturi ,r-x".

Pentru orice fisier, permisiunile au urmatoarele efecte:

» permisiunea read (r) ofera acces la citirea fisierului; pentru directoare,
ofera acces la lista sa de fisiere

» permisiunea write (w) permite modificarile in fisierul vizat; pentru
directoare, ofera posibilitatea de a sterge sau a crea figiere in director.

= execute (x) permite executia fisierului drept o comand&. In cazul
directoarelor, aceasta permisiune ofera acces in director, si trebuie setat
pentru a putea accesa continutul acestuia.

In cazul directoarelor, permisiunile pot crea confuzii mari incepatorilor:

= r--" - user-ul, grupul sau others pot lista doar.continutul directorului. Nu se
poate face nici o schimbare asupra sa.

= rw-" - permisiunea de write nu are niCizun efect in cazul directoarelor in
absenta permisiunii de executie (x), astfel, acest mod rezultd cu un
comportament identic cu cel din cazul precedent.

= r-X” - permite listare, precum si accesul la figierele din cadrul directorului,
dar nu ofera posibilitatea-modificarii acestora. In acest caz, prin acces,
intelegem ca putem vizualiza,” modifica sau executa figierele din cadrul
directorului exclusiv.pe baza permisiunii acestora.

= X" - figierele din director pot fi accesate, dar continutul directorului nu
poate fi listat, astfel-incat, trebuie sa cunostem in prealabil numele
fisierelor continute.

= rwx’ — avem acces total asupra fisierelor din director, atata timp cat
permisiunile individuale ale fisierelor permit acest lucru.

Observatie: Utilizatorul ,root” nu este afectat in nici un fel de catre

permisiunile impuse asupra unui fisier, putand astfel sa accese, modifice sau

execute orice fisier. Acest fapt, spre deosebire de sistemele de operare

Microsoft Windows, confera user-ului ,root” putere deplina in sistem, ceea ce

poate constitui un mare avantaj sau un mare pericol de securitate.

Sistemul de permisiuni numerice (sau octal)

Desi sistemul de permisiuni se refera implicit la acelasi lucru, exista mai
multe feluri de reprezentare. Printre acestea se numara sistemul octal de
permisiuni, care folosit corespunzator de catre un utilizator experimentat,
poate eficientiza procesul de modificare al permisiunilor intr-un sistem Linux.
Sistemul octal este unul simplu si presupune folosirea a trei cifre ce pot lua
valori intre O si 7 (8 valori distincte, de unde vine de altfel si denumirea



reprezentarii), fiecare cifra combinand permisiunile individuale pentru cele 3
grupuri mentionate mai devreme, respectiv drepturile de acces pentru
owner, group si others (in aceasta ordine). Din moment ce o singura cifra
este folosita pentru a reprezenta trei atribute diferite, trebuie folosit un sistem
de separare: permisiunile sunt reprezentate prin suma puterilor lui 2.

Astfel valorile 1 (executie), 2 (scriere) si 4 (citire) pot fi combinate in orice fel
astfel incat permisiunile particulare sa fie identificabile (de exemplu, daca
dorim permisiune de scriere gi citire dar nu de executie, adunam valorile 2 cu
4, iar pentru citire gi executie am aduna 1 cu 4). Sistemul devine mult mai
clar in momentul in care se foloseste o reprezentare binara a fiecarui set de
permisiuni:

Cifra Echivalent text Binaa
0 --- 000
1 --X 001
2 -W- 010
3 -WX 011
4 r-- 100
5 r-X 101
6 rw- 110
7 Rwx 111

Din tabelul anterior, se poate observa clar, ca distributia celor 3 biti ai fiecarei
cifre (fiecare reprezentdnd o putere a lui 2) este de asa natura incat se pot
specifica permisiunile individuale. Astfel primul bit reprezinta permisiunea de
citire (activata doar pentru valori de 1), al doilea bit reprezinta permisiunea
de scriere, iar ultimul bit controleaza permisiunea de executie.

Cazuri particulare de aplicare ale sistemului de permisiuni

Pe langa scopul sistemului de permisiuni specific unui sistem de operare
precum Linux, in care acestea sunt folosite exclusiv pentru restrictii la
sistemul de figiere local (din motive de securitate), exista si cazuri speciale.

Serverele web atribuie In mod normal permisiunile userului ce reprezinta
acest serviciu clientului web care se conecteaza la serverul in cauza. In
acest context, user-ul ce reprezinta serviciul web nu va fi de regula in acelasi
grup cu nici un alt user de pe sistem, deci i se vor aplica restrictiile
corespunzatoare grupului ,others”.

Ca urmare imediata, figsierele oferite prin protocolul HTTP - figsiere html,
imagini, etc. - necesita de regula, permisiuni §44, din moment ce user-ul in
cauza are nevoie de acces de citire la figier. In cazul figierelor de tip script
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permisiunile standard sunt 755, din moment ce grupurile de permisiuni
,others” si ,group” au nevoie si de drepturi de executie.

Fisierele de pe un server FTP devin proprii utilizatorului care le incarca.
Acestea primesc implicit nivelul 644, dar in functie de setarile serverului FTP,
acestea pot lua alte valori.

Schimbarea proprietarului sau grupului unui figier

Dupa cele mentionate anterior, este evident faptul ca orice figier sau director
din sistemul de fisiere Linux va avea un user $i un grup proprietar, ceea ce
permite definirea unor permisiuni particularizate asupra resurselor
disponibile.

in mod implicit, creatorul unui fisier sau director va fi si proprietarul
acestuia, iar grupul proprietar va fi grupul din care face parte utilizatorul
respectiv, insa aceste proprietati se pot schimba (numai de catre utilizatorul
,root”).

= Pentru schimbarea proprietarului unui fisier se foloseste comanda chown.
Sintaxa comenzii este urmatoarea:
chown [-R] [user][:][group] tinta1 [...]
Primul parametru specifica o schimbare de proprietar recursiva in cazul in
care tinta este un director. Cel de-al doilea parametru este folosit pentru
alegerea utilizatorului, care va fi proprigtarul tintei (insa poate fi folosit si
pentru atribuirea grupului proprietar). Dupa acesti parametrii necesari,
urmeaza cel putin un figier sau directortinta, insa pot fi alese oricate tinte
(separate prin spatii).
= Pentru schimbarea grupului proprietar asociat unei resurse se mai poate
folosi si comanda chgrp (prescurtare de la ,change group”). Desi acest rol
poate fi indeplinit cu succes prin comanda chown, aceasta este rezervata
userului ,root” spre deosebire de chgrp, care poate fi folosit de catre orice
utilizator (cu limitarea schimbarii grupului intr-unul din care utilizatorul face
parte). Sintaxa comenzii este urmatoarea:
chgrp grup tinta1 [...]
Primul parametru specifica grupul cu care resursa tinta va fi asociata, al
doilea parametru reprezinta resursa tinta, putdnd urma oricati alti parametrii
ce specifica fisiere sau directoare aditionale pentru care este dorita
schimbarea respectiva.

Schimbarea permisiunilor

Permisiunile asociate unui figier sau director intr-un sistem Linux, pot fi
schimbate folosind comanda chmod. In contextul interfetei grafice, acestea
se pot schimba de regula prin intermediul ,File Manager’-ului folosit — de
exemplu, in cazul in care se foloseste Nautilus, care este folosit implicit de
catre GNOME, permisiunile se schimba folosind tab-ul ,Permissions” al
ferestrei de proprietati asociate elementului vizat.

Sintaxa comenzii chmod este urmatoarea:

computer1:/# chmod [optiuni] permisiuni tinta
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Optiunile pot fi:

= -R, permisiunile vor fi setate recursiv

= -f, mod fortat

= -v, mod ,verbose” (cu afisare pentru fiecare figier procesat)

= -c, se afiseaza informatii numai in cazul in care sunt efectuate schimbari
asupra figierului tinta

Permisiunile pot fi:

» Permisiuni in format octal

» Permisiuni in format text

in cazul permisiunilor text, se foloseste urmatoarea sintaxa:
[grup_permisiuni][operatie][permisiuni]

= grup_permisiuni reprezinta grupul de permisiuni asupra caruia se va
efectua modificarea si poate lua urmatoarele valori:
,u” — pentru grupul de permisiuni ,owner”
,d — pentru grupul de permisiuni ,group”
,0 — pentru grupul de permisiuni ,others”
,a — pentru toate grupurile de mai sus

= operatie reprezinta modul in care va fi efectuata schimbarea:
,== - atribuie in mod direct
-~ - inlatura permisiunile specificate
.2+ - adauga permisiunile specificate
» permisiuni reprezinta drepturile efective ‘€e urmeaza a fi schimbate:
,F - permisiune de citire
,W" - permisiune de scriere
,X - permisiune de executie
2 - seteaza bitul ,sticky”
,S - seteaza SUID sau SGID

Exemplu:
= Comanda ,chmod ug+rw,o+r fisier” va seta permisiunile de citire si de

scriere pentru grupurile ,owner” si ,,group” si permisiunea de citire pentru

grupul ,others”.
= Comanda ,chmod 664 fisier’ va avea acelasi efect ca si anterioara. Se
atribuie permisiunea de 6 (2+4, adica scriere si citire) grupurilor
Lowner” si ,group” si permisiunea de 4 (doar citire) grupului ,,others”.
Tipuri de figiere

Asa cum am observat mai devreme, primul caracter din sirul de permisiuni
simbolizeaza tipul de element cu care avem de-a face. Astfel ,d” insemna ca
este vorba de un director, pe cand ,-” reprezinta un figier. Pe langa acestea

exista si alte tipuri de fisiere:
» d director

= - figier

» |legatura

» s socket UNIX

" p pipe

= ¢ si b figiere dispozitiv
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Sistemul de fisiere

Ca orice sistem de operare, Linux are nevoie de un sistem de fisiere (numit
File System) pentru a putea gestiona informatiile si datele stocate in sistem.
Un sistem de fisiere — in termeni stiintifici — nu reprezinta nimic altceva decat
o metoda de organizare si stocare a datelor intr-un calculator. Sistemele de
fisiere pot fi folosite pentru dispozitive propriu-zise, precum hard discuri sau
unitati CD-ROM, sau pot facilita accesul la resurse disponibile intr-o locatie
diferita printr-un mediu de comunicare cum ar fi o retea de calculatoare
(protocoale de genul NFS sau SMB). Desigur, conform ultimelor tendinte in
materie de organizare a sistemelor informatice, exista si sisteme de figiere
destinate accesari unor resurse virtuale, cum este de exemplu, procfs (sau
Process file system).

Putem concluziona asadar, faptul ca un sistem de fisiere nu este nimic
altceva decat o metoda de organizare, stocare si accesare a datelor
informatice prezente pe un mediu de calcul. Sistemul de figiere Linux
urmeaza toate aceste principii, cu mentiunea ca este oarecum diferit fata de
sistemele de fisiere utilizate de alte sisteme de operare.

Putem caracteriza orice sistem de tip UNIX printr-o afirmatie foarte simpla:
Daca ne referim la un sistem de tip UNIX, ‘orice entitate care nu este un
fisier, este un proces.

Utilizand aceasta ideologie foarte simpla,“erice sistem Linux poate fi descris
pe scurt foarte precis. Exact ca si un sistemt UNIX, Linux nu deosebeste un
fisier de un director in nici un fel, acesta nefiind altceva decat un fisier ce
contine numele fisierelor incluse. Urmand aceasta structura, programele (si
evident si serviciile), fisiere..text sau binare, pana si dispozitive precum
tastatura si mouse-ul, sunt considerate fisiere.

Pentru o organizare eficienta a acestor figiere, s-a optat pentru structurarea
lor intr-o maniera ierarhica, precum a altor sisteme de operare. Pentru
simplitate, vom reprezenta imaginea unui sistem de fisiere Linux precum cea
a unui arbore, cu ramuri care la randul lor au alte ramuri (directoare) care se
termina in frunze (figiere), insa pe masura ce avansam, vom observa ca
aceasta reprezentare nu este in intregime corecta.

Tipuri de figiere

Marea majoritate a figierelor dintr-un sistem Linux sunt figiere obisnuite (sau

fisiere normale, de date) care contin date precum text, imagini, fisiere audio

sau programe. Urmand ideea ca totul intr-un sistem Linux este un fisier,

exista insa exceptii pe langa fisierele obignuite:

= Directoarele (d) sunt fisiere ce contin o lista a numelor figierelor continute
de directorul in cauza.

» Fisiere speciale (c) sunt in general folosite pentru INPUT (introducere de
date) sau OUTPUT (extragere de date). Aceste fisiere reprezinta
,2devices” (sau dispozitive) si se gasesc in general in directorul ,/dev”
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» Fisiere SOCKET (s) reprezinta fisiere speciale folosite pentru
comunicarea inter-procese printr-un mediu de retea. Aceste figiere sunt
folosite pentru comunicatii intre diferite calculatoare sau retele de
calculatoare.

» Fisiere PIPE (p) sunt un fel de fisiere SOCKET cu rolul de a facilita
comunicarea intre procesele in desfagurare.

= Legaturile (I) sunt folosite pentru a crea o legatura intre un director sau
fisier astfel incat acestia sa fie vizibili si in alte locatii.

in lista de mai sus, se observa ca fiecare tip de fisiere are o literd delimitata
de paranteze. Aceasta reprezinta prescurtarea tipului respectiv de fisier, si
poate fi observat in prima litera a sirului de permisiuni afigsat prin comanda
1S

Partitii
Principalul mediu de stocare al datelor este discul magnetic (sau hard disk)

datorita vitezei mari de acces a datelor si posibilitati de scriere si citire
aleatoare, precum si datorita persistentei si sigurantei datelor.

Majoritatea utilizatorilor au idee despre ceea ce inseamna partitionarea unui
disc, dat fiind faptul ca aceasta este o facilitate oarecum independenta de
sistemul de operare, si fiindca orice sistem de operare poseda capabilitatea
de a crea sau sterge o partitie.

Principalul motiv pentru care Linux{oloseste in mod implic mai multe partitii
pentru o singura instalare este o.mai buna organizare si securizare a datelor,
astfel prin impartirea acestora pe. mai multe partiti, se asigura intr-o
oarecare masura siguranta acestora in cazul in care ceva neasteptat se
petrece. Aceasta abordare dateaza de la inceputurile sistemului Linux, cand
sistemul de figiere nusposeda nici un fel de sistem de jurnalizare si orice
pana de curent ar fi condus la comprimiterea datelor cu care se lucra in mod
activ. Impartirea sistemulti pe mai multe partitii avea ca rol izolarea datelor
astfel incat, in cazul petrecerii unui accident, macar o parte din date sa
ramana neatinse.

OBSERVATIE: Este important de stiut faptul ca sistemul de jurnalizare nu
protejeaza impotriva defectelor fizice alte mediului de stocare (cum ar fi
blocurile stricate sau erorile logice), ci doar impotriva intreruperii neasteptate
in functionarea sistemului.

Tipuri de partitii

In Linux, putem identifica doua mari tipuri de partitii: cele dedicate stocarii de
date, care de altfel sunt cele mai comune intr-un sistem si partitii de tip
SWAP (sau memorie virtuala) destinate suplinirii unei lipse de memorie a
calculatorului.

In cadrul sistemului Linux, se foloseste in general comanda fdisk pentru
partitionarea (automat in momentul instalarii) spatiului disponibil. Ca
informatie suplimentara, sistemul de figiere Linux codifica partitile de date
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(care pot fi de tip ext3 cu jurnalizare, sau ext2 si versiuni mai vechi, fara
jurnalizare) cu ajutorul codului numeric 83 si partitile de tip SWAP folosind
codul 82.

Pe langa aceste tipuri de sisteme de fisiere, Linux mai ofera suport si pentru
altele precum Reiser, NFS, NTFS sau FAT. De altfel, putem observa la unele
sisteme aflate in productie, existenta mai multor partitii de tipuri diferite:
motivul pentru aceasta diversitate ar putea fi pentru asigurarea unei
compatibilitati cu alte sisteme de operare precum MS Windows — desi Linux
stie sa interpreteze sisteme de figiere tipice Windows (de exemplu NTFS sau
FAT), reciproca nu este valabila, o partitie de tip ext nefiind vizibila unui
sistem Windows.

Partitile de tip SWAP sunt de regula invizibile in mod normal, si sunt
accesbilie exclusiv sistemului. Motivul pentru care se folosesc astfel de
partitii este pentru a asigura continuarea functionarii sistemului in cazul in
care acesta nu poseda suficienta memorie disponibila. Existenta unei partitii
SWAP pentru suplinirea deficientelor de memorie fizica ce pot sa apara in
functionarea sistemului a fost inventata odata cu sistemul UNIX, fiind preluat
de majoritatea competitorilor.

OBSERVATII:

= Comanda fdisk poate duce la pierderea datelor! Se recomanda citirea cu
atentie a paginii de manual asociata ‘eat si efectuarea unui back-up in
eventualitatea efectuarii operatiei de partitionare.

= Desi partita SWAP va asigura functionarea sistemului in parametrii
normali chiar si in eventualitatea in care acesta nu beneficiaza de
suficienta memorie fizica,~este.important de stiut faptul ca foloseste hard
discul pentru acest rol, si ca urmare viteza memoriei virtuale astfel
obtinute va fi mult mai mica comparativ cu viteaza obtinuta de memoria
fizica.

» Desi dimensiunea reecomandata a partitiei de SWAP este in general dublul
dimensiunii memoriei fizice, exista cazuri particulare unde solutii generale
nu vor functiona optim. De exemplu, in cazul folosirii a doua discuri, o
partitie de SWAP pe fiecare disc va aduce performante mai bune decat o
singura partitie de SWAP pentru amandoua, in cazul unei functionari ce
va efectua multe operatii de intrare/iesire. in general se recomanda citirea
documentatiei fiecarui produs software folosit pentru determinarea
dimensiunii optime a partitiei de memorie virtuala.

Kernel-ul (sau inima sistemului Linux) este cel mai important figier, si ca

atare, poate beneficia de o partitie proprie /boot. Restul de spatiu disponibil

poate fi partitionat in functie de zonele importante ale sistemului Linux, insa
de multe ori acestea se regasesc pe o singura partitie pentru simplitate.

OBSERVATIE: Modificarea dimensiunii unei partiti deja existente si in
folosinta este posibila prin intermediul unor utilitare specializate, insa din
aceasta operatie pot rezulta pierderi de date. Se recomanda efectuarea unui
back-up inainte de orice astfel de operatii.
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Puncte de montare

in ideea celor mentionate pana in acest moment, este important de precizat
faptul ca sistemul Linux foloseste un algoritm clar pentru denumirea
dispozitivelor sistemului, si hard discurile nu fac exceptie. in capitolul aferent
dispozitivelor in Linux, vom studia acest aspect mai in amanunt, insa pe
moment, pentru simplitate, nu vom mentiona nimic despre metodologia de
numire a dispozitivelor.

Intr-un sistem Linux, toate partitile sunt conectate la sistem printr-un punct
numit ,punct de montare” care nu reprezinta altceva decét o locatie in cadrul
sistemului de figiere unde partitia va fi ,montata”.

Pentru a atagsa o noua partitie in sistem, utilizatorul trebuie sa se asigure in
primul rand, ca locatia in care aceasta partitie urmeaza sa fie montata exista,
si este, preferabil, un director gol. in urma procesului de ,montare” (pe care il
vom explica in capitolele urmatoare), utilizatorul va putea sa acceseze
continutul partitiei noi in directorul in care a fost montat. Acest proces este
transparent si in esenta face o legatura intre dispozitivul care trebuie
accesat, cu o locatie din sistem. Ca exemplu, unitatea de CD-ROM se
monteaza de obicei in directorul /media/cdrom:

Procesul de montare al dispozitivelor poate .fi modificat, astfel incat sa
corespunda cerintelor adminstratorului de “sistem, prin modificarea
continutului figierului /etc/fstab. Unele partitii nu se monteaza automat odata
cu pornirea sistemului, altele nu sunt conéctate mereu (disc-uri flash) iar
altele nu pot fi montate decéat de utilizatorul ,root”. Detalii despre modalitati
de modificare ale figierului de configurare vor fi mentionate in sectiunile
urmatoare.

Pentru a afla detalii despre partitile montate pe un sistem care functioneaza,
putem folosi comanda“df pentru a afisa informatii despre capacitatea,
numele si punctul de montare al fiecarei partitii.

useri@computeri:~5 df -h
S Size Used
7.596 Z2.46 4.8G 3
oH6M B8 586M Bz slibrsinitr/rw

18M 88K 18M ¥ sdev
586M B 586M # sdevsshm
sdevshda 88M B8HM B 188+ smedia-scdromB
userl@computerl:™5

In imaginea anterioard, se poate observa rezultatul apelérii functiei df cu
parametrul -h (prescurtarea de la ,human”, care face aranjarea informatiilor
intr-un mod mai prietenos). Se pot vedea informatii despre partitiile existente,
punctul de montare, spatiul ocupat si spatiul liber, cat si partitile SWAP
inactive. Pentru descoperirea partitiei pe care se afla directoul curent, se
poate apela tot comanda df cu parametrul aditional ,.”: ,df -h .”
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Structura implicita de directoare

in marea majoritate a sistemelor Linux, structura de directoare implicita este
.,RH Linux FHS Compliant”, adica respecta standardele FHS (Filesystem
Hierarchy Standard). Ca urmare, o structura identica, sau similara va putea fi
identificatd pe foarte multe sisteme Linux. In contextul in care folosim
modelul arbore de reprezentare al sistemului de fisiere, atunci directorul
radacina este indicat prin caracterul ,/” (slash), care mai este numit si ,root
directory” sau ,root” - a nu se face confuzia cu utilizatorul ,root”, fiind doua
lucruri total diferite!

useri@computerl:/§ ls -d =~

useriB@computerl: /5

Structurarea respectiva are rolul de a facilita folosirea sistemului Linux prin

intocmirea unor standarde. Fiecare director, apartinand conventiei FHS, are

un rol bine definit:

= /bin — contine de regula programele prezente pe sistem.

= /boot — fisiere de pornire cat si kernel-ul sistemului. Tn distributii mai noi,
acest director poate contine si fisierele de configurare al ,boot loader-ului
grub.

= /dev — contine referinte catre toate dispozitivele periferice, reprezentate
prin figiere.

= /etc — contine majoritatea figierelor de configurare.

= /home — directorul home contine directoarele home ale fiecarui user din
sistem.

= /opt — contine de obicei programe aditionale.

= /proc — contine figiere cu informatii despre resursele sistemului. Se pot
gasi astfel o sumedenie.de informatii despre resursele sistemului. Pentru
mai multe informatii, poate fi apelata comanda man proc.

= /root — directorul home al utilizatorului ,root”.

= /var — locul in care sunt tinute figiere temporare, cum ar fi jurnale, liste de
mesaje, etc.

Reprezentarea sistemului de figiere folosind arbori

in ciuda usurintei cu care utilizatorii inteleg sistemul de organizare ierarhica a
sistemului de fisiere, pornind de la un director radacina, si intrand in
subdirectoare ce contin alte directoare si fisiere, lucrurile nu stau asa si in
realitate.

Desi modelul de reprezentare prin arbore este unul relativ exact, nu are nici
un fel de relevanta cand este raportat la modul in care datele sunt stocate pe
disc in mod fizic.

Fiecare partitie a unui disc poate avea propriul sistem de figiere, fapt clar in
urma celor discutate anterior, iar acestea pot fi puse impreuna pentru a
forma un tot unitar. In realitate, fiecarui fisier ii corespunde un identificator
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numeric numit inode, identificator care va contine informatii despre
continutul, proprietarul si locatia figierului pe disc.

Revenind la scenariul in care exista mai multe partitii, este bine de stiut ca
fiecare partitie are propriul sau set de inode-uri, putdnd sa apara astfel
conflicte, unde doua fisiere diferite pot avea acelasi inode. Fiecare
identificator descrie structura de date pe disc, propritatile fisierului cat si
locatia resursei la care face referinta.

De regula, la momentul initializarii sistemului, se creaza un numar fix de
inode-uri pe fiecare partitie, acest numar reprezentdnd numarul maxim de
fisiere (de orice tip — chiar si directoare) care pot co-exista pe acea partitie la
un moment dat.

Urmand acest sistem, cand un fisier nou este creat, acestuia i se atribuie un
inode marcat ca fiind liber. Identificatorul in cauza va primi urmatoarele
informatii: proprietar, tipul de fisier, permisiuni, ora si data la care fisierul a
fost creat, ora si data ultimei modificari al inode-ului curent, numarul de
legaturi la figierul in cauza, o adresa fizica pe disc cat si dimensiunea
fisierului. Pentru a vedea inode-ul unui fisier, se poate folosi comanda Is cu
parametrul -i.

Folosind aceste informatii, si completandu-le. cu” numele fisierului si al
directorului (care de altfel nu sunt incluse in inode), sistemul Linux poate
construi si reprezenta o structura de figiere,ierarhica pe care utilizatorul sa o
inteleaga mai usor.

OBSERVATIE: Este bine de stiut faptul ca inode-urile fac parte din sistemul
de figiere si au spatiul lor dedicat pe disc.

Organizarea structurii de directoare

Structura de directoaretipica unui sistem Unix este cea discutata anterior, i
poate sa difere intr-o” oarecare masura in functie de distributie, nsa
indiferent care ar fi distributia pe care o folosim, este foarte important ca
utilizatorul (mai ales adminstratorul) sa poata naviga cu succes structura de
directoare. Acest fapt se datoreaza in primul rand abilitatii de a accesa figiere
de configuratie specifice (care se afla in locuri bine stabilite in cadrul
sistemului de figiere) sau de a executa programe care nu se afla in directorul
curent.

O observatie interesanta este aceea ca majoritatea programelor importante
ale sistemului (si nu numai) pot fi executate din orice locatie. Ca un exemplu,
programul Is poate fi executat fara nici un fel de informatie referitoare la
adresa sa in cadrul sistemului de fisiere, desi acesta se afla doar in
directorul /bin/ls. Motivul pentru care acest lucru este posibil, este existenta
unei variabile de sistem, care specifica interpretorului de comenzi (sau shell
— in cazul de fata bash) unde anume sa caute un program. Aceasta variabila
de sistem poarta numele de PATH si este semnalizata (drept o variabila) prin
caracterul $ ce o precede.
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Continutul variabilelei $PATH poate fi afisat cu ajutorul comenzii echo:

seri@computerl:™S echo SPATH
A1 #localsbin: usrs/bin:sbin: susr/games
c.

userllfcomputerl:™5 _

La prima vedere, variabila de cale arata ciudat, dar la o privire mai atenta,
putem observa ca de fapt nu este vorba de o singura cale, ci de o lista de cai
mentionate, separate prin caracterul ,.:”.

Ca urmare, in exemplul de mai sus, bash va cauta programul ce trebuie sa
fie executat succesiv in directoarele ,/usr/local/bin”, ,/usr/bin”, ,/bin” si in
LJusr/[games”, urmand ca, in cazul in care acesta nu se afla in niciun director,
sa afiseze mesajul ,command not found”. Daca.insa programul cautat a
fost gasit in lista de cai, cautarea va lua sfasgit, putand sa cauzeze erori — in
cazul in care exista doua versiuni alesunui“program, cu acelasi nume, in
locatii diferite (amandoua incluse in.cale), shell-ul va lansa primul program.

Pentru a cauta adresa unui program.in cadrul sistemului de figiere, putem
folosi comanda ,which”.

userl@computer1:”™5 which man
U ‘binsman

userl@computerl:~§ _

Rezultatul apelarii acestei functii, este afigsarea pe ecran a caii catre
programul solicitat prin parametru. $PATH nu este altceva decat o variabila
de sistem, si poate fi schimbata, iar alte variabile create prin intermediul
functiei export.

userlPcomputerl:etcS echo Stemp

S export temp="Acesta

-

tcS echo Stf:mp

in exemplul de mai sus, se poate vedea diferenta intre douad incercari
succesive de afigare al continutului variabilei temp. Prima tentativa releva
faptul ca aceasta nu este setata, pe cand a doua (dupa o incarcare cu
ajutorul functiei export) denotd schimbarea. in acelasi fel se poate modifica si
variabila $PATH, insa utilizatorul trebuie sa fie constient ca aceasta ar putea
duce la inabilitatea sa de a mai executa orice program fara specificarea caii
complete. Din fericire orice schimbari asupra variabilelor de sistem prin
functia export sunt temporare, si vor fi pastrate doar atat timp cat sesiunea
curenta exista. Daca utilizatorul doreste sa adauge temporar un director in
cadrul variabilei $PATH, tot ceea ce trebuie sa faca este sa execute
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comanda export $PATH=$PATH:/cale nhoua. Comanda poate fi
interpretata ca o atribuire simpla, unde variabilei ii va fi atribuita valoarea sa
curenta alaturi de noua cale.

Pentru schimbari permanente asupra setarilor de acest fel, trebuie modificate
fisierele de configurare ale aplicatiei shell.

Pentru o mai buna intelegere despre orientarea in cadrul sistemului de
fisiere, trebuie sa mentionam si conceptele de cai relative si absolute. Pe
scurt, amandoua reprezinta o adresa in structura ierarhica a sistemului de
fisiere, cu mentiunea ca o cale relativa se refera la o extensie a caii curente
si va varia in functie de directorul curent, pe cand o cale absoluta va
reprezenta mereu aceeasgi locatie, si va avea ca punct de referinta directorul
radacina. O cale absoluta va incepe mereu cu caracterul ,/” reprezentand
directorul de referinta.

Interactiunea cu figiere

Precum am observat in imaginile prezentate pana acum folosirea comenzii
Is are ca efect afisarea figierelor si directoarelor. O observatie pertinenta
poate fi accea ca aceasta comanda foloseste o-codificare in culori pentru a
descrie tipul de fisier cu care avem de a face, pentru o interpretare mai
usoara:

= albastru — directoare

= alb - figiere text

" roz - imagini

= verde — fisiere executabile

* mov deschis — figiere de tip-legatura

= galben - figiere de tip dispozitiv

* rosu - arhive

Un aspect important este si acela ca Is nu va afisa implicit fisierele care
incep cu caracterul ,.”, acesta fiind un mecanism folosit pentru a simplifica
lucrul cu directoarele si de a ascunde fisiere care nu trebuie sa fie accesibile

usor. Pentru afisarea tutoror figierelor, chiar si a celor ascunse (hidden) se
foloseste comanda ,Is -a”.

Crearea directoarelor se face folosind comanda mkdir urmata de numele
directorului ce urmeaza a fi creat. Pentru schimbarea directorului curent se
va folosi comanda c¢d urmat de adresa directorului ce urmeaza a fi schimbat,
iar pentru aflarea caii curente se poate folosi comanda pwd.

Copierea figierelor se face folosind utilitarul cp urmat de mai multi

parametri:

= cp [-R] sursa destinatie — parametrul R este optional si provine de la
recursiv, si va avea ca efect copierea completa cu tot cu subdirectoare.
Ultimii doi parametrii simbolizeaza fisierul sau directorul sursa respectiv
fisierul sau directorul destinatie.
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Mutarea fisierelor se face folosind comanda mv, aceasta putand sa fie
folosita si pentru redenumirea fisierelor. Comanda va primi doi parametri,
primul fiind figierul ce trebuie mutat (cunoscut si drept sursa) iar al doilea
find destinatia. In cazul in care sursd si destinatia se referd la acelasi
director, figierul sursa va fi redenumit in figierul destinatie.

Comanda ,mv /lhome/user1/text1.doc /lhome/useri/documente/” va avea
ca efect mutarea fisierului text1.doc in directorul documente aflat la aceeasi
locatie.

Stergerea fisierelor sau a directoarelor se face folosind comanada rm.
Aceasta poate sa primeasca mai multi parametri, ultimul reprezentand
fisierul sau directorul tinta. Comanda nu poate sa stearga implicit decat un
singur fisier, insa, folosind parametrul -r (stergere recursiva), instructiunea
poate sa stearga intregi ierarhii de directoare. Se recomanda atentie sporita
in cazul apelarii cu parametrul -r, acesta putdnd sa produca pagube foarte
mari in sistem.

Pentru a sterge un director se poate folosi si comanda rmdir, insa acesta
trebuie sa fie gol.

Printre comenziile de localizare disponibile intrsun'sistem Linux, putem aminti

cateva mai importante:

= comanda which este folosita pentru cautarea unui program in cadrul
variabilei de cale $PATH. Aceasta/cauta in lista de directoare inclusa,
fisierul executabil primit ca parametru si va returna locatia figierului cautat,
in cazul in care acesta exista. Comanda mai poate primi parametrul
optional -a care va verifica daca o comanda este de fapt un alias pentru
alta comanda. Un alias este de fapt o scurtatura catre o comanda anume.

useri@computerl:~/Desktop$§ alias

alias ls="1s colc auto’
useri@computerl:~/DesktopS home

-bash: home: command not found
useri@computerl:~ Desktop$ alias home="cd

userl@computerl:~/Desktopd pwd
homesuserl- Desktop
user1@computerl:~ Desktop$ home
useri@computerl:™5 puwd
shomesuserl

user1@computerl:™§ _

In exemplul de mai sus, putem observa atat o listd a alias-urilor curente, cat
si 0 metoda simpla de a crea astfel de scurtaturi. Am creat astfel o scurtatura
numitd home, care de fapt ascunde o schimbare a directorului curent in
directorul home al utilizatorului curent. Se poate observa de asemenea ca
pana si comanda Is este de fapt un alias, la ea insasi: cu mentiunea ca
aceasta primeste niste parametrii (ce permit afisarea colorata) pe care nu i-
ar fi primit in mod normal.
» comanda find este un utilitar foarte puternic, folosit pentru cautarea unor
fisiere in cadrul structurii de directoare, utilizatorul putand sa descrie un
set foarte specific de filtre pentru limitarea numarului de rezultate gasite.

21



Desi modul in care aceasta comanda este cel mai des folosita se rezuma
la cautarea intr-un anume loc al unui fisier al carui nume este inclus in
parametru.

useri@computerl:™5 ls

aa b bb new file
useri@computerl1:™5 find . -name b
.#b

useri@computer1:™5 find . -name "b="
.#bb

.#h

./ .qconf rappsspanelstoplevels/top_panel_screenBrsbackground

.7 .gconf sapp anel-toplevelssbottom_panel_screenH

.7 .goconf sapp anelstoplevels/bottom_panel_screenB background
/.gconf sappsspanelsob jects/browser_launcher_screenH

L

uaﬂrlucumputﬂrl:"ﬁ _

in exemplul de mai sus putem observa mai multe feluri de utilizare a
comenzii find, prima avand ca rezultat afisarea tuturor fisierelor din directorul
curent (incluzand subdirectoarele) al caror nume este ,b”. Al doilea exemplu
ne arata cum putem folosi ,wildcards” pentru‘a afisa toate fisierele ale caror
nume incep cu litera ,b”. Filtrele ce pot fi alese pentru restrictionarea
numarului de rezultate permit cautarea dupa continutul fisierelor, data crearii
sau modificarii, dimensiunea lor, etc.

Crearea de figiere legatura

Prin legatura (sau scurtatura) putem sa descriem un mecanism de legare a
doua sau mai multe fisiere la o.singura resursa fixa (alt figier). Exista doua
tipuri de legaturi (sau link-uri):

Hard link — reprezinta un. mecanism de asociere a doua sau mai multor
fisiere cu acelasi inode. Rezultatul imediat va fi ca doua sau mai multe figiere
diferite vor fi legate la acelasi inode. Ca urmare a acestui fapt, acest tip de
legaturi nu pot fi pe partitii diferite, din moment ce inode-urile sunt unice
pentru fiecare partitie.

Soft link — mai este cunoscut si drept symbolic link, si nu este altceva decéat
un figier care arata spre un alt figier, contindnd informatii despre numele,
calea si locatia fizica a figierului spre care arata si, drept urmare, pot
aparatine unor partitii diferite.

Crearea link-urilor se face foarte simplu, utilizand comanda lIs:
In -s /home/user1/b /home/useri/legatura

Apelarea functiei precedente va avea ca rezultat crearea unei conexiuni
catre fisierul ,b” numita ,legatura”. Tipul de legatura este soft link, atestat
prin prezenta parametrului -s. In cazul in care nu se doreste crearea unei
legaturi de tip soft, ci din contra se doreste crearea unei legaturi hard link,
atunci trebuie exclus parametrul -s din comanda prezentata anterior.
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Montarea dispozitivelor la sistemul de figiere

Pentru a putea fi accesate, dispozitivele si implicit partitile acestora trebuie
montate intr-un sistem Linux. Spre deosebire de alte sisteme de operare
(Windows de exemplu), sistemele Linux nu fac o asociere intre fiecare
partitie si o litera.

Pentru a accesa continutul unei partitii, aceasta trebuie sa urmeze un proces
numit mounting, prin care respectiva partitie va fi legata de sistemul de
fisiere. Aceasta legatura se face prin asocierea unui dispozitiv cu un director
din sistemul de figiere, care va putea fi folosit pentru accesarea continutului
acestuia. Acest director se numeste mount point, iar procedeul de montare
al unei partitii se numeste mounting.

Procedeul de montare implica agadar, doua entitati: un director reprezentand
calea de acces si numele partitiei ce se va monta. In general, marea parte a
distributiilor Linux au in radacina un director numit /mnt, care este de regula
folosit pentru montarea diferitelor dispozitive. Utilizatorul nu este insa obligat
sa foloseasca acest director pentru montare, avand libertatea de a folosi
orice director doreste.

Urmand aceste reguli, putem deduce ca orice partitie care este folosita si
activa, a fost intdi montata. Exceptie de la aceasta regula nu face nici partitia
activa pe care sistemul este instalat, diferégta fiind ca aceasta este montata
in mod automat in cadrul procesului de bootare pentru a evita diferite
capcane ce pot sa apara.

Urmand algoritmul de denumire al dispozitivelor si partitiilor intr-un sistem
Linux prezentate mai devreme, si.avand stabilit un director in care monteze o
partitie, utilizatorul trebuie sa foloseasca comanda mount:

mount [nume_partitie] [director]

Un exemplu bun de montare comuna este aceea a unitati CDROM /
DVDROM, insa pentru acesta trebuie stabilit numele unitatii (conform
schemei de numire Linux) si punctul de montare. In cazul in care unitatea
optica este singura conectata pe magistrala IDE, aceasta va fi denumita
/dev/hda. Distributia Debian il poate ajuta pe utilizator sa determine cu
acuratete numele diferitelor dispozitive din sistem, prin crearea a unor link-uri
simbolice generale in directorul /dev. O astfel de legatura simbolica este
/dev/icdrom care odata examinata prin comanda Is -l /dev/cdrom, va arata
fisierul real spre care arata.
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statie:/media# 1s -1 /dev/cdrom |
LTrwxrwxrwx 1 root root 3 2009-12-07 18:46 /dev/cdrom -> hda
"~ statie:/media# mount /dev/hda /media/cdrom

mount: block device fdev/hda is write-protected, mounting read-only F
oo statie:/media# [ |

‘

1

Debizn 5.
Bim

) (@ use@statieumedia. ) " CE.
In urma executarii comenzii mount /dev/hda /media/cdrom sistemul ne
avertizeaza ca dispozitivul este accesibil doar in modul read-only, si ca
urmare va fi montat in acest fel. Structura de fisiere a discului prezent in
unitatea optica va putea fi accesat in.diréetorul /media/cdrom. Executarea
comenzii mount fara nici un fel de«parametru va afisa o lista cu dispozitive
reale si pseudo-dispozitive atasate la sistemul de fisiere in momentul curent.
O greseala curenta a multor utilizatori este inlaturarea mediilor fizice (discuri
optice, hard discuri externe, etc) cand acestea sunt inca montate, si poate
avea consecinte grave: pierderea datelor scrise. In cazul unitatilor CDROM
inlaturarea discului cat'timp timp acesta este montat nu este posibila — tavita
unitatii nu se va deschide pana cand aceasta nu este demontata.
Demontarea unei partitii se face folosind comanda umount (atentie, nu
este ,unmount”) urmata fie de numele dispozitivului (in exemplul anterior
/dev/hda), fie de numele directorului in care a fost montat.

umount /dev/hda sau umount /media/cdrom
Comanda mount mai poate fi folosita si cu parametrul —t pentru a specifica
manual tipul de sistem de fisiere pe care il foloseste resursa ce va fi
montata. in lipsa acestui parametru, sau daca este folosit impreuna cu tipul
auto, sistemul va incerca sa determine automat tipul necesar. Pentru mai
multe detalii despre tipurile de sisteme de fisiere suportate, consultati man
mount.
OBSERVATIE: in exemplul anterior, s-a folosit modul auto pentru
determinarea sistemului de figiere folosit pe suportul optic. in caz ca detectia
automata esueaza, se poate incerca comanda impreuna cu parametrul —t
iIs09660, formatul standard pentru majoritatea dispozitivelor optice. A se
observa de asemenea ca procesul de montare al unui dispozitiv necesita
drepturile asociate contului root.
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Montarea automata a partitiilor

in cazul resurselor fixe, precum partitii de pe alte discuri, se poate adopta o
schema de montare automata, astfel incat utilizatorul sa nu mai fie nevoit sa
monteze o resursa pentru fiecare instanta a sistemului de operare.
Configurarea partitiilor in vederea montarii automate se face prin intermediul
fisierului de configurare /etc/fstab, prescurtat de la file systems table.
Acesta contine de regula o lista cu toate discurile si partitile disponibile pe
un sistem, si indica cum vor fi initializate.
# Jfetc/fstab: static file system information.

#

# <file system> <mount point> <type> <options= <dump> <pass>
proc /proc proc defaults ] ]
Jdev/sdal ' ext3 errors=remount-ro @ 1
Jdev/sda5b none swap sw 5] 5]
Jdev/hda /media/cdrom@ udf,is09660 user,noauto ] ]
Jdev/fTde /media/floppy® auto rw,user,noauto B8 5]

Poza anterioara reprezinta un exemplu de cum ar putea arata fisierul
letc/fstab. Se poate observa o organizare pe linii (similar cu multe alte figiere
de configuratie), impartite pe coloane separgie prin spatiu sau tab. in
continuare vom analiza pe rand scopul fiegargiicomgane.

Prima coloana semnaleaza dispozitivul pe xl e afla respectivul sistem de
fisiere. A doua coloana mentioneaza in care s-a facut montarea
(sau mount point), iar urmatoare c8ntine tipul de sistem de figiere.

Coloana numarul patru contine suplimentare cu care se monteaza
partitia respectiva. Cea de-a ¢ oloana este citita de catre utilitarul
dump pentru a stabili In care sa efectueze un back-up al
sistemului. Ultima coloana losita de utilitarul fsck pentru repararea
erorilor sistemului de f unei partitii. Acest camp poate avea 3 valori
posibile:0 inseamna ¢ nu va fi verificata, iar 1 2 reprezint a ordinea
in care utilitarul va verific®” Se poate observa ca directorul root are prioritate
la verificare; in cazul in care utilizatorul doeste verificarea si celorlalte partitii,
acesta ar trebui sa seteze campurile respective la valoarea 2.

Un exemplu de modificare al fisierului /etc/fstab ar fi pentru montarea
automata a discului partitionat intr-unul din exemplele anterioare /dev/sdb.
Pentru aceasta, utilizatorul ar trebui sa adauge la finalul fisierulu fstab
urmatoarea linie: /dev/sdb1 /mnt/hdd2 auto auto 0 0

Aceasta linie poate fi intrerpretata in felul urmator: seteaza partitia
simbolizatd de /dev/sdb1 sa fie montata in mod automat in locatia
Imnt/hdd2 (acest director trebuie sa existe in momentul in care se incearca
montarea), detectdnd automat sistemul de figsiere folosit, cat si optiunile
suplimentare. De asemenea aceasta partitie va fi ignorata de utilitarul dump
in vederea efectuarii unui back-up, si nu va fi verificata pentru erori de catre
utilitarul fsck. Pentru a vedea o lista cu toate optiunile posibile (pentru
coloana a patra), consultati sectiunea dedicata parametrului —o in pagina de
manual man mount.
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Administrarea discurilor

Partitionarea discurilor in cadrul unui sistem Debian se poate face folosind
o serie de programe. Urmand structura de pana acum, vom analiza un
program ce ruleaza in mod grafic si unul ce ruleaza in mod text.

Utilitarul cfdisk vine instalat cu orice distributie Debian cat de cat recenta.
Acesta program functioneaza in mod text, si reprezinta o alternativa mult mai
usor de folosit decat tradionalul fdisk.

Utilitarul se lanseaza prin executarea comenzii cfdisk /dev/[dispozitiv]
unde dispozitiv se refera la unitatea fizica, descrisa printr-un figier de tip
device. Interfata pusa la dispozitia utilizatorului, desi este una de tip text, se
folosegte relativ usor, chiar gi de catre utilizatori mai putin experimentati.
Rularea aplicatiei fara nici un parametru, va determina alegerea primului disc
de tip IDE, simbolizat prin /dev/hda. Considerand progresele tehnologice,
hard discurile IDE nu mai sunt cea mai potrivita alegere pentru multe din
sistemele mai noi. Ca urmare, dispozitivul /dev/hda ajunge de multe ori sa
reprezinte dispozitive de tip CD-ROM sau DVD-ROM si orice incercare de
partitionare a mediilor de tip read-only va fi marcat printr-un mesaj de
avertisment.

OBSERVATIE: Pentru a lansa cfdisk, Utilizatorul curent trebuie sa posede
drepturi de super user (adica root)./Se.reCcemanda atentie sporita cand se
efectueaza orice fel de schimbari asupra discurilor fizice, din moment ce
exista riscul pierderii datelor.

Alternativa grafica este gparted,.un utilitar din suita GNOME. Prescurtarea
sa vine de la GNOME Partition Editor, si este folosit pentru o serie larga de
operatiuni pe discuri: creare si stergere de partitii, redimensionarea partitiilor
active, schimbarea ordinii fizice pe disc a partitiilor si formatarea acestora.
Programul gparted poate fi lansat fie dintr-un terminal grafic, fie accesand
meniul System -> Administration -> Partition Editor.

Interfata acestuia este una similara cu multe alte programe ce indeplinesc
functii similare:
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Modul de functionare este similar cu Synaptic Package Manager, mai ales
datorita sistemului de ingiruire al comenzilor. Operatiile vor fi adaugate intr-o
coada, si executate in ordinea corecta, numai dupa apasarea butonului
Apply. Asadar, orice schimbare va fNé in cazul in care utilizatorul
paraseste programul fnainte a actiona butonul respectiv. Pentru selectarea
unui alt dispozitiv de stocare, trebuie actionat butonul din partea dreapta
superioara — vizibil Tn poza cu textul ,/dev/sdb..”. Se recomanda folosirea

numai cu drepturi de root.

Modelul folosit pentru PC-uri.este in aga fel gandit incat nu permite existenta
a mai mult de 4 partitii'primare. Dintre acestea, una poate fi de tip extended,
adica poate contine mai'multe partitii logice. Prin intermediul gparted, aceste
partitii pot fi formatate conform unui sistem de figiere, utilizatorul avand
posibilitatea sa aleaga dintr-o gama foarte larga: ext2, ext3, fat, hfs, ntfs,
reiser, ufs, xfs.

Algoritmul de denumire al dispozitivelor

Asa cum probabil ati observat, Linux foloseste figiere de tip device pentru a
interfata orice fel de dispozitive. Pentru a le putea identifica, a trebuit
conceput un sistem de numire a acestora, bine stabilit, astfel sa se elimine
orice fel de confuzie.

Sub Linux, discurile si partitiile sunt denumite intr-un mod total diferit fata de
alte sisteme de operare. Daca in MS Windows, fiecare partitie este
identificabila printr-o litera (exemplu c:\), in Linux, dispozitivele sunt
denumite dupa urmatorul algoritm:

= Hard Discul IDE setat ca master va fi denumit mereu /dev/hda
= Hard Discul IDE setat ca slave va fi denumit /dev/hdb
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» Primul disc ATA sau SCSI (conform identificatorului sau) va fi denumit
/dev/sda

» Urmatoarele discuri ATA sau SCSI vor avea denumirea /dev/sdb, sdc, si
asa mai departe.

» Dispozitivele de tip CDROM pe ATA sau SCSI vor fi /dev/scd* sau
/dev/sr*.

Odata stabilite numele dispozitivelor fizice, mai raméne doar un mod de a
numi si partitile de pe fiecare disc in parte. Acest fapt este realizat prin
concatenarea unei numar zecimal dupa numele dispozitivului — daca de
exemplu am avea un hard disc conectat pe ATA cu trei partitii, acesta s-ar
numi sda, iar partitiile ar fi identificabile dupa numele sda1, sda2, sda3.

Linux foloseste cifrele 1, 2, 3 si 4 pentru identificarea partitiilor primare, pe
cand partitile logice incep numératoarea de la 5. In exemplul anterior,
presupunand ca cea de-a treia partitie ar fi fost una logica, aceasta nu s-ar fi
numit sda3, ci sda5s.

OBSERVATIE: Reamintim pe aceasta cale, faptul ca daca un sistem are o
partitie extinsa, aceasta este folosita doar pentru a contine partitiile logice, si
ca urmare, nu este utilizabila. De asemenea, conventia prin care atat
dispozitivele conectate pe ATA céat si cele pe SCSI folosesc acelasi nume nu
este valabila pentru versiuni de kernel mai vechi de 2.6 si este posibil ca alte
distributii sa consolideze aceasta exceptie.
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