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9. Administrarea Serverelor

Drivere, module si dispozitive in Linux

Avand in vedere faptul ca numarul de producatori de dispozitive hardware de
toate felurile a crescut constant, exista in prezent mii de astfel de dispozitive
(si variaza de la un simplu mouse pana la placi grafice de performanta care
sunt foarte specializate), iar sistemele de operare existente au trebuit sa tina
pasul cu acestea, astfel incat sa permite functionarea corecta a acestora.
Acest fapt este posibil datorita existentei driverilor, care ofera o interfata
programabila cu restul sistemului, astfel incat programatorii sa poata folosi
facilitatile oferite de diverse dispozitive atagate sistemului fara sa fie nevoiti
sad cunoascd In adancime modul de functionare al acestora. in esent3,
driverele pot fi privite ca un mecanism de simplificare si uniformizare a partii
hardware, astfel incat aceasta sa poata fi folosita mai usor. Rationamentul
din spatele acestei interfete programabile foarte bine definite este simplu:
acesta permite o dezvoltare modulara, in care drivere (fiind total
independente de kernel) pot fi initializate atunci cand este nevoie de ele,
simplificand astfel foarte mult procesul de creare.al acestora. Aceste module
sunt cunoscute in Linux ca LKM, sau Loadable Kernel Module si reprezinta
extensii ale kernel-ului. O greseala comuna in randul utilizatorilor de Linux
este conceptia ca aceste module fac pagte din kernel in mod absolut, insa
acesta poate fi impartit in doua parti impertante: imaginea kernel-ului de
,paza’ (sau base kernel), adica imaginea care este incarcata in timpul
procesului de boot si aceste extensii (LKM), care comunica in mod direct cu
partea de baza.

Caracterul modular ofera sistemului Linux un avantaj foarte mare printr-un
grad de flexibilitate crescut, modulele putand fi oprite cand nu este nevoie de
ele sau incarcate numai atunci cand este nevoie de acestea. Exista doua
alternative in implementarea LKM-urilor: incarcarea acestora ca extensii, sau
includerea lor in kernel-ul de baza. De multe ori, prima abordare este si cea
mai buna, din mai multe motive: in primul rand nu mai forteaza utilizatorul sa
recompileze kernel-ul (si deci reduce semnificativ probabilitatea aparitiei
erorilor sau greselilor in kernel-ul de baza), nu necesita reincarcarea
sistemului si de foarte multe ori salveaza memorie (base kernel-ul fiind
incarcat mereu in memorie), incarcand modulele numai atunci cand este
nevoie de acestea.

Un alt avantaj major al LKM-urilor il reprezinta usurinta cu care acestea pot fi
depanate in cazul in care se intampla o eroare, de multe ori, erori in kernel-
ul de baza ducand la imposibilitatea incarcarii sistemului. Aceste module nu
inregistreaza o scadere in performanta comparativ cu cele incluse in kernel-
ul de baza, insa exista cazuri in care aceasta abordare nu este posibila si
kernel-ul trebuie recompilat. Vom aborda pe larg aceasta problema in
sectiunea dedicata recompilarii unui kernel.

LKM-urile pot sa indeplineasca o serie intreaga de functii intr-un sistem
Linux, insa cele mai comune roluri sunt:



= Drivere — asa cum am mentiona mai devreme, acestea reprezinta o
interfata care permite kernel-ului s& comunice cu dispozitivele pentru care
au fost create, fara a fi nevoie de cunostiinte detaliate despre modul in
care acestea functioneza.

= Functii de sistem — ofera programelor metode de a apela functiile puse
la dispozitie de sistem cum ar fi crearea unui nou proces, citirea unui figier
sau chiar oprirea sistemului. Desi majoritatea apelurilor de sistem sunt
deja incluse in kernel-ul de baza, insa se pot crea noi apeluri sau chiar
inlocui unele deja existente prin intermediul LKM-urilor.

» Interpretoare de executabile — care fac posibila incarcarea in memorie
si rularea programelor executabile in diverse formate.

= Drivere pentru sistemul de figiere — astfel incat sistemul de operare sa
poata interpreta continutul fizic si implicit si cel logic (modul in care sunt
organizate directoarele si fisierele pe un mediu de stocare sau de pe
retea)

Urmand aceasta arhitectura, sistemul Linux pune la dispozitia utilizatorului o

serie de utilitare prin intermediul carora sa poata controla modulele existente.

Pentru vizualizarea modulelor incarcate, utilizatorul poate sa foloseasca
comanda Ismod (probabil prescurtat de la ,list modules”). Acest utilitar, dupa
cum mentioneaza si descrierea sa din manual (man), este unul oarecum
trivial: unicul sau rol este acela de formatare a informatiilor (aflate intr-unul
din figierele speciale) intr-o forma ce.poate, fi interpretatda mai usor, afisand
pe ecran numele, dimensiunea.si dependintele tuturor modulelor de kernel
incarcate.
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Sa analizam primul modul listat in poza de mai sus, cu humele de psmouse.
Acesta reprezinta modulul responsabil de interfatarea cu dispozitive
periferice de tip mouse, conectate prin PS2. Putem observa faptul ca
modulul respectiv are dimensiunea de 32336 bytes, iar campul urmator, cu
valoarea 0, reprezinta numarul de entitati ce depind de acest modul.

Pentru inlaturarea unui modul se pot folosi atat comenzile modprobe dar
si rmmod, insa doar prima este recomandata. Modul de utilizare al acesteia
este destul de simplu, iar utilizatorul trebuie sa specifice doar doi parametri:
numele modului si parametrul care specifica faptul ca acesta doreste
inlaturarea modulului (-r). Daca ar fi sa urmam exemplul de mai sus si am
dori sa excludem modulul psmouse, ar trebui executata comanda
modprobe -r psmouse. Efectul inlaturarii unui modul este de regula instant,
avand ca urmare (in acest caz) pierderea functionalitatii mouse-ului.

In cazul in care utilizatorul doreste punerea in functiune a unui modul, din
diverse motive, acesta poate utiliza tot comanda modprobe [nume_modul].
in exemplul de mai sus, putem folosi modprobe psmouse pentru a putea
folosi mouse-ul din nou.

incarcarea automati a modulelor

Sistemul poate fi configurat astfel ineat sa, incarce un modul LKM in mod
automat atunci cand kernel-ul .aretnevoie de acesta prima oara. Aceasta
incarcare automata poate fi realizata in principiu prin doua mecanisme: fie
prin kernel module loader (care face parte din kernel-ul Linux), fie prin
versiunea mai veche a acestuia:“un daemon numit kerneld. Amandoua
variantele folosesc utilitarul modprobe (deci implicit si insmod) pentru a-si
duce sarcina la capat.

Modul de functionare al Kernel Module Loader

Asa cum am mentionat mai devreme, KML (Kernel Module Loader) face
parte directa din kernel si are scopul de a incarca module LKM in mod
automat atunci cand este nevoie de acestea. Cand necesitatea unui modul
devine aparenta si acesta trebuie incarcat, KLM creaza un nou proces (al
carui proprietar este contul root) care va incerca sa incarce modulul dorit prin
executarea utilitarului modprobe (acesta aflandu-se la adresa
Isbin/modprobe in mod implicit) cu o serie de parametri specifici: -s
(forteaza notarea oricaror erori in rapoartele de sistem), -k (modul
»=autoclean”) si desigur, numele modulului ce trebuie incarcat.

De multe ori, ultimul parametru pasat utilitarului modprobe nu este neaparat
numele unui figier de tip modul, ci mai degraba un nume simbolic, un alias
pentru simplificarea numelor folosite. Lista acestora se gaseste de regula in
fisierul /etc/modprobe.d/aliases.



Eliminarea automata a modulelor

in acelasi fel in care modulele pot fi incarcate in mod automat, exista si un
mecanism de inlaturare a acestora, numit autoclean. Motivul principal
pentru care acest mecanism a fost implementat, este inlaturarea modulelor
care nu au mai fost folosite pentru perioade prelungite de timp (de regula
peste 1-2 minute) salvandu-se altfel memorie si timp de procesor. Kernel
Module Loader nu utilizeaza acest mecanism spre deosebire de kerneld,
insa poate fi fortat prin executarea comenzii rmmod -all la intervale diferite
de timp. In cazul in care utilizatorul doreste sd beneficieze de acest
mecanism, dar nu doreste sa foloseasca kerneld, acesta poate programa
executia comenzii rmmod -all ca un cron job, astfel incat acesta sa fie
executat automat la intervale de timp fixe.

Interfatarea cu structurile de date ale kernel-ului

Kernel-ul Linux are doua roluri majore in cadrul unui sistem: sa intermedieze
si sa controleze accesul cu diferitele dispozitive conectate la sistem si sa
gestioneze interactiunea proceselor (adica cand si cum vor interactiona) cu
aceste dispozitive.

Directorul /proc reprezinta o ierarhie de figiere speciale, prin intermediul
carora se pot obtine o multitudine de informatii despre starea actuala a
kernel-ului. Acest director constituie /Sy principalul mecanism prin care
aplicatiile si utilizatorii pot obtine informatii despre sistem.

Respectand structura unui sistem Linux (unde totul este un figier) si
analizand continutul directorului /proc putem trage o concluzie interesanta:
acesta este de fapt un pseudo sistem de fisiere dat fiind faptul ca introduce
un nou tip de fisier: fisierul virtual. Acesta au o calitate deosebita prin faptul
ca desi mare parte din.acestea au dimensiunea de zero bytes, la afisare vor
prezenta o cantitate mare de informatii. in esenta, aceste fisiere virtuale sunt
mecanismul prin care kernel-ul Linux ofera informatii despre sistem, folosind
arhitectura cunoscuta de ,totul este un figier”. Informatia este structurata in
directoare gi subdirectoare in functie de categoria din care face parte. Desi
majoritatea figierelor au dimensiunea zero, si sunt read-only, acestea sunt
reactualizate de kernel la intervale regulate. Totusi, exista cateva figiere din
directorul /proc care pot fi alterate (de regula doar de contul root) modificand
configuratia kernel-ului. Pentru a afla de exemplu informatii despre tipul de
procesor instalat in sistem, utilizatorul trebuie doar sa afiseze (in orice fel)
fisierul /proc/cpuinfo, cu mentiunea ca desi o parte din aceste informatii
sunt usor de inteles de catre utilizator, exista fisiere care pot fi interpretate de
oameni cu greutate — aici devenind aparent rolul utilitarelor existente precum
top, free, etc.

Pentru a putea intelege mai bine cum functioneaza acest pseudo sistem de
fisiere si ce fel de informatii ne ofera, vom analiza principalele zone ale
acestuia. De regula, fiind vorba de un alt sistem de fisiere decat cel de baza
si in baza celor discutate in sectiunile anterioare, acesta trebuie ,montat”



intr-un director pentru a putea fi folosit, acesta fiind de regula chiar /proc din
directorul radacina. Principalele categorii din /proc sunt:

= /[procl/[ identificator_numeric ]/ - Directorul /proc va contine o serie de
subdirectoare al caror nume este un identificator numeric. Acestea
simbolizeaza de fapt procese, iar numele directorului este dat de PID-ului
fiecarui proces ce ruleaza in momentul curent. Directorul va contine o
serie fisiere si subdirectoare:

= /cmdline contine linia de comandad cu care a fost lansat
executabilul, incluzand si lista de parametri.

= J/cwd este un link simbolic catre directorul activ al procesului in
cauza.

= Jenviron contine informatii despre variabilele de stare si mediu
cu care ruleaza procesul.

= Jexe reprezinta un link spre executabilul ce reprezinta procesul,
avand inclusa calea absoluta.

» /fd/ este un subdirector ce contine link-uri catre toate figierele
deschise de proces: 0 — standard input, 1 — standard output, 2 -
standard error si asa mai departe. Fisierele sunt numite dupa
descriptorul de fisiere folosit si pentru a.vedea exact de ce fisiere
sunt legate este suficienta comanda'ls -l.

= /stat contine informatii despre procese, si este unul din figierele
pe care le consulta comanda psypentru a obtine informatii despre
procesele care ruleaza.<Multe din informatiile continute de acest
fisier sunt de natura.tehnica, si utile in special dezvoltatorilor de
software. Pentru informatii suplimentare, apelati comanda man
proc.

= [proc/apm — prescurtarea‘de la advanced power management, ne ofera
informatii despre starea bateriei in cazul in care asa ceva exista si kernel-
ul a fost compilat corespunzator.

= /[proc/bus — contine subdirectoare pentru toate magistralele instalate

» /pci este un subdirector ce contine informatii despre magistralele
pci, dispozitive si drivere.

= /pcildevices — informatii despre dispozitivele conectate prin pci.
Se recomanda folosirea comenzii Ispci pentru vizualizarea
continutului acestui figier.

= [proc/cpuinfo — reprezinta o sumarizare a arhitecturii sistemului.

= [proc/diskstats — este un figier ce contine informatii despre activitatea
input/output a fiecarui disc fizic. Formatul acestui figier este oarecum greu
de citit, si se recomanda folosirea comenzii df pentru aflarea informatiilor
legate de discuri.

» [procl/filesystem — este o lista cu toate tipurile de sisteme de fisiere cu
care kernel-ul a fost compilat, fiind folosita de comanda mount pentru
ciclare, atunci cand nu se specifica in mod special un sistem de fisiere.

= [proc/kmsg - reprezinta o interfata prin care utilizatorul poate sa citeasca
mesaje generate de kernel. Pentru a putea citi acest fisier, este nevoie de



drepturi de root, si nu se recomanda accesarea simultana de catre mai
multe programe a acestui figier. Pentru usurinta, continutul acestui figier
este cel mai usor de accesat prin intermediul comenzii dmesg.
Iproc/meminfo — contine informatii despre memorie (atat libera cat si
utilizata, fizica si virtuald) si este interpretata cel mai usor prin comanda
free.
Iproc/mounts — ofera informatii despre sistemele de fisiere montate in
momentul afisarii.
Iproc/net — ofera o serie de figiere virtuale, prin care se pot obtine
informatii despre starea curenta a retelei. Desi mare parte din aceste
informatii sunt usor de interpretat de catre oameni, comanda netstat
poate formata informatiile intr-o masura mai buna. Directorul /proc/net
contine urmatoarele puncte de interes:
= /dev — un figier ce contine informatii despre starea dispozitivelor
de comunicare, precum placi de retea. Pe langa acestea, fisierul
mai contine si numarul de pachete trimise si primite pentru
fiecare interfata, cat si numarul de erori gi alte informatii
statistice. Acest figsier este citit de comanda ifconfig pentru
afigsarea gi configurarea tuturor interfetelor de retea.
= J/tcp, /udp, /raw contin datele, aferente socket-urilor de
comunicatie pentru fiecare protocol in parte. Aceste figiere sunt
de regula folosite numai in_scopul depanarii sau monitorizarii.
Iproc/partitions — afiseaza o tabela ce "evidentiazd modul in care sunt
partitionate hard-discurile.
Iproc/sys — acest director contine fisiere si subdirectoare ce alcatuiesc
mediul si variabilele de“kernel.. Aceste variabile pot fi schimbate prin
intermediul pseudo sistemului de fisiere /proc sau prin intermediul
utilitarului sysctl.
Iproc/uptime — un fisier ce contine doua valori numerice. Prima dintre
acestea reprezinta ‘timpul de functionare al sistemului (masurat in
secunde zecimale) sau uptime, iar al doilea reprezinta timpul idle al
sistemului (masurat tot in secunde zecimale). Timpul de idle se refera la
numarul cumulat de secunde in care procesul a fost inactiv (nu a executat
nicio instructiune), si in cazul sistemele desktop, acesta poate sa fie foarte
mare, atingand chiar valori de peste 90% din uptime. In cazul unui server
dedicat, aceasta cifra este un indicator al eficientei de utilizare al acestuia,
valori mai mici simbolizand un raport mai bun.
Iproc/version — informatii despre versiunea de kernel ce ruleaza. Acest
fisier concateneaza informatile din mai multe figsiere precum
Iproc/sys/kernel/ostype si /[proc/sys/kernel/osrelease.
Iproc/vmstat — folosit pentru afisarea informatiilor legate de memoria
virtuala.



Sistemul de gestiune a pachetelor

Unul dintre aspectele care sperie orice utilizator de calculatoare este
gestiunea corecta a programelor: instalarea, dezinstalarea sau configurarea
acestora, provoaca de multe ori probleme utilizatorilor, mai ales cand acestia
nu au experienta cu fiecare program in parte.

In sistemele de tip UNIX, aceasta problema era chiar mai mare decéat pe alte
sisteme de operare, cel putin in conditiile in care utilizatorul nu planuia cu
atentie ce si cum anume instaleaza, fiecare utilizator fiind fortat s& compileze
singur programele pe care dorea sa le foloseasca. Acest detaliu insemna ca
in lipsa unui plan de desfasurare al software-ului instalat intr-un calculator,
utilizatorul putea instala programe de mai multe ori, cu versiuni diferite si in
locuri diferite (sau cu suprascrieri partiale), ceea ce facea gestiunea corecta
a acestora aproape imposibila. Cand un utilizator dorea sa instaleze un
program intr-un sistem de tip UNIX, acesta de regula achizitiona codul sursa
al acestuia in format tar.gz (tar = tape archive, gz = gzip), adica o structura
de figiere gi directoare, ce mentinea informatii despre sistemul de figiere
(permisiuni, date, si proprietari) care era arhivata pentru distribuirea usoara.
Dupa acest pas, utilizatorul trebuia sa extraga centinutul arhivei, si de regula,
sa urmeze niste script-uri de compilare relativ automate, incluse in arhiva
(prin intermediul comenzii make, care se ocupa atat de configurare cat si de
compilarea programului). Daca totul funetiona corect, si dependintele de alte
programe si librarii erau satisfacute, programul era instalat - cu mentiunea ca
daca utilizatorul ar fi vrut sa faca o actualizare a acestui program la o
versiune mai noua, ar fi trebuit dezinstalat, si apoi reinstalat si reconfigurat.

Debian a fost gandit dewla inceput sa ofere o solutie pentru aceasta
problema, si astfel a aparut unsistem complet de gestiune a programelor,
unul care sa ofere un_sistem rapid si practic de instalare a pachetelor,
abordand in mod automat problema dependintelor si a reconfigurarilor in
cazul actualizarilor de versiuni. Astfel a aparut pachetul Debian (fisiere cu
extensia .deb) si apt (Advanced Packaging Tool). Pe langa toate aceste
facilitati, apt ofera si posibilitatea procurarii pachetelor necesare din
repository-uri (arhive de pachete), care pot fi surse locale (CD-ROM, hard-
disc, etc) sau puse la dispozitie prin intermediul retelei. Toate acestea fac din
apt un excelent utilitar pentru gestiunea software-ului dintr-un sistem Linux.

Vom analiza in continuare compozitia pachetelor specifice distributiei
Debian, figierele .deb. Acestea contin mai mult decéat o serie de figiere ce pot
fi instalate pe sistemul nostru: pe langa figierele de baza acestea contin si o
informatii ierarhizate despre dependintele pachetului (mai exact ce alte
pachete trebuie instalate astfel incat cel in cauza sa poata fi instalat). in baza
acestor informatii aditionale, sistemul responsabil de gestiunea pachetelor va
stii ce pachete sa descarce (din arhiva de pachete — repository) pentru ca
instalarea sa poata fi terminata cu succes. De altfel sistemul este capabil sa
decida exact ordinea de instalare a dependintelor (céat si stabilirea acestora
in functie de pachetele deja instalate), cat si sa tina evidenta versiunilor.
Vom continua prin a detalia conceptele de dependinte si conflicte.



Dependintele sunt in esenta pachete necesare pentru instalarea unui alt
pachet: daca am lua trei pachete imaginare a, b si ¢ ca exemplu, iar ¢ ar
avea ca dependinte pachetele a si b, atunci acesta nu ar putea fi instalat fara
ca pachetele a si b sa fie instalate in prealabil. Sistemul respectiv
functioneaza in ambele sensuri, atat pentru instalari dar mai ales pentru
dezinstalari, cand eliminarea unui pachet ar putea afecta multe altele.

Conflictele se refera la perechi de pachete, care instalate impreuna ar putea
cauza functionarea anormala a unor programe. Din acest motiv, pachetele
pot avea marcate alte pachete ca fiind conflictuale, si prin urmare acestea
nu pot fi instalate in acelasi timp.

intreg sistemul este gestionat de programul dpkg (Debian package
management system), existdnd mai multe interfete pentru a facilita uzul
acestei aplicatii. Printre cele mai comune interfete pentru dpkg putem aminti
apt-get sau varianta mai noua aptitude (tot o aplicatie de consola, insa care
ofera o interfata mai usor de folosit decéat cea bazata pe linia de comanda).

Instalarea pachetelor intr-un sistem Debian

Fisierele Debian pot fi instalate folosint atat utilitarul dpkg, cat si apt-get. in
cazul in care utilizatorul dispune de un fisier Debian (.deb) in mod absolut
(de exemplu pachet.deb) acesta ar putea dispune instalarea acestui pachet
folosind comanda: dpkg —i pachet.deb

in cazul in care pachetul dorit nu exista'local pe sistemul in cauza, utilizatorul
poate incerca sa obtina acest pachet prin intermediul programului apt-get
de la un server ftp, numit repository. Programul apt-get se va ocupa si de
descarcarea automata a dependintelor, si tratarea oricaror conflicte ce pot sa
apara — ceea ce poate ‘rezulta.uneori in stergerea unor pachete, cu o
notificare foarte clara catre utilizator. Fiind vorba de un utilitar in linie de
comanda, sintaxa acestuia este una foarte simpla:

apt-get install nume_pachet

In urma executdrii comenzii anterioare, apt va determina o listd de pachete
deja instalate pe sistem, pentru a putea stabili ce pachete lipsesc. Acest
lucru este posibil prin interpretarea unui figier esential pentru sistemul Debian
- Ivar/lib/dpkg/status. Compromiterea acestui fisier in orice fel, poate avea
consecinte grave asupra unui sistem Debian, pornind de la incapacitatea de
a folosi platforma de gestiune a pachetelor pana la pieredea functionalitatii
sistemului de operare. Din acest motiv, sistemul tine o copie (ceva mai veche
decat originalul, dar relativ similara) in /var/lib/dpkg/status-old.

in urma stabilirii dependintelor lipsa, apt va descérca atat acele pachete, cat
si pachetul dorit si va continua instalarea acestora, in ordinea relevanta.
Toate pachetele descarcate prin intermediul utilitarului apt vor fi stocate in
directorul /var/lcache/apt/archives. Sistemul de gestiune al pachetelor este
gandit astfel incat dupa descarcarea si instalarea unui pachet, acesta sa
ramana stocat in sistem la adresa mentionata anterior, pentru a nu forta
descarcarea unui pachet in mod inutil in cazul instalarilor multiple. Stergerea
pachetelor are loc periodic, dar poate fi fortata de catre utilizator fie prin



stergerea manuala a continutului directorului mentionat anterior, fie prin
rularea comenzii apt-get clean.

Arhive de pachete (repository)

Pentru a permite accesul facil la pachete comune, programul apt-get se
foleste de arhive de pachete (numite repository). Acestea pot sa varieze de
la resurse locale (hard-disc, cdrom sau alte medii locale) la servere ftp de pe
internet, acestea din urma fiind si cea mai utilizata varianta, din moment ce
de regula contin versiuni actualizate ale tuturor pachetelor dorite.

Lista de repositories poate fi modificata, putand fi adaugate sau sterse astfel
de arhive, sistemul mentinand un figier text (/etc/apt/sources.list), cu un
format bine stabilit in care aceste arhive de pachete sunt mentionate. Este
important de precizat faptul ca acest figier contine doar referinte catre noi
surse de software, si in cazul serverelor ftp, este necesara o conexiune fizica
Cu acestea.

userl@statie:™5 less setcrapt-/sources.list

it

#t deb cdrom:[Debian GNU-/Linux 5.8.3 _Lenny_ - Official i386 DUD Binary-1 2BA969A
5-88:481/ lenny contrib main

deb cdrom:[Debian GNU-Linux 5.8.3 _Lenny_ - Official i386 DUD Binary-1 ZBB98985-
B8:481- lenny contrib main

deb http:- sftp.ro.debian.orgrsdebians lenny main
deb-src http: - ftp.ro.debian.orgsdebians lenny main

deb http:~ rssecurity.debian.orgrs lenny-supdates main contrib
deb-src http:rrsecurity.debian.org-s lennyrsupdates main contrib

deb http:rrvolatile.debian.orgrsdebian-volatile lennyrvolatile main contrib
deb-src http:rrvolatile.debian.orgrsdebian-volatile lemmysvolatile main contrib

Analizadnd imaginea de mai sus putem observa un exemplu de cum ar putea
sa arate figierul sources.list. Asa cum am mentionat, acesta contine o lista
cu referinte catre toate arhivele de pachete'de pe care am putea sa instalam
ceva. Sistemul apt foloseste o baza de date proprie pentru a pastra o lista cu
toate pachetele disponibile pentru descarcare (inclusiv versiunile disponibile
pentru acestea) si genereaza aceasta baza de date in functie de arhivele
selectate prin intermediul fisierului sources.list. Desi acest proces este
automat intr-o oarecare masura, se recomanda fortarea actualizarii acestei
baze de date ori de cate ori se adauga un nou repository, sau cand se
incearca instalarea unui’nou program, astfel incat sa ne asiguram ca
pachetul dorit exista in lista de pachete disponibile, actualizat la cea mai
noua versiune disponibila. Pentru a forta sistemul de gestiune sa
reactulizeze aceasta baza de date, trebuie folosita comanda: apt-get
update

Pe langa varianta instalarii pachetelor folosind consola sistemului, utilizatorul
poate opta pentru folosirea interfetei grafice, prin intermediul programului
Synaptic Package Manager. Acesta nu este altceva decat o interfata pentru
sistemul apt, si ofera in esenta aceleasi functii: instalarea, stergerea,
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cautarea sau actualizarea pachetelor din sistem. Principala diferenta dintre
acesta si utilizarea in consola este un sistem in care schimbarile pot fi
adaugate intr-o coada de comenzi, urmand sa fie executate intr-o ordine
anume. Principalele avantaje ale acestui program, sunt ugurinta cu care
poate fi folosit de catre oricine, mesajele clare (utilizatorul este atentionat
foarte clar ce efect va avea orice schimbare), afisarea modificarilor altor
pachete ca urmare a deciziilor luate si nu in ultimul rand facilitatile avansate
de cautare a pachetelor. Synaptic Package Manager vine instalat in mod
implicit cu Debian, si poate fi lansat foarte usor prin accesarea meniului
System -> Administration -> Synaptic Package Manager.

‘&' Applications Places System @@ E:._i'l_. Sun Dec 6, 9:48 AM @) &
B Synaptic Package Manager | = EE=) '
File Edit Package Settings Help
i | -
= =3 4 El g4
Reload  Mark All Upgrades Apply Properties Search
=l | S Package Installed \ersion Latest 131
FETE—— =l 1 mboxcheck-applet 032 |
= |
Cormmunication 1 mboxgrep 0.7.9-1/
Cross Platform O  mbr 1.1.10-]
Il mbrowse 0.3.1-6- -

Development

Documentation

Editors ;D mecabber 0.9.7-0;
Electronics E] “:‘ mc-dbg 2:4.6.2-| 7
‘A i | ) O medp 0.4-5
: [0 mce-dey 1.5.6.de
| Sections |
'O #"meelog 0.8~pre|_|
1 -
| Stetus | ] 5
r . . "]
| origin | | midnight commander - a powerful file manager o
GhU Midnight Commander is a text-mode full-screen file :
| Custom Filters ] manager. It
| luses a two panel interface and a subshell for command
| Sgarch Resits | execution. It 1=

|22357 packages listed, 838/installed, 0 broken. 1 to installjupgrade, 0 to remove; 6402 kB will be used |

|| | 7. Synaptic Package Ma... | D:::]

Ca si in cazul altor utilitare ce afecteaza sistemul la nivel global, pentru
lansarea acestui program utilizatorul va fi rugat sa furnizeze parola unui
utilizator autorizat, in cazul de fata fiind vorba de contul utilizatorului root.
Utilizatorul poate sa adauge comenzi de instalare, stergere sau actualizare
individual pentru pachete, insa schimbarile nu vor fi procesate decat dupa ce
acesta actioneaza butonul Apply. Ca un exercitiu, putem incerca sa instalam
programul mc (Midnight Commander), vizibil in poza de mai sus. Acesta
este un program de gestiune a fisierelor in mod text, similar cu Norton
Commander si ofera multe facilitati pentru o gestiune mai usoara a
sistemului de figiere. Pe langa rolul sau primar, programul mai contine si o
serie de alte utilitare precum mcedit, un editor de text foarte util si foarte
usor de folosit.
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Pentru a instala pachetul mc, utilizatorul trebuie sa localizeze mai intai
pachetul respectiv, fie parcurgand lista de pachete (vizibila in partea din
dreapta a ecranului), fie folosind facilititile de cautare de pachete. in cazul in
care utilizatorul foleste functia de cautare, acesta trebuie sa specifice o serie
de parametri: un sir de caractere ce reprezinta textul cautat, si campul in
care programul sa efectueaza cautarea (optiunile sunt destul de clare, insa
dat fiind faptul ca de regula se cauta nume de pachete, se recomanda
cautarea dupa nume — si nu dupa descriere — pentru a reduce numarul de
rezultate).

Dupa ce utilizatorul a identificat cu succes pachetul dorit, acesta poate sa
actioneze butonul din stanga al mouse-ului peste pachetul respectiv si sa
selecteze una din optiunile disponibile:

= Mark for Installation — pachetul va fi marcat pentru instalare in coada de
comenzi. In urma actionarii butonului Apply, se va incerca instalarea
acestuia si a tuturor dependintelor acestuia.

= Mark for Reinstallation — va marca pachetul pentru a fi dezinstalat si
instalat din nou.

» Mark for Upgrade — se va incerca actualizarea pachetului respectiv la o
versiune mai noua, in cazul in care acesta este disponibila intr-una din
arhivele de pachete mentionate.

» Mark for Removal — marcheaza pachetul pentru stergerea acestuia din
sistem.

» Mark for Complete Removal - spre deosebire de varianta precedenta,
aceasta va elimina complet pachetul cat si eventuale fisiere de
configuratie.

Utilizatorul poate insirui. mai multe comenzi, iar Synaptic se va asigura ca
acestea vor fi executate in ordinea corespunzatoare si va avea grija sa
instaleze si sa afiseze numele tuturor dependintelor ce vor fi instalate. Este
important de reamintit faptul ca nici o schimbare nu va fi dusa la capat pana
cand utilizatorul nu actioneaza butonul Apply.

Stergerea unui pachet

Pe langa instalarea pachetelor, adminstratorul unui sistem Debian trebuie sa
poata si sa le elimine din sistem. Pentru stergerea pachetelor se poate folosi
tot interfata apt-get cu o serie de parametri: apt-get remove nume_pachet

In urma executdrii comenzii de mai sus, sistemul apt va afisa o serie de
informatii esentiale precum o atentionare, lista tuturor pachetelor ce vor fi
sterse (apt se va ocupa automat si de inlaturarea tuturor pachetelor ce
depind de pachetul pe care incercam sa-lI stergem, utilizatorul neavand alta
optiune), cat si informatii generale precum numarul de pachete ce vor fi
instalate, sterse sau actualizate si spatiul eliberat in urma actiunii. Ultimul
rand este de regula o cerere de confirmare din partea utilizatorul — de regula
in formatul Do you want to continue [Y/n] -, specificand daca acesta
doreste cu adevarat executarea comenzii.
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OBSERVATIE: Urméand un fel de tradite in Linux, marea parte a
confirmarilor de tipul de mai sus, pot avea una, doua sau mai multe optiuni.
Printre optiunile prezente in exemplul de mai sus, putem observa faptul ca
litera Y (simbolizdnd yes) este scrisa cu majuscule, pentru a semnala
optiunea implicita; daca utilizatorul nu specifica alta optiune, cea implicita va
fi selectata automat la apasarea tastei ENTER.

Exemplul de mai sus poate fi tradus foarte simplu in programul Synaptic
Package Manager prin selectarea optiunii Mark for Removal. Pentru
specificarea stergerii complete a pachetului (adica inclusiv a figierelor de
configuratie, in cazul in care acestea exista), trebuie adaugat parametrul --
purge: apt-get --purge remove nume_pachet

Cautarea si afigsarea informatiilor referitoare la pachete

Urmarind arhitectura prezentata pana acum, sistemul de gestiune al
pachetelor functioneaza prin folosirea unei baze de date proprii cu informatii
despre pachetele disponibile, aceasta putand fi reactualizata prin comanda
apt-get update. Programul folosit pentru mentinerea bazei de date interne
actuala este apt-cache, acesta permitand utilizatorilor (prin intermediul
consolei) sa afiseze si sa caute in lista de pachete disponibile. De regula,
principalul motiv pentru care se doreste cautarea unui pachet este atunci
cand utilizatorul nu stie exact numele ‘pachetului; sau pur si simplu doreste
afigarea tutoror pachetelor ce contin unul*sau mai multi termeni in descriere.

Cautarea se poate face foarte simplu. folosind programul apt-cache cu
parametrul search: apt-cache search sir_de_cautare unde sirul de
cautare reprezintd o expresie regulata (REGEX). In urma executarii acestei
comenzi, utilitarul va afiga toate pachetele ce contin expresia cautata fie in
numele pachetului, fie in descrierea acestuia. Informatiile afisate pot fi de
multe ori derutante, doar prin prisma numarului de rezultate gasite, insa
exista metode pentrureducerea numarului de rezultate.

O alta metoda de cautare poate implica cautarea dupa mai multe expresii;
abordarea poate sa difere, fie prin folosirea expresiilor regulate (REGEX —
accesati comanda man regex pentru mai multe informatii), fie prin filtrarea
rezultatului intermediar cu ajutorul comenzii grep: apt-cache search mc |
grep midnight

in exemplul de mai sus putem observa prima parte a comenzii, care va
efectua o cautare dupa sirul de caractere ,mc”. Chiar daca in cazul de fata,
dorim sa aflam informatii doar despre aplicatia Midnight Commander
(prezentata mai sus), apt-cache va afisa numele si descrierile tuturor
pachetelor ce contin girul ,mc” ducand astfel la un numar foarte mare de
rezultate. Partea a doua va filtra rezultatul intermediar (cu ajutorul utilitarului
grep); astfel se vor afiga doar pachetele care contin atat textul ,mc” cat si
textul ,midnight”. Aceasta modalitate de cautare poate fi extinsa in mai multe
feluri, de exemplu, pentru a cauta o listd cu pachetele editoarelor de text
disponibile: apt-cache search editor | grep text
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Odata stiut numele pachetului dorit, utilizatorul poate afla in continuare mai
multe informatii despre acestea, tot prin intermediul programului apt-cache.
Acesta poate de exemplu sa solicite informatii detaliate despre un pachet,
precum versiunea, dimensiunea, arhitectura, conflictele sau chiar
dependintele acestuia: apt-cache show mc

Comanda de mai sus va afisa toate informatiile disponibile despre pachetul
,mc”. A se observa faptul ca in loc de directiva search, s-a folosit directiva
show pentru a specifica faptul ca utilizatorul doreste informatii, si nu o
cautare. Comanda poate fi folosita alternativ cu utilitarul less pentru ca
rezultatul sa fie mai usor de citit.

Alternativ, utilizatorul poate sa afigseze dependintele unui pachet (acestea
find mentionate si in sectiunea de informatii aditionale a pachetului) intr-o
forma mai usor de citit folosind directiva depends in loc de show.

Cautarea pachetelor in linie de comanda poate fi evitata in cazul in care
mediul de lucru beneficiaza de o interfata grafica. Programul Synaptic
Package Manager prezentat anterior, poate fi folosit cu ugurinta de catre
aproape oricine, fiind foarte ugor sa se afle informatii aditionale precum
dependinte sau conflicte.

Actualizarea surselor de pachete (Repositories)

Sistemul de gestiune al pachetelor aptefoloseste surse de pachete pentru
descarcarea acestora, pentru a putea fi iastalate, indiferent de mediul pe
care care se afla acestea (extern sau intern). Principalul avantaj al acestei
infrastructuri este ca atat utilizatorii cat . si dezvoltatorii de software pot apela
la 0 sursa comuna de programe. Aceasta abordare nu este utila numai
pentru descarcarea initiala awunuia sau mai multor programe, ci si pentru
pastrarea acestora la versiuni actualizate; un dezvoltator se va asigura de
regula ca pachetele sale sunt prezente fie pe servere ftp proprii, fie pe arhive
comune, facilitdnd astfel accesul catre acestea.

Arhitectura folosita este foarte flexibila, permitadnd astfel utilizatorului sa
adauge si sa elimine astfel de surse de pachete dupa nevoi. Lista de arhive
poate fi alterata de utilizator pentru a adauga sau a scoate anumite surse in
doua feluri: fie alterand figierul ce contine lista de arhive
(/letclapt/sources.list) manual cu un editor de text, fie folosind un utilitar —
care in esenta face acelasi lucru, insa ofera o interfata mai ugor de folosit.

Formatul fisierului /etc/apt/sources.list este prestabilit, fiecare sursa de
pachete fiind mentionata pe o linie, si este gandit sa suporte o gama foarte
larga de medii si surse. Fiecare linie descrie asadar o sursa de pachete si
respecta urmatoarea sintaxa: deb URI distributie [componenta 1]
[componenta 2] ...

Primul cuvant poate fi deb sau deb-src, si descrie fie o arhiva cu doua nivele
tipica distributiei Debian, fie o arhiva ce contine codul sursa in aceeasi forma
ca tipul deb.
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URI specifica baza distributiei, sau mai exact locatia de unde apt va putea
descarca pachetele necesare. Aceasta poate fi si sub forma unei adrese (de
internet de exemplu), caz in care componentele mentionate trebuie omise i
distributia trebuie terminata cu ajutorul caracterului ,,/”. Principalele tipuri de
surse recunoscute sunt urmatoarele:

= file — permite folosirea unui fisier oarecare din sistem drept o arhiva.
= cdrom — permite folosirea suportului CDROM pentru surse.

= http — foloseste un server HTTP drept arhiva

» ftp — specifica un server FTP drept arhiva

Pentru a clarifica tipurile mentionate anterior, putem da cateva exemple:

Linia deb http://archive.debian.org/debian-archive main va mentiona ca
sursa de pachete serverul HTTP de la adresa mentionata, insa folosind doar
zona main.

Linia deb ftp://ftp.debian.org/debian stable main va folosi ca sursa
serverul ftp de la adresa mentionata, sub directorul /debian, accesénd doar
zonele stable si main.

Pentru mai multe informatii, puteti accesa pagina de manual
corespunzatoare comenzii apt prin intermediul comenzii man sources.list.
Ca observatie, utilizatorul trebuie sa aiba grija mereu de unde descarca
pachete, fiindca folosind un repository necunoscut acesta poate permite
instalarea unor pachete compromise sistem. De asemenea, orice
modificare a figierului sources.list trebuie sa fie urmata de comanda apt-get
update astfel inca baza de date folosita de apt sa poata fi actualizata.

Alternativ, pe langa editarea manuala a fisierului sources.list putem folosi
programul Software Sources. - (accesibil prin meniul System ->
Administration -> Software Sources) care ofera o interfatd mult mai usor
de folosit pentru modificarea listei de arhive.

'&. Applications Places  System ?@ ﬁ@ Sun Dec 6, 1:25 PM ﬂﬂn}} ]

Dehian Software | Third-Party Software | Updates EAuthentication : Statistics |

r—’_

- [] edrom:[Debian GMU/Linux 5.0.3 _Lenny_ - Official i386 DVD E
lserl’s Home cdrom:[Debian GNU/Linux 5.0.3 _Lenny_ - Official i386 DVD E
http://volatile.debian.org/debian-volatile lennyjvolatile main

http://volatile.debian.org/debian-volatile lenny/volatile main

Terminal

B

|(5)Add CD-ROM...|

|i§.3eved| | b4 glose|

& | o) Software Sources
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Observam in lista din poza de mai sus, o insiruire a tuturor surselor care sunt
incluse de catre apt, mai exact, vedem o varianta putin interpretata a
fisierului sources.list. Fiecare linie poate fi activatda sau dezactivata prin
bifarea, respectiv debifarea acesteia si se traduce prin adaugarea
caracterului ,#” la inceputul liniei respective in cadrul fisierului sources.list.
Acest caracter simbolizeaza existenta unui comentariu in cadrul figierului,
ducand la ignorarea liniei respective. Mecanismul respectiv este foarte util
pentru a nu forta utilizatorul sa piarda astfel de surse, oferindu-i in acelasi
timp posibilitatea excluderii acestora. Pe langa dezactivarea unui repository,
mai exista si optiunea de adaugare de noi arhive prin actionarea butonului
Add, fiind necesara doar linia apt, ce descrie sursa (formatul acesteia este
cel prezentat mai devreme, in cadrul fisierului sources.list).

Actualizarea sistemului (Update)

Actualizarea versiunilor programelor ce ruleaza pe un sistem la un moment
dat poate fi o sarcina dificila chiar gi pentru utilizatorii experimentati: acestia
trebuie sa monitorizeze permanent o serie de producatori pentru a afla cand
vor lansa o versiune mai noua (si in general imbunatatita) a aplicatiilor pe
care le folosesc. Monitorizarea poate fi dificila, dat fiind faptul ca pot
interactiona multe entitati cu politici diferite: unii dezvoltatori de aplicatii pot
lansa versiuni noi zilnic, pe cand altii o,pot face si la intervale de ani de zile.
Pe langa aceasta problema, administraterii mai au gi sarcina de a mentine
sistemul in stare functionala cat mai. mult timp posibil, iar actualizarea
versiunii unui serviciu — precum cel de http — presupune mai intai oprirea
serviciului respectiv, si apoi actualizarea sa. Combinata cu alte sarcini pe
care administratorii le pot.avea in cadrul unui sistem Linux, pot transforma
aceasta sarcina intr-una dificila,.dar esentiala — mare parte din imbunatatirile
versiunilor mai noi se referd la neajunsuri anterioare sau vulnerabilitati de
securitate care nu potfi ignorate.

Continuand aceasta idee; s-a dezvoltat — initial pentru distributia Ubuntu,
apoi inclusa si in Debian — aplicatia Update Manager, care are rolul de a
automatiza procesul de actualizare a programelor instalate intr-un sistem
Linux. Aceasta isi indeplineste rolul printr-un daemon de fundal, si poate
atentiona utilizatorul atunci cand apar noi versiuni ale pachetelor existente, si
optional le poate descarca si instala. Update Manager este ca si celelalte
aplicatii de gestiune a pachetelor, o interfatd pentru sistemul APT, insa nu
poate fi folosit pentru adaugarea sau stergerea pachetelor. Programul
ruleaza automat si discret, in distributiile mai recente Debian, necesitand un
minim de interactiune cu utilizatorul, insa poate fi lansat accesand meniul
System -> Administration -> Update Manager. Utilizatorul este atentionat
mereu prin intermediul unei pictograme in panoul de sistem:
System {'.:h}':' ;',,-\\_-:.I Sun

Software updates available

. Click on the notification icon te show the available
AV updates.

-
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Este important de stiut faptul ca, precum si celelalte programe bazate pe
sistemul APT, Update Manager detecteaza existenta unor noi versiuni si
descarca, precum si instaleaza noile pachete folosind APT. Mai mult, pentru
a cauta noi versiuni, acesta trebuie sa aiba acces la arhivele de pachete
mentionate in figierul sources.list, sau prin cadrul programului Software
Sources.

~ - : - S AT = :
Applications ™' ; f@ : N &
% PPACENONS o wse and run installed applications | ———— ‘i&f Sun B O L 24 B Ei)) e

| Debian Software iThird—Party Software | Updates |Authenticati0n | Statistics i

=
-

Debian updates

e arTe |Proposed updates (lenny-proposed-updates)|

H Security updates (lennyfupdates)

[ 3

Automatic updates

»

W Check for updates: | Daily

O Install gecurity updates without confirmation
1= ) Download all updates in the background

Termimal @ Only notify about available updates

\ |@3evert‘ ‘ Rglose|

| CIRSCIE

|@| l 7 Software Sources

in imaginea precedentd, putem observa cateva dintre optiunile pe care
Software Sources nide ofera in relatia cu sistemul automat de actualizare:

* Proposed updates - in esenta, pachetele noi trebuie sa treaca printr-o
perioada de testare ceva mai lunga pana sa fie incluse in arhivele majore.
Pachetele marcate ca fiind ,proposed” sunt de regula ceva mai noi, si nu
au beneficiat de intregul mecanism de testare. Ca atare, o prima
consecinta a bifarii acestei optiuni va fi aceea ca sistemul va beneficia de
mai multe actualizari, mai repede. Desi pentru un sistem normal de tip
,2desktop” aceasta optiune poate fi folosita cu incredere, nu se recomanda
bifarea in cazul unui server aflat in productie.

= Security updates — marcheaza pentru verificare, descarcare si instalare,
toate actualizarile referitoare la securitate. Aceasta optiune este una
foarte importanta, deoarece se va ocupa de repararea oricaror probleme
de securitate si nu poate fi dezactivata prin mijloace conventionale.

= Check for updates — seteaza intervalul la care daemon-ul responsabil cu
actualizarea sa caute pachete noi.

» [Install security updates without confirmation — orice versiune noua de
pachet va fi instalat in mod automat, fara nici un fel de confirmare din
partea utilizatorului.



= Download all updates in the background - va specifica faptul ca
utilizatorul doreste sa descarce noile pachete in fundal

= Only notify about available updates — este si modul implicit de
functionare, in care utilizatorul va fi atentionat de existenta unor noi
pachete, acesta putand sa aleaga ulterior daca doreste sa le instaleze
sau nu.

'"e. Applications Places System @@ Sﬁ'ﬁ@ Sun Dec 6, 2:48 PM ﬂﬂl’)) =

"Update Manager =E )

You can install 24 updates
i\ Software updates correct errors, eliminate

security vulnerabilities and provide new features.

‘ Other updates ‘
dpkg

EERISHE OTE
Debian package management system
From wversion 1.14.25 to 1.14.27 (Size: 2.0 MB)

gnome-network-admin
GMNOME Network Administration Tool
From wersion 2.22.0-3 to 2.22.0-4 (Size: 337 KB)

gnome-system-tools
1 Cross-platform configuration utilities for GNOME
= From wersion 2.22.0-3 to 2.22.0-4 (Size: 3.0 MB)

libc6
GNU € Library. Shared libraries
From wersion 2.7-18 to 2.7-18lennyl (Size: 4.0 MB)

Termingl

libc6-i686 : il
[l RILL & Lk =3 ol ik i HEDE mmbi i«..;l: s
Download size: 44.9 MB & Check [q’;lnstall Undates
[> Description of update
‘ 3 Close
\E3| | & update Manager | l:l.n

Utilizatorului 7i este prezentata o.fereastra in care poate obtine informatii
detaliate despre actualizarea fiecarui pachet, prin selectarea pachetului dorit,
si vizualizarea sectiunii,,Description of update”, localizata in partea de jos
a ferestrei. Pe langa aceste informatii generale, mai se precizeaza si
dimensiunea totala ce“va fi descarcata. Pachetele pot fi actualizate
preferential, prin bifarea sau debifarea fiecarei intrari din lista vizibila si nu se
va efectua nici o schimbare asupra sistemului pana nu se actioneaza butonul
.Install Updates”.

OBSERVATIE: Actualizarea oricarui program presupune intreruperea
acestuia in cazul in care ruleaza. Ca urmare imediata, se recomanda
salvarea oricaror documente, si oprirea tuturor programelor pe toata durata
actualizarii.

Actualizarea pachetelor se poate face si fara existenta unei interfete grafice,
prin intermediul utilitarului apt-get, folosind directiva upgrade. Se
recomanda folosirea parametrului —u pentru afigsarea informatiilor despre
pachetele ce vor fi actualizate — in caz contrar, aceasta facandu-se in fundal:
apt-get —u upgrade

O alta caracteristica foarte importanta a sistemului de gestiune APT este
aceea ca permite actualizarea intregii distributii, prin executarea comenzii:
apt-get dist-upgrade
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Procese Linux

Asa cum am mentionat anterior, sistemul Linux este un sistem de operare
multi-user cu capabilitati multi-tasking. Dar ce inseamna de fapt acesti doi
termeni? Pentru a raspunde la aceasta intrebare, acestia trebuie analizati.

Termenul multi-user se refera in mod concret la capacitatea accesarii unui
sistem informatic sau al unui program de catre mai multi utilizatori
concurenti. Putem trage concluzia ca Linux este un sistem de operare multi-
user din moment ce permite utilizarea resurselor disponibile de catre mai
multi utilizatori simultani, insa astfel se iveste o noua problema: nevoia de
multi-tasking.

Spre deosebire de alte sisteme de operare tip DOS (Disk Operating System),
precum MS-DOS, care sunt single-user, single-tasking, mai precis nu permit
accesul mai multor utilizatori simultani, si nici executia in paralel a mai multor
programe, o platforma multi-user ar avea nevoie de capabilitati multi-tasking
pentru a opera eficient, altfel utilizatorii conectati la sistem ar trebui sa fisi
desfasoare activitatea pe rand, unul dupa altul. Desi DOS este in esenta un
sistem single-tasking (adica nu permite executia mai multor programe
simultan) si numai un singur program poate fitincarcat in memorie la un
moment dat, existd mecanisme de evitare a acestei probleme: TSR sau
Terminate and Stay Resident.

Acest mecanism forta sistemul de operare sa pastreze un program in
memorie si sa modifice vectorul de Tntrefuperi al sistemului astfel incat
acesta sa poata fi apelat chiar si.dupa terminarea sa, si a fost considerat o
forma primitiva de multi-tasking, reprezentand o platforma pentru construirea
unor driveri ce nu erauwsuportati nativ de sistem, asigurand totusi
functionarea sistemului. Dezavantajul acestui sistem era faptul ca
programele TSR trebuiau pastrate intr-o zona de memorie foarte limitata —
primii 640KB de memorie conventionala, rezultatul fiind reprezentat atat de
numeroase conflicte cusalte programe de tip TSR cat si lupta continua de a
micgora dimensiunea acestora astfel incat sa pastreze cat mai multa
memorie libera.

Desi o solutie simpla la nivelul sistemelor de atunci, TSR nu este nici pe
departe un sistem adevarat de gestionare a proceselor, cum este cel oferit
de kernel-ul Linux.

In realitate, conceptul de multi-tasking este de fapt mult mai complicat si
poate fi abordat in multe feluri, fiind de fapt executia mai multor procese
individuale folosind o resursd comuna — un procesor. in cazul unui calculator
Cu un singur procesor, este imposibil ca acesta sa execute doua instructiuni
diferite in exact acelasi moment in timp, insa multe sisteme de operare
moderne permit executia simultana a mai multor aplicati - precum
vizualizarea paginilor de interne in timp ce utilizatorul asculta muzica —
folosind un singur procesor. Mult simplificat, mecanismul poate fi explicat
prin programarea in timp a permisiunii de executie a fiecarui proces in parte
— fiecare fiind executat pe rand de catre procesor pentru un timp stabilit. Prin
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alocarea timpului de procesor intre procese diferite la intervale foarte mici, se
creaza iluzia de executie in paralel — insa, realitatea este ca parti din fiecare
program sunt executate secvential.

Exista mai multe implementari ale acestui sistem de partajare a timpului de
executie, insa un sistem de gestiune al intregului proces este esential.
Primele tentative de executie in paralel se numeau ,multiprogramming”, si au
aparut ca urmare a nepotrivirii dintre viteza mare de executie a unui procesor
comparativ cu echipamentele periferice. Dezavantajul major al acestui
sistem era insa faptul ca nu se putea garanta in niciun fel executia in timp
util al unei aplicatii, maximizand insa gradul de utilizare al procesorului.

O alta varianta de multi-tasking, ceva mai evoluata decat precedenta, este
modelul time-sharing (sau multi-tasking cooperativ), unde utilizatorul putea
executa programe diferite simultan, ca si cdnd acestea erau singurele care
rulau de pe sistem. Printre sistemele de operare care folosesc acest
mecanism se numara primele variante de Windows si Mac OS. Prin acest
model, fiecare program in executie pe sistem se angajeaza sa acorde timp
de proces si celorlalte procese, dezavantajul major fiind acela ca in cazul
executiei unei aplicatii prost gandite, intregul sistem se poate bloca.

Pentru a sumariza cele spuse, putem concluziona ca un proces reprezinta
un program in executie si are atasate o serie de informatii specifice precum
instructiunile programului, resurse folosite (precum figiere deschise), unul
sau mai multe fire de executie si @alte infermatii necesare procesului de
executie n paralel.

Caracteristicile proceselor

Orice proces Linux va avea un set de caracteristici comune, ce ofera
informatii despre acesta:

= PID - sau Process 1D, este un identificator de proces sub forma unui
numar intreg unic.

= PPID - similar cu PID, cu exceptia ca reprezinta identificatorul procesului
care a dat nastere procesului curent (cunoscut si ca proces parinte)

» Terminalul atasat — prescurtat si TTY, reprezinta terminalul la care
procesul curent este legat.

» RUID - Real User ID, reprezinta identificatorul utilizatorului care a lansat
aplicatia. Similar exista si EUID (sau Effective User ID) pentru
identificarea drepturilor reale la resursele sistemului.

= RGID si EGID - similar cu RUID si EUID, doar ca se refera la
identificatorul grupului de utilizatori.

= factorul nice — folosit pentru a determina, asa cum sugereaza si numele,
Jfactorul de prietenie” al procesului cu scopul stabilirii prioritatii de
executie (bazat pe factorul nice si istoricul de utilizare al procesorului)

Procesele pot rula in mod normal in doua moduri: foreground respectiv

background. Dintre procesele interactive, marea majoritate functioneaza in

modul foreground. Diferenta dintre cele doua moduri se rezuma strict la
interactiunea cu interfata cu utilizatorul, mai exact la ocuparea consolei din
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care respectivul proces a fost lansat. in acest mod, consola nu va fi eliberata
pana la terminarea programului care o ocupa. in cazul comenzilor prezentate
pana acum, vorbim tot despre procese ce ruleaza in foreground — de
exemplu, si comanda Is face parte din aceasta categorie, insa datorita
timpului foarte scurt de rulare acest fapt este doar o iluzie. Un contra
exemplu ar fi executia comenzii less care nu va termina executia odata ce a
terminat afisarea pe ecran, ci va astepta in permanenta comenzi de la
utilizator.

Ca alternativa, programele pot rula si in modul background pentru a permite
terminalului de pe care ruleaza sa primeasca si alte comenzi in acelasi timp,
executia avand loc in fundal si fiind guvernata de aceleasi reguli ca orice alt
proces. Acestea sunt procesele care de regula au un timp de executie mare
sau nu necesita interactiunea cu utilizatorul. Serviciile ce ruleaza pe un
calculator fac si ele parte din aceasta categorie, insa exista cateva diferente.

Daca interactinea cu programe care ruleaz a in foreground este evidenta
(acestea de multe ori asteptadnd gesturile utilizatorului), interactiunea cu
programele ce ruleaza pe fundal (background) poate fi ceva mai dificila.
Pentru a putea gestiona aceste procese, shell-ul-ne pune la dispozitie o serie
de utilitare:

= comanda jobs va afisa toate comenzile ce ruleaza in fundal. Fiecare
proces ce ruleaza in fundal va avea ase@ciat un numar intreg reprezentand
identificatorul si poate fi folosit pentru referentierea procesului respectiv.
Acest identificator este diferit de campul PID (sau process identifier) si se
refera doar la consola curenta.

= comanda Kkill este folosita pentru terminarea oricarui proces, specificat
prin mentionarea PID-ului proeesului tinta ca parametru.

= comanda fg %n va aduce procesul cu identificatorul n inapoi pe fundal.

= similar, comanda bg %n va reactiva un proces suspendat in fundal.

Procesele pot fi afectate si prin combinatii de taste precum CTRL+Z care va

suspenda (dar nu termina) procesul ce ruleaza in foreground. Similar,

combinatia CTRL+C este foarte cunoscuta pentru functia sa de terminare a

procesului curent.

Orice comanda executata in consola va rula implicit in modul foreground,
insa pentru a forta o comanda sa ruleze in fundal trebuie adaugat caracterul
& dupa comanda:

userl@computerl:™5 top &

[11 3184

uﬁur]ﬁuumputurli“ﬁ Jjobs
[1]1+ Stopped
userl@computeri:™5 _

In exemplul de mai sus observdm cum prin apelarea unui program ce nu fsi
termina executia decat la comanda utilizatorului (top) Tmpreuna cu & acesta
este trecut pe fundal. Prin apelarea comenzii jobs se vor afisa o serie de
informatii despre procesele din fundal.



Servicii

O categorie foarta importanta in orice sistem de operare modern, serviciile
ofera diverse functionalitati fie local, fie unei retele de calculatoare. Acestea
sunt ca orice alt program intr-un sistem Linux, cu mentiunea ca sunt denumiti
Daemons si ca ruleaza in continuu, de regula pornind odata cu sistemul.
Programele de acest tip ruleaza de regula in fundal si astepta cereri catre
serviciile pe care le ofera, insa despre servicii vom vorbi pe larg in capitolele
urmatoare.

Ciclul de viata al proceselor

Ca orice entitate dinamica, procesele au un ciclu de viata foarte bine definit,
acestea nascandu-se, evoluand si terminandu-se dupa reguli bine puse la
punct. Nevoia crearii unui proces nou este evidenta: acest lucru se intampla
ori de cat ori este nevoie sa fie instantiat un nou program.

Procesele in Linux, urmeaza o structura de organizare foarte bine definita:
aceea de arbore, cu procese ce reprezinta radacina arborelui, nodurile si
frunzele acestuia. Procesele in cadrul sistemului Linux pot fi create numai
din alte procese, acestea devenind procese fiu (sau children). Urmand
structura de arbore, fiecare proces poate fi“reprezentat printr-un nod,
radacina fiind parintele tuturor proceselor create. Nodurile din arborele de
procese, pot avea la randul lor alte procese de:tip fiu, creandu-se astfel o
structura ierarhica foarte bine definita.

Crearea unui proces implica apelarea.me€anismului numit fork, prin care
acesta creaza o copie identica a sa, insa cu un PID diferit. Dupa terminarea
mecanismului de forking, spatiul de adresare al procesului este inlocuit cu
cel reprezentativ pentru noul proces (procedeu numit exec) si astfel, noul
proces este gata de executie: fn-ceea ce priveste executia propriu-zisa, o
practica comuna este aceea de transformare in daemon a proceselor fiu ale
unui program, pentru ca acestea sa poata rula chiar si dupa terminarea
procesului parinte. Cazuri'exceptionale pot avea loc atunci cand un proces
fiu isi termina executia, in timp ce procesul parinte nu asteapta acest lucru;
acest tip de procese se numesc procese zombie.

Terminarea executiei unui proces in mod normal (daca nu este terminat
fortat) are loc printr-un mecanism ce returneaza un rezultat procesului
parinte (numit exit status). Acest rezultat reprezinta un numar, ce poate oferi
indicii despre modul in care procesul si-a derulat activitatea, mecanismul
fiind imprumutat din limbajul C, unde orice functie poate returna un rezultat.
Codurile de iesire pot fi interpretate de catre procesul tata si este specific
fiecarui program. In momentul in care executia unui proces tatd este
terminata, procesele sale fii pot fi terminate sau nu, in functie de natura
acestora, insa este bine de stiut ca nu exista un o regula fixa.

Afisarea structurii ierarhice in care sunt organizate procesele poate fi facuta
in mai multe feluri, probabil cea mai comuna fiind apelarea comenzii pstree:
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userlBcomputerl:™H tree
-{NetworkManager}

avahi-daemon
bonobo-activati——_bonobo-activatil}

~daemon ]
launch
dhclient

gqeconfd-2
15 dm- ffcdm I-Nnrq
*-session-manag bluetooth-apple

gnome-pane 1
gnome-settings- {gnome-settings-1
kerneloops-appl
metacity
nautilus
nm-applet
seahorse-agent
system-config-p
update-notifier

Durata de functionare a sistemului; uptime si downtime

Unul din avantajele majore al sistemului de operare Linux este stabilitatea
sa, motiv pentru care este gi atat de_raspandit in aplicatii unde este nevoie
de siguranta si durata mare de_functionare. O astfel de aplicatie ar putea fi
un calculator care se ocupa de servicii bancare si pe care banca respectiva
nu-gi poate permite sa-l opreasca deloc, sau unde siguranta datelor
procesate este foarte importantd.-In terminologia folositd pentru servere,
apar astfel doi termeni legati de disponibilitatea acestora: uptime si
downtime. Primul se refera la durata de functionare a sistemului de cand a
fost pornit, pe cand celdesal doilea vine in completare si masoara timpul in
care serverul respectiv'nu a fost operational. Desi nu existd o modalitate
corecta de a masura downtime-ul local (acesta fiind masurat extern de catre
alte sisteme), se poate determina uptime-ul unui sistem, stiindu-se exact
momentul in care sistemul a pornit cat si ora curenta. Pentru afisarea
uptime-ului se foloseste comanda uptime:

computerl:-setcsrc3.d#f uptime

28 up S, 38, 3 users, load awverage: B.88, B.88, B.88
computerl: etc src3.dit _

Pe langa comanda uptime, se mai poate folosi si comanda top, utila nu
numai pentru determinarea timpului de functionare al calculatorului, cat si
pentru afisarea proceselor care ruleaza in acel moment, totul in timp real. in
plus, pe langa aceste informatii, comanda top va mai afisa si alti parametrii
importanti ai sistemului, precum numarul de procese si informatii despre
memorie.
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Terminarea fortata a proceselor

in ciuda stabllltatu foarte mari a sistemelor Linux, uneori se intampla ca
procesele ce ruleazd s& se blocheze sau s& nctloneze anormal, facand
astfel oprirea lor prin mijloacele convegtlo posibila. Linux ofera o
stabilitate foarte mare a sistemului, ace tarld sa continue operarea
normala chiar si in cazul in care unul esSele in curs de derulare se
blocheaza. in acest caz, pentru a ad mul la o stare de normalitate,
se folosesc mecanisme de termirf§geNgrtaté a proceselor.

Unic pentru fiecare proces ce r
(sau identificatorul numerigagQi
comanda terminarea sa. P

mai multe tehnici care irgplic&tolosirea urmatoarelor comenzi:
» comanda ps afise sta a tuturor proceselor ce ruleaza in mod
curent. Dat fiind fap foarte multe procese pot rula la un moment dat

(avand ca rezultat o lista de procese ce se intinde pe mai multe ecrane),
se recomanda folosirea impreuna cu comanda less. Parametrii cei mai
utili sunt -ax (unde parametrul a forteaza afisarea tuturor proceselor iar x
elimina restrictia de afisare numai a proceselor ce ruleaza dependent de o
consola)
EXEMPLU: ps ax | less va lista toate procesele, cate unul pe linie,
afisand totodata si PID-ul fiecaruia.

= comanda top prezentata anterior poate fi si ea folosita pentru afisarea
proceselor ce ruleaza in momentul curent, insa este mai putin folositoare
datorita cantitatii limitate de informatii pe care le poate afisa la un moment
dat.

= 0 alta metoda de folosire a comenzii ps este in concordanta cu comanda
grep pentru filtrarea rezultatelor la un numar mai mic: ps ax | grep
,hume_proces”. Acest mod de apelare va filtra rezultatele, afisand
informatii numai despre procesele al caror nume contine sirul de caractere
mentionat intre ghilimele.
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computerl: etcsrc3.d# ps ax | grep "bash”
7 pt=ssA
ttyé
2 tty

:H8 bash
:81 -bash
H:A84 hash
:H8 -hash
:B88 bash
H:88 grep bash

s Rl -
(]
+

3631 tty
computerl:-setcr

Aceasta comanda poate fi extrem de utila dat fiind faptul ca mai multe

procese cu nume identifice pot rula la un moment dat.

» comenzile pidof si pgrep pot fi folosite pentru afisarea tuturor
identificatorilor PID ce ruleaza sub numele mentionat in parametru.
Urmarind exemplul anterior, comanda pgrep bash sau pidof bash ar fi
afisat PID-urile vizibile in poza. De regula, comanda pgrep este mai utila,
fiindca permite o libertate mai mare in specificarea sirului de caractere ce
reprezinta numele procesului cautat.

OBSERVATIE: folosirea comenzilor impreuna cu caracterul ,|” simbolizeaza
folosirea nu a uneia, ci a doua comenzi. Pe scurt, acest caracter specifica
faptul ca datele primei comenzi afisate pe ecran(output-ul), vor reprezenta
datele de intrare (sau input) pentru comanda grep, care are rolul de a filtra
text. Ca urmare, desi comanda ps axgar returna informatii despre toate
procesele existente, afisarea propriu-zisay pe ecran se rezuma la doar
cateva, datorita comenzii grep.

Odata aflat PID-ul unui proces; se poate trece la terminarea acestuia prin
intermediul comenzii kill. Aceasta poate primi o serie de parametrii, insa de
regula este folosit doar cu unul“singur: PID-ul procesului tinta (dat fiind
exemplul anterior, comanda Kill 3376 ar comanda terminarea procesului cu
PID-ul respectiv).

Modul in care kill functioneaza este prin folosirea sistemului de semafoare
aferent sistemului de control al proceselor. Comanda va trimite o cere de
terminare normala procesului tinta, care va returna (ca orice alt proces) un
rezultat. Exista cazuri in care procese blocate nu vor raspunde unor astfel de
comenzi, cand este necesara terminarea fortata prin includerea parametrului
-9 (kill -9 3376). Terminarea proceselor in acest mod nu este recomandata,
dat fiind faptul ca poate intrerupe procese importante in mod necontrolat.

Pe langa comanda kill (care necesita neaparat PID-ul procesului tinta), se
mai poate folosi si comanda pkill care va lua ca parametru direct numele
procesului. Spre deosebire de comanda pgrep, comanda pkill nu va afisa
PID-urile proceselor, ci le va comanda terminarea.

Procesul INIT

Dupa cum se vede in structura de procese prezentata in poza anterioara,
procesul radacina, care este parintele tuturor proceselor ce ruleaza la un
moment dat, se numeste init. Procesul init are rolul de a initializa sistemul
intr-un mod prestabilit, dupa ce kernel-ul sistemului a fost incarcat in
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totalitate. Mai exact, init va efectua sarcini precum montarea sistemului de
fisiere, pornirea serviciilor aferente sistemului, sau chiar incarcarea interfetei
grafice.

in Linux, init este executat cu un parametru, cunoscut si ca run-level, prin
care se specifica modul in care se doreste initializarea sistemului. Valoarea
acestui parametru este un numar intreg intre 1 si 6, si semnaleaza ce
componente ale sistemului vor fi initializate, fiecare nivel avand o serie de
script-uri ce vor fi executate. Aceste scripturi sunt de obicei stocate in
directoare dedicate fiecarui nivel (de regula in /etc/rc[n].d unde [n]
reprezinta run level), iar figierul principal de configurare in /etc/inittab.

De mentionat este faptul ca script-urile continute in directoarele ce reprezinta
fiecare run-level nu sunt de fapt fisiere propriu-zise, ci legaturi catre alte
scripturi (care se afla de regula in /etc/init.d). Motivul acestei implementari
este ca se poate modifica comportamentul fiecarui run-level independent de
celelalte, fara sa existe 6 copii diferite ale scripturilor folosite.

computerl:setc/r ls setcrsrc3i.ds
README im4
‘ne loops
Bnf s-common nacron
ScBopenbsd-inetd S5 Ll

4dhcdbd
i-daemon 4hal c.local
pufrequtils SZbnetwork-manager rmno login
SZBcups SZbnetwork-manager-dispatcher 3599stop-bootlogd
computerl: etcsrec3.did _

In poza de mai sus, se poate observa, lista tuturor scripturilor atribuite
nivelului 3. Se poate observa ca acestea urmeaza un algoritm de denumire
caracteristic, pentru a putea determina ordinea in care aceste sunt executate
(alfabetic). In cazul in care se doreste executarea unui script pentru pornirea
unui serviciu inaintea altuia;»numele primului trebuie sa fie Tnaintea celui de-
al doilea din punct de vedere alfabetic.

Dupa terminarea initializarii procesului init, acesta este clonat prin procedeul
fork, devenind un nou proces, numit getty. Acesta are rolul de a porni
consolele virtuale aferente sistemului, de regula in numar de 6 (acest numar
fiind configurabil in /etc/inittab).

Fisierul de configurare inittab poate de asemenea sa specifice modul in care
sistemul va reactiona la combinatia de taste CTRL+ALT+DEL (reset in mod
implicit) — se doreste inchiderea corecta a sistemului spre deosebire de
inchiderea imediata.

Nivele run-level pot sa insemne lucruri diferite in functie de distributia
folosita, insa in Debian, exista urmatoarele nivele:

= nivelul 0 — halt (shutdown)

» nivelul 1 —single user

* nivelele 2-5 — multi-user cu console si mod grafic (distributia Debian nu
face nici o diferenta intre modurile 2,3,4 si 5)

= nivelul 6 — reboot
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‘e inittab (/etc) - gedit x|

File Edit View Search Tools Documents Help

8 . & 3 T
New Open Save Print... Find
inittab I

# /etc/inittab: init(8) configuration.
# $Id: inittab,v 1.91 2002/01/25 13:35:21 miquels Exp %

# The default runlevel.
hd:?:initdefault:|

# Boot-time system configuration/initialization script.

# This is run first except when booting in emergency (-b)
mode.

si:isysinit: /fetc/init.d/rcS

# What to do in single-user mode.
~~:1S:wait:/sbin/sulogin

# /fetc/init.d executes the S and K scripts upon change
# of runlevel.

Ln 1, Col 1 INS

Fire de executie (THREADS)

Firele de executie, cunoscute si sub numele de threads (din limba engleza),
ca si procesele, reprezinta un mecanism de executie in paralel a
instructiunilor, facilitate esentiala pentru orice. Sistem de operare modern, cu
capabilitati multi-tasking.

Desi termenul este folosit foarte des dgept sinonim pentru proces, exista
diferente foarte mari intre acestea. ProceSele in Linux se refera la instante
ale unor programe in executie, adica inclusiv variabile, informatii de stare si
in general intregul spatiu de memorie al respectivului program, pe cand firele
de executie se refera la_executia iin cadrul unui proces. Desi firele de
executie si procesele functioneaza'in mod diferit in functie de sistemele de
operare pe care ruleaza, exista totusi un punct comun: firele de executie pot
sa Tmparta accesul lasinformatiile de stare caracteristice unui proces fara sa
fie nevoie sa apeleze’la’ mecanisme de comunicare complicate precum
comunicarea prin figiere, pipes sau sockets. Firele de executie pot efectua
schimbul de informatii in mod direct prin intermediul variabilelor sau al altor
structuri de memorie. Consecinta directa a acestui fapt este ca schimbarea
contextului de executie se poate face mai rapid pentru fire de executie decat
pentru procese.

Principalul avantaj al firelor de executie este acela al performantei in cazul
aplicatiilor; o baza de date de exemplu, care este caracterizata de un volum
foarte mare de operatii de intrare/iegire poate obtine o imbunatatire foarte
mare a performantei daca foloseste o abordare orientata pe fire de executie.
Un alt exemplu de utilizare al firelor de executie ar putea fi un program care
necesita interactiunea permanenta cu utilizatorul in timp ce se executa
operatii pe fundal; abordarea normala in acest caz este implementarea
proceselor costisitoare (din punct de vedere al timpului de executie) folosind
conceptul de ,worker thread” (sau fir de executie ,lucrator”), care va rula in
mod paralel cu firul de executie principal al programului, pastrand insa
responsivitatea acestuia.
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Principalul dezavantaj al firelor de executie este dificultatea de a le
implementa in mod corect, fapt datorat mecanismului de functionare mai
greu de inteles, cat si diverselor conflicte ce pot sa apara datorita accesului
mai multor entitati la resurse comune.

Concluzionand, procesele pot fi reprezentate drept un fir de executie alaturi
de spatiul sau de adresare si alte informatii, si pot fi compuse din mai multe
fire de executie.

Conceptul de pipe

In cadrul sistemelor de operare de tip UNIX, conceptele de pipe si pipeline
se refera la mecanisme de redirectare ale fluxurilor de date intre procese,
avand ca principala intrebuintare comunicarea intre procese diferite, sau
implementarea unor filtre. Un exemplu bun de folosire al conceptului poate fi
regasit in cadrul unor comenzi prezentate anterior: ps ax | less. In acest caz,
avem de-a face cu doua comenzi separate, ps (cu parametrii mentionati,
listeaza procesele existente in momentul executiei) si less (care permite
parcurgerea si navigarea in cadrul textelor lungi). Caracterul ,|” poate fi
observat intre cele doua comenzi, si reprezinta mecanismul obisnuit de
creare al unui pipe. Comanda anterioara ar avea.ca efect, afisarea numelor
tuturor proceselor ce ruleaza la momentul executiei'in sistem si ar depasi cu
usurinta cantitatea maxima de informatii ce poate fi afisata intr-un singur
ecran.

Comanda anterioara poate fi rezumata astfel. redirectioneaza fluxul standard
output (ceea ce se afigeaza pe ecran) rezultat din executia comenzii ps
direct catre aplicatia less, care/il va putea prezenta utilizatorului intr-o forma
usor de citit. Un alt exemplu. de folosire al pipe-urilor este filtrarea datelor,
aceasta abordare fiind uneaori.mai-eficienta decat cautarea manuala. Filtrarea
se poate face redirectand fluxul standard output spre un program care in loc
sa ofere facilitati de navigare al continutului primit, va afisa numai informatiile
dorite, pe baza unor parametrii. Un astfel de program este grep, care folosit
simplu cu un singur parametru va afisa doar liniile ce contin textul specificat:
comanda ps ax | grep bash va redirectiona rezultatul (lista de procese)
catre comanda grep, care in baza parametrului specificat, va afisa doar
acele linii care contin girul de caractere ,bash”.

Redirectionarea fluxurilor de intrare/iegire

Urmand filozofia Linux conform careia totul este un fisier, chiar si tastatura,
mouse-ul sau alte dispozitive sunt reprezentate prin fisiere. Principalul
avantaj al acestei abordari este usurinta cu care se pot interfata dispozitivele
de catre programatori, cat si posibilitatea de a trimite, a primi sau a manipula
datele primite de la dispozitive.

De exemplu, figierul /dev/input/mice este folosit pentru a primi informatii de
la mouse, si folosind comanda cat /dev/input/mice (urmat de actionarea
mouse-ului) intr-un terminal vom putea observa schimbarile. Comanda cat
are rolul de a concatena continutul unui figier pe standard output (adica pe
ecran).
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Linux foloseste 3 fluxuri importante de intrare/iesire, codificate numeric: 0 —
standard input (tastatura), 1 — standard output (ecran), 2 — standard error.

Shell-ul ne permite sa redirectionam aceste fluxuri pentru o flexibilitate foarte
mare, folosind operatorii ,>” (redirectarea fluxului de iesire) si ,<”
(redirectarea fluxului de intrare). Comanda ps ax > figier.txt ar avea ca
rezultat, un efect similar cu cel observat la pipe-uri: ps ax ar afisa toate
procesele ce ruleaza, insa rezultatul in loc sa fie afisat pe standard output,
va fi redirectat catre fisierul figier.txt pentru examinare ulterioara. in cazul in
care se apeleaza o comanda care poate genera o eroare (de exemplu,
comanda Is pe un fiser inexistent), ar trebui redirectat fluxul de standard
error: Is figier_inexistent.txt 2> figier.txt .

in cadrul sistemului Linux existd o serie de fisiere speciale, ce pot fi folosite
in diverse moduri. Unul dintre aceste fisiere este /dev/null, un fisier cu
dimensiunea 0, in care orice modificare este imediat stearsa. O utilizare a
acestui fisier ar putea fi ascunderea mesajelor de eroare:
Is figier_inexistent 2> /dev/null ar trimite mesajul de eroare catre /dev/null,
fiind total ignorat.

O alta abordare a redirectarii poate fi folosita pentru tiparirea unui figier prin
intermediul imprimantei: comanda cat fisier.txt-> /dev/lp0 ar trimite
continutul fisierului figier.txt catre fisierul Ip0 care reprezinta imprimanta
sistemului.

in mod invers, fluxul de intrare poate fi redirectat, astfel incat sa reprezinte
un fisier. Operatorul de redirectare al fluxului de iesire catre un fisier este in
mod absolut distructiv, in sensul ca ‘va“fescrie tot figierul tintda cu noul
continut. Pentru a adauga date la-un fisier'deja existent (modul append)
trebuie folosit operatorul ,,>>”.
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Script-uri bash

Bash, sau Bourne-Again Shell, este un interpretor de comenzi pentru
sistemul de operare Linux. Acesta este shell-ul implicit pentru o serie foarte
mare de distributii Linux, printre care si Debian, si pe langa facilitatile de
interpretare a comenzilor lansate prin intermediul consolei, ofera si
posibilitatea scrierii unor script-uri pentru diverse sarcini, in general in scopul
automatizarii unor procese, sau pentru imbunatatirea facilitatilor existente ale
unui program. Un script este un figier text, ce poate fi executat, al carui
continut respecta un limbaj de scripting (in cazul de fata bash). Fiind vorba
de figiere text, si nu binare (compilate in cod masina), scripturile nu pot fi
executate propriu-zis; acestea sunt de fapt interpretate de un program
specializat, de cele mai multe ori fiind vorba de interpretorul in a carui limbaj
a fost conceput respectiv script. in continuare vom studia procesul de creare
al script-urilor bash, cat si o parte din facilitatile pe care acest interpretor le
ofera.

Conceptul din spatele scripturilor este simplu: comenzile din script vor fi
interpretate linie cu linie, secvential (sau cu salturi in cazul script-urilor mai
complicate). Orice script bash, este de fapt un/fisier, cu drepturi de executie,
si pot fi lansate in mai multe feluri. Sa presupunem in acest scop, ca avem
un script numit s1 in directorul curent, pe care il putem rula folosind unul din
mijloacele de mai jos:

= Apeland una din comenzile, bash s1 sau sh s1. Aceasta modalitate
dezvaluie faptul ca se folosegte un. interpretor pentru executie. In acest
caz, figierul nu trebuie sa aiba neaparat drepturi de executie.

= Lansand direct scriptul cu ajutorul comenzii ./s1. in acest caz, shell-ul fsi
va da seama ca este vorba de un script bash, si va instantia interpretorul
pentru acest fisier/Pentru a seta drepturi de executie asupra unui script
pentru orice utilizator. este necesara rularea comenzii chmod a+x
nume_script.

In continuare vom analiza compozitia unui figier de tip script bash.
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if [ SINIT HALT
then

case SHALT in

mc - fete/init.d Cs

Se recomanda folosirea editorului mcedit pentru vizualizarea, modificarea
sau crearea scripturilor bash (sau a multor altor. tipuri de script-uri) datorita
facilitatilor de sublienere colorata a sinl&i (syntax highlighting) oferite de
acesta.

Orice script bash, va avea pe prima linie secventa de caractere ,#!” urmata
de locatia interpretorului pentru care a fost scris. In scopuri didactice, vom
crea in continuare un script.simplu pornit de la reguli mentionate anterior:

Pasul 1. Crearea figierului se poate face cu ajutorul comenzii touch:

touch exemplu
Pasul 2. Setarea permisiunilor. Reamintim pe aceasta cale, ca se
recomanda ca orice seript sa aiba drepturi de executie, cel putin pentru
utilizatorii care ar trebui sa-1 poata rula.

chmod a+x exemplu
Pasul 3. Editarea fisierului in vederea introducerii comenzilor ce vor alcatui
script-ul. Se recomanda folosirea editorului mcedit pentru acest pas. Mai jos,
se poate observa un script foarte simplu prin care se sterge continutul
directorului tmp (presupunand ca acesta exista) din cadrul directorului home
al utilizatorului curent, urmat de un mesaj de atentionare:

#l/bin/bash

rm ~/tmp/* 2>/dev/null

echo ,,Continutul directorului temporar a fost golit.”
Se poate observa ca intregul script este compus din comenzi obisnuite.
Prima linie a script-ului semnaleaza faptul ca avem de-a face cu un script i
include si calea catre interpretorul bash. A doua linie este ceva mai greu de
inteles la inceput, dar poate fi interpretata in felul urmator: rm este comanda
folosita pentru stergerea fisierelor, caracterul ~ reprezinta simbolul pentru
directorul home al userului curent, iar calea ~/tmp/* se refera la toate
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fisierele din cadrul directorului tmp, continut in directorul home al
utilizatorului curent. Ultima parte a liniei este o redirectionare; in sectiunile
anterioare am discutat despre redirectionarea fluxurilor principale: standard
out (1), standard error (2), respectiv standard in (3). Utilitarele pot trimite un
mesaj de eroare catre fluxul standard pentru a fi afisate pe ecran. In cazul de
fata, eroarea cea mai probabila ar fi fost lipsa oricarui figier din directorul
tmp, utilizatorul fiind avertizat de acest lucru. Redirectionarea 2>/dev/null nu
face alteceva decat sa redirectioneze toate mesajele de eroare generate de
catre rm catre dispozitivul special /dev/null (care are rolul de a ignora orice
fel de date scrise in el) astfel incat acestea sa nu mai fie afisate pe ecran.
Ultima linie face uz de comanda echo folosita pentru afisarea unui text pe
ecran, in cazul de fata fiind vorba despre o atentionare simpla.

in cazul In care exemplul de mai sus este greu de inteles la inceput (mai
ales pentru incepatori) o solutie buna este simplificarea sa:

#!/bin/bash

rm ~/tmp/*
In varianta simplificatd, am sc&pat de orice fel de tratare a mesajelor de
eroare, cat si de atentionarea asupra terminarii operatiei de golire a
directorului tmp. Asa cum am mentionat mai devreme, comenzile vor fi
executate secvential, iar prompt-ul (controlul tastaturii) va fi redat consolei
dupa terminarea completa a executiei.

in continuare vom trata cateva din facilititle mai avansate oferite de
interpretorul bash.

Variabilele sunt nume simbolice al caror rol este sa pastreze o valoare ce
poate fi schimbata. Exemplul urmator arata cum se pot folosi variabilele
pentru stocarea si afisarea unei valori:

#!/bin/bash

var="un text”

echo $var
Ca urmare a executiei script-ului anterior, se va afigsa pe ecran prin comanda
echo continutul variabilei var. Ca observatie, semnul $ trebuie folosit in
afisarea acesteia (acesta este modul prin care interpretorul bash isi da
seama ca are de-a face cu o variabila si nu un text oarecare).

Parametrii in linie de comanda reprezinta o facilitate importanta oferita de
interpretor. Ca si multe alte executabile ce se folosesc de parametrii primiti
prin cadrul liniei de comanda, la fel si scripturile pot beneficia de parametrii
pasati in linia de comanda. Desgi linia de comanda este una singura,
parametrii folositi sunt de regula separati prin spatii. Accesul la acesti
parametri din cadrul unui script bash se face prin intermediul unor variabile
speciale $1, $2, pana la $9. $0 va reprezenta numele script-ului mereu.

#!/bin/bash
echo ,,Parametrul 1 este $1”
echo ,,Parametrul 2 este $2”
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Lansand scriptul prin ./nume_script exemplu script, interpretorul va afisa
pe ecran:

Parametrul 1 este exemplu

Parametrul 2 este script

Citirea datelor de la tastatura se poate face in momentul executiei unui
script folosind comanda read.

#!/bin/bash

echo ,Introduceti numele dvs:”

read nume

echo ,,Bine ai venit $nume!”

Verificarea conditiilor prin cuvintele cheie if / else / fi ofera utilizatorilor
posibilitatea de a verifica anumite conditii in cadrul script-urilor si de a lua
decizii particularizate pentru fiecare caz in parte. in exemplul urmator vom
putea examina verificarea de conditii multiple, cat si verificarea existentei
unui fisier:

#!/bin/bash

figier="exemplu”

echo ,,Doriti afigsarea rezultatului pe ecran? DA/NU”

read ecran

if [ -f $fisier ]; then

if [ $ecran == ,,DA” ]; then

echo ,,Fisierul $fisier. existay’

fi

else

if [ $ecran == ,,DA” ]; then

echo ,Fisierul $figier nu exista”

fi

fi
Exemplul anterior demonstreaza cum se pot pune conditii multiple si cum se
poate verifica existenta unui figier (a se observa spatiile dintre parantezele
patrate atat dupa céat si inaintea terminarii conditiei) - fara aceste spatii
script-ul nu va functiona.
Verificarea se face cu ajutorul cuvantului cheie if care poate fi folosit cu o
serie de parametri. Sirul —f $figier este folosit pentru verificarea existentei
fisierului al carui nume este continut de variabila $figier. In cazul in care se
doreste verificarea existentei unui director, trebuie folosit parametrul —d.

O structura if va urma un set de reguli: incepe cu if, continua cu instructiunile
care se vor executa daca conditia este implinita, optional poate continua cu
else (care va contine o sectiune de instructiuni executate in cazul in care
conditia nu este implinita) si obligatoriu se va termina in fi care semnalizeaza
sfarsitul structurii.

Dupa cum se poate observa in exemplul anterior, in cadrul structurilor if pot
exista alte structuri if, numite ,nested”.
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Crearea copiilor de rezerva. Backup.

Copiile de rezerva sunt folosite in general pentru salvarea datelor
importante, pentru a putea fi recuperate in urma unor evenimente
neasteptate — precum defectarea unui disc, erori software sau chiar furt.

in general se recomanda includerea tuturor datelor in copiile de rezerva, in
cazul in care spatiul dedicat acestei solutii permite acest lucru, si in cazul in
care timpul folosit este disponibil. Copiile intregi reprezinta cea mai sigura
solutie pentru siguranta datelor in eventualitatea unor dezastre, insa acestea
pot dura foarte mult, in functie de dimensiunea lor.

Pentru planificarea unui backup partial, utilizatorul trebuie sa aleaga in primul
rand ce fisiere doreste sa salveze. Printre figierele importante (si posibil de
neinlocuit) intr-un sistem Linux, putem aminti:

» Baze de date — in cazul serverelor MYSQL, acestea pot fi gasite in
Ivar/lib/mysq|l

= Fisiere personale si documente — localizate de obicei in /lhome

» Figiere de configurare — directorul /etc

Copiile de siguranta pot fi realizate in mai multe feluri, fie salvand manual

toate fisierele dorite, fie prin intermediul unor utilitare specializate. Indiferent

de metoda de backup folosita, utilizatorul va trebui sa planifice in prealabil ce

resurse doreste sa salveze.

Salvarea manuala a datelor poate fi realizata in mai multe feluri si variaza
de la copierea manuala a fisierelor, pana la folosirea unor utilitare precum dd
sau tar. In cazul copiilor de siguranta. realizate manual, se recomanda insa
folosirea unor utilitare precum cele mentionate mai devreme in defavoarea
copierii manuale, motivul “principal fiind alterarea informatiilor legate de
sistemul de figiere — permisiuni, proprietar, etc.

Utilitarul tar, prezentatanterior poate fi folosit (impreuna cu facilitatea de
compresie gzip) pentrurealizarea unei copii fidele a unei structuri de fisiere
si directoare. Un exemplu'bun ar fi: tar —czf nume_copie.tar.gz /etc /home

Comanda anterioara va crea o arhiva comprimata, reprezentand copia de
siguranta a directoarelor /etc /Thome. Recuperarea datelor in eventualitatea
pierderii lor, se poate realiza prin comanda: tar —zxfp nume_copie.tar.gz

Diferenta fata de dezarhivarea si decomprimarea normala a unei arhive este
parametrul —p, prin care utilitarul va fi fortat sa dezarhiveze structura de
fisiere mentinadnd permisiunile originale.

Utilitarul dd este unul dintre programele originale UNIX folosite pentru
scrierea datelor in mod ,raw”. Acesta este si in ziua de azi un program foarte
util, datorita facilitatilor pe care le ofera: poate fi folosit pentru scrierea
preferentiala pe discuri, pentru extragerea partiala a unor sectiuni din figiere
binare si chiar pentru copierea la nivel de dispozitiv.

Modul de folosire al utilitarului dd este unul ceva mai complicat, prin faptul ca
se bazeaza pe o serie de parametri specificati in formatul
parametru=valoare. Restrans la cazul de fata, dd poate fi folosit pentru
crearea copiilor de siguranta a unor partitii intregi (sau sectiuni din acestea).
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Copia de siguranta in acest caz, va fi un figier imagine, care reprezinta o
copie fidela a partitiei dupa care a fost facuta. Acest fisier imagine poate fi
comprimat, urméand sa fie pastrat, sau poate fi scris pe o partitie. Aceasta
metoda de backup este ceva mai cuprinzatoare, putand fi folosita pentru
reincarcarea intregului sistem, insa, datorita faptului ca se foloseste pentru
crearea unei copii fidele a unei partitii, procesul poate dura considerabil mai
mult.

Principiul de functionare al utilitarului este simplu: acesta se bazeaza pe o
sursa de intrare a datelor, folosita pentru citirea datelor ce vor fi copiate (fiind
folosit foarte des pentru partitii intregi, sursa de intrare va fi de multe ori un
fisier de tip dispozitiv) si o sursa pentru datele de iesire, sau mai exact
destinatia unde se vor scrie datele copiate. Sursa de iegire poate fi un figier,
in cazul in care se doreste crearea unei imagini, sau poate fi figier de tip
dispozitiv, in cazul in care se doreste scrierea directa pe o partitie.

Parametrii cei mai folositi de catre dd sunt if (input file) si of (output file).
Un exemplu bun de creare a unei imagini fidele a partitiei /dev/sda1 ar fi:
dd if=/dev/sdal of=/(hnume_imagine) bs=4096 conv=notrunc,noerror

Aceasta poate fi tradusa in felul urmator: creaza o imagine cu numele
specificat, avand ca sursa partitia /dev/sdal, cu dimensiunea blocului de
date de 4096 bytes, si cu parametrii notrunct (adica figierul destinatie nu va
fi truncat) si noerror (adica procesul va*eontinua si in cazul in care apare o
eroare). Pentru a facilita stocarea imagintiyastfel create, aceasta poate fi
comprimata cu ajutorul utilitarului. gzip. Comanda anterioara poate fi
adaptata astfel incat fisierul rezultat va fi direct o arhiva: dd if=/dev/sdal
bs=4096 conv=notrunct,noerror | gzip —c > /(hume_imagine).gz
Comanda poate fi interpretata in felul urmator: redirectioneaza datele de
iegire ale utilitarului dd _spre utilitarul gzip (care va redirectiona la randul sau
fisierul comprimat catre standard output prin parametrul —c) care va
redirectiona din nou iegirea catre fisierul final, reprezentand imaginea
comprimata a partitiei.

Restaurarea unei partitii avand figierul imagine initial (daca acesta nu este
comprimat) se poate face cu ajutorul comenzii: dd if=/(nume_imagine)
of=/dev/sda1 bs=4096 conv=notrunct,noerror

In cazul in care fisierul imagine a fost comprimat dupa creare, comanda
devine: gzip —dc /(hume_imagine).gz | dd of=/dev/sda1

OBSERVATIE: Principalul dezavantaj al utilitarul dd fata de utilitare special
gandite pentru back-up este acela ca nu cunoaste detalii despre sistemul de
fisiere folosit, si ca urmare, va face o copie fidela a intregii partitii, inclusiv a
blocurilor de date nefolosite. De asemenea, indiferent de utilitarul folosit
pentru crearea copiei de siguranta, se recomanda alegerea unor nume
sugestive pentru acestea, astfel incat administratorul sa-si poata da seama
cu usurinta care este continutul unei copii si cat de actuala este aceasta.
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Cron. Automatizarea procesului de creare a copiilor de siguranta.

Procesul de crearea a copiilor de siguranta poate fi automatizat intr-o foarte
mare masura, prin programarea evenimentelor folosind daemon-ul cron.
Rolul acestuia este de a programa si executa comenzi la intervale si date
prestabilite.

Cron functioneaza prin interpretarea fisierului /etc/crontab, un figier text ce
descrie cand si ce comenzi sunt programate pentru executare automata.
Fiecare utilizator isi poate defini singur sarcinile automatizate, folosind
utilitarul crontab, dat fiind faptul ca acestia nu au acces direct la fisierul
letc/crontab. Desi in mod implicit toti utilizatorii Tsi pot defini propriul set de
comenzi programate, administratorul poate sa restrictioneze accesul la acest
serviciu prin intermediul figierelor cron.allow si cron.deny localizate in
directorul /etc. Utilizatorii listati in primul figsier vor avea dreptul de a
programa sarcini automate, pe cand cei listati in cel de-al doilea figier nu vor
avea acest drept.

Programarea sarcinilor se face de regula prin intermediul utilitarului crontab.
Pentru afisarea listei de comenzi planificate trebuie executatda comanda
crontab —I. Formatul tipic pentru fisierele crontab este simplu: fiecare linie
reprezinta programarea pentru o comanda, $i are 6 campuri separate prin
spatii. Acestea sunt in ordine:

Numarul de minute dupa ora [0;59]

Ora [0;23]

Ziua lunii [1;31]

Luna [1;12]

» Ziua saptamanii [0 si 7 pentru.Duminica, progesiv pentru restul]

» Comanda ce va fi executata

Fiecare coloana poate _contine mai multe valori separate prin virgula sau o
linie orizontala gi se accepte caracterul ,*” cu semnificatia oricare. Fiecare
utilizator isi poate edita propriul fisier crontab, prin executarea comenzii
crontab —e. Utilizatorul root este singurul care are dreptul sa editeze fisierele
crontab ale altor utilizatori prin adaugarea parametrului —u nume_utilizator,
de exemplu crontab —u user1 —e. Fiecare utilizator isi poate programa astfel
executia unor comenzi la intervale prestabilite. Urmeaza cateva exemple de
linii crontab explicate:

= 40**** echo ,salut” | wall - va emite un mesaj de atentionare catre tofi
utilizatorii la fiecare 40 de minute (0:40, 1:40, 2:40, etc...)

= 1-59 * * * * echo ,salut” | wall - va emite un mesaj de atentionare catre
toti utilizatorii o data la fiecare minut.

= 012 * * 5 /bin/salut - va executa scriptul / programul /bin/salut in fiecare
zi de vineri (5 = vineri) la ora 12:00 AM.

Administratorul poate programa si activati la nivel de sistem, prin editarea

fisierului /etc/crontab, pastrand sintaxa anterioara, cu mentiunea ca acesta

are o coloana in plus inserata intre coloanele ,ziua saptamanii” si

,comanda”. Acest camp aditional reprezinta utilizatorul pentru care se va

executa comanda programata.
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In aceastd idee, procesul de creare a copiilor de siguranta poate fi
automatizat, la ore prestabilite. In cazul in care administratorul doreste
executarea unei copii de siguranta (de orice tip) folosind oricare dintre
utilitarele prezentate mai sus, tot ce are de facut este de adaugat linia
corespunzatoare in figierul /etc/crontab.

Gestionarea datelor

Datele de pe un sistem Linux se supun la aceleasi reguli si riscuri ca orice
date: proasta gestionare, pierdere sau furt. in continuare vom studia cateva
tehnici diferite pentru o mai buna gestiune a datelor pe un sistem Debian.

Primul pas in vederea asigurarii confidentialitatii datelor, pentru a preveni
accesul neautorizat sau furtul este criptarea. Procesul implica configurarea
unei partitii astfel incat continutul acesteia sa fie criptat in mod transparent gi
in timp real. Configurarea unei partitii pentru criptare presupune pierderea
datelor existente de pe acea partitie, astfel incat se recomanda un back-up
inainte de acest proces.

In continuare, vom prezenta pasii necesari pentru obtinerea unei partitii
criptate:

Pasul 1. Instalarea pachetului cryptsetup
Pachetul cryptsetup contine utilitarul necesar pentru realizarea partitiei
criptate. Instalarea se face apeland comanda apt-get install cryptsetup.

Pasul 2. Pregatirea partitiei pentru criptare

Acest pas presupune scrierea unor seturi-de date pe partitia ce urmeaza sa
fie creata, pentru a ajuta procesul de criptare. Urmand acest past inaintea
criptarii efective, partitia~va fi. protejata impotriva atacurilor. Comanda
recomandata pentru acest pasteste una care indeplineste raportul optim
securitate / timp generare: badblocks —vfw (nume_partitie) 4096

Aplicatia badblocks este folositd pentru examinarea discurilor fizice in
scopul detectarii blocurilor defecte. in acest scop, acest program va genera
nigte sabloane pe discul ce urmeaza sa fie testat. Parametrii —vfw forteaza
scrierea acestor sabloane pe disc, generand in esenta un punct de plecare
pentru facilitarea procesului de criptare.

Pasul 3. Criptarea propriu-zisa

in acest moment, partitia prelucrata este gata pentru a fi criptata. Pentru a
continua, vom stabili cativa parametri necesari pentru criptare: tipul de cifru
va fi ,aes” si dimensiunea cheii in biti (in cazul de fata vom folosi o cheie pe
128 de biti). Pentru folosirea acestor parametri, si pentru realizarea criptarii
este necesara executarea comenzii (atentie, partitia in cauza NU trebuie sa
fie montata): cryptsetup luksFormat (nume_partitie) —c aes —s 128

in cazul in care utilizatorul primeste un mesaj de eroare in genul ,Failed to
setup dm-crypt key mapping’, inseamna ca modulul de kernel
corespunzator nu este incarcat. Pentru remedierea acestei probleme, trebuie
incarcat modulul dm-crypt prin executarea comenzii: modprobe dm-crypt.
Daca totul a decurs normal, utilizatorul va fi rugat sa introduca o fraza de
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autentificare ce va fi folosita in procesul de criptare. Se recomanda alegerea
unei fraze cat mai lungi pentru garantarea unui nivel minim de securitate.

Pasul 4. Deschiderea partitiei

In acest moment, avem pregétitad o partitie criptata, insa aceasta nu este
inca gata pentru folosire. Pentru deschiderea partitiei, putem folosi tot
utilitarul cryptsetup cu parametrii corespunzatori:

cryptsetup luksOpen (nume_partitie) (nume_criptat)

in urma executiei comenzii anterioare, utilizatorul va fi rugat sa introduca
fraza de autentificare stabilita la pasul anterior. Daca fraza este corect3,
atunci partitia va fi prelucrata de catre sistemul device mapper. Acesta este
un cadru prin care se poate face o asociere intre doua dispozitive — in
esenta creaza un fel de legatura catre un figier de tip dispozitiv ce va fi folosit
pentru montarea partitiei criptate. Numele fisierului creat este cel specificat
ca parametrul in cadrul comenzii anterioare, si va putea fi localizat la adresa:
/dev/imapper/(nume_criptat).

Pasul 5. Crearea sistemului de figiere pe partitia criptata

In acest moment partitia criptata este gata, insa nu poate fi folosita pana nu
va fi formatata. Pentru a crea sistemul de figiere.standard Linux (ext3) pe
noua partitie, trebuie folosita comanda:

mke2fs —j /dev/imapper/(nume_criptat)

Pasul 6. Montarea partitiei

Odata generata, partitia poate fi montata ca orice alta partitie, insa cu

avantajul ca toate datele vor criptate intr-un mod transparent pentru

utilizator. Montarea se face.in mod normal, cu mentiunea ca nu se va folosi

numele real al partitiei pentru montare, ci legatura pusa la dispozitie prin

device mapper.

Pentru automatizarea procesului, astfel incat partitia criptata sa fie montata

in mod automat la fiecare pornire a sistemului trebuie modificate doua figiere.

Primul este /etc/crypttab, folosit pentru generarea device map-ului, prin

adaugarea liniei urmatoare la sfarsitul figierului.

(nume_criptat) (nume_partitie) none luks

Al doilea fisier ce trebuie modificat este /etc/fstab pentru ca procesul de

montare automata sa poata fi finalizat. Montarea fara fisierul generat de

device mapper nu este posibila, dar dincolo de acest punct, procesul de

montare este unul obisnuit prin includerea liniei urmatoare in /etc/fstab
/devimapper/(nume_criptat) (punct_de_montare) ext3 defaults 0 0

In cazul in care utilizatorul opteaz& pentru montarea automata a partitiei Tn

timpul procesului de boot, acesta va fi rugat sa introduca fraza de

autentificare. In cazul in care totul a decurs corect, sistemul beneficiaza in

acest moment de o partitie criptata conform parametrilor alesi.

OBSERVATII: Toate comenziile lansate mai devreme necesita drepturi de
root. Desi criptarea partitiei principale (directorul root) este posibila, acest
procedeu este mai complicat, o alternativa buna la aceasta problema fiind
stocarea datelor importante pe partitia criptatd. in cazul examinarii hard disc-
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ului cu partitia criptata cu utilitare externe, aceasta va figura ca fiind ne-
formatata.

Compresia si arhivarea datelor

Conceptul de arhivare si compresare a datelor nu este unul nou. Datele
comprimate si/sau arhivate sunt mult mai usor de gestionat si de transmis pe
diverse medii de comunicare, distributiile Linux folosindu-se in mod curent de
ambele procedee, datorita multiplelor avantaje oferite.

Putem incepe prin a sublinia diferentele dintre cele doua procese: cel de
arhivare si cel de compresie a datelor. Arhivarea datelor inseamna unirea
mai multor fisiere si directoare in cadrul unui singur figier, pentru o gestiune
mai ugoara, pastrand totusi o serie de informatii despre structura de figiere
anterioara, astfel incat aceasta sa poata fi dez-arhivata. Probabil cel mai
cunoscut format de arhive in lumea Linux este formatul tar (tape archive),
creat la inceputurile sistemelor UNIX, si standardizat de abia in 1988. Acesta
a fost gandit initial pentru scrierea secventiala pe dispozitive de stocare cu
banda magnetica, in scopul crearii copiilor de rezerva, dar este folosit in
prezent pentru gruparea unei structuri de fisiere si directoare intr-un singur
fisier principal, pastrand informatii despre sistemul de fisiere initial (informatii
precum permisiuni, proprietari, grupuri, date, etc).

Compresia in schimb, reprezinta un proces de codificare reversibila a
fisierelor, astfel incat acestea sa ocupe mai putin spatiu fizic decat ar ocupa
in mod normal. Desi exista multe tipuri de algoritmi de comprimare a datelor,
unele specializate pe anumite tipuri de date (fisiere video, foto, sunet, etc),
toate au in comun acelasi principiu de functionare: codificarea datelor
existente intr-o maniera mai.eficienta din punct de vedere al spatiului folosit
pentru stocare. In general - utilizatorii vor observa ca programele de
compresie vor functiona.cel ' mai bine cand sunt aplicate pe surse de date al
caror continut nu este foarte aleatoriu (text, imagini, etc). In cadrul sistemelor
Linux, cele mai raspandite formate compresate sunt zip, bz2 si gzip.

O tactica comuna este combinarea celor doua procedee pentru a beneficia
de facilitatile oferite de acestea; de aici vine gi cunoscutul format tar.gz, care
nu este altceva decat o arhiva comprimata.

Crearea arhivelor se poate realiza cu ajutorul programului tar, inclus in
toate distributiileLinux. Sintaxa este una destul de simpla: tar [parametri]
[fisiere]. Vom examina in continuare cateva exemple in care se foloseste
comanda tar:

Pentru arhivarea unor figiere: tar —cf arhiva.tar fisier_1 fisier_2 ...

in exemplul anterior, programul va arhiva toate fisierele mentionate intr-o
singura arhiva numita arhiva.tar. Parametrul —c semnaleaza faptul ca dorim
sa cream o noua arhiva, iar —f inseamna ca se va lucra cu fisiere.

Pentru arhivarea unui director: tar —cf arhiva.tar cale_director

Comprimarea figierelor se realizeaza de obicei cu ajutorul utilitarului gzip.
Sintaxa este foarte simpla: gzip (nume_figier). Este important de mentionat
faptul ca programul gzip va inlocui figierul original cu varianta sa
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comprimata. Daca numele figierului initial ar fi fost (de exemplu) test.txt in
urma actionarii comenzii gzip test.txt, figierul test.txt ar fi fost inlocuit cu
fisierul test.txt.gz.

Decompresia datelor se face prin includerea parametrului —d in linia de
comanda: gzip —d nume_figier.gz

Comprimarea arhivelor se poate face printr-o combinatie a utilitarelor
prezentate mai devreme. Ultilitarul tar stie sa arhiveze fisierele arhiva cu
ajutorul utilitarului gzip: tar —czf nume_arhiva.tar.gz director

Parametrii —c si —f au aceeagsi semnificatie ca si in exemplele anterioare, iar
parametrul —z specifica faptul ca se doreste comprimarea arhivei folosind
gzip. Despachetarea unui fisier de tip tar.gz (acest lucru implica mai intai
decompresia si apoi dezarhivarea sa) se poate face prin comanda:

tar —zxf nume_arhiva.tar.gz

Parametrul —x specifica faptul ca se doreste dezarhivarea fisierului tar,
rezultat in urma decomprimarii.

Sistemul Debian nu ofera in mod nativ compresie la nivel de partitie, insa
daca luam in considerare progresele tehnologice din ultimii ani, care au
redus costurile dispozitivelor de stocare semnificativ, in timp ce capacitatile
de stocare au crescut foarte mult, atunci putem.concluziona ca pierderea de
performanta asociata cu compresia datelor in timp real, raportata la nivelul
de spatiu recuperat nu este justificabila.

Implementarea cotelor de disc

Implementarea cotelor de disc. este o0 necesitate in orice sistem multi-user.
Riscurile asociate cu supraincarcarea discurilor sistemului nu pot fi ignorate,
putdnd sa genereze o serie intreaga de erori, mergand de la imposibilitatea
despachetarii figierelor temporare (necesare pentru foarte multe activitati) si
ajung pana la cazuri'de blocare a sistemului. Din acest motiv, activitatea
utilizatorilor poate fi restrictionata intr-un sistem Linux, astfel incat acestia —
conform politicii de sistem curente — sa nu poata depasi un anumit nivel de
spatiu ocupat.

Sistemul de cote permite configurarea cotelor de disc pentru doua categorii:
stabilirea cotelor individuale pentru fiecare utilizator cat si stabilirea cotelor
de grup — ambele vor trebui luate in considerare in momentul stabilirii
cotelor, pentru o gestiune corecta a sistemului de figiere.

In cazul cotelor individuale, administratorul va stabili o limit4 superioard de
spatiu de stocare alocat pentru fiecare utilizator, pe cand in cazul cotelor de
grup, se va stabili limita superioara de spatiu alocat intregului grup.

Pentru configurarea sistemului cu suport pentru stabilirea cotelor de disc,
trebuie urmati urmatorii pasi:

Pasul 1. Montarea partitiilor in mod corespunzator

Pentru ca sistemul de cote sa functioneze corespunzator, partitile pe care
se doreste stabilirea cotelor de disc trebuie montate cu o serie de parametri
speciali. Acestia se vor seta in cadrul figierului /etc/fstab, in cea de-a cincea
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coloana ,<options>", prin includerea cuvintelor usrquota, respectiv
grpquota. in exemplul de mai jos, vom monta partitia principala a sistemului
cu suport pentru cote prin modificarea liniei corespunzatoare in fisierul
letc/fstab:/dev/sdal/ext3errors=remount-ro,usrquota,grpquota 0 1
Semnificatia liniei de mai sus a fost explicata in cadrul procesului de montare
automata, singura modificiare a procesului de montare pentru partitia
/dev/sda fiind includerea parametrilor usrquota si grpquota.

Pasul 2. incircarea modulului kernel corespunzator

Pentru ca intregul sistem sa functioneze, modulul de kernel quota_v2
trebuie incarcat. Acest proces se poate realiza temporar, pentru instanta
curenta a sistemului prin intermediul comenzii modprobe quota_v2, iar in
cazul in care se doreste incarcarea modulului in mod automat la fiecare
reinitializare a sistemului, linia ,quota_v2” trebuie adaugata la sfarsitul
fisierului /etc/modules prin intermediul comenzii echo "quota_v2' >>
letc/modules.

Pasul 3. Crearea figierelor de configurare
Pentru ca intreg procesul de instalare sa_decurga in mod normal,
administratorul trebuie sa creeze doua figsiere ce vor fi folosite pentru
descrierea cotelor. In exemplul curent, dat fiinded vom implementa cotele pe
partitia principala montata in radacina, figierele trebuie create in acelasi loc.
in acest scop, trebuie executate urméatoaréle comenzi:

touch /quota.user

touch /quota.group

chmod 600 /quota.*
Aceste fisiere trebuie create«ca root, si vor fi folosite pentru determinarea
cotelor individuale si de grups Ultima comanda are rolul de a bloca orice fel
de acces la figierele respective, prin setarea permisiunilor 600 (adica read-
write doar pentru owner— root).

Pasul 4. Instalarea pachetelor necesare

Pachetele necesare pentru implementarea sistemului de cote sunt quota,
respectiv quotatool. Acestea pot fi instalate cu ajutorul comenzii: apt-get
install quota quotatool.

Pasul 5. Pregatirea sistemului

Daca dorim ca sistemul de cote sa fie implementat fara o repornire a
sistemului, partitia in cauza va trebui sa fie remontata prin comanda mount —
o remount / . Pentru a verifica daca aceasta a fost remontata cu parametrii
necesari (mentionati la punctul 1), este suficienta executarea comenzii
mount, care va afisa toate partitile montate, cat si optiunile individuale
pentru fiecare din acestea.

Pasul 6. Stabilirea cotelor

Odata ce toate partile sistemului de cote au fost instalate in mod
corespunzator, administratorul poate incepe sa configureze cotele pentru
utilizatori si grupuri. Sistemul functioneaza folosind doua principii de limite,
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numite limita ,soft” si limita ,hard”. Limita ,soft” se refera la o limita temporara
pe care o poate depasi pentru o perioada fixa de timp (implicit 7 zile), pe
cand limita ,hard” se refera la limita absoluta pe care un utilizator nu o poate
depasi in niciun fel.

Pentru stabilirea limitelor individuale administratorul poate sa foloseasca
comanda: quotatool —u (nume_utilizator) —bq (limita soft) —I (limita hard)
(mount point)

Comanda pentru stabilirea unei cote soft de 200Mb, respectiv 250 limita hard
pentru utilizatorul user1 pe partitia principala a sistemului: quotatool —u
user1 —bq 200M -l 250M /

Pentru stabilirea limitelor de grup administratorul poate folosi comanda
anterioara, insa trebuie schimbat parametrul —u (user) cu —g (grup). Pentru
identificarea utilizatorilor sau a grupurilor, administratorul poate folosi atat
numele conturilor cat si identificatoarele numerice (uid respectiv gid).

Pasul 7. Verificarea sistemului de cote

in cazul in care sistemul a fost implementat corect, in acest moment
utilizatorul user1 ar trebui sa fie limitat la 250Mb spatiu de stocare.
Administratorul poate oricand sa verifice daca sistemul de cote functioneaza,
prin apelarea utilitarului quotacheck —vagum:.

Pentru vizualizarea unui raport privind«cotele si'spatiul de stocare folosit de
fiecare utilizator (si/sau grup) utilizator&%ate folosi comanda repquota
(mount point). Raportat la exemplul rent, pentru a vedea -cota
utilizatorului user1 pe partitia principala cu punctul de montare /,
administratorul ar trebui sa foloseasca comanda: repquota —u /

"é' Applications  Places System @ @ Tue Dec B, 9:22 AM ﬂil;:} =

al Tabs Help
| statie:/home/userl# repguota -u / [~
#+## Report for user guotas on device /dev/sdal
Block grace time: 7days; Inode grace time: 7days
Block limits File limits
o8 User used soft hard grace used soft hard grace
root -- 2466468 ] ] ] ]
daemon -- 52 ] ] 4 ] ]
0] 0] 0] 0]
0 0 ] ]

man = 892
libuuid  -- 4
Debian-exim -- 44 ] ] 11 ] ]
statd s 20 0 0 5 ] ]
messagebus -- 4 ] ] 1 ] ]

avahi -- 8 ] ] 3 ] ]
haldaemon -- 4 ] ] 1 ] ]
3 hplip -- 4 ] ] 1 ] ]
userl == 5168 204800 256000 321 6] 6]

statie:/home/userl# ||

|@| | userl@statie: ~
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In poza anterioara, se poate observa o listd cu cotele impuse pentru fiecare
utilizator, cat si un raport cu spatiul ocupat de fiecare cont. Timpul de gratie
(grace period) este setat in mod implicit la 7 zile, semnificand ca utilizatorul
poate pastra datele peste limita sa soft timp de 7 zile. In cazul in care
utilizatorul si-a atins cota, orice tentativa de scrierere noua va fi oprita de
catre sistem, iar utilizatorul va fi atentionat printr-un mesaj de genul ,Disk
quota exceeded’.

OBSERVATII: in cazul in care timpul de gratie al unui utilizator expira,
sistemul nu va sterge automat nimic, insa utilizatorul respectiv nu va mai
avea dreptul sa efectueze nici un fel de operatie de scriere pana cand spatiul
pe care il ocupa nu va fi redus sub limita soft. De asemenea, in cazul in care
administratorul doreste sa elimine cota unui utilizator, acesta va trebui sa
configureze cota utilizatorului respectiv la valoarea zero.

Configurarea server-ului Xorg

Server-ul Xorg face posibila functionarea mediului grafic in cadrul unui
sistem Linux, si configurarea sa corecta reprezinta un punct foarte important
pentru toti ce doresc functionalitatea unui mediu grafic - desi instalarea
ghidata a sistemului a dus la configurarea automata a server-ului Xorg.

in majoritatea cazurilor nu va fi necesara ‘interventia manuald asupra
configurarii server-ului X, insa exista cazuri in care s-ar putea ca utilizatorul
sa-si doreasca activarea unor moduri functionale speciale sau a unor
rezolutii care nu sunt disponibile 4n med normal. Figierul de configurare
asociat server-ului X este /etc/X11/xorg.conf.

Figierul de configurare este structurat in sectiuni ce urmaresc urmatoarea
sintaxa:

Section [nume_sectiune]

Optiuni...

EndSection
Sectiunile sunt folosite pentru delimitarea optiunilor si restrictionarea
efectului la un punct de interes, si pot lua urmatoarele valori:
» Files
= Module
* InputDevice
= Device
» VideoAdaptor
= Monitor
» Modes
= Screen
= ServerLayout
La randul lor, sectiunile pot fi impartite in sub-sectiuni prin intermediul
directivei SubSection, in general pentru definirea unui set de caracteristici
legate de sectiunea de care apartin. Un astfel de exemplu, este urmatoarea



secventa folosita pentru configurarea rezolutiei monitorului la una mai putin
conventionala; pentru aceasta toate modificarile trebuie facute in figierul
xorg.conf in cadrul sectiunii ,,Screen”. In cadrul acesteia se va defini o sub-
sectiune intitulata ,Display”:

Section ,,Screen”

Identifier ,,Default Screen”
Monitor ,,Configured Monitor”
SubSection ,,Display”

Depth 16

Modes ,300x600” ,,1440x900”
EndSubSection
EndSection

in secventa de mai sus, am definit doud moduri de functionare asociate
monitorului descris prin directiva Monitor — mai exact am definit rezolutiile
800x600 respectiv 1440x900. Important de mentionat este ca o buna parte a
raspunderii pentru modul de functionare a interfei grafice il are si display

manager-ul — fie ca este vorba de gdm, kdm, xdm sau alte astfel de
programe.
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