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Investeste in oameni!

ATENTIONARE!

Continutul acestei platforme de instruire a fost elaborat in cadrul proiectului
,pDezvoltarea resurselor umane in educatie pentru administrarea
retelelor de calculatoare din scolile romanesti prin dezvoltarea si
sustinerea de programe care sa sprijine noi profesii in educatie, in
contextul procesului de reconversie a profesorilor si atingerea masei
critice de stabilizare a acestora in scoli, precum si orientarea lor catre
domenii cerute pe piata muncii”. Continutul platformei este destinat in
exclusivitate pentru activitati de instruire a membrilor grupului {inta eligibil
in proiect.

Utilizarea continutului in scopuri./comercCiale sau de catre persoane
neautorizate nu este permisa.

Copierea, totala sau partiala, a continutului de instruire al acestei platforme
de catre utilizatori autorizati~este.permisa numai cu indicarea sursei de
preluare (platforma de instruire eadmin.cpi.ro).

Pentru orice probleme, nelamuriri, sugestii, informatii legate de aspectele
de mai sus va rugam sa utilizati adresa de email: proiect.eadmin@cpi.ro

Acest material a fost elaborat de Mihaela Tudose, expert la S.C. Centrul
de Pregatire in Informatica S.A., partener de implementare a proiectului
POSDRU /3/1.3/S/5.

Versiunea materialui de instruire; V2.0
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Securitatea retelelor Microsoft

Concepte generale

Securitatea retelelor de calculatore este un subiect destul de complicat dar
foarte actual, in conditiile in care, din ce in ce mai multe persoane au acces la
calculatoare conectate in retea si la resursele distribuite in diferite retele de
calculatoare. Nu numai administratorii ci si utilizatorii trebuie sa fie interesati de
securitatea retelelor, sa inteleaga riscurile si sa aplice cele mai potrivite solutii
pentru asigurarea securitatii datelor si a transmisiilor de date. Securitatea
retelelor si a calculatoarelor care le compun se refera la datele pastrate,
inclusiv mesajele e-mail, baze de date cu continut confidential, tranzactii si
componente de tranzactii de tipul e-commerce. Pentru ca tot mai mulii
specialigti IT sunt preocupati de asigurarea securitatii retelelor de calculatoare
au aparut organizatii specializate. SANS (http://www.sans.org) este lider in
cercetarea, certificarea si instruirea in domeniul securitatii informatiei. Institutul
SANS (SysAdmin, Audit, Network, Security) a’ fost infiintat in 1989 ca
organizatie de cercetare si scolarizare. El pune la dispozitia celor interesat;
cunostintele si experienta profesionistilor in securitate IT. Buletinele informative,
rezumate ale studiilor si cercetarilor, alerte de securitate identificate sunt
informatii gratuite si sunt intotdeauna o sursa de inspiratie pentru rezolvarea
problemelor si a incidentelor de securitate.

Evaluarea gradului de protectie a unei retele sau a unui calculator pornegte de
la identificarea amenintarilor si a vulnerabilitatilor: amenintarile sunt pericole
care pot influenta buna functionare, iar vulnerabilitatile sunt punctele slabe prin
care se pot exercita atacuri atat din interiorul cat si din exteriorul retelei. Cele
mai comune amenintari; care gasesc din pacate si brese de securitate,
respectiv vulnerabilitati prin care pot manifesta, sunt: furtul de date, furtul de
coduri sursa-ale aplicatiilor aflate in dezvoltare, furtul de identitate prin folosirea
informatiilor si_a datelor cu caracter privat ca urmare a expunerii acestora intr-
un mod necontrolat, instalarea si lansarea in executie a software-ului malitios
si, nu in ultimul rand, dezastrele naturale.

Asigurarea securitatii foloseste conceptul de management al riscurilor cu scopul
de a gasi cele mai bune raspunsuri si reactii in fata amenintarilor cunoscute.
Managementul riscurilor are la baza studiul atent al criteriilor si conditiilor de
aparitie a riscurilor, impactul amenintarii asupra retelei si a calculatoarelor care
0 compun, valoarea estimata a pagubelor si costurile implementarii solutiilor
care pot asigura securitatea. in urma unei astfel de evaluari se poate decide
care este raspunsul cel mai bun in fata amenintarilor si care sunt cele mai bune
reactiii la aparitia incidentelor de securitate.


http://www.sans.org/

in domeniul retelelor de calculatoare, securitatea se referd la adoptarea de
catre administratorul de retea a celor mai potrivite strategii, care sa protejeze
reteaua si resursele accesibile prin retea fatd de accesul neautorizat. in plus,
administratorul de retea va avea grija sa masoare si sa monitorizeze periodic
eficienta — sau lipsa de eficienta — a masurilor implementate.

Un posibil scenariu de securitate a retelelor incepe cu autentificarea
utilizatorilor, in mod normal prin folosirea unui cont de utilizator si a unei parole.
Parola este ceva ce utilizatorul ,stie, cunoaste” si se spune despre
autentificarea de acest tip ca este o autentificare cu un singur factor.
Autentificarea prin doi factori foloseste in plus ceva ce ,are” utilizatorul, cum ar
fi un jeton, un card, un telefon mobil. Autentificarea prin trei factori cuprinde si
ceva ,ce este” utilizatorul: amprenta digitala“sau palmara, imaginea scanata a
retinei, amprenta vocala. O data autentificat,“ar trebui sa intre in functiune
procedurile si politicile de <acces prin care utilizatorul este autorizat sa
foloseasca numai anumite resurse si servicii disponibile in retea. Autentificarea
si autorizarea utilizatorilor nussunt suficiente in fata unui software malitios trimis
prin retea, cum sunt virusii, viermii, caii troieni. Protectia antivirus si sistemele
de detectie a intruziunilor.ar putea fi o solutie buna in acest caz. Ar mai fi
nevoie de proceduri specializate pentru monitorizarea traficului de date in retea,
in cautarea traficului’ neasteptat si pentru identificarea comportamentului
neobisnuit, chiar=bizar, al unor servicii sau aplicatii. Evenimentele trebuie
jurnalizate si/ analizate 'ulterior. Se intdmpla sa fie nevoie cateodata de
transmisii criptate de date intre calculatoare din retea, cu scopul de a asigura
confidentialitatea informatjilor.

Securitatea retelelor este 0 componenta a sistemului de securitate a informatiei.
Securitatea informatiei se refera in general la protejarea informatiei si a
sistemelor informatice fatia de accesul neautorizat, utilizarea, expunerea,
modificarea si distrugerea informatiei. Securitatea are in vedere asigurarea
confidentialitatii, integritatii si a disponibilitatii informatiei. Procedurile si
strategiile de securitate implementate au rolul de a specifica administratorilor gi
utilizatorilor in general cum sa foloseasca aplicatiile si echipamentele astfel
incat sa asigure securitatea informatiei la nivelul organizatiei.



Apararea in profunzime si managementul riscului

Informatia trebuie protejata pe toata durata de viata, de la obtinere pana la
utilizarea ei finala, completa. Ea va fi protejata cand se afla in miscare, la fel ca
si in varianta statica. Informatia poate Fre—

parcurge mai multe stadii de prelucrare si =3

va trebui sa fie protejata si in timpul =

prelucrarii. / e

Robustetea oricarui sistem este egala cu Calculator
cea a verigii celei mai slabe. Folosind | ‘ '

strategia apararii in profunzime, daca o | s o . ',
procedura de aparare nu este suficienta | [/ il \ |
pentru a asigura protectia datelor, atunci \ | Gate \ |
urmatoarea va putea oferi protecta \ | | | '
asteptata. . :

In sens larg, procesul de management al e e
riscului consta din: o

1. identificarea si estimarea valorii bunurilor care au legatura cu informatia,
cu pastrarea si folosirea ei in siguranta. Se includ aici: persoane,
incaperi si cladiri, componentele hardware, cele software, datele insele
indiferent de forma in care sunt pastrate — format electronic, tiparituri,
manuscrise.

2. evaluarea amenintarilor: conditii de forta majora identificabile, accidente,
acte de rea vointa care isi au originea in interiorul sau in exteriorul
organizatiei.

3. evaluarea vulnerabilitatilor si, pentru fiecare vulnerabilitate identificata,
estimarea probabilitatii . ca aceasta vulnerabilitate sa fie exploatata,
folosita; va fi nevoie. si de identificarea si evaluarea politicilor,
procedurilor, standardelor care ar putea fi aplicate in calitate de
contramasuri asociate vulnerabilitatilor identificate.

4. calcularea’ impactului pe care il are fiecare vulnerabilitate asupra
bunurilor; va fi folosita analiza cantitativa si calitativa.

5. identificarea, selectarea si implementarea contramasurilor potrivite:
politici, proceduri de securitate.

6. evaluarea eficientei aplicarii politicilor si procedurilor de securitate;
aplicarea masurilor de securitate nu ar trebui sa afecteze productivitatea
muncii si nici desfasurarea in bune conditii a activitatilor curente ale
organizatiei.



Unele riscuri ar putea fi acceptate, pornind de la valoarea mica a bunurilor
afectate de acel risc, de la frecventa mica de aparitie a unui anume risc si de la
impactul nesemnificativ asupra desfasurarii activitatilor organizatiei. Altele pot fi
diminuate, atenuate prin alegerea si implementarea celor mai potrivite
proceduri si politici de securitate. In anumite situatii riscurile pot fi transferate
prin externalizarea unor operatii s$i activitati sau prin asigurarea bunurilor
implicate prin polite de asigurare.

Riscurile pot fi diminuate, atenuate prin implementarea procedurilor, politicilor, a
masurilor de securitate.

Nivelul
masurilor de | Descriere
securitate

Controlul administrativ consta din documente scrise care
contin politicile, procedurile, standardele, ghidurile aprobate
de catre managementul organizatiei. Ele formeaza cadrul in
care se desfasoara toate activitatile organizatiei respective.
Documentele informeaza asupra modului in care se
Administrativ | desfasoara activitatea curenta, asupra regulilor si
regulamentelor aflate in vigoare. in ‘astfel de documente ar
trebui sa apara, de exemplu, regulile de folosire a parolelor,
regulile de utilizare a echipamentelor giia componentelor
software, impreuna cu eventudalele sanctiuni aplicabile in
situatia nerespectarii lor.

Masurilor aplicabile prin componente software sunt cele prin
care poate fi monitorizat (supravegheat) si controlat accesul
utilizatorilor la informatiile de orice fel si la calculatoare.
Controlul  ‘accesului.poate fi implementat prin: parole,
proceduri. sau servicii de tip firewall, sisteme pentru
detectarea intruziunilor in retea, liste de tip ACL (Access
Software | Control. List — vezi permisiuni la figiere, foldere, obiecte
Active< Directory), proceduri pentru criptarea datelor si a
transmisiei de date, proceduri pentru securizarea
documentelor (vezi — criptarea figierelor).

Masuri de securitate importante sunt cele implementate ca
efect al principiului ,privilegiul cel mai mic”. Conform
acestui principiu, oricarei persoane, program sau proces
sistem nu i se vor acorda decat privilegiile minime, suficiente




pentru rezolvarea sarcinilor. Un exemplu de abatere de la
acest principiu este reprezentat de deschiderea de sesiune
folosind un cont cu privilegii de administrare doar pentru
citirea mesajelor e-mail si navigarea prin Internet. Un alt
exemplu este cel al unei persoane (cont utilizator) care a
acumulat in timp anumite privilegii acordate cu titlul temporar
dar care nu i-au fost retrase, poate niciodata. Un caz similar
este cel al persoanelor carora li s-au schimbat sarcinile de
serviciu sau au promovat si care ,cumuleaza” privilegiile
vechi cu cele noi, acolo unde, in fond, nu ar fi de dorit asa
ceva.

Masurile aplicabile la nivel fizic se refera la posibilitatile de
monitorizare (supraveghere) si control ~al accesului
persoanelor in cladire, in incaperile unde sunt depozitate
sursele de informatii si — nu_in ultimul rand — la calculatoare.
Fizic | Separarea sarcinilor este OWregula care meritda avuta in
vedere. De exemplu, un-programator nu ar trebui sa fie in
acelasi timp si administratorul unti server sau al unei baze
de date: suntroluri, respectiv. responsabilitati, care trebuie
separate unele de altele.

Securitatea retelelor este guvernata de trei principii fundamentale:

Apararea in profunzime

Apararea in profunzime este definita drept o combinatie de operatii,
persoane. (executa operatiile) si tehnologii legate de securitate retelei.
Apararea in profunzime presupune existenta mai multor niveluri de
aparare, de protectie. Un singur nivel de protectie este de cele mai
multe ori insuficient. In eventualitatea existentei mai multor straturi sau
niveluri de protectie, daca unul dintre ele este spart, atunci cele
ramase vor putea oferi pe mai departe protectia necesara.

Privilegiul minim
Privilegiul minim este acordarea unui minim de privilegii pentru fiecare

utilizator al resurselor retelei. Privilegiile maxime induc vulnerabilitatj,
potentiale brese de securitate care pot fi fructificate.

Minimizarea suprafetei de atac



Minimizarea suprafetei de atac se refera la existenta unui numar cat
mai mic de puncte care ar putea fi exploatate de un intrus ,atacator”,
fie el din interior sau din afara.

Securitate unei retele se
obtine prin implementarea

unui proiect de securitate. 1 : 8
Proiectul are in vedere N i 6@3 %Q @
construirea unei strategii de | &~ N e W
securitate, in care vor fi f N )
definite Si proiectate S LT R o

Condps bl spetiSoe

procedurile de securitate cele
mai potrivite pentru protejarea
retelei. Implementarea acestor proceduri va asigura securitatea retelei.

Bunurile care vor fi protejate prin aplicarea politicilor si a procedurilor de
securitate sunt plasate in locuri diferite si se prezinta in forme diferite. Proiectul
de securitate al retelei va trebui sa cuprinda politici si proceduri care sa
protejeze fiecare arie de retea fata de amenintarile si vulnerabilitatile identificate
in aria respectiva.

Amenintari

Amenintarea este pericolul sau vulnerabilitatea care se poate materializa la un
moment dat. Amenintarile vin din_directii diferite: de la un ,atacator” care stie
foarte bine ce vrea sa obtina, de la aplicatii prost sau insuficient configurate, de
la utilizatori care isi depasesc indatoririle. Amenintarile se materializeaza uneori
in atacuri.

Atacurile au motivatii din cele mai diverse: razbunare, spionaj, publicitate,
satisfactie personala(inclusiv hobby), terorism.

Cele mai multe amenintari, respectiv atacuri, survin pe fondul unor
vulnerabilitati comune, obignuite:

» parole slabe — cand nu se folosesc deloc parole, parolele folosite
sunt cele implicite sau unele predictibile;

» software neupgradat — nu s-au aplicat corectii de securitate (patch-
uri) pentru vulnerabilitati cunoscute;

= hardware si software incorect configurat — utilizatorii au prea
multe privilegii, aplicatiile ruleaza folosind un cont sistem;

* inginerii sociale — dintre ingineriile sociale cea mai simpla este
resetarea parolei de administrare sau a altei parole, ca urmare a unei
cereri venite prin telefon de la o persoana careia nu i se verifica
identitatea;



= securitate slaba |la conexiunile la Internet — porturile nefolosite nu
sunt securizate, router, switch, firewall sunt folosite impropriu.

» transfer necriptat de date — pachetele ce compun operatiile de
autentificare circula ,in clar” in retea sau date importante sunt transmise
necriptat prin Internet.

De cele mai multe ori atacurile se desfasoara respectand acelasi model:

1. amprentarea — in acest stadiu atacatorul studiaza reteaua. Va obtine
toate informatiile public disponibile, despre organizatie, conducere,
angajati, va scana porturile pe toate calculatoarele la care poate
ajunge, va accesa toate resursele disponibile prin Internet.

2. penetrarea — Dupa identificarea si localizarea vulnerabilitatilor
urmeaza incercarea, testarea accesului la retea si la resursele din
retea. Cel mai expus loc: serverul de web.

3. evaluarea privilegiilor — dupa penetrarea retelei are loc evaluarea
privilegiilor: atacatorul incearca sa obtina privilegii de administrare sau
de nivel ,componenta a sistemului’. Eventual incearca folosirea unui
cont sistem pentru crearea unui cont nou de utilizator cu privilegii de
administrare. De multe ori configurarea implicita ii lasa atacatorului
suficienta libertate pentru a obting acces in retea fara prea mult efort.

4. exploatarea — dupa obtinerea “privilegiilor necesare, atacatorul
exploateaza situatia

5. stergerea urmelor —in final atacatorul va incerca sa-si stearga urmele
spre a nu-i fi detectate actiunile. Vor fi sterse conturile create si intrarile
relevante din jurnale.

Posibilitatea de a anticipa amenintarile este de mare ajutor in identificarea si
implementarea regulilor de securitate care vor proteja reteaua. Amenintarile se
schimba suficient.de des, cel putin in aceeasi masura in care se schimba si
tehnologiile. Modelul amenintarilor este tehnica folosita pentru anticiparea
actiunilor care ar-putea fi intreprinse de un potential atacator in lipsa masurilor
de securitate. Modelul amenintarilor este in fond o abordare structurata care
identifica bresele de securitate, lacunele masurilor de securitate aplicate la un
moment dat. Amenintarile descoperite vor sta la baza planului de management
al riscului: anticipand amenintari posibile se poate opera in directia reducerii
riscurilor. Pentru identificarea amenintarilor la adresa securitatii retelei si a
informatijilor se vor folosi diagramele retelei, informatii despre configurarile
specifice ale calculatoarelor (hardware si software) ca si cele relative la
configurarea aplicatiilor. In plus, sunt de folos diagrame care identifica fluxul
datelor / documentelor.

Amenintarile, oricare ar fi ele, respecta modelul STRIDE:



STRIDE
Spoofing Pacaleala, ingelatorie
Tampering Falsificare, corupere
Repudiation Nerecunoastere, renegare, refuz, negare
Information Divulgare, dezvaluire de informatii
disclosure
Denial of Refuzarea serviciului
service
Elevation of Ridicarea, cresterea privilegiilor
privilege

Analiza riscurilor

Riscul este posibilitatea de a suferi 0 pierdere pentru care se calculeaza
impactul, importanta si dimensiunea pagubelor care pot rezulta. Managementul
riscului este procesul prin care sunt identificate si analizate riscurile la care se
adauga planul de operatii..care previn riscurile si reduc pagubele. Analiza
riscurilor cuprinde o componenta calitativa si una cantitativa.

Analiza calitativa este cea care evalueaza impactul si importanta pierderilor
provocate. De cele mai multe ori, analiza calitativa are loc prin estimarea
probabilitatii ca’ amenintarea sa se produca si prin evaluarea importantei, a
impactului evenimentului. Tnmultind probabilitatea cu impactul (importanta) se
obtine riscul relativ;-folosit in vederea ordonarii riscurilor dupa prioritati sau
importanta.

Analiza cantitativa se refera la masurarea pagubelor, eventual exprimarea lor
financiard. In aceeasi categorie intrd si evaluarea costurilor necesare pentru
reducerea probabilitatii de materializare a unei amenintari si respectiv, cele
pentru diminuarea pagubelor.

Bunurile care au nevoie de protectie prin aplicarea masurilor de securitate sunt:



Tip

Exemple

Echipamente hardware

Calculatoare desktop si laptop-uri
Rutere si switch-uri
Mediile de comunicatii si cele folosite pentru salvari (backup)

Componente software

CD-uri sau DVD-uri folosite pentru instalarea sistemelor de
operare si a aplicatiilor

Imagini ale sistemelor de operare care pot fi transferate de la
un calculator la altul

Aplicatii, fisiere cu comenzi, proceduri

Documentatie Politici si proceduri legate de securitate si de implementarea
regulilor de securitate
Diagrame si planuri ale retelei si ale cladirilor unde este
desfagurata reteaua

Date Informatii despre angajati

Informatii despre clienti si furnizori
Orice alte informatii specifice

Informatiile folosite si cele transmise in
afara pot fi ordonate dupa gradul lor de

expunere catre exterior:

Privat

Confidential

Strategie Definitie Exemplu

Acceptare Riscul " exista si va fi | Nu va fi intreprins nimic special
acceptat ca atare

Atenuare Va fi redusé expunerea la | Impotriva virusilor va fi folosit un produs
risc antivirus

Transfer Responsabilitatea asupra | Pentru gazduirea unui web site va fi gasit un
riscului va fi transferata partener care sa isi asume ridcul
macar partial asupra altei
parti

Eliminare Riscul va fi eliminat, anulat | Oprirea din functiune a site-ului web daca nu
prin eliminarea expunerii | poate fi asigurata protectia datelor
resursei confidentiale




Schita de securitate pentru resurse fizice

Un atacator care are acces la resursele fizice — calculatoare, cladiri, incaperile
serverelor — ar putea penetra foarte usor reteaua si ar putea avea acces — in
mod implicit — la informatiile confidentiale si secretele organizatiei. Securizarea
accesului fizic necesita preocupare si efort! Succesul protectiei la nivelul
resurselor fizice se traduce in fapt prin securizarea accesului la resurse.
Protectia software nu mai este suficienta daca atacatorul are acces fizic la
calculatoare sau la componentele retelei. Din acest motiv vor fi protejate:
cladiri, zone din interiorul cladirilor, conexiunile retelelor, echipamentele
hardware. Fara protectie fizica, atacatorul ar putea incarca un program ,cal
troian” care sa trimita caracterele tastate (in primul rand parole) undeva la o
locatie din Internet.

Amenintarile obignuite la nivelul resurselor fizice sunt:
. Furtul calculatoarelor
. Instalarea aplicatiilor subversive
. Sabotarea infrastructurii

- Instalarea de hardware si / sau software de ascultare a retelei si
urmarire a aplicatiilor lansate in executie de"angajati

Protejarea resurselor fizice are loc prin securizarea calculatoarelor din retea si
a accesului la ele. Calculatoarele portabile au nevoie de un tratament special,
fiind cele mai vulnerabile la furt si sabotaj. Nu in ultimul rand ar trebui tratate
pierderile datorate dezastrelor fizice: cutremure, incendii, inundatii, vandalism,
terorism, etc.

Exista mai multe metode de protectie; alegerea uneia sau a alteia se va face
comparand costurile si gradele de securitate obtinute prin diferitele metode:

- Angajarea paznicilor

- Folosirea < ecusoanelor de identificare, a legitimatiilor, insignelor,
cardurilor de acces; etc.

. Supravegherea.video

. Folosirea unei singure cai de acces atat pentru intrare cat si pentru
iesirea din incinte, inclusiv cladirea principala

. Protejarea cablurilor pentru a nu fi ascultate sau redirectionate
. Asezarea monitoarelor si a tastaturilor departe de ferestre
- Stergerea tablelor din salile de conferinta, de intélnire, de instruire, etc.

- Stabilirea unor reguli stricte in situatia mutarii calculatoarelor dintr-o
retea in alta
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. Eliminarea din calculatoare a unitatilor de CD, DVD, si a dischetelor

. instalarea de incuietori (lacate)
- Restrictionarea accesului in camerele serverelor si acolo unde sunt
arhive

- Restrictionarea accesului la reteaua locala LAN din spatiile publice:
holuri, secretariate, bufete, sali de conferinta. etc.

Calculatoarele portabile, ca si celelalte echipamente mobile, au nevoie de
tratament si atentie speciale. Sunt folosite din ce in ce mai mult in vederea
conectarii la retelele organizatiilor si la reteaua Internet. Chiar daca utilizatorii
nu pastreaza informatii secrete pe aceste echipamente, ele pot detine informatii
de autentificare ce ar putea fi exploatate de atacatori (ex.: nume de utilizatori si
parole, certificate). Calculatoarele portabile sunt dotate cu interfete wireless
802.11. Conexiunile wireless nesecurizate ofera vulnerabilitati, mai ales in
locuri publice aglomerate cum sunt aeroporturile, salile de conferinta, etc.

Planul de recuperare a datelor in urma incidentelor deosebite ar putea avea in
vedere urmatoarele:

- Pastrarea seturilor backup in afara sediului organizatiei
- Existenta dublurilor pentru servere si date (redundanta)

Schita de securitate pentru computere

Ciclului de viata al unui calculator'i se pot aplica modele de securitate, care sa
prevada operatii sigure si corecte. Amenintarile la care sunt expuse
calculatoarele pe durata ciclului de viata sunt:

- instalarea initiala: lipsa protectiei antivirus, configurari incorecte, parole
slabe pentru conturile de.administrare

- configurarile inifiale de securitate: folosind machete neverificate,
machete implicite (€x. machetele implicite de tipul Secutity Templates)

- configurarile suplimentare, in functie de rolul indeplinit de calculatoare:
ar putea fiincorecte, insuficiente, incomplet testate

. aplicarea actualizarilor de securitate pentru sistemele de operare si
aplicatii: fara testari serioase

- incheierea activitatii: atentie la echipamentele care pastreaza
informatii, la hard discurile ramase si care pot fi refolosite cu rea
intentie

Schita de securitate pentru calculatoare va face referire la toate stadiile ciclului
de viata al calculatoarelor:
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instalarea va avea loc intr-o retea izolata de cea propriu-zisa

vor fi facute actualizari ori ce cate ori va fi nevoie: upgrade, update
pentru ,service packs”, ,patch”, aplicatii, produse antivirus

regimul parolelor administratorilor va fi strict reglementat, la fel ca si cel
al tuturor utilizatorilor

se vor folosi fisiere cu comenzi pentru instalarea si configurare
sistemelor de operare, a aplicatiilor i serviciilor

vor fi folosite imagini sigure ale sistemelor de operare sau reinstalari ori
de cate ori este nevoie

se va folosi — daca este posibil - RIS (Remote Installation Service)
pentru instalarea si configurarea automata a sistemelor de operare si a
aplicatiilor

instalarea, configurarea si actualizarile vor fi facute de o persoana de
incredere

Schita de securitate pentru conturile utilizatorilor

Conturile sunt folosite cu scopul de asigura accesul utilizatorilor la resursele
retelei. Numai utilizatorii cunoscuti si a caror identitate poate fi verificata vor
avea acces la resursele retelei. Fiecaruitutilizator ii corespunde un cont
utilizator si o parola. Daca un intrus atacator obtine acces la un cont privilegiat
atunci va obtine acces autorizat la resursele refelei. Conturilor utilizatorilor le
sunt asociate actiunile pe care ei le pot intreprinde: utilizatori diferiti au nevoie
de reguli de securitate diferite:

Utilizatori externi — utilizatori.anonimi care au acces la serviciille Web
cu aspect public; utilizatori Web autentificati, care au acces la site-urile
Web protejate, utilizatori parteneri

Utilizatori interni — angajati si conducere (personalul organizatiei), de
cele mai'multe ori utilizatori neprivilegiati

Administratoric— utilizatori cu privilegii administrative, conturi folosite de
servicii, . aplicatii, componente sistem, administratori ai datelor,
administratori ai serviciilor

Conturile utilizatorilor dobandesc privilegii din urmatoarele surse:

Drepturi — ,user rights”

Permisiuni la resurse (ACL, DACL)

Aria de vizibilitate - conturi locale, conturi in domeniu
Apartenenta la grupuri
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Privite astfel vulnerabilitatile principale ale conturilor sunt:

" Parolele — prea slabe, identice pentru mai multe conturi, nemodificate
la timp, pastrate local, scrise pe hartie si uitate

- Privilegii — prea mari si prea multe pentru utilizatori in raport cu
sarcinile si actiunile lor

. Folosirea conturilor — contul Administrator folosit atunci cand nu este
nevoie, conturi active chiar daca nu mai sunt folosite

Schita de securitate pentru conturi, inclusiv cele din domeniu, se va construi
pornind de la premiza ca fiecarui cont ii sunt asociate numai acele privilegii
care i sunt strict necesare. In acelasi timp, fiecare cont va fi folosit numai in
scopul pentru care a fost creat.

. A_G_DL_P (Account, Global Group, Domain Local, Permissions) este
modelul preferat de Microsoft pentru asocierea permisiunilor in
domeniu.

. La asigurarea drepturilor si a permisiunilor .se vor folosi ,rolurile”
indeplinite de persoane in organizatie.

. Pentru pastrarea consistentei grapurilor se va folosi ,Restricted
Groups”

. Securitatea va fi controlata si gestionata centralizat

Pentru construirea schemei™ de securitate sunt importante nivelurile de
incredere acordate utilizatorilor (persoane), respectiv:

. Cine gestioneaza conturile si parolele?

- Cine obtine® informatii .despre conturi si respectiv cine cunoaste
informatiile inscrise in conturile utilizatorilor?

In general, se recomanda crearea unor proceduri bine descrise si structurate
(eventual chiar figiere script) pentru:

. crearea /< stergerea conturilor, distribuirea parolelor, monitorizarea
crearii noilor conturi si a blocarii / stergerii celor nefolosite.

. atribuirea drepturilor si a permisiunilor

in plus, administratorii vor fi atenti la: apartenenta la grupuri (Restricted
groups), folosirea conturilor administrative si a conditiilor in care sunt folosite
conturile cu privilegii administrative. Se recomanda folosirea pentru
administrare a procedurilor Terminal Service in mod Remote Administration
sau a modului de lucru ,,runas...”.
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Schita de securitate pentru autentificarea utilizatorilor

Autentificarea valideaza corectitudinea informatiilor de acreditare (,credentials”)
pe care le poseda un utilizator. Pentru retelele Microsoft Windows, metodele de
autentificare difera in functie de locul si modul in care un cont acceseaza
reteaua.

Proiectul de securitate referitor la autentificare va trata toate tipurile de
autentificari folosite in retea, inclusiv aplicatile care folosesc propriile
protocoale de autentificare. Autentificarile sunt diferite in functie de modul in
care utilizatorul se conecteaza la reteaua locala LAN: direct, de la distanta
(,remote”), sau prin Internet.

Vulnerabilitatile cele mai cunoscute sunt:
. parole transmise in clar (necriptat)
. parole interceptate de programele ,cal troian”
. software mai vechi care foloseste metode slabe de autentificare
. criptari slabe
- interceptarea pachetelor de autentificare
Cerintele de autentificare vor fi determinate pornind de la:

1) identificarea cerintelor de autentifiGare in functie de sistemul de
operare folosit (Windows 95; Windows 98, Windows XP, 2000,
Windows Vista, Windows 7,lc.)

2) identificarea cerintelor de compatibilitate ale aplicatiilor
3) strategia impusa pentru autentificare

Protocoalele folosite de sistemelede operare Microsoft Windows pentru
autentificare sunt:

LAN Manager | Folosit.de sisteme de operare mai vechi;
Nesigur;

Foloseste ,challenge and response’;

NTLM Folosit de sistemul de operare Windows NT 4.0;

Folosit de sistemele de operare Windows 2000 si
urmatoarele pentru conturile locale;

Foloseste ,challenge and response”;
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NTLM v.2 Apare la Windows 95 si urmatoarele;
Este un NTLM mai sigur, prin adaugarea securitatii la nivel
de sesiune si a criptarii;
Autentifica mutual clientul si serverul;

Kerberos Folosit pentru conturile din domeniu, incepand cu Windows

2000:
Autentifica mutual clientul si serverul;
Accepta ,smart card”;

Serviciul IS 5.0 (Web) este responsabil de autentificarea utilizatorilor n
urmatoarele conditii:

anonim

Permite accesul utilizatesilor la site-ul Web fara sa fie
necesara prezentarea infermatiilor de acreditare, si
anume fara ca utilizatorul sa se identifice prin nume si
parola. Toti utilizatorii anonimi vor fi in fapt autentificati
drept IUSR-NumeServer.

de baza (,basic”) | Trimite numele si parola in clar prin retea (necodificat,

necriptat).. Ca.~sa poata folosi acest mod de
autentificare, utilizatorul trebuie sa poata face log on
local "la serverul 1IS. Toate browser-ele Web admit
autentificarea ,basic”; poate fi folosita si cu servere

proxy.
Se recomanda folosirea acestei forme de autentificare
numai impreuna cu SSL(Secure Socket Layer).

prin rezumat
(,digest”)

Foloseste nume si parola la care se adauga o valoare
aleatoare pentru crearea unui ,hash” care va
imbunatati autentificarea in model ,basic”. Serverul 1IS
trebuie sa fie membru al domeniului;  conturile
utilizatorilor din domeniu care vor avea acces la site
au proprietatea ,parole pastrate in Active Directory
folosind criptarea reversibila” (reversible encryption).
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integrat Windows | Un calculator pe care ruleaza IE 4.0 sau superior

asigura automat autentificarea utilizatorului: sunt
folosite numele si parola pastrate in ,cache.

Implicit [IS 5.0 foloseste Kerberos, dar va folosi si
NTLM daca autentificarea prin Kerberos esueaza.

Nu poate fi folosit cu proxy.

Prin certificate

Utilizatorul sau calculatorul se vor autentifica la
serverul Web prin folosirea unei chei private asociate
certificatului X509. Certificatul este asociat (,map”)
unui cont utilizator local sau din domeniu.

Este cea mai sigura metoda de-autentificare pentru
serverele 11S 5.0

Autentificarea utilizatorilor aflati la distanta (remote) este necesara in conditiile
folosirii conexiunilor prin linii telefonice (dialkup) sau prin VPN (Virtual Private
Network — retea virtual privata). Pot fi folosite, urmatoarele protocoale de

autentificare:

CHAP

Challange Handshake Authentication Protocol, protocol
de autentificare de tipul ,,challenge response”.

Foloseste pentru,hash” algoritmul Message Digest 5
(MD5); Hash=a sopti, a tacea, a sta linistit; acest algoritm
codifica’ raspunsul la provocarea pe care o lanseaza
serverul aflat la distanta (fata de utilizator).

Parola trebuie pastrata in Active Directory folosind
criptarea reversibila (reversible encryption), ceea ce
introduce vulnerabilitati. Pe de alta parte, CHAP nu
permite criptarea datelor.

MS-CHAP

Similar cu CHAP; nu cere ca parola sa fie accesibila prin
criptare reversibila.

MS-CHAP v.2

Include: autentificarea mutuala, chei separate pentru
trimitere si receptionare, chei de sesiune generate
automat, pornind de la parola utilizatorului.
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EAP-TLS Extensible Authentication Protocol — Transport Layer
Security; ofera: autentificare, integritatea datelor,
confidentialitate; foloseste  autentificarea  mutuala,
negocierea algoritmilor de criptare; transmiterea /
receptionarea cheilor de sesiune este sigura; este
asigurata integritatea mesajului.

Poate fi folosit impreuna cu cardurile ,smart card” si este
cel mai sigur protocol de autentificare.

Autentificarea multifactor este tipul de autentificare prin care i se cere
utilizatorului sa ofere mai multe informatii de acreditare (credentials), cum ar fi:
coduri de acces (PIN) , componente fizice (chei, jetoane), informatii biometrice
individuale (voce, amprente). Autentificarea multifactor creste siguranta
accesului si a lucrului in retea. Este recomandata mai ales pentru utilizatorii de
la distanta, acolo unde verificarea identitatii lor nu este posibila. Este evidenta
utilitatea acestor metode pentru conturile care au privilegii-de.administrare, ca
nivel suplimentar de securitate.

Schita de securitate pentru date

Securitatea datelor se defineste si prin controlul.asupra modului in care are loc
accesul la date. Controlul se exercita prin asignarea permisiunilor. Potentialii
atacatori ar putea, in anumite conditii, sa-Supraserie permisiunile pentru a
controla ei accesul la date. Pentru controlul accesulti la resurse se folosesc
doua tipuri de informatii: jetoanele software de acces ale utilizatorilor si listele
DACL/ACL (Discretionary Access Control List): jetoanele indica in general
drepturile utilizatorilor, DACL/ACL arata permisiunile la obiectele din Active
Directory si la cele din sistemul de fisiere NTFS, respectiv, dosare si fisiere.

Cand utilizatorul este autentificat, calculatorul pe care acesta il foloseste va
primi si va pastra un jeton care contine: identificatorul de securitate al contului
utilizatorului (SID), identificatorii SID ai fiecarui grup (local sau din domeniu) din
care face parte utilizatorul si lista drepturilor de care dispune (user rights). in
situatia accesului la 0 resursa, SID-urile din jeton se compara cu cele
DACL/ACL asociateresursei.

Datele (informatiile) dintr-o organizatie sunt vulnerabile fatd de amenintari
interne si externe, provenite de cele mai multe ori prin:

- incorecta configurare a permisiunilor
. insuficienta securitate fizica a datelor si a accesului la suporturile de
date

. stricaciuni aduse datelor (alterare, criptare incorecta)
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Configurarea — la nivel fizic si logic — a securitatii datelor va incepe
intotdeauna de la asigurarea minimului de permisiuni de acces la date pentru
toti utilizatorii, respectiv pentru fiecare dintre ei: utilizatorii vor avea un minim
de permisiuni, suficient numai pentru exercitarea atributiilor de serviciu.

A _G_DL_P este un modelul folosit pentru implementarea securitatii pornind de
la rolurile indeplinite de utilizatori intr-o organizatie. Modelul plaseaza conturi in
grupuri, grupurile in alte grupuri (locale domeniului) si le asociaza acestora din
urma permisiuni si — daca este cazul — drepturi.

Permisiunile NTFS functioneaza cand un utilizator acceseaza resurse aflate pe
un volum NTFS; volumul poate fi local sau la distanta. Permisiunile de partajare
au efect cand este vorba de date aflate in retea, la distanta fata de utilizator.

Toate obiectele — dosare si fisiere — aflate in componenta unui volum NTFS au
un proprietar, care are intotdeauna permisiunea. de a controla permisiunile
asociate acelei resurse. Aceasta posibilitate a proprietarului ar putea fi o arma
subversiva in politica de securitate.

Efs — encrypted file system — este un instrument puternic in protejarea si
siguranta datelor. Folosit incorect insa, /poate, face ca utilizatori legitimi sa nu
mai poata avea acces la datele de care au nexoie. Acolo unde exista politici
referitoare la criptarea datelor trebuie sa existe si unele pentru recuperarea
datelor criptate.

Schita de securitate a transmisiei de date

Datele sunt vulnerabile si pe timpul transmiterii; vulnerabilitatile cele mai
cunoscute in aceasta . situatie sunt legate de executia a unor operatii
rauvoitoare:

Monitorizarea neautorizata a | Observarea traficului de autentificare
retelei si a _traficului de date | Citirea pachetelor e-mail

din retea Observarea traficului de management
Citirea pachetelor de criptare wireless
Pacalala (Spoofing) Identificarea si folosirea abuziva a adreselor

IP pentru a face ca pachetele sa para a fi
transmise din reteaua locala

Falsificarea pachetelor ICMP

Trimiterea de e-mail-uri falsificate

Modificarea (alterarea) Interceptarea si modificarea datelor

datelor

Denial of service (negarea|Inundarea unui calculator / serviciu cu
serviciulur) mesaje

Folosirea mai multor calculatoare care trimit
mesaje inundand refeaua.

18



Schita de securitate pentru transmiterea datelor are ca punct de plecare
securizarea comunicatiilor prin retea, nivelurile modelului cu patru straturi
(niveluri) implementat de protocolul TCP/IP. Fiecare nivel este vulnerabil in felul
sau; pe de alta parte nu tot traficul trebuie securizat intotdeauna.

Metode de securizare recomandate

Secure Socket Layer (SSL), Transport Layer Security

aplicatie (TLS), S/MIME (Security Multiuse Internet Malil
Extensions, 802.1x
IPSec

retea
Tunel IPSec

. Switch-uri in loc de hub-uri
Legatura de date . _
Autentificare la nivel de port

Securitate stricta la nivel fizic: incaperi, cabluri,
b echipamente, incinte

izic
Restrictii de acces la reteaua™BAN din zone de acces
public

Securitatea retelei perimetru

Terminologia din domeniul securitatii retelelor de calculatoare include termenul
de zona demilitarizata.sau DMZ (demilitarized zone). DMZ este o subretea
fizica sau logica care contine servicii._cu vizibilitate externa: servere de web, de
mail, servere DNS. Reteaua DMZ se mai numeste si reteaua perimetru, cu
intelesul ca restul retelei, ramas dupa decuparea zonei DMZ, este protejat,
marcat printr-o frontiera de securitate. Scopul existentei retelelor DMZ sau
perimetru este cel de a adauga un nivel suplimentar de securitate pentru
reteaua LAN a unei organizatii. Componentele din DMZ si numai ele sunt
expuse catre exterior. Pachetele de date dintre refeaua DMZ si reteaua LAN
vor fi filtrate pentru.ca restul retelei sa fie protejat de eventualele intruziuni ale
atacatorilor. Filtrele vor asigura comunicatia limitata, strict controlata, dintre
componentele DMZ si componentele retelei LAN. Rolul de legatura intre
reteaua DMZ si Internet, pe de o parte, si reteaua LAN pe de alta parte este
indeplinit de serviciile firewall.

Reteaua perimetru (DMZ) contine:
. conexiunile directe la Internet
- legaturi WAN dedicate
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subretele ecranate, zone protejate special pentru ca sunt expuse
accesului din retele publice

clienti VPN
conexiuni wireless

Vulnerabilitatile cunoscute provin din aceea ca perimetrul este zona cu cea
mai mare expunere la retelele publice: Internet, acces de la distanta,
conexiuni cu birouri (filiale, sucursale) aflate la distanta. Vulnerabilitatile
apar prin:

expunerea intentionata sau neintentionata a<informatiilor despre retea:
scanarea porturilor, TCP/UDP, scanarea perimetrului ICMP, analiza
pachetelor

controlul incomplet asupra infrastruCturii: servere Web neautorizate,
conexiuni uitate, clienti VPN necontrolafi;aplicatii necontrolate

expunerea voluntara sau involuntara a calculatoarelor: urmarile sunt
atacuri asupra serviciilor, expunerea informatiilor despre conturi, viermi
e-mail, acces neautorizatla date, distrugerea datelor.

Perimetrul este, prin definitie, un loc. unde increderea este limitata: se
presupune ca zona nu este sigura, ca poate fi oricand atacata. Securitatea
perimetrului se construieste cu un.,firewall” sau paravan de securitate si cu
echipamente hardware specializate. Solutia Microsoft pentru servicii de tip
firewall este serverulInternet Security and Acceleration Server (ISA)

Exista urmatoarele tipuri de configurare a serverului firewall, respectiv de

constituire a perimetrului:

,host bastion” — serverul
firewall este conexiunea
principala pentru accesul

la Internet al

calculatoarelor din —
reteaua interna. Ca

firewall, calculatorul

bastion este proiectat sa le
apere pe celelalte impotriva
atacurilor directionate catre
interior. Bastionul foloseste doua
adaptoare de retea: unul conectat la reteaua interna, unul la reteaua
Internet. Aceasta configuratie izoleaza fizic reteaua interna de intrusgii
din Internet.
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Configuratie ,cu trei dinti”
numita cateodata si cu ,trei
picioare” - ofera utilizatorilor din
Internet acces limitat la
resursele retelei, interzicand
traficul nedorit cu calculatoarele
din LAN. Se foloseste un firewall cu
trei adaptoare de retea: unul
conectat la LAN, unul la reteaua
ecranata, protejata (alta decat LAN).si al treilea la Internet. |1zoleaza
traficul intern si reteaua interna de Internet si permite accesul limitat
din Internet si din reteaua locala la reteaua ecranata.

Configuratie ,spate in @b
spate” - plaseazany/<S £

subreteaua ecranata intre
doua firewall-uri: unul
conectat la Internet, celalalt
la reteaua .locala, interna.
Exista un/singur punct de
acces din Internet la reteaua
locala si.acela cere sa treci
prin doua firewall-uri.

Mecanismele de securitate implementate prin serviciile firewall sunt:

Filtrarea pachetelor

Reguli noi de rutare a pachetelor
Inspectia starii pachetelor
Gateway intre aplicatii

Servicii publicate si care devin astfel disponibile — in conditji controlate
— din reteaua Internet

Autentificarea utilizatorilor in vederea accesului catre exterior, catre
reteaua Internet

Detectarea intrusilor, respectiv utilizatori din afara care incearca acces
la resursele protejate prin firewall
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Reactii la aparifia incidentelor de securitate

Securitatea retelelor este in fond un exercitiu de prevenire: evenimentele
majore ar putea sa nu apara, daca activitatea de prevenire a avut loc si daca
toate procedurile stabilite au fost aplicate corect. De multe ori insa, apararea
proiectatd este strapunsa de atacatori. in urma unui atac nu mai rdman decat
minimizarea pagubelor, aprecierea rapida a urmarilor si raspunsul la aparitia
incidentului. Procedura de raspuns se compune din pasii de urmat dupa
aparitia incidentului.

Auditul este modalitatea prin care se pot inregistra (inscrie, pastra)
evenimentele petrecute deja. Jurnalele acestor evenimente pot releva informatii
despre atacuri intreprinse asupra resurselor retelei.

Politica de audit a unei organizatii trebuie sa includa raspunsuri la urmatoarele
intrebari:

- Ce tipuri de evenimente vor fi supravegheate (audit)?

- Ce instrumente de audit se vor folosi?

- Cum vor fi investigate evenimentele care auitrezit suspiciuni?
. Cat timp vor fi pastrate jurnalele?

. Cine analizeaza evenimentele si cat de des?

. Cum sa fie pastrate dovezile?

Procedura de raspuns la incidente contine pasii si actiunile de intreprins dupa
aparitia incidentului. Scopul existentei’ procedurii este limitarea pagubelor si
incercarea de a raspunde organizat, controlat si eficient la un incident petrecut
anterior.

Planul de declansare a- raspunsului este o activitate organizatorica care
cuprinde — la randul ei — mai mulii pasi:

1) Constituirea si instruirea echipei care gestioneaza raspunsurile la
incidente;

2) Dezvoltarea planului de comunicare: intre membrii echipei si cu
ceilaltrangajati;

3) Construirea planului de identificare a atacului si, daca este posibil, a
atacatorului;

4)  Construirea si revizuirea periodica a politicilor;
5) Documentarea incidentelor — dupa aparitia lor;

Raspunsul la incidente va fi temeinic pregatit pentru a putea actiona deplin si
eficient. Primul si cel mai important aspect al raspunsului va fi protejarea si
siguranta vietii oamenilor. Abia dupa aceea va fi vorba despre: protejarea

22



informatiilor secrete, a celor confidentiale, a altor informatii, protejarea
componentelor hardware si a celor software. La sfargit se va avea in vedere
minimizarea pagubelor.

Echipa insarcinata cu stabilirea si declansarea raspunsurilor la incidente de
securitate va fi compusa din cat mai putini membri, pentru a asigura rapiditate
si eficientd Tn declansarea actiunilor. In general, membrii acestei echipe ar
trebui sa poata indeplini urmatoarele roluri:

evalueaza si investigheaza incidentele de
specialist in securitate | securitate:

ofera sfaturi si solutii

ofera informatii despre configuratia retelei si a
administrator retelei calculatoarelor; participa la evaluarea
pagubelor;

la decizii critice, de la caz la caz, privind
conducere raspunsurile la faeidente si masura in care
incidentelevor fi facute publice;

consilier pentru probleme | sfatuieste conducerea cu privire la actiunile
legislative judiciare si conditiile de desfasurare;

Indiciile aparitiei incidentelor de securitate sunt diferite si nu intotdeauna
sigure. Semne asociate posibilelor incidente pot proveni din mai multe locuri, ca
de ex.:

. Scaderea performantelor retelei si a sistemelor in general;
. Calculatoare care ,cad” si se restarteaza misterios;
. Conturi.de utilizator folosite in conditii si la momente cel putin ciudate;

- Cresterea..numarului de evenimente de audit inregistrate intr-un
interval de timp;

. Utilizatorii raporteaza incidente;
- Apar informatii despre un nou virus;
- Software-ul specializat detecteaza ,intrusi”;

Dupa detectare, incidentul va fi analizat. Cele mai importante informatii ce vor
fi obtinute prin analiza sunt:

. Simptomele — cum a aparut si cum se manifesta atacul,

. Originea — care este punctul de origine si daca se poate face o
legatura intre originea incidentului si un prezumtiv atacator;
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. Punctul de intrare — cum si pe unde a patruns atacul, eventul daca
exploateaza o vulnerabilitate cunoscuta;

" Intentia — ce intentioneaza atacatorul sa obtina si daca foloseste vreun
model pentru desfasurarea atacului;

" Gravitatea — care sunt riscurile si cat de grave sunt, sau ar putea fi
mai tarziu impactul si /sau pagubele;

. Expunerea — ce sisteme au fost compromise prin expunerea la atac si
in ce constau pagubele

Limitarea pagubelor ar trebui sa fie raspunsul imediat si prompt:

. Deconectarea de la retea a calculatoarel@r(echipamentelor) afectate si
a celor care detin date importante;

. Deconectarea organizatiei de‘la Internet, blocarea unor porturi TCP /
UDP;

. Instalarea de componente de actualizare ,upgrade”, ,patch”, antivirus,

componente pentru detectarea intrusilor;
. Schimbarea parolelor pentru utilizatori;
. Schimbarea cheilor software;

. Schimbarea componentelor de protecitie fizica: incuietori, lacate, chei,
carduri.de.acces, etc.

Dupa rezolvare, incidentul va fi documentat cu minutiozitate. Toate informatiile
obtinute prin analiza vor fi sistematizate spre a fi apoi introduse in noile politici
si proceduri de securitate, daca este cazul.
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Evaluarea securitatii retelelor de calculatoare

MBSA (Microsoft Baseline Security Analyzer)

Microsoft Baseline Security Analyzer este | ¢ "
unul dintre programele folosite PENtru | s
identificarea  problemelor legate de
securitate si a actualizarilor de securitate
necesare unui computer unde ruleaza un |
sistem de operare Microsoft. MBSA | «»
scaneazd configuratia hardware si | .o . s

software existenta, identifica posibilele | ° .-
brese de securitate si indica operatiile de I

executat in acest sens, inclusiv
actualizarile de care are nevoie sistemul. MBSA poate fi descarcat gratuit de pe
site-ul Microsoft.

Cateva solutii Microsoft pentru securitatea
retelelor

EFS - Encrypting File System

Encrypting File System este solutia pentru pastrarea sigura a datelor pe hard
discuri formatate NTFS. EFS permite utilizatorilor sa-si cripteze propriile fisiere.
Criptarea si decriptatea fisierelor se face prin folosirea unui certificat special
destinat acestui scop.

1. Cand un utilizator ‘cripteaza un figier
pentru prima data, EFS verifica daca
exista in local certificate store un certificat
care poate fi utilizat pentru EFS.

2. In situatia in care un astfel de certificat nu existd, EFS va lansa o cerere
pentru un certificat de tip EFS. Cererea este in mod traditional adresata unei
autoritati de certificare. Daca in retea nu functioneaza niciun server care
poate elibera certificate, atunci certificatul va fi generat local de catre
sistemul de operare.
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=2 Personal

23 Certificates o= gl (=123
=3 Trusted Root Cer
#-(3 Enterprise Trust

[3 Console Root Issued To - | Issued By
= Certificates - Current User  |E Administrator Administrator

| General | Details | Certification Path |

2 X

=3 Intermediate Cerj | show: |<al>

#-(3 Active Directory |

=3 Trusted Publishe g'd .
= 3 Untrusted Certifi E::::j o
= -3 Third-Party Root} | | Blsubject
= Trusted People

Epublic key
53 Enhanced Key Usage

5'5 Subject Alternative Mame
ﬁp.:acir Canctrainte

< |
= <

Value ~
Saturday, May 06, 2006 1:02:...
Monday, April 12, 2106 1:02:3...
Administrator

RSA {1024 Bits)

Encrypting File System (1.3.6.... |}

Other Name:Principal Name=A... =
Qiihiert Tune =Fnd Frtite Dat

Personal store contains 1 certifi =

— Encrvptjng . L (1. B 10'3'4) -

EFS

Se genereaza in continuare unsnumar PR e Aigorithm | ey Strength
aleator numit File Encryption Key (FEK), | Windows server 2003 | AES 256 bit
cheia pentru criptarea  figierului. Windowsx | DERR o
Caracteristicile  acestei  chei “‘""m":;"“"““ f i

. indows 2 S | 56 bit
dependente de sistemul de operare. indovs 200 8P o7 Werarwih | oy -

_High Encryption Pack

3. EFS preia cheia publica si cripteaza
fisierul.

Recuperarea fisierelor, \in _cazul in care
certificatul utilizatorului-devine inaccesibil
(de ex. a fost sters profilul utilizatorului
sau i-a_fost modificata parola), poate fi
facuta de agentul recuperator (Recovery
Agent). /Agentul recuperator foloseste un
certificat adecvat care 1i permite sa
decripteze fisiere pe care nu le-a criptat.

Certificatul agentului recuperator poate fi
obtinut de la o autoritate de cerificare sau
poate fi generat local, de catre sistemul de
operare.

[ =T

Ganaral  Drtals | Cartification Path |

Sheww I-,AII,-. zl

Fiule) | Valuu | =]
Izzuer EFS File Encryption Zertificate. ..
BValld from Monday, April 03, 2000 1124,
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Subject EFS File Encryption Zertiticate. ..
[Erublic kay R5A (1024 Diks)
SO vaniemed Ky Ulwang
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] Thumbprint 6d OF 0m @9 50 cd a4 bo 02 &2 =
il Recovery (1.3,0,1,4,1,311,10,3,4,1)
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0 23 Sodovore Settree
3 Wediw: SeTrgs
3 Zorpta | g thddomr)

: Comt - fE Dutba Aacrvary Agurt
Foor (e Creste Daka Becoery dgut
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In situatia existentei unui domeniu Active

Encryption Detallx for C:\BBBZEREERE Xl

Uswre Who Can Transparently Access This File

Directory, obiectele Group Policy Object | (iuius [ Ceiiaate thuml

HEIE 9306 4055

(GPO) pot fi folosite pentru stabilirea ||

agentului recuperator. Administratorul de

domeniu este

in mod implicit agentul

recuperator. Cheia privata a sl | R )
administratorului  de  domeniu  (AQENt | fssnscove A ror thi i As Datned 8y Resoveny Fotes
recuperator) se afld pe primul controler de | [ Ly
domeniu creat. Aceasta cheie trebuie

importata de la controlerul de domeniu si i ] | ceme

folosita pe calculatorul unde se afla fisierul

de recuperat.

EFS file sharing este o facilitate a sistemelor de operare Windows XP si
Windows Server 2003 si permite partajarea accesului la un figier criptat, intre

mai mulii utilizatori.

Securitatea unui server membru in domeniu

Securitatea unei retele depinde de setarile de Securitate realizate pentru fiecare
din serverele din retea. O bresa de securitate la un singur server poate
compromite intreaga retea.

Pentru a mentine un mediu securizat vor fi avute in vedere urmatoarele solutii:

aplicarea ultimului service pack si a actualizarilor de securitate
(security updates) disponibile

folosirea politicilor Group Policy pentru:

O

dezactivarea serviciilor care nu sunt necesare. Orice
serviciu care ruleaza poate reprezenta un potential punct
de atac. Cu atat mai mult unul nefolosit niciodata.

implementarea de politici pentru parole securizate,
utilizarea de parole cat mai complexe (in nici un caz
folosirea de parole vide !)

dezactivarea LAN Manager si a autentificarii de tip NTLM
v1, in cazul in care nu sunt absolut necesare; autentificarea
NTLM v1 este folosita la sistemele de operare ceva mai
vechi

restrictionarea dreptului de deschidere a unei sesiuni locale
la un server (Log on locally)

folosirea utilitarului Microsoft Baseline Security Analyzer (MBSA)
pentru scanarea configuratiilor aflate in functiune si identificarea
posibilelor probleme de securitate
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restrictionarea accesului fizic la servere, prin plasarea lor in camere
incuiate sau bine pazite

securizarea contului de administrator, de ex., prin folosirea parolelor
diferite pentru fiecare administrator local al fiecarui server,
restrictionarea grupurilor cu drepturi administrative prin utilizarea de
Restricted Groups, redenumirea contului de administrator

separarea conturilor de utilizator si a celor cu privilegii administrative:
niciodata un cont cu privilegii de administrare nu va fi folosit pentru
operatii uzuale (mail, rularea aplicatilor standard, navigare pe
Internet). Va fi folosit Secondary Logon (run as...)pentru administrare,
atunci cand este posibil.

folosirea permisiunilor NTFS pentru securizarea folderelor si a fisierelor

stabilirea unei politici de audit pentru detéetarea modificarilor care pot
aparea la nivelul configurarilor care au legatura cu securitatea

restrictionarea accesului la serverele din reteaua locala folosind
Windows Firewall, eventual configurarea lor. centralizata prin folosirea
GPO

crearea unei structuri de unitati organizationale in Active Directory care
sa permita construirea si legarea corespunzatoare a obiectelor GPO
necesare

utilizarea machetelor .de securitate (security template) pentru
configurarea regulilor<de securitate. Testarea regulilor de securitate
inainte de aplicarea lor in mediul real

asigurarea sincronizarii timpului, avand in vedere ca protocolul
Kerberos nupermite autentificarea daca diferenta de timp intre client gi
server este .mai mare de 5 minute. Serviciul W32Time asigura
sincronizarea dintre serverele membre ale domeniului si controlerul de
domeniu, utilizand protocolul Network Time Protocol (NTP)

se recomanda folosirea unui smart card pentru deschiderea de
sesiune, ca administrator

restrictionarea statiilor de unde poate deschide sesiune administratorul

evitarea rularii pe controlerul de domeniu a altor servicii decéat cele
strict necesare in functionarea unui controler de domeniu. Se
recomanda ca administrarea domeniului sa se faca de la un alt
calculator membru al domeniului, evitdndu-se deschiderea de sesiune
efectuata chiar de la controlerul de domeniu.

crearea de grupuri administrative cu drepturi specifice pentru
executarea unor anumite operatii bine determinare cum ar fi
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administrator de OU, administrator de server DNS, server WINS,
DHCP etc.

Utilitarul Security Configuration Wizard

Security Configuration Wizard (SCW) este componenta folosita pentru
configurarea rapida a serverelor, in functie de cerintele de functionalitate (Web
server, domain controller, DNS, etc.). Prin programul Security Configuration
Wizard se pot dezactiva serviciile care nu sunt necesare, se pot bloca porturi,
se poate modifica continutul din registrii (registry). Configurarile operate pot fi
salvate intr-un fisier, de unde vor fi aplicate ulterior. Acelasi fisier poate fi folosit
pentru configurarea mai multor calculatoare.
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Securdy Confige atien Wized : x|
ot sudtrg sekachions s oxmect éti
. | i

At Pulicy Saevenary

Bafore conbewing, conbime that y

1 gppnd L0 U seectad sarvnr, i sttty potiey woukd ces e Tolonerg sudteg corfigur eton:

¥ s ndhude the SOMKUSE ot securly tanplate. SOWSOE il sets Systen Acosss CororolLits (SACLS)
1 order 60 sudk sccess oF the fie oritern

_ﬁ Onte doshed, theve SOWALSE i SACLS Carraxt be remdved usng e SCW rolech. action.

Learn ete about Coefionrng aadiied dare

Servere securizate in functie de rolul in retea

v' controlerul de domeniu:

»va fi plasat intr-un loc sigur, la care sa

autorizat

aiba acces decat personalul

» se recomanda sa existe cel pufin doua controlere de domeniu, pentru

siguranta

» se recomanda replicarea securizata a traficului DNS asociat, folosind
IPSec sau replicarea Active Directory, pentru situatia in care zona DNS

este inclusa in AD

» se recomanda redimensionarea jurnalelor event log, pentru pastrarea a

cat mai multe informatii in

» se recomanda pastrarea bazei de date Active Directory si a fisierelor
jurnal (log) asociate in locuri diferite, eventual pe un discuri separate

» se recomanda dezactivarea serviciilor nenecesare si blocarea porturilor

nefolosite

cazul unui atac (16 MB)

=murmarirea evenimentelor se va face prin procedurile de audit.
Recomandarile minimale sunt cele din tabelul de mai jos:

Audit policy

Setari minimale recomandate

Audit account logon events

Success, Failure

Audit account management

Success, Failure

Audit directory service access

Success, Failure

Audit logon events

Success, Failure
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Audit policy

Setari minimale recomandate

Audit object access

la latitudinea administratorului, in functie
de modelul de securitate ales

Audit policy change

Success

Audit privilege use

No auditing (eventual)

Audit process tracking

No auditing

Audit system events

Success

v" Serverul DNS

= daca este posibil, se recomanda folosirea modelului de server DNS cu

baza de date a serviciului

integrata in Active Directory

» este necesara de multe ori dezactivarea dynamic update sau folosirea

dynamic update secure

» se recomanda restrictionarea transferului de zone

= este utila activarea setarii Secure cache against pollution, pentru a
impiedica preluarea de date eronate (de obicei‘in mod intentionat) din

cache-ul altor servere

» este recomandata redimensionarea jurnalelor DNS (log), recomandat 16

MB

v' Serverul DHCP

= se vor monitoriza incercarea si introducerea in retea a unui nou server

DHCP, neautorizat

» se recomanda restrictionarea accesului la jurnalele (log) DHCP

» este necesara de cele mai multe ori cresterea dimensiunii jurnalelor

DHCP

» se vor restrange drepturile administrative la serverul DHCP, ce vor fi
acordate numai persoanelor autorizate sa administreze si / sau sa
opereze asupra serverului DHCP

v Serverul WINS

» Se recomanda restrictionarea accesului la serverul WINS; vor avea
acces la server numai utilizatorii cu drept de administrare

=in cazul in care se foloseste procedura de replicare intre serverele
WINS, se recomanda monitorizarea replicarii datelor intre servere WINS
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» se recomanda activarea jurnalizarii (logging) WINS

mde cele mai multe ori se recomanda

folosirea intrarilor statice —

controlate strict — in baza de date WINS, in locul inregistrarilor dinamice

v Serverul de figiere

= vor fi strict configurate permisiunile NTFS si a cele de partajare

» se recomanda utilizarea si configurarea exemplarelor ,shadow”

Machete de securitate

Securitatea unei retele nu est
nu este rezolvata si securitatea
client, calculatoare cunoscute si sub
statii de lucru.

mpleta daca

Cele mai raspandite metode. pentru asigurarea
si urmarirea functionarii. regulilor de securitate
pentru calculatoarele din'retea sunt urmatoarele:

Template Descriere

Enterprise Clent - Desktop.inf
Ea e et Enterprise Client - Laptop.inf
: High Security - Deshtop.int
High securkty High Security - Laptop.inf

Legacy Enterprise Account inf

Legacy Enterprise Client - Deskiop inf
Legacy Enderprise Client - Laptop ind
Lagacy High Security Account inf
Legacy High Securty ~ Deskiopin!
Legacy High Secury ~ Laptop.inf

Stand-alone

Legacy High Secunty Account int
Legacy High Securty - Deskiopinf
Legacy High Security ~ Laptop.in!

. aplicarea machetelor
de securitate (security
template); machetele
de securitate sunt
fisiere cu extensia .inf
care pot fi utilizate prin
componenta Security
Templates a consolei
mmc.

) M Action  Wew  Favortes

@ - Om R @

b 9 Fassword Pobey
& Jccount | ockont Pol

| Tl stant

“Ta Conschel - | Canacks

Vrokey [ Companr setzng -
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REIACt 3z part of the cparsting Systen

AE)0cs workatabcns to dormen
Bfjadus menory quotas for @ process

Ao v
B¥)chance the syt b
B Creote o pogefin Aty dhies
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i Consoled| - [Console Root\Security Configuration and Analysis]

setup security

- @ Account Policies
+ Password Policy

Account Lockout Policy

+ Kerberos Policy

=] Local Policies
+- 2 sudit Policy
+ »__% User Rights Assignmer
+ »__% Security Options

+ ﬁ Event Log

+- 8 Restricted Groups

+ [} Syskem Services

+- 8 Registr

F 4 File System

To/Open an Existing Database

1.
scope item
2. Click Open Database

Create a New Database

scope item
ick Open Fatabase

Open

Right-click the Security Gonfiguration and Analyais

Right-click the Securty Configuration and Analysis

kﬁg File Action ‘View Favorites ‘Window  Help - |F
D

& E 6| £

+ hisecde ~ ~

+ hisecws H

o Securi d

+ securedc An

+ SECUFEMS

3. Select a database, and then click Open

utilizarea sistemului de fisie
redimensionarea jurnalelor pen

TFS
evenimente

supravegherea accesului prin proceduri de audit

configurarea- corecta

Internet Explorer si a oricarui alt browser.

utilizarea — ori de cate ori este posibil — a
machetelor .adm, ca de ex. cele furnizate
de Office Resource Kit,
implementarii unor reguli de securitate
specifice aplicatilor sau pachetelor de

aplicatii

a browser-ului

Infemt Explorer securily zone m':p‘)(’;&s&l’;

Iamet .‘ Medium

Local intranst & | Medium-Low
in vederea |msssws @ Low

Restciedsies | (@) High

My Computer E} Low

protejarea accesului prin proceduri si componente de tip Windows

f|rewa" 8l covess Canbigar BT " Sctweas winct h, roediess f he access Aigte ol the e
: j:z;’:;:::;‘ Softevere sccess sghts are deberrened by the acoess ights of th
implementarea politicilor | — s X
. . . . . Savtam fiermnl
restrictive — inclusiv cele | ‘35 il
2 vy E [Tee—

legate de restrictii software
fata de utilizarea anumitor
folosind

aplicatii instalate -

m s Configuraon
¥ ) Softwye Settngs
= o Windows Settings

Paroote g slson
= Sopts [LogordLoge
2 Seosty Setirgs
i) () Puble Vary okt
= () Scltmirn Bestri

obiecte GPO (Group Policy

Object)

o Jeartyiln

) A3t R
% 3 Pokder Radeechon
2 S Irperesd Purhyes M

[escrgaon
F——m.w:-amwhmwdhw
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WSUS (Windows Server Update Services)

WSUS este instrumentul folosit pentru gestionarea si distribuirea actualizarilor
aduse sistemelor de operare si aplicatiilor, in vederea rezolvarii vulnerabilitatilor
legate de securitate si a problemelor de stabilitate.

in mod traditional, administratorii acceseaza frecvent site-urile Microsoft pentru
gasirea actualizarilor (corecitiilor) potrivite. De obicei le descarca manual, le
testeaza si, daca se potrivesc mediului de operare, le distribuie pe
calculatoarele care au nevoie de ele, facand o actualizare ,manuald” a
componentelor.

Microsoft Update este un site Web folosit pentru actualizarea componentelor
software: sisteme de operare, aplicatii, drivere, alte componente - legate de
securitate si stabilitate. Site-ul este permanent actualizat (el insusi) oferind cele
mai noi actualizari si corectii pentru sistemele de operare din familia Microsoft.

Actualizarile (corecitiile) sistemelor de operare pot fi:

. actualizari critice: corectii de securitate si alte actualizari importante,
legate mai ales de securitatea calculatoarelor si a retelelor

. recomandari: fisiere a caror descarcare este recomandata, de obicei
componente de tip,service pack”

= instrumente: utilitare de interes

- actualizari pentru Internet si multimedia: ultimele modificari aduse
componentelor Internet Explorer, Windows Media Player; etc.

- componente aditionale: caracteristici pentru desktop si componente
ale sistemelor de operare in general

- caracteristici multilingvistice: meniuri, cutii de dialog, suport pentru

lucrul in alta limba decét engleza —— —

- ghiduri de utilizare si de instalare it ety e A b
Actualizarea automatd este o caracteristicd | or o olililn v
configurabila a sistemelor de operare Windows, il

. . - . . - Laam mone sbout 280000 dMng
prin care se instaleaza si configureaza | e
componente sistem, fara interventia ;““::*“"""‘“““”f_:"
utilizatorului. Actualizarile provin din e
dgscarcarea automata a unor fisiere de la e
Microsoft Update Web sau de la un server s s e el
WSUS. Configurarea actualizarii automate este _Dyviiesus |
controlata in mod centralizat de catre o ] _come | oy |

Administrator.
Instalarea componentelor actualizate si a corecturilor poate avea loc:
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. ,2automat”: componentele sunt descarcate automat si instalate la un
moment de timp programat. Acesta este modul de lucru recomandat
pentru ca opereaza modificari valabile pentru toti utilizatorii.

] ,descarcare automata — instalare la cerere”: actualizarile se descarca
automat dar nu sunt instalate decat la cererea administratorului.

. ,hotificare”. actualizarile nu sunt nici descarcate nici instalate automat.
Administratorii (cu sesiuni locale deschise la respectivul server)
primesc notificari referitoare la componentele care admit actualizari si
la posibilitatea descarcarii si instalarii lor.

. ,2anularea actualizarii automate”. nu apar notificari despre actualizari si
corectii.

WSUS (Windows Server Update Service) este o“eomponenta optionala
pentru sistemele de operare Windows Server 2003. ServiCiul poate fi descarcat
de pe site-ul Web al Microsoft. Va actiona ca un punct central al retelei, folosit
pentru distribuirea actualizarilor necesare calculatoarelor client si serverelor.
WSUS poate oferi servicii de actualizare pentru: sisteme de operare, pentru
Microsoft Office, Exchange Server, SQL Server. WSUS va fi instalat pe un
server din retea si va fi configurat astfel incat sa-si sincronizeze continutul cu
cel al site-ul Microsoft Update Web, ori de cate ori actualizarile sunt disponibile.
Sincronizarea se face automat sau manual ce catre administrator.

a Micrasaft Windows Server Updaks Ssrvices - MMicrosoft Internet Explorer

Blle gt Yimw F.v:lrlt.l.u:lll ' ‘ \ 4
D iack €3 ¢ [« (2] ye) : I"tn & Madla £ | 0= bl B -

Address [ hitp: (304816530, WSLSAmIn/

Huime LUipdates
M updates
Update Tasks o Filtwred View: 228 updates Tutal on this server: 227 updates
Producks: All Approval: Datect anly
IF Change approval Classifications:  Securlty Updates, Critical Updatess  Contains bewxk;
% Pecline update i@ e Classificatian
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Salect the criterla you want to uss Ul Cumulative Security Update For Internet Explorer For Windows <P (KBSE #2823 Security Updates
ta Filkmr thim wim, 2 Cumnilative Security Update For Internet Explorer For Windows Server 2003 (KBBE7ZE2) Security Updates
Froducts and classifizations! L :u i |:a::w- :nn ||'::y :_:n:a:n :m' :n:m-nn: :wn:nl'm' ; ::l';lrn ::ar: 1 :‘v;n(n:::::zjuz) :m ||'::y :_:n:a:m:
[ritical and security updates =] L] Cumulative Smcurity Updats For Internst Explorer 5,01 Servics Pac meuriby Updatms
' cumdlative Security Update Mot Internet Explorer 5,01 Service Mack 3 (KBe&72a2) Security Updates
fppraval | (| Secubity Updste for Windows 4P (KBA31781) Securlty Lpdates
[Patact anly =] L smcurity Updsts For Windows Messsngsr (KIRA7472) Smcurity Lpdstes
Synchianized) | Smeurity Update For wWindows =P (KBE90097) =Smeurity Updatas
['wichin the last two months =] Security Update for Windows =P (KBBB8302) Socurity Updates
Cornbalns baxk: L Security Update For Windows SharePaint Seryices (KBRB79E1) Security Updates
I —
| Detals || Status || Revisions |
Apply | Title: Securiby Uipdate For Windows 2000 (KBS90047)
Descr ipkion: A smcurly lssum has besn dentiFled that could allow an sttacker ko compromiss your Windows-H
crvar ik, You can belp protect vour computaer by installing this updste From MicrosofE. Aftar sou i
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Computers in this group: 1 Computers managed by this server: 1
Computer group: Unassigned Computers

i | Computer Mame & Operaking Syskem Last Skaktus Report Computer Group

Details || Status q}g Print status report

i 304b1 Windoy ] Mot ek reporked assigned Computers

| ¥ This computer has not reported status vet,

Computer group: Unassigned Compukers

Requested group: Mone

IP address: 10.30.4.21

Operating system: Windows Server 2003

Service pack: a

Dperating system language: en-US

Last status repork: Mok vet reported

Last contacted: 11712006 3:13 AM LI
Address |Je|:| Rbbp: ff3048 1 BS30/ W SUSADmInG

" -
- s e

I compubers

Computers in this group: 1 Computers managed by this server: 1
Computer group:  actualizarl
i | Computer Nams = | UDQPIEIHE SyskEm Last Status Repork ompuker Groy
% A04b1 Windows Server 2003 Mot et reported ackualizar
I.. s Print st
i ™ 19 Dimtmct orly Unkpown
5 poate For Microsoft windows P (KBEZR035) Cimtact anly Unknown
Security Lndabe For Windows 2000 (3298341 Diatect anly Lnknown
3 pelate For Windows 2000 (8150213 Datact only Linknown
Sacuriby Update For Windows 2000 (11 95961 Cimtmct anly Urknown
5 fo nidowes 2000 (EBELDZ17Y Dimbect anly Unknown
Smcurity Lipgste Fae s ZO00 (EESZ5162) Dmbmck anly RIS
2 For Windoves 2000 (EBE24141) Cimbmct anly Unknown
F 2000 (EBEZ4 146} Cimtect only Lnknown
T —— T T
328310: Security Update Detect only Unknown
3291 70: Security Update Deteck onky Unknown
329170: Security Update (Windows 2000% Detect only Unknown
330994: April 2003, Securiby Update for Cutlook Express 5.5 Service Pack 2 Deteck onky Unknown
3309394: April 2003, Security Update For Outlook Express & Detect only Unknown
330994: April 2003, Securiby Update for Cutlook Express 6 SPL Deteck onky Unknown
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#Z3 Update Properties -- Web Page Dialog

- | Update title:

\ 330994: April 2003, Security Update Far Outlook Express 6 SP1
fl:'_j Classification: Security Updates

Update Tasks

J Details

Skatus

Revisions

o Change approval
T Decline update
é Print skatus report

Title:

Description:

Classification:
Products:
Release date:

F30994: April 2003, Security Update For Outlook Express & =
aP1

& security issue in Microsafb(r) Cutlook Expressir) has been
identified that could allow an attacker ko read files on your
compuker, or cause a program bo run, ¥ou can help protect

More information:

wour compuker by installing thiswpdate, After wou install
this item, vou may have tatestart your computer,

Security Updates
Windows 2000, Windoiws XP
Fridayy, April 09, 2004

hitkp: o, microsoft, com)Frlinkl?LinkId=12559

KB article number: 330994
MSRC number: M303-01
MSRLC severity rating: Unspecifi
Update ID: 2cfendsa-a 1e7-91f2-b3ceS8andach
[ trctllaticnn TrFavenzkinm
Tasks Status of Updates for: 30441 Generated: 1/17/2006
A Computer group: actualizari
[y Print report
= P Status: Installed
Miew
— | Title & Installed Needed Mot needed | Lnknown |Failed |Last |pdatd
f;'ﬁliter“;ﬁ;ﬂf:xa youwant to use =} Scurity Lipdats For windows Server 2003 1 0 0 0 0 117j2006
' KBEFO763
(Computer group:
|actuali2ari ﬂ Computer kame | atatus
304b1 i
Status:
=) Security Lpdate for Windows Server 2003 1 ] 0 0 0 1{17{2008
v Instaled e
[ Needed Carmputer karme |Status
[ Hak needed 304b1 Instaled
[~ Unknown - Security Update for Windows Server 2003 1 ] il il il 1/17(2006
KBBE3935
[ Failed
Carmputer Marme | Skatus
304b1 Installed
Apply |
- Security Update for Windows Server 2003 1 ] 0 0 0 Li17(2006
kBEE5851
Computer Mame | Shatus
304b1 Installed
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Computer Mame Installed Meeded Mot needed | Unknown | Failed | Last Updatg
304b1 4 3z 210 11 o 1/17 2006

Update Title | Approsal | Skatus

823559 Security Update For Microsoft Windows Detect anly

Critical Update For Windows Media Plaver Script Commands (KESZS026) Detect only

Cumnulative Security Update For Internet Explorer For Windows Server 2003 (KES24145) Detect only

Curmulative Security Update for Internet Explorer for Windows Server 2003 (KES34707% Detect only

Curmulative Security Update For Internet Explorer For Windows Server 2003 (KES67252) Detect only

Curnulative Security Update For Internet Explorer For Windows Server 2003 (KES67E01) Detect only

Curmulative Security Update For Outlook Express For Windows Server 2003 (KBS23353) Detect only

Flaw In Windows Media Plaver May Allow Media Library fccess (519639) Detect only

MS03-026: Security Update For Windows Server 2003 (8239800 Detect only

Ockober 2003, Cumulative Patch For Inkernet Explorer For Windows Server 2003 (KBS253750) Detect anly

Security Update for Microsoft Windows (KES24105% Detect only

Security Update For Microsoft Windows (KES24141) Detect only

Security Update For Microsoft Windows Server 2003 (KBS25119) Detect anly

Security Update For Microsoft Windows Server 2003 (KBS28035) Detect only

WSUS este versiunea server pentru Microsoft Update care poate rula intr-o
retea locala si care permite centralizarea. instalarii de actualizari software intr-o
organizatie: vor fi instalate numai anumite actualizari, cele aprobate de catre un
administrator. Serverul WSUS contacteaz icrosoft Update pentru a obtine
lista de update-uri existente si eventual necesare. Clientii folosesc Automatic
Updates Client cu ajutorul caruia se.conecteaza la serverul WSUS, de unde vor
fi preluate actualizarile. Fiecare computer poate fi plasat intr-un grup de
computere si pot fi aprobate update-uri diferite pentru fiecare grup in parte.

@ Eomputer Configuration ﬁ Do not adjust default option to 'Install Updates and Shut Down' in...
& g S?Ftware S6ttrigs: e Configlre Automatic Updates
(3 Windows Settings 4 Specify intranet Microsoft update service location

= “;] gmi\;fj:i:oa:\ip:eclfnr;?:;enis ﬁEnable client-side targeting
= L, -
(23 MNetMeeting If?, BESEE T o b ecify intranet Microsoft update service le
— S5 Mo auto-
[+ Internet Explorer 11_3' QS .r( Seth S
— SR s o | B8 Automatic etting ] Explalnl
LA Application Compatibility o
_J Event Wiewer “%‘3 Allow:Aute f‘rﬁ g fu ink f Mi ft undat ice locati
@ et n@ation sel *ff? Delay Res =4 Specify intranet Microsoft update service location
~[_1 Security Center fiﬂ Re-prompl
~(Z1 Taskscheduler 4 Allows non- " Mot Configured
-2 Terminal Services ¥o Enabled
-1 windows Explorer ~ o
-] Windows Installer Risabled
- f.__.] Windows Messenger Set the intranet update service for detecting updates:
(21 windows Media Digital R
(3 windows Movie Maker |http: //numeservenusus
=t
a x:::gxz rl:'ﬂl:ccli?al:ilayer Set the intranet statistics server:

- System |http: //numeservenwsus
& (L3 Network

‘(23 Printers [example: http: //ntranetUpd01]

gﬁ User Configuration
| > N Extended )

Supported on:  Windows Server 2003, XP SP1, 2000 §
Previous Setting I Next Setting
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Specificarea serverului WSUS ce va fi folosit de catre clienti se face cu ajutorul

obiectelor GPO.

5] Computer Configuration {4 Do not adjust default option to 'Install Updates and Shut Down' in...  Mof
= L—] Software Settings ;“-:% Configure Automatic Updates Mot
# L] Windows Settings ;’:ﬂ Specify intranet Microsoft update service location Mot
= LI Administrative Templates ,‘ﬁ Enable client-side targeting Mo

_J Windows Components R
(21 NetMeeting - Configure Automatic Updates Properties
#-(_2] Internet Explorer ‘,r— - .
(23] Application Compatibility }‘;3 Setting l Explam]
(7] Event Viewer *,53 o
{23 Internet Information Sei | £ =4 Configure Automatic |ipdates
: .__'] Security Center 5;3
(2] Task Scheduler B Mot Configured
#-[21] Terminal Services =
“[27] Windows Explorer g El-'tabled
--[21] Windows Installer " Disabled
[ Windows Messenger Configure automatic updating:
o] Windows Media Digital R
- [27] Windows Movie Maker 3 - Auto download and notify for install LI
*‘_j WWindows Update 2 - Notify for download and natify for install
L[] Windows Media Player
| +J J System 4 - Auto download and schedule the install
-2 Network 5 .é,llow IO-? gl‘g'g[.nir} tolgholfm fS.J;‘e.Eﬂ'}g :_I
Fﬁ Usergo:;:gzer;iion Scheduled install time: IU3:DD .LI

Dupa instalare, serverului WSUS' se va

sincroniza cu Microsoft Update.

Sincronizarea se se va face manual sau automat, la anumite intervale de timp
definite de administrator. Update-urile ce vor ajunge la clienti trebuie aprobate
de catre administrator. Marcajele care. indica tipul de aprobare sunt:

Install — realizeaza instalarea

Detect Only -" nu face.instalare ci

componentele care ar'avea nevoie de un update

Remove —pentru dezinstalarea anumite update-uri

instalarii/au produs probleme

Decline = nu se va face instalarea acelui
update

Calculatoarele din retea fac parte in mod
automat din grupurile All Computers si
Unassigned Computers. Un computer poate fi
scos insa din acest ultim grup si introdus in
altul.

sunt doar detectate,

cautate,

, de ex cele care in urma

PRty otve Templstes
|3 Windoees Cos
o Metashrg
= Inkerret Explorer
o Aol stion Conpatbdty
o Evark Vimmar
- Inkerret Inf ormistion Sey
- Seaaky Center
o Task Scheduer
=) Tormingi Services
- Wedoe Explocer
o Wrdows Treteler
o Wirdoms Messanger
) Wirdhams Meds Digtad
o Wirdosms Movis Makar
3 Windoms Update
] 'Widcses Moda Phiryer

oorerts

|J Systers

O

b i

ﬁ(ni— chart-4xie I-M

s i et i gt ropertios

Sdlm[s.uml

T TR T T TR W AT

M Erable chert e \geing

" Not Conbgised
5 Enabies
™ Dasbied

Targat group nane bor e computer
{orl
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Pentru fiecare grup de computere se pot stabili politici diferite de aprobare a
update-ului.

Adaugarea la un grup de computere se poate face fie specificand acest lucru
folosind un GPO, fie adaugand manual din interfata WSUS fiecare client in

grupul dorit.
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Propunere de tema practica

1. Identificati amenintarile specifice retelei dvs. Ajutati-va de orice diagrama,
desen, tabel care descrie reteaua de calculatoare, amplasarea
calculatoarelor si a echipamentelor de comunicatii in retea, modul de lucru in
general. Evaluati probabilitatea de materializare a fiecarei amenintari,
impactul sau paguba suferita. Paguba poate fi la fel de importanta si in
situatia unei pierderi materiale dar si a pierderii de imagine, de credibilitate.

Completati tabelul amenintarilor identificate si a vulnerabilitatilor care pot fi

speculate, fie din interior fie din exterior.

Exemplu:
Impact, Rang,
pierdere, prioritate
Probabilitatea | Paguba
A i Vul bilitati d -
menintare ulnerabilitati materiSIizare (Probabilitatea
(Evaluare
1....10) *Paguba)
Acces neautorizat la baza
de date 0,7 9 0,63

Expunerea si
folosirea improprie a
datelor cu caracter
secret, confidential,
sau de alta natura

Se regasesc aici toate
elementele STRIDE

Parola administratorului
este cunoscuta de multa
lume

Acces fizic la serverul cu
baza de:date unde este
permanent deschisa o
sesiune de administrator

Server nesupravegheat,
incinta cu acces aproape
liber

Atac din exterior prin
Internet
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Utilizatori

Informatiile sunt publice deci nu | axterior sau din

neautorizati
au acces la
date
Periclitarea functionarii Oprirea/ mica de ?
serverului Web blocarea imagine
serviciului,
alterarea (va f|
Se regdsesc aici elementele STR | informatiilor evaluata
DE ulterior)
(atac din

sunt expuse neautorizat. interior)

Serverul Web nu
se afla intr-o
retea protejata
(DMz,
perimetru,
firewall)

Accesul la
pagina / paginile
Web este public
(fara
autentificare)

2. Revizuiti tabelul amenintarilor si vulnerabilitatilor. Identificati pentru fiecare

vulnerabilitate o_solutie de rezolvare: de eliminare cu totul a vulnerabilitatii
sau macar de diminuare a pierderilor, a pagubelor.

. Ordonati vulnerabilitatile dupa importanta, dupa rang. Veti obtine o prima
forma a strategiei de securitate care ar putea fi implementata, daca va
indreptati atentia asupra solutiilor, actiunilor, operatiilor care trebuie
intreprinse pentru diminuarea sau eliminarea pagubelor, respectiv reducerea
vulnerabilitatilor. Vulnerabilitatile pot fi tratate acum drept riscuri.
Managementul riscului se va referi de aici incolo la: care dintre riscuri
(vulnerabilitati) sunt mai importante decat altele, ce riscuri trebuie rezolvate
mai intai, ce riscuri vor fi analizate mai tarziu, care sunt costurile aplicarii
masurilor de securitate pe care le-ati stabilit.

. Revizuiti tabelul amenintarilor / vulnerabilitatilor / riscurilor. Verificati daca
solutiile de securitate pe care le-ati construit respecta cerintele teoretice si
practice ale securitatii retelelor:

v' Apararea in profunzime: retea, calculator, aplicatie, date
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v Regulile, masurile de securitate sunt aplicate: administrativ, software,
fizic

v" Privilegiul minim: utilizatorii dispun de minimul necesar si suficient de
privilegii pentru rezolvarea sarcinilor

v' Suprafata de atac din exterior (Internet) este minima
v’ Riscurile: acceptate, atenuate, transferate, eliminate

Revizuiti in consecinta tabelul amenintarilor /vulnerabilitatilor / riscurilor si
completati pe de o parte amenintari / vulnerabilitati si pe de alta parte actiuni
/ masuri de eliminare sau diminuare a pagubelor.

Construiti un plan de actiune pentru situatia in care .apare un.incident de
securitate. Pentru cunoasterea mai buna a conditiilor si contextului in care a
aparut incidentul trebuie sa fie pregatite din.wreme jurnale de evenimente gi
poate alte proceduri de audit. Folositi si un registru (jurnal) in care sa fie
inscrise incidentele de securitate care au avut |0€y Orice revizuire ulterioara
a tabelului cu vulnerabilitati va porni de la in€identele, evenimentele
semnalate si inscrise in jurnal.

Ce ati invatat in acest modul?

AN

AN

sa identificati si sa evaluati amenintari, vulnerabilitati si riscuri
sa analizati riscuri gi sa evaluati pagubele

sa evaluati gradul de securitate a unei retele si a fiecarei componente in
parte

sa concepeti masurile de securitate cele mai potrivite pentru asigurarea
securitatii unei retele

sa construiti — si la nevoie — sa impuneti reguli de securitate pentru reteaua
pe care o administrati

sa cresteti gradul de securitate a retelei pe care o administrat;

sa construiti un plan de actiune pentru situatia in care apar si sunt detectate
incidente de securitate
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