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I. Introducere

Materialul de învăţare este resursă-suport pentru activitatea de învăţare, conţine instrumente auxiliare care includ un mesaj/ o informaţie didactică şi care pot fi utilizate in contexte diferite. 
Prezentul material de învăţare se adresează cadrelor didactice şi elevilor  claselor din domeniul Electronică şi automatizări, calificarea: Electronist reţele de Telecomunicaţii, nivel de calificare 2. Acesta a fost întocmit pentru modulul Bazele reţelelor de calculatoare Întregul modul este dezvoltat pe parcursul a 58 de ore din care 29 ore laborator tehnologic şi 29 ore instruire practică. 
Materialul conţine mai multe fişe de documentare pentru fiecare temă abordată, care  acoperă toate competenţele aferente modulului şi în care sunt rezumate toate conceptele din curriculum pentru fiecare temă. 
Activităţile de învăţare sunt create pe nivele diferite de dificultate şi pun în valoare stiluri diferite de învăţare; un număr de activităţi sunt concepute pentru orele de laborator şi de instruire practică ale modulului.
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II. Documente necesare pentru activitatea de învăţare
Pentru utilizarea la clasă a conţinuturilor abordate în materialul de învăţare, cadrul didactic are obligaţia de a studia următoarele documente:

Standardul de Pregătire Profesională pentru calificarea Electronist reţele de telecomunicaţii nivel 2 – www.tvet.ro , secţiunea SPP sau www.edu.ro secţiunea învăţământ preuniversitar.

Curriculum pentru calificarea Electronist reţele de Telecomunicaţii; nivel 2- www.tvet.ro secţiunea Curriculum sau www.edu.ro secţiunea învăţământ preuniversitar.

SPP este un document structurat pe unităţi de competenţe care descrie în termeni de rezultate ale învăţării ceea ce un participant la un program de pregătire trebuie să demonstreze la nivelul acestuia. 

Curriculum constă în proiectarea parcursului de educaţie şi formare profesională pe baza unităţilor de competenţe precizate în SPP.
III. Resurse 
Tema 1. Reţele de calculatoare

Fişa  de documentare 1. Topologiile reţelelor de date
Tipuri de topologii de reţele de calculatoare


[image: image1.emf] Definiţie: Reţeaua de calculatoare reprezintă un ansamblu de calculatoare interconectate prin intermediul unor medii de comunicaţie, asigurându-se  astfel  schimbul de date şi informaţii prin utilizarea în comun a resurselor fizice, logice  şi informaţionale de care dispune ansamblul de calculatoare conectate.

Printre avantajele lucrului într-o reţea de calculatoare amintim: 

· sunt asigurate comunicarea şi schimbul de date între utilizatorii reţelei
· comunicarea şi conectivitatea

· mai mulţi utilizatori pot folosi în comun şi simultan resursele hardware şi software ale reţelei
· se asigură accesul rapid la colecţiile de date
· creşterea fiabilităţii prin accesul la mai multe echipamente de stocare alternative 

· asigurarea conectivităţii sistemelor de calcul duce la partajarea datelor distribuite în diferite locaţii, indiferent de distanţa dintre aceste locaţii 

· creşterea performanţelor sistemului prin adăugarea de noi componente hardware

· transmiterea şi recepţionarea rapidă a datelor şi mesajelor

· o organizaţie poate face economie de resurse hardware şi software, precum şi de personal folosit pentru administrarea folosirii acestor resurse.
· prin economia de resurse folosite scad costurile de prelucrare a datelor.
Resursele utilizate în comun de către o reţea de calculatoare pot fi: 

· resurse fizice (imprimante, scanner-e, etc.); 

· resurse logice (software şi aplicaţii de bază: orice program: Word, un program de gestiune a stocurilor, etc.); 

· resurse informaţionale (baze de date).

Clasificarea reţelelor de calculatoare
 În funcţie de  tehnologia de transmisie: 

Reţele cu difuzare (broadcast) sunt acele reţele care au un singur canal de comunicaţie care este partajat (este accesibil) de toate calculatoarele din reţea.

Reţele punct la punct sunt acele reţele care dispun de numeroase conexiuni între perechi de calculatoare individuale. Un pachet va fi nevoit să treacă prin unul sau mai multe calculatoare intermediare pentru trimite mesajul de la calculatorul sursă la calculatorul destinaţie.
După scara în care operează reţeaua (distanţa): 

Reţeaua LAN (Local Area Network) – este o reţea locală de calculatoare şi reprezintă un ansamblu de mijloace de transmisiune şi de sisteme de calcul folosite pentru transportarea şi prelucrarea informaţiei. Calculatoarele deservesc de obicei aceeaşi organizaţie sau companie fiind răspândite pe o arie mică până la 2 km în general în aceeaşi clădire sau într-un grup de clădiri.O reţea de tip LAN dar fără fir (prin unde radio) se numeşte WLAN (Wireless LAN)

Reţeaua MAN (Metropolitan Area Network) – este o reţea imensă răspândită pe suprafaţa unui oraş. Ea deserveşte de obicei instituţii publice şi foloseşte cel mai des tehnologia fără fir sau fibră optică pentru a crea conexiuni. Conectează două sau mai multe reţele de tip LAN. 

Reţeaua WAN (Wide Area Network) – este o reţea extinsă de calculatoare care conectează calculatoarele răspândite pe suprafaţa unui oraş, a unei ţări, a unui continent. Reţeaua WAN reprezintă legătura dintre mai multe reţele de tip MAN şi include linii de telecomunicaţie publice şi elemente de legătură şi conectare.

 Reţeaua PAN înseamnă Personal Area Network - o reţea de foarte mică întindere, de cel mult câţiva metri, constând din aparatele interconectabile pe care o persoană le poartă cu sine, ca de exemplu telefon mobil, player MP3 sau aparat de navigație portabil.

Internetul – este o reţea foarte mare de calculatoare care conectează între ele milioane de reţele mai mici din lumea întreagă.

În funcţie de tipul sistemului de operare utilizat: 

Reţeaua bazate pe server (client / server)

Este acea reţea care are în componenţă un calculator numit Server pe care rulează software-ul de reţea specializat să furnizeze diferite servicii altor calculatoare (clienţii).  Calculatoarele ce vor avea acces la resursele reţelei sunt numite staţii de lucru sau clienţi. Utilizatorul staţiei de lucru se numeşte user fiind o persoană bine definită în cadrul reţelei de către administratorul reţelei care îi atribuie un cont şi o parolă pentru accesul la reţea şi drepturile de a folosi resursele reţelei.

Reţeaua peer-to-peer (de la egal la egal) este reţeaua ce nu foloseşte acel calculator central numit Server iar partajarea resurselor nu se efectuează de către un singur calculator, ci toate aceste resurse sunt puse la comun de către calculatoarele din reţea folosind împreună unităţile de disc, imprimantele sau de ce nu chiar fişierele şi programele. Însă acest tip de reţea are destul de multe dezavantaje. 

În funcţie de metoda de conectare sunt reţele:

· Ethernet (se referă la natura fizică a cablului folosit şi la tensiunile electrice ale semnalului)

· Wireless LAN reţea fără fir dacă sunt utilizate undele radio drept mediu fizic 

· HomePNA (Home Phoneline Networking Alliance)
Topologia reţelelor


[image: image2.emf]Definiţie: Topologia reţelelor este studiul de aranjament sau cartografiere a elementelor (legături, noduri) dintr-o reţea la dispunerea spațială a calculatoarelor într-o rețea, în special interconexiunile fizice şi logice dintre noduri.

În funcţie de  topologie: 

· reţele tip magistrală (bus) 

· reţele tip inel (ring) 

· reţele tip stea (star) 

·    reţele tip plasă (mesh)

· reţele combinate

    Topologia fizică este modul de proiectarea sub forma fizică a unei reţele. 

Topologia linear bus (magistrala liniară) se formează atunci când cablurile trec în mod liniar de la un calculator la altul.

Topologia ring (inel) se formează în momentul în care ultima conexiune se întoarce la prima conexiune pentru a forma un inel.

Dacă sistemul “se întâlneşte la mijloc” prin conectarea la un hub central, ne referim la o topologie star (stea). 

Topologia mesh atunci când multiplele conexiuni redundante crează căi.
   Topologia logică este dată de calea pe care o urmează semnalele de la un calculator la altul.

Topologia logică poate corespunde sau nu topologiei fizice. O reţea poate avea o topologie fizică sub formă de stea, în care fiecare calculator este conectat la un hub central iar în interiorul hub-ului, totuşi, datele pot circula în cerc, transformandu-se astfel într-o topologie logică de tip inel.

Topologia BUS (magistrală)
Este tipul de topologie de reţea în care toate nodurile  reţelei sunt conectate la un mediu comun de transmisie numit terminală, care are exact două terminaţii şi toate datele care sunt transmise, trebuie să fie primite de către toate nodurile din reţea, aproape simultan. 
Carrier Sense Multiple Access (CSMA) este un protocol Media Access Control (MAC) în care un nod înainte de a transmite informaţia pe magistrala comună verifică prezenţa altui trafic de pe mediul comun de transmisie. 

Topologie tip inel (ring)

O altǎ topologie de reţea este cea de tip inel. Termenul inel vine de la designul dispozitivului de reţea principal care are înǎuntrul sǎu o buclǎ de care sunt ataşate puncte de legǎturǎ pentru cablurile tuturor dispozitivelor din reţea.
Topologia Star 

Este tipul de topologie de reţea, unde nodurile de reţea sunt conectate la un nod central, numit hub sau switch. Nodurile din reţea transmit datele în acest nod central, iar apoi datele sunt retransmise la toate celelalte noduri în reţea. Această conexiune centralizată permite o conexiune permanentă chiar dacă un dispozitiv de reţea nu mai funcţionează. Singura ameninţare este ieşirea din funcţie a nodului central, care duce la pierderea legăturii cu toată reţeaua.
Topologia Mesh

Topologia mesh (plasă) reprezintă o reţea care este destinată transportării datelor, instrucţiuniilor şi serviciilor de transport voce prin nodurile de reţea. Datorită acestei topologii putem dispune de conexiuni continue chiar dacă există legături deteriorate sau blocate. Într-o reţea mesh dacă toate nodurile sunt interconectate atunci reţeaua se numeşte complet conectată. Reţelele mesh diferă de celelalte reţele, prin faptul că toate părţile componente pot să facă legătură între ele prin „sărituri” ele în general nu sunt mobile. Reţelele mesh pot fi văzute ca reţele de tip ad-hoc.
· Reţelele mesh au proprietatea de auto-revindecare: reţeaua poate fi în stare funcţională chiar dacă un nod se defectează sau dacă sunt probleme cu conexiunea. Acest concept se aplică la reţelele fără fir, la reţelele prin cablu şi la softul de interacţiune. Reţelele mesh fără fir (wireless) sunt cele mai folosite în zilele de azi.

Topologia de reţea tree
Topologia de reţea tree (arbore) combină caracteristicile topologiilor bus şi star. Nodurile sînt grupate în mai multe topologii star care la rîndul lor sunt legate la un cablu central. Acestea pot fi considerate topologiile cu cea mai bună scalabilitate. Avantajul fiind segmentele individuale care au legături directe, iar dezavantajul este lungimea maximă a unui segment  care este limitată. Dacă apar probleme pe conexiunea principală, sunt afectate toate calculatoarele de pe acel segment.

[image: image3.jpg]FIG 1.3 Topologia stea
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Activitatea de învăţare 1.1 Descrierea reţelelor de calculatoare

Competenţa : Descrie arhitectura reţelelor de date.

Obiectivele competenţei :

1. Să definească noţiunea de reţea 
2. Să enumere avantajele şi dezavantajele folosirii reţelei de calculatoare 
Obiective ale activităţii de învăţare :

- La sfârşitul activităţii elevii vor fii capabili să descrie o reţea precum şi avantajele/dezavantajele folosirii reţelelor de calculatoare 
Durata :  20 min

Tipul activităţii : Rezumare   [image: image6.png]



Sugestii : Lucru individual

Sarcina de lucru :  Definiţi reţeaua de calculatoare şi enumeraţi avantajele şi dezavantajele folosirii reţelelor de calculatoare
	Reţeaua de calculatoare  (definiţie)
	Avantajele folosirii reţelei de calculatoare
	Dezantajele folosirii reţelei de calculatoare

	· 
	
	


Pentru ajutor, consultaţi Fişa de documentare 1. precum şi sursele de pe Internet.
Activitatea de învăţare 1.2 – Tipuri de reţele
Competenţa : Descrie arhitectura reţelelor de date.

Obiectivele competenţei :

1. Să definească reţeaua de calculatoare
2. Să atribuie semnificaţia corectă 
Obiective ale activităţii de învăţare :

- La sfârşitul activităţii voi fi capabil să recunoască tipuri de reţele de calculatoare 
Durata :  20 min

Tipul activităţii : Diagrama paianjen   [image: image7.png]



Sugestii : Lucru individual

Sarcina de lucru : Atribuiţi la fiecare dintre termeni semnificaţia corectă
	Termeni
	Semnificaţie

	Reţea de calculatoare
	

	Server
	

	Client
	

	LAN
	

	MAN
	

	WAN
	

	PAN
	

	INTERNET
	


Pentru ajutor, consultaţi Fişa de documentare 1. precum şi sursele de pe Internet.

Activitatea de învăţare 1.3 –Clasificarea reţelelor
Competenţa : Descrie arhitectura reţelelor de date.

Obiectivele competenţei :

1. Să definească reţeaua de calculatoare
2. Să enumere tipuri de reţele de calculatoare 
Obiective ale activităţii de învăţare :

La sfârşitul activităţii vor fii capabili să recunoască reţelele de calculatoare urmărind mai multe criterii de clasificare

Durata :  20 min
Tipul activităţii : Învăţarea prin categorisire[image: image8.png]



Sugestii : Activitatea se desfaşoară individual 

Timpul recomandat: 20 minute
Conţinutul: Fişa de documentare 1.
Enunţ : În tabelul de mai jos enumeraţi tipurile de reţele în funcţie de criteriul de clasificare

	Criteriul de clasificare
	Tipurile de reţele

	Tehnologia de transmisie
	

	Distanţa la care operează reţeaua
	

	Tipul sistemului de operare utilizat
	

	Metoda de conectare
	


Evaluare : punctajul se acordă în funcţie de exactitatea informaţiilor obţinute.
Activitatea de învăţare 1.4 –Comparaţie între reţeaua LAN şi WAN
Competenţa : Descrie arhitectura reţelelor de date.

Obiectivele competenţei :

1. Să definească reţeaua de calculatoare
2. Să diferenţieze tipurile de reţele tinând cont de anumite criterii 
Obiective ale activităţii de învăţare : La sfârşitul activităţii vor fii capabili să recunoască reţelele de calculatoare urmărind mai multe criterii de clasificare
Durata :  20 min

Tipul activităţii : Studiu de caz [image: image9.png]



Sugestii : Activitatea se desfaşoară individual 

Timpul recomandat: 20 minute

Conţinutul: Fişa de documentare 1. 
Enunţ : În tabelul de mai jos caracterizaţi pe scurt cele 2 tipuri de reţea

	Criteriu
	Reţeaua LAN
	Reţeaua WAN

	Semnificaţia acronimului
	
	

	Aria de răspândire a calculatoarelor
	
	

	Servicii oferite
	
	

	Viteza de transmitere a datelor
	
	

	Securitatea datelor
	
	

	Costuri
	
	

	Avantaje
	
	


Evaluare : punctajul se acordă în funcţie de exactitatea informaţiilor obţinute.

Activitatea de învăţare 1.5 – Clasificare topologii
Competenţa : Descrie arhitectura reţelelor de date.

Obiectivele competenţei :

1. Să definească noţiunea de topologie
2. Să  recunoască topologia reţelei

3. Să enumere tipuri de topologii de reţea de reţea
Obiective ale activităţii de învăţare :

La sfârşitul activităţii vor fii capabili să recunoască topologia  de reţea folosită
Tipul activităţii : Studiu de caz [image: image10.png]



 Durata :  20 min

Sugestii : Activitatea se desfaşoară individual în laboratorul de informatică 

Timpul recomandat: 20 minute

Conţinutul: Fişa de documentare 1.

Enunţ : 1. Descrieţi topologiile din tabelul de mai jos 

2. Atribuiţi un desen sugestiv de reprezentare a topologiei.

3. Determinaţi tipul de topologie din laboratorul de informatică

	Topologie
	Descriere 
	Reprezentare

	Stea
	
	

	Inel
	
	

	Arbore
	
	

	Plasă
	
	

	Magistrală
	
	


Evaluare : punctajul se acordă în funcţie de exactitatea informaţiilor obţinute.
Activitatea de învăţare 1.6 – Tipuri de topologii
Competenţa : Descrie arhitectura reţelelor de date.

Obiectivele competenţei :

1. Să definească noţiunea de topologie
2. Să  recunoască topologia reţelei

3. Să enumere tipuri de topologii de reţea de reţea
Obiective ale activităţii de învăţare :

La sfârşitul activităţii vor fii capabili să recunoască topologia  de reţea folosită
Tipul activităţii : Grupe de experţi    [image: image11.png]



   Sugestii : : - activitatea se va desfăşura pe  5 grupe .
                  - activitatea este destinată elevilor care au rezolvat sarcinile de lucru de la activitatea de învăţare 1.5
               - timp de lucru recomandat: 10 min.

Conţinutul: Fişa de documentare 1.

Enunţ : Tema grupului de elevi este despre tipurile de topologii folosite de reţelele de calculatoare fiecare elev trebuie să noteze caracteristicile fiecărui tip de topologie, tipul de conexiune şi dispozitivele folosite în reţea.
	Tipul de topologie 
	Caracteristici
	Conexiune
	Dispozitivele folosite în reţea

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Evaluare : punctajul se acordă în funcţie de exactitatea informaţiilor obţinute.
Tema 2. Arhitectura reţelelor de date

Fişa de documentare 2. Arhitectura reţelelor de date

Termenul de arhitectură de reţea defineşte componentele ce o fac funcţională adică ansamblul echipamentelor hardware şi software-ul de sistem. 

Reţeaua Ethernet

[image: image12.emf]Ethernet este o ahitectură de reţea locală dezvoltată de firma Xerox în 1976, în colaborare cu DEC şi Intel. Utilizează o topologie de tip magistrală (bus) sau stea şi suportă rate de transfer de până la 10MBps. 

Referitor la vitezele de transfer al datelor, există patru standarde create de IEEE pentru viteze de 10 Mbps și două pentru transferuri de 100 Mbps (IEEE este abrevierea de la Institute of Electrical and Electronics Engineers - o organizație a inginerilor de profil electric şi electronic): 

 10Base2 se referă la o rețea Ethernet care folosește cablu coaxial subțire. 

 10Base5 se referă la o rețea Ethernet care folosește cablu coaxial gros. 

 10BaseT se referă la o rețea Ethernet care folosește cablu UTP pentru conectarea calculatoarelor. 

 10BaseFL se referă la o rețea Ethernet care folosește cablu de fibră optică. 

 100Base VG-AnyLAN Ethernet 

 100BaseX Ethernet 100Base-T sau „Fast Ethernet” (Ethernet rapid) transferă date cu până la 100MBps. 
Acest tip de reţele utilizează cabluri cu perechi răsucite. Fiecare placă de reţea se conectează printr-un cablu („patch cord”) la echipamentul central (hub, switch), rezultând astfel o topologie tip stea. Cablurile folosite în cadrul acestei arhitecturi sunt cablurile coaxiale sau cablurile UTP. Lungimea cablului care conectează plăcile de reţea la hub sau switch nu trebuie să fie mai mare de 100m. În reţelele tip stea, dacă se defectează cablul care conectează un calculator sau se opreşte un calculator, este afectat numai calculatorul respectiv, nu şi restul reţelei. 

Cel mai răspândit protocol de comunicare în reţelele Ethernet se numeşte CSMA/CD ("Carrier Sense Multiple Access / Collision Detection").

                                       Reţeaua Token Ring

[image: image13.emf]Reţeaua Token Ring a fost concepută de suedezul Olof Soderblom. Prima reţea Token Ring a fost utilizată la Banca Suedeză în 1967 şi interconecta 2500 de terminale şi 500 de birouri. Reţeaua a fost dezvoltată de IBM în anii "70 şi a reprezentat o alternativă la reţeaua Ethernet.
Funcţionarea reţelei Token Ring
O reţea Token Ring constă din mai multe staţii legate între ele prin legături punct-la-punct, topologia realizată fiind cea de inel fizic. Cablarea reţelei se face însă sub forma stelară, pentru asigurarea unei mai bune operativităţi în munca de întreţinere a reţelei. 



"Centrul" stelei îl reprezintă concentratorul, de la care pleacă legăturile către staţiile din reţea. Dacă una din staţii se defectează sau trebuie dezactivată temporar, operaţia de scoatere a staţiei din reţea se face la nivelul concentratorului, prin acţionarea unor relee de trecere bypass.

Accesul la mediu Token Ring
Metoda de acces la mediu token ring este o metodă de tip "token passing", bazată pe existenţa în reţea a unui pachet special, numit jeton sau token. Acest pachet, de lungime minimă, circulă în reţea indicând că mediul este liber. O staţie poate transmite doar când achiziţionează tokenul. La terminarea transmisiei, sau după un timp determinat, ea este obligată să elibereze tokenul. La iniţializarea reţelei, staţia care este desemnată să gestioneze reţeaua, monitorul activ, va genera tokenul.
Implementarea metodei de acces, aşa cum o face standardul 802.5, are la bază următoarele elemente cheie:
- protocol MAC este bazat pe existenţa în reţea doar a unui singur token, astfel încât staţia care a terminat transmisia nu va mai genera alt token, ci va elibera tokenul ce l-a deţinut
- există biţi pentru prioritate, ce pot fi setaţi de fiecare staţie
- există bit monitor, folosit dacă se foloseşte gestionarea centralizată a inelului
- există indicatori de rezervare, folosiţi de staţiile cu prioritate ridicată pentru a indica că urmatorul token va fi cu prioritate crescută
- există timere pentru controlul perioadei de păstrare a tokenului de către o staţie, pentru a nu ocupa abuziv inelul, sau pentru alte acţiuni ale proceselor în derulare în reţea
- există biţi de achitare şi biţi pentru semnalarea unor erori sau pentru îndeplinirea unor acţiuni.


Reţeaua FDDI

[image: image14.emf]FDDI (Fiber Distributed Data Interface - interfaţa de date cu fibră distribuită) este LAN cu fibră optică de înaltă performanţă configurată ca un inel. 

 O interfaţă de date distribuite pe fibră optică reprezintă o tehnologie evoluată utilizată pentru reţele locale şi care funcţionează la viteze de operare de 100Mbps utilizând cablu de fibră optică, acoperind distanţe de până la 200km, cu cel mult 1000 de staţii conectate. Fibra optică are bandă largă, este subţire şi uşoară, nu este afectată de interferenţe electromagnetice provenind de la echipamentele electrice, de variaţiile de tensiune datorate diverselor cauze, de fulgere şi prezintă un înalt grad de securitate, fiind aproape imposibilă interceptarea acestora.

FDDI (Fiber Distributed Data Interface) a fost elaborat de ANSI (American National Standard Institute) şi de comitetul de lucru ASC X3T9.5. 

Acest standard specifică regulile pentru controlul accesului la mediu MAC (Medium Access Control) şi nivelele fizice pentru o reţea locală de 100Mbps LAN (Local Area Network), folosind fibre optice ca mediu de transmisie. 

Topologia implicită a acesteia este de tip inel (ring), care controlează legătura din punct de vedere logic LLC (Logical Link Control).

Pentru că are bandă de transfer mult mai mare, o altă utilizare obişnuită este cea de magistrală principală (coloană vertebrală, backbone) pentru conectarea LAN-urilor realizate cu conductoare de cupru.

Protocolul pentru controlul accesului la informaţie se bazează pe tehnica transferului jetonului (token), multiplexat în timp TTP (Timed Token Passing), care diferă prin câteva elemente de protocolul tip token - ring (IEEE 802.5). 

FDDI se bazează pe utilizarea a două inele pentru transmisia datelor în cadrul reţelei.

·  inelul primar,

·  inelul secundar, proiectat să preia funcţiile sistemului în cazul în care inelul principal este scos din funcţiune.

 Atunci când apare o avarie a unei reţele inel într-un LAN tip FDDI, fluxul datelor iniţiat în cadrul inelului secundar are sens contrar celui din inelul primar.

       

Activitatea de învăţare 2.1 Descrierea arhitecturilor de reţea
Competenţa C 1.  Descrie arhitectura reţelelor de date

Obiective:  1. Să definească noţiunea de arhitectură de reţea

 2. Să enumere şi să descrie tipurile de arhitecturi 
Tipul activităţii:   Proiect                                           [image: image15.png]



Sugestii:  - activitatea se poate desfăşura individual

                - timp de lucru recomandat: o săptămână

Conţinutul:  Arhitectura reţelelor de date

Obiective:  Această activitate îi determină pe elevii să cerceteze mai atent această temă şi să le prelucreze informaţiile individual  

Enunţ:  În cadrul proiectului să utilizaţi cuvintele cheie Ethernet, Token-Ring, FDDI 
Evaluare:  Proiectele cele mai reuşite se vor prezenta la clasă iar  punctajul va fi acordat in funcţie de corectitudinea informaţiilor şi de aspectul  proiectului 

Activitatea de învăţare 2.2. Arhitectura FDDI
Competenţa : C1 Descrie arhitectura reţelelor de date

Obiective : - să enumere caracteristicile arhitecturii FDDI 
                   - să evidenţieze avantajele folosirii  FDDI 

                   - să enumere protocoalele utilizate de FDDI 

Tipul activităţii : Rezumare                            [image: image16.png]


   

Sugestii : - activitatea se poate desfăşura individual sau pe grupe mici (2-3 elevi)


      - timp de lucru recomandat : 10 min

Conţinutul : Analiza  arhitecturii FDDI
Obiectivul : Activitatea vă va facilita identificarea elementelor specifice funcţionării acestei arhitecturi
Enunţ : Realizaţi o comparaţie între regiunile tranzistorului din punct de vedere al dimen-siunilor şi al nivelului de dopare al fiecărei regiuni. Organizaţi informaţia sub forma unui tabel de următoarea formă:

Tabel 2.2
	Caracteristicile FDDI
	 Avantajele 
	Tipuri de protocoale utilizate

	
	
	

	
	
	

	
	
	


 Pentru  rezolvarea cerinţelor se va studia Fişa de documentare 2.

Evaluare : Punctajul se acordă în funcţie de corectitudinea informaţiilor.
Activitatea de învăţare 2.3 – Identificarea tipului de arhitectură de reţea
Competenţa : Descrie arhitectura reţelelor de date.

Obiectivele competenţei :

1. Să recunoască tipul de reţea din laboratorul de informatică
2. Să  enumere echipamentele ce contribuie la realizarea reţelei
Obiective ale activităţii de învăţare :

La sfârşitul activităţii vor fii capabili să recunoască arhitectura de reţea folosită
Tipul activităţii : Studiu de caz [image: image17.png]



Sugestii : Activitatea se desfaşoară individual în laboratorul de informatică 

Timpul recomandat: 20 minute

Conţinutul: Fişa de documentare 2.
Enunţ : Determinaţi tipul de reţea, de topologie, de arhitectură din laboratorul de informatică

	Exemplu Echipamente
	 În laboratorul de informatică

	În configuraţia standard, laboratorul conţine echipamentele: 

Server 
24 calculatoare tip staţie de lucru 
Un calculator pentru conexiunea la Internet Un switch pentru conectarea calculatoarelor   O reţea locală 
Standard Ethernet la viteza de 100 Mbps 
	


Activitatea de învăţare 2.4– Tipuri de arhitecturi de reţea

Competenţa : Descrie arhitectura reţelelor de date.

Obiectivele competenţei :

1. Să definească noţiunea de arhitectură
2. Să  recunoască arhitectura reţelei

3. Să enumere şi să descrie tipuri de arhitecturi de reţea
Obiective ale activităţii de învăţare :

La sfârşitul activităţii vor fii capabili să recunoască arhitectura de reţea folosită
Tipul activităţii : Studiu de caz [image: image18.png]



Sugestii : Activitatea se desfaşoară individual în laboratorul de informatică .
Timpul recomandat: 30 minute

Conţinutul: Fişa de documentare 2 şi resurse Internet.
Enunţ : Evidenţiaţi modul de funcţionare a reţelei Ethernet, Token-Ring, FDDI şi găsiţi avantajele şi dezavantajele fiecarui tip de reţea.
	Reţea
	modul de funcţionare
	avantajele
	dezavantajele

	Ethernet
	
	
	

	Token-Ring
	
	
	

	FDDI
	
	
	


Evaluare : Punctajul se acordă în funcţie de corectitudinea informaţiilor.

Tema 3. Modelele de date OSI şi TCP/IP
Fişa de documentare 3. Modelele de date OSI şi TCP/IP
Modelul arhitectural OSI 

ISO (International Standardization Organization) a elaborat un model arhitectural de referinţă pentru interconectarea calculatoarelor, cunoscut sub denumirea de modelul arhitectural ISO-OSI (Open System Interconnection).

OSI (Open System Interconnection) a fost emis în 1984 şi este un model în şapte straturi dezvoltat de ISO pentru descrierea modului în care se pot combina diverse dispozitive pentru a comunica între ele. 
	
[image: image19.emf]Modelul de referinţă pentru Interconectare Sistemelor Deschise al Organizaţiei Internaţionale de Standarde (ISO/OSI) reprezintă un model ce poate fi utilizat în proiectarea reţelelor utilizând straturi ierarhizate vertical pentru organizarea unei reţele în module funcţionale bine definite. Reţelele reale sunt construite pe baza acestui model.





[image: image20.emf]Într-o reţea stratificată fiecare strat are rolul său în transmisia şi recepţia de date şi furnizează anumite funcţii sau servicii straturilor adiacente.

Se construieşte o ierarhie în şapte straturi plecând de la stratul cel mai de sus 7 – Aplicaţie şi până la ultimul din partea de jos a stivei stratul 1 –Fizic şi se insistă asupra serviciilor oferite de fiecare strat specificând modul de comunicare între nivele prin intermediul interfeţelor.

Fiecare producător poate construi nivelele aşa cum doreşte, însă fiecare nivel trebuie să furnizeze un anumit set de servicii. 

Proiectarea arhitecturii pe nivele determină extinderea sau îmbunătăţirea facilă a sistemului adică schimbarea mediului de comunicaţie nu determină decât modificarea nivelului fizic, lăsând intacte celelalte nivele. 

	
[image: image21.emf]Protocolul de comunicare reprezintă un set de reguli prin care se asigură schimbul de date şi mesaje între două calculatoare între care s-a stabilit o legătură fizică. 

El stabileşte un limbaj comun de dialog şi o disciplină a conversaţiei.


Pe lângă modul de împărţire pe verticală în modelul OSI se mai poate înţelege unul pe orizontală adică fiecare strat este subdivizat pe orizontală, în aceste locuri aflându-se protocoalele. 

Avantajele folosirii OSI:

• Descompune modul de comunicare în reţea în părţi mai mici şi implicit mai simple.

• Standardizează componentele unei reţele permiţând dezvoltarea independentă de un anumit producător.

• Permite comunicarea între diferite tipuri de hardware şi software.

 • Permite o înţelegere mai uşoară a fenomenelor de comunicaţie.

1. Nivelul fizic are rolul de a transmite datele de la un calculator la altul prin intermediul unui mediu de comunicaţie. Datele sunt văzute la acest nivel ca un şir de biţi.

Stratul fizic determină:

–proprietăţile mecanice şi electrice ale canalului de comunicaţie al reţelei.

–numărul de pini electrici sau fire utilizate pentru conectarea la reţea, tipul de cablu (coaxial/torsadat) utilizat pentru conectarea la calculatorul gazdă şi caracteristicile cablului cum ar fi lăţimea benzii. 

 Problemele tipice: 

· de natură electrică: nivelele de tensiune corespunzătoare unui bit 1 sau 0,

· iniţializează şi opreşte transmiterea semnalelor electrice, în funcţie de durata impulsurilor de tensiune

· asigură  păstrarea formei semnalului propagat. 

Astfel, el defineşte la nivel electric, mecanic, procedural şi funcţional, legatura fizică între calculatoarele care comunică. Mediul de comunicaţie nu face parte din nivelul fizic.
2. Nivelul legăturii de date monitorizează erorile apărute la nivelul fizic, realizând o comunicare corectă între nodurile adiacente ale reţelei. Stratul de legătură de date transformă datele binare în cadre de date (frame) pentru stratul reţea, cărora le sunt adăugate şi informaţii de control.  Aceste cadre sunt transmise individual, fiind verificate şi confirmate de către receptor.

Funcţia principală a stratului de legătură de date este de a asigura transmisia corectă a datelor binare între calculatoarele gazdă ale reţelei.

Funcţii ale nivelului se referă la: 

· fluxul de date (transmiţătorul să nu furnizeze date mai rapid decât le poate accepta receptorul)

· gestiunea legăturii (stabilirea conexiunii, controlul schimbului de date şi desfiinţarea conexiunii).

3. Nivelul reţea determină ruta sau calea pe care o urmează datele pentru a-şi atinge destinaţia în reţea. Într-o reţea cu comutare de pachete cum este Internetul, unităţile de date livrate de stratul de reţea se numesc pachete. Fiecare pachet de date conţine o adresă sursă şi o adresă destinaţie necesare funcţiilor de dirijare (routing) pentru conducerea datelor prin reţea.
Nivelul reţea trebuie să gestioneze aglomerările de trafic în reţea şi ratele de transfer (viteza) prin canalul de comunicaţie. Asigurarea integrităţii datelor în canalul de comunicaţie constituie responsabilitatea a trei straturi – fizic, legătură de date şi reţea. Stratul de reţea poate fi privit ca sistemul principal de livrare a datelor în reţea.

Funcţiile nivelului sunt:
1. rezolvă adresarea între hosturi şi 
2. găseşte cea mai bună cale pe care informaţia trebuie să o parcurgă pentru a ajunge la destinaţie. 
Protocoale: ARP (mapează adrese MAC cu IP), ICMP (folosit pentru anunţarea erorilor), IGP, IS-IS, IGRP, EIGRP, RIP (toate protocoale de routing folosite pentru schimbarea tabelelor de routare între routere), IPX, IP.
4. Nivelul transport realizează o conexiune între două calculatoare gazdă (host) detectând şi corectând erorile pe care nivelul reţea nu le tratează. Este nivelul aflat în mijlocul ierarhiei, asigurând nivelelor superioare o interfaţă independentă de tipul reţelei utilizate. Graniţa dintre acest strat şi cel de deasupra lui este foarte importantă pentru că delimitează straturile care se ocupă cu procesarea locală a informaţiei (Aplicaţie, Prezentare şi Sesiune) şi pe cele care au ca funcţie definirea modului în care trebuie să circule datele între echipamente (Transport, Legătură de date şi Fizic).
Funcţiile principale sunt:

1. stabilirea unei conexiuni sigure între două maşini gazdă

2. definirea caracteristicilor transportului între noduri

3. iniţierea transferului 

4. controlul fluxului de date 

5. asigurarea că datele au ajuns la destinaţie

6. detectarea şi remedierea erorilor care au apărut în procesul de transport
7. închiderea conexiunii 
Acest nivel segmentează şi reasamblează informaţia care circulă între noduri.

Protocoale: TCP si UDP, SPX
5. Nivelul sesiune controlează elemente de detaliu cum ar fi nume de conturi, parole şi diverse autorizări de utilizatori şi stabileşte condiţiile în care se va realiza conexiunea între calculatoare. Prin utilizarea stratului sesiune se pot negocia conexiunile între procese sau aplicaţii aflate pe calculatoare gazdă diferite.
Funcţia nivelului sesiune este de a gestiona fluxul comunicaţiilor în timpul conexiunii dintre două sisteme de calculatoare, verifică, stabileşte şi coordonează conexiunile între utilizatori şi aplicaţiile de reţea. În unele cazuri funcţiile acestui strat sunt preluate de un alt software de reţea , de straturi transport sau de aplicaţii utilizator. Acest nivel stabileşte şi întreţine conexiuni (sesiuni) între procesele aplicaţie, rolul său fiind acela de a permite proceselor să stabilească "de comun acord" caracteristicile dialogului şi să sincronizeze acest dialog. Protocoale pentru acest strat : ADSP, NetBEUI, NetBIOS.
6. Nivelul prezentare furnizează funcţii comune, cum ar fi conversia formatelor de fişiere grafice într-un şir de date pentru a permite utilizarea reţelei de către stratul de aplicaţie. Stratul gestionează detalii legate de interfaţa reţelei cu imprimante, monitoare şi formate de fişiere şi determină minimizarea fluxului de date între această interfaţă şi straturile adiacente. Stratul de prezentare defineşte modul în care se prezintă reţeaua hardware-ului şi software-ului.

7. Nivelul aplicaţie are rolul de "fereastra" de comunicaţie între utilizatori, aceştia fiind reprezentaţi de entităţile aplicaţie (programele). Nivelul aplicaţie controlează mediul în care se execută aplicaţiile, punându-le la dispoziţie servicii de comunicaţie.

Printre funcţiile nivelului aplicaţie se află: 

· identificarea partenerilor de comunicaţie,

· determinarea disponibilităţii acestora şi autentificarea lor

· sincronizarea aplicaţiilor cooperante şi selectarea modului de dialog

· stabilirea responsabilităţilor pentru tratarea erorilor

· identificarea constrângerilor asupra reprezentării datelor

· transferul informaţiei.

 El se deosebeşte de celelalte nivele deoarece nu furnizeză servicii altor nivele. 

Stratul de aplicaţie conţine aplicaţiile din toată reţeaua care pot include un program de transfer de fişiere (FTP), poşta electronică (e-mail) şi chiar un browser Web.
Primele trei nivele de la baza ierarhiei (fizic, legătură de date şi reţea) sunt considerate ca formând o subreţea de comunicaţie.

Subreţeaua este răspunzătoare pentru realizarea transferului efectiv al datelor, pentru verificarea corectitudinii transmisiei şi pentru dirijarea fluxului de date prin diversele noduri ale reţelei. Acest termen trebuie înţeles ca desemnând "subreţeaua logică", adică mulţimea protocoalelor de la fiecare nivel care realizează funcţiile de mai sus. 

Termenul de subreţea este utilizat şi pentru a desemna liniile de transmisie şi echipamentele fizice care realizează dirijarea şi controlul transmisiei.

Legătura între nivelele modelului OSI la care operează echipamentele şi  numele acestora:
nivelul fizic - repetoare, copiază biţi individuali între segmente diferite de cablu; 

nivelul legatură de date - punţi, interconectează reţele LAN de acelaşi tip sau de tipuri diferite; 

nivelul reţea - ruter-e, interconectează mai multe reţele locale de tipuri diferite, dar care utilizează acelaşi protocol de nivel fizic;

 nivelul transport - porţi de acces, fac posibilă comunicaţia între sisteme de diferite arhitecturi şi medii incompatibile; 

de la nivelul 4 în sus - porţi de aplicaţii, permit cooperarea de la nivelul 4 în sus.

Modelul TCP/IP

În ceea ce priveşte Internetul standardul aplicat este TCP/IP sunt două protocoale  utilizate pentru interconectarea reţelelor, adică TCP (Transmission Control Protocol) un serviciu bazat pe conexiuni, însemnând cǎ maşinile care trimit şi cele care primesc sunt conectate şi comunicǎ una cu cealaltǎ tot timpul şi IP (Internet Protocol) care se ocupă de transmiterea datelor.

Modelul de referinţă TCP/IP şi stiva sa de protocoale fac posibilă comunicarea între două calculatoare care se află în orice colţ al lumii.

TCP/IP este un model în patru straturi: Aplicaţie, Transport, Internet şi Reţea
Nivelul Aplicaţie include şi nivelurile sesiune şi prezentare ale modelului OSI: Acesta reprezintă software-ul utilizat de o staţie de lucru. Nivelul de aplicaţii se foloseşte pentru a transmite datele în reţea.

Deasupra nivelului transport se afla nivelul aplicaţie, care conţine toate protocoalele de nivel înalt. Există trei servicii principale, cărora le corespunde câte un protocol:
• protocolul pentru poşta electronică – SMTP – proiectat pentru transmisia de mesaje sub formă de text, iar datele mai complexe trebuie codificate într-o versiune text înainte de transmisie;
• protocolul pentru transferul de fişiere – FTP – permite transferul eficient de date de pe un calculator pe altul; el acceptă două tipuri de date: binare şi text;
• protocolul pentru terminal virtual – TELNET – permite unui utilizator de pe un calculator să se conecteze şi să lucreze pe un alt calculator, aflat la distanţă. 

Nivelul Transport al modelului TCP/IP are în grijă:

• calitatea serviciului de comunicare,

• siguranţa liniei de transport,

• controlul fluxului 

•detectarea şi corectarea erorilor. 

TCP permite şi comunicarea rapidă, adaptată la posibilităţile reţelei.

Acest nivel asigură transportul mesajelor de la un calculator la altul, lucru posibil prin definirea a două protocoale punct-la-punct: TCP (Transfer Control Protocol) şi UDP (User Datagram Protocol). 
TCP este proiectat pentru a suporta o reţea nefiabilă, în sensul garantării transferului cu succes al mesajelor între sursa şi destinaţie. Astfel, el este un protocol sigur, orientat pe conexiuni, care permite ca un flux de octet să ajungă la orice calculator destinaţie din inter-reţea fără erori.
TCP se ocupă de prelucrarea mesajelor de lungime oarecare de la nivelurile superioare şi de fragmentarea lor în grupuri de maxim 64 octeţi dând apoi mesajele către IP pentru transmisie, care le poate fragmenta şi mai mult. 

TCP păstrează mesajele primite în secvenţă şi tratează controlul fluxului pentru a evita inundarea cu mesaje a unui receptor mai lent.
UDP reprezintă o alternativă la TCP pentru cazul în care livrarea garantată a mesajelor nu este necesară şi nu este necesară nici stabilirea unei sesiuni între sursă şi destinatar. UDP este un protocol nesigur, fără conexiuni. 

Nivelul Internet este cel care face adresarea logică în stiva TCP/IP.
Pe scurt, el poate face două lucruri: 

• găseşte care este cea mai bună cale pe care trebuie să o urmeze un pachet pentru a ajunge la destinaţie 

• face swithing-ul acelui pachet, aceasta fiind posibilitatea de a trimite pachetul printr-o altă interfaţă decât aceea de primire. 

Acesta este locul unde acţionează routerul în Internet . 

Acest nivel funcţionează ca un router pentru datagrame şi se ocupă de adresele datagramelor. Datagramele pot fi fragmentate în bucăţi mai mici când ele traversează reţele care folosesc mărimi mai mici ale mesajelor. Nivelul IP trebuie sa reconstruiască datagramele din fragmentele pe care le primeşte, asigurându-se că nu lipseşte nici una şi verifică dacă ele se află în ordinea corectă. Nivelul internet trebuie, de asemenea, să manipuleze o varietate de formate ale adreselor care sunt folosite între sistemele TCP/IP.
Nivelul Reţea este acela unde sunt ambele tehnologii LAN si WAN. Aşadar aici se găsesc toate lucrurile menţionate la nivelele 1 si 2 ale modelului OSI.
	Nivel
	Descriere

	Acces la reţea
	Tot ceea ce este necesar pentru a transmite un pachet IP

	Internet
	Expedierea pachetelor şi transmiterea lor până la destinaţie

	Transport
	Controlul fluxului de date, detectarea şi recuperarea erorilor

	Aplicaţie
	Reprezentarea şi codificarea datelor, controlul dialogului între aplicaţii.


Comparaţie între modelul OSI şi TCP/IP
Asemănări

· au straturi (niveluri)

· au nivelul Aplicaţie deşi acesta  furnizează servicii diferite

· au niveluri Transport şi Reţea comparabile

· trebuie cunoscute de către cei care lucrează în domeniul Reţelelor

· se bazează pe comutarea de pachete

Deosebiri

· TCP/IP combină nivelurile OSI Prezentare şi Sesiune în nivelul Aplicaţie

· TCP/IP combină nivelurile OSI Legătură de date şi Fizic în nivelul Acces la reţea

· TCP/IP pare a fii mai simplu pentru că are mai puţine niveluri

· TCP/IP reprezintă standardul pe care a fost construit Internetul iar OSI este utilizat doar ca un ghid
Componentele fizice ale unei reţele de date


[image: image22.emf]Hub-ul este un dispozitiv de reţea cu mai multe porturi (intrări) necesar pentru interconectarea prin cabluri UTP a cel puţin 3 calculatoare din reţea (host-uri). 

Hub-ul amplifică semnalul primit de la un host şi-l distribuie către celelalte calculatoare din reţea. adăugate noi host-uri prin conectarea fizică a acestora cu cabluri UTP la hub-ul existent. 

FIG. 3.1[image: image23.png]


DLINK USB 2.0 7-Port Hub DUB-H7 

 - este un hub cu management, 8 porturi pe interfaţa USB 2.0

[image: image24.emf]Switch este un dispozitiv de reţea cu mai multe porturi care filtrează şi expediază pachete de date pe segmentele reţelei şi suportă orice protocol de transfer de date

[image: image123.jpg]


Fiecare switch reţine o tabelă de redirecţionare compusă din adrese MAC şi numere de porturi (căi de acces).

FIG. 3.2 Switch EDIMAX ES-5224RM+
Standarde IEEE 802.3 10/802.3u (100Base-T) Ethernet
IEEE 802.3ab (1000Base-T) Ethernet
IEEE 802.3z (1000Base-X) Etherne

[image: image25.emf]Repetorul 
Are rolul - de a copia biţi individuali între segmente de cablu diferite, şi nu interpretează cadrele pe care le recepţionează şi reprezintă cea mai simplă şi ieftină metodă de extindere a unei reţele locale. 

Pe măsura ce semnalul traversează cablul, el se degradează şi este distorsionat acest proces purtând numele de atenuare. 

Repetorul permite transportarea semnalului pe o distanţă mai mare, regenerând semnalele din reţea şi retransmiţându-le mai departe pe alte segmente. 

Ele sunt utilizate în general pentru a extinde lungimea cablului acolo unde este nevoie.

 Pentru a putea fi utilizate, pachetele de date şi protocoalele LLC (Logical Link Control)   trebuie sa fie identice pe ambele segmente (nu se pot conecta reţele LAN 802.3 - Ethernet - cu reţele LAN 802.5 - Token Ring); de asemenea ele trebuie să folosească aceeaşi metodă de acces (CSMA/CD). 

Repetorul este folosit pentru a face legătura dintre medii de transmisie diferite (cablu coaxial - fibră optică, cablu coaxial gros - cablu coaxial subţire). 

La modelul OSI repetorul funcţionează la nivelul fizic, regenerând semnalul recepţionat de pe un segment de cablu şi transmiţându-l pe alt segment.


[image: image26.emf]Punţile (pod, bridge)

· lucrează la subnivelul MAC (Media Access Control) 

· funcţionează pe principiul că fiecare nod de reţea are propria adresă fizică. 

· interconectează reţele LAN de acelaşi tip sau de tipuri diferite. 

· sunt utile pentru situaţii ca: extinderea fizică a unei reţele LAN; interconectarea reţelelor locale ce utilizează tehnici de control al accesului la medii diferite. 

[image: image27.emf]Router-ul fiind asemănător cu operatorii telefonici având rol de a conecta reţelele între ele şi deţine tabele de routeri pentru a determina cum circulă informaţia din şi spre Internet. Are două funcţii importante: selecţia căii de transmitere a informaţiilor şi comutarea pachetelor către cea mai bună rută. 

Ruter-ul funcţionează la nivelul reţea al modelului ISO/OSI şi este utilizat pentru interconectarea mai multor reţele locale de tipuri diferite, dar care utilizează acelaşi protocol de nivel fizic. 

 Utilizarea unui ruter asigură o mai mare flexibilitate a reţelei în ceea ce priveşte topologia acesteia. 

Diferenţa între o punte şi un ruter este că în timp ce puntea operează cu adresele fizice ale calculatoarelor (luate din cadrul MAC) ruter-ele utilizează adresele logice, de reţea, ale calculatorului. În timp ce o punte asociază reţele fizice diferite într-o singură reţea logică, un ruter interconectează reţele logice diferite. Aceste adrese logice sunt administrate de nivelul reţea şi nu depind de tipul reţelei locale.

Ruter-ul permite rutarea mesajelor de la sursă la destinaţie atunci când există mai multe posibilităţi de comunicare între cele două sisteme determinând cel mai bun traseu. Un sistem de ruter-e poate asigura mai multe trasee active între cele doua reţele, făcând posibilă transmiterea mesajelor de la sistemul sursă la sistemul destinaţie pe căi diferite. 

Ruter-ul utilizează un singur tip de protocol de nivel reţea, şi din acest motiv el nu va putea interconecta decât reţele la care sistemele folosesc acelaşi tip de protocol.

 Exemplu: dacă există două reţele, una utilizând protocolul TCP/IP şi alta protocolul IPX, nu vom putea utiliza un ruter care utilizează TCP/IP. Acest ruter se mai numeşte ruter dependent de protocol. Există însă şi ruter-e care au implementate mai multe protocoale, făcând astfel posibilă rutarea între două reţele care utilizează protocoale diferite, şi care se numesc ruter-e multiprotocol.

Un router poate fi folosit pentru distribuţia de internet fie prin cablu de reţea clasic fie prin antena / wifi / wireless / radio.

[image: image28.emf] Router wireless oferă conectivitate pentru o linie de voce (telefon sau centrală) şi acces Internet pentru o reţea locală de computere (cablate sau WiFi) prin intermediul reţelelor publice mobile.
FIG[image: image124.jpg]


 3.3  Specificaţii Linksys WRT120N

	Wireless
	Da 

	Porturi
	4 x Ethernet 

	Dimensiuni
	203 x 160 x 35 mm

	Greutate
	0.283 Kg

	Standarde
	IEEE 802.11 b/g/n



[image: image29.emf]Porţile de acces, asigură comunicaţia între sisteme de diferite arhitecturi şi medii incompatibile. O poartă conectează două sisteme care nu folosesc acelaşi: protocol de comunicatie; structuri de formate; limbaje; arhitecturi. În general aceste echipamente permit conectarea la un mainframe a reţelelor locale.

 Porţile reprezintă de obicei servere dedicate într-o reţea, care convertesc mesajele primite într-un limbaj de e-mail care poate fi înţeles de propriul sistem.    Ele realizează o conversie de protocol pentru toate cele şapte niveluri OSI, şi operează la nivel de aplicaţie. 

Sarcina unei porţi este de a face conversia de la un set de protocoale de comunicaţie la un alt set de protocoale de comunicaţie. Porţile funcţionează la nivelul transport al modelului ISO/OSI. 

[image: image30.emf]Access point este similar cu un HUB de reţea, lăţimea de bandă disponibilă se împarte între toate echipamentele care comunică simultan.

FIG. 3.4 [image: image125.png]


 Descriere D-Link DWL-G700

Acces point wireless DWL-G700 poate fi configurat să lucreze în 2 moduri : 

1.Access point, 2.Repeater mode pentru preluarea semnalului existent şi trimiterea lui spre alte locaţii mai departe de aria semnalului iniţial.
Access point-ul

· funcţionează respectând anumite standarde ce permite conectarea la reţea (ex:IEEE 802.2, IEEE 802.3) 

· foloseşte modalităţi diferite de a encripta datele

· are diverse porturi care îi permit conectarea la un swich sau la alte calculatoare, cu care să formeze o reţea. 

· poate avea ataşată şi o antenă sau mai multe, cu ajutorul căreia semnalul transmis de aparat să fie mai puternic.

[image: image126.png]



[image: image31.emf] Modem (MOdulator/DEModulator) converteşte semnalele digitale din calculator în semnale analogice pentru a putea fi transmise pe o linie telefonică obişnuită şi invers.

 FIG. 3.5 V92 External Message Faxmodem 

- este un modem extern performant, cu de rate de transfer excelente pentru o conexiune de tip dial-up

[image: image32.emf]Modem de cablu pot fi interne sau externe

[image: image127.png]


                      FIG. 3.6 OEM56k 

- este un modem intern oferit de Conexant celor care doresc să se conecteze la Internet printr-o legatură de tip dial-up dar şi celor care doresc să utilizeze calculatorul pentru diverse funcţii, cum ar fi cea de fax.

[image: image128.png]


FIG. 3.7  Apple USB  Conectarea se face uşor la Internet utilizând serviciul dial-up cu Apple USB Modem. 
Mic şi uşor, se conectează la portul USB al sistemelor iMac G5, Mac mini sau Power Mac G5. Viteza de date până la 56kb/s, fax la 14.4kb/s. 

Suportă identificarea apelantului, trezire la apelare, răspuns telefonic (V.253), modem în aşteptare, suport software V.92.
Toate modemurile de cablu conţin : un tuner, un demodulator, un modulator, un dispozitiv de control al accesului la mediu (MAC) şi un microprocesor.

[image: image33.emf] DSL (Digital Subscriber Line) oferă servicii video la cerere prin liniile telefonice clasice Avantajele folosirii unei metode de conectare DSL sunt: conectarea permanentă la Internet, transfer mare şi constant de date Tehnologia DSL, care cuprinde subramuri ca SDSL, ISDL si ADSL se referă la transmisia de date tot prin intermediul liniei de telefon clasice cu două fire torsadate de cupru.
Activitatea de învăţare 3.1 Modelul ISO-OSI
Competenţa: Descrie arhitectura reţelelor de date.

Obiectivele competenţei:

1. Să descrie modelul OSI 
2. Să enumere avantajele folosirii acestui model 
Obiective ale activităţii de învăţare:

- La sfârşitul activităţii elevii vor fii capabili să descrie modelelul OSI
Durata:  20 min

Tipul activităţii: Diagrama păianjen   [image: image34.png]



Sugestii: Lucru individual

Sarcina de lucru:  Parcurgând fişa de documentare 3. sintetizaţi informaţiile completând tabelul de mai jos.
Tabel 3.1

	Modelulul
ISO-OSI

	Descrierea acronimelor ISO-OSI
	

	Protocolul de comunicare
	

	Enumerarea nivelelor
	

	Avantaje
	


Pentru ajutor, consultaţi Fişa de documentare 3. precum şi sursele de pe Internet.

Evaluare: 2p pentru fiecare asociere corectă
Activitatea de învăţare 3.2 Enumerarea nivelelor modelului OSI
Competenţa: Descrie arhitectura reţelelor de date.

Obiectivele competenţei:

1. Să caracterizeze fiecare strat al modelului OSI 

2. Să recunoască rolul fiecărui strat în cadrul modelului de date

Obiective ale activităţii de învăţare: : Această activitate vă va permite să identificaţi nivelele modelului OSI şi să le descrieţi
Tipul activităţii:   Împerechere                               [image: image35.png]



Durata:  20 min

Sugestii: Lucru individual

Sarcina de lucru: Completaţi tabelul de mai jos cu denumirea fiecărui nivel şi rolul nivelului în cadrul modelului OSI 
	NIVELUL
	ROLUL

	1.
	

	2.
	

	3.
	

	4.
	

	5.
	

	6.
	

	7.
	


 Evaluare: 1p pentru fiecare asociere corectă
Activitatea de învăţare 3.3 Ordinea straturilor în modelul OSI
Competenţa: Descrie arhitectura reţelelor de date.

Obiectivele competenţei:

1. Să recunoască ordinea corectă a straturilor din modelul OSI
2. Să definescă procesul de încapsulare  

Obiective ale activităţii de învăţare:

- La sfârşitul activităţii elevii vor fii capabili să descrie modelelul OSI
Tipul activităţii: Problematizare   [image: image36.png]



Sugestii:  - activitatea se va desfăşura individual sau pe grupe mici (2-3 elevi)

- timp de lucru recomandat : 15 min
Sarcina de lucru: După insuşirea cunoştinţelor din fişa de documentare veţi răspunde la următoarele întrebări
1. Ce reprezintă modelul OSI?


a. Un cadru de lucru conceptual, care specifică modul de transport al informaţiilor prin reţea


b. Un model care descrie modalitatea prin care datele ajung de la un program aplicaţie la altul prin intermediul reţelei


c. Un cadru de lucru conceptual, care specifică funcţiile reţelei ce sunt îndeplinite pe fiecare strat

   d. Toate de mai sus

	2. Care dintre urmatoarele reprezintă ordinea corectă a straturilor modelului de referinţă OSI?

	1. 
	1: Fizic                                 2: Legătura de date                                3: Transport

4: Reţea                               5: Prezentare                                         6: Sesiune

7: Aplicaţie

	2. 
	                  1: Fizic                                  2: Legătura de date                                 3: Reţea

4: Transport                           5: Sesiune                                        6: Prezentare

7: Aplicaţie

	3. 
	                  1: Fizic                                  2: Legătura de date                                 3: Reţea
4: Sesiune                             5: Transport                                             6: Aplicaţie
7: Prezentare

	4. 
	1: Fizic                                  2: Reţea                                                     3: Sesiune

4: Legătura de date             5: Transport                                             6: Aplicaţie

7: Prezentare


3. Care strat al modelului OSI se ocupă de adresarea fizică, topologia reţelei, accesul la reţea, notificarea în caz de eroare, livrarea ordonată a cadrelor şi de controlul fluxului de date?
I

  a. Stratul fizic

  b. Stratul legătura de date

  c. Stratul transport

  d. Stratul reţea
  e. Statul prezentare

   f. Stratul aplicaţie

4. Care dintre următoarele descrie cel mai bine procesul de încapsulare?

  a. Segmentarea datelor astfel încât să curgă neîntrerupt prin reţea

  b. Compresia datelor astfel încât să calătorească mai rapid

  c. Mutarea datelor grupat, astfel încât acestea să se regăsească toate într-un singur loc


 d. Ambalarea datelor într-un antet al unui anumit protocol.

Evaluare: 2p pentru fiecare răspuns corect
Activitatea de învăţare 3.4 Echipamente specifice fiecărui nivel al modelului OSI

Competenţa: Descrie arhitectura reţelelor de date.

Obiectivele competenţei:

1. Să prezinte rolul fiecărui strat în cadrul modelului de date

2. Să enumere echipamentele  folosite în cadrul modelului
Obiective ale activităţii de învăţare:

- La sfârşitul activităţii elevii vor fii capabili să descopere echipamentele folosite în cadrul modelului OSI
Tipul activităţii:    Studiu de caz                         [image: image37.png]


     
Sugestii:- activitatea se va desfăşura individual sau pe grupe mici (2-3 elevi)

- timp de lucru recomandat : 15 min

Sarcina de lucru: În tabelul de mai jos enumeraţi echipamentele care operează între nivelele modelului OSI 

	Nivelul
	Echipamente

	1
	

	2
	

	3….7
	


Evaluare: 1p pentru fiecare răspuns corect
Activitatea de învăţare 3.5 Modelul TCP/ IP
Competenţa: Descrie arhitectura reţelelor de date.

Obiectivele competenţei:

1. Să caracterizeze fiecare strat al modelului TCP/ IP
2. Să recunoască rolul fiecărui strat în cadrul modelului de date

Obiective ale activităţii de învăţare:

- La sfârşitul activităţii elevii vor fii capabili să descrie modelelul TCP/ IP
Tipul activităţii : Împerechere      [image: image38.png]



Sugestii : Lucru individual

Durata :  20 min

Sarcina de lucru : Evidenţiaţi în tabelul de mai jos rolul fiecărui nivel al modelului TCP/ IP 
	Nivelul
	Denumire strat
	Rolul stratului

	1.
	
	

	2.
	
	

	3.
	
	

	4.
	
	


Pentru ajutor, consultaţi Fişa de documentare 3. precum şi sursele de pe Internet.

Evaluare: 2p pentru fiecare asociere corectă
Activitatea de învăţare 3.6 Rolul straturilor în modelul TCP/IP
Competenţa: Descrie arhitectura reţelelor de date.

Obiectivele competenţei:

1. Să definească modelul TCP/ IP

2. Să evidenţizeze importanţa straturilor la modelul TCP/ IP 

Obiective ale activităţii de învăţare:

- La sfârşitul activităţii elevii vor fii capabili să descrie modelelul TCP/IP
Tipul activităţii: Problematizare   [image: image39.png]



Sugestii: Lucru individual 

Durata:  20 min
Obiectivul: Această activitate vă va ajuta să verificaţi cunoştinţele în urma parcurgerii fişei de documentare
Sarcina de lucru: Definiţi noţiunile şi încercuiţi răspunsul care îl consideraţi potrivit
1. Denumirea acronimelor TCP şi IP

2. În modelul TCP/IP, care strat este responsabil de transmiterea datelor fără erori, de controlul fluxului de date şi de corectarea erorilor?

  a. Aplicaţie

  b. Transport

  c. Internet

  d. Acces la reţea

 3. Care dintre următoarele afirmaţii privind modelul TCP/IP este adevarată?

  a. TCP/IP combină problemele straturilor sesiune şi legatură de date ale modelului OSI în propriul său strat aplicaţie.

  b. TCP/IP combină stratul legătură de date şi stratul fizic al modelului OSI într­-un singur strat.

  c. TCP/IP combină stratutile reţea şi aplicaţie din modelul OSI într-un singur strat reţea.

  d. TCP/IP combină cele patru straturi din partea de jos a modelului OSI într-un singur strat Internet.

Evaluare: 2p pentru fiecare răspuns corect
Activitatea de învăţare 3.7 Comparaţie între modelul OSI şi TCP/IP
Competenţa: Descrie arhitectura reţelelor de date.

Obiectivele competenţei: 

1. Să evidenţieze deosebirile dintre modelele OSI şi TCP/ IP

2. Să evidenţieze asemănările dintre modelele OSI şi TCP/ IP 
Obiective ale activităţii de învăţare:
La sfârşitul activităţii vor fii capabili să recunoască modelelor OSI si TCP/IP
Durata:  20 min

Tipul activităţii: Studiu de caz     [image: image40.png]



Sugestii: Lucru individual

Sarcina de lucru : După parcurgerea fişei 3 sintetizaţi  asemănările şi deosebirile modelelor OSI si TCP/IP
	Denumire 
	Modelul OSI
	Modelul TCP/IP

	Deosebiri
	

	Asemănări 
	


Evaluare: 1p pentru fiecare răspuns corect
Activitatea de învăţare 3.8 Elemente de interconectare a reţelelor
Competenţa:  Identifică elemente de interconectare al reţelelor.

Obiective: - să descrie componentele fizice a unei reţele de calculatoare

  - să explice rolul fiecărei componente în cadrul reţelei

Tipul activităţii: Expansiune                                [image: image41.png]



Sugestii: - elevii se pot organiza în grupuri mici (2-3 elevi)


      - timp de lucru recomandat : 15 min

Obiectivul: Această activitate vă va ajuta să înţelegeţi rolul conectării unor dispozitive pentru buna funcţionare a reţelei de calculatoare                                     

Enunţ: Pornind de la următoarele două enunţuri incomplete, realizaţi un eseu de   aproximativ 10 rânduri, în care să dezvoltaţi ideile conţinute în enunţuri. În realizarea eseului trebuie să folosiţi minim 5 termeni din  lista de mai jos.     

Repetorul are rolul de a copia biţi individuali între segmente de cablu diferite,………………………………..


Puntea lucrează la subnivelul MAC (Media Access Control) şi funcţionează pe principiul…………..

Ruter-ul functionează la nivelul reţea al modelului ISO/OSI şi este utilizat pentru interconectarea………..
Lista de termeni : Porţile de acces, protocol de nivel fizic,  fibra optică, Token Ring, ruter-e multiprotocol, adrese logice, rutarea mesajelor
Evaluare : - câte 1 punct pentru fiecare cuvânt corect folosit în context

· 3 puncte pentru coerenţă şi corelare cu tema dată

Dacă rezultatele sunt nesatisfăcătoare, se va consulta fişa de documentare  şi se va reformula eseul. 

Activitatea de învăţare 3.9 Descrierea componentelor fizice

Competenţa  Identifică elemente de interconectare al reţelelor.
Obiective - să enumere componentele fizice ale unei reţele de calculatoare

  - să descrie componentele fizice din cadrul reţelei
Tipul activităţii :    Împerechere              [image: image42.png]


              

Sugestii : - elevii se pot organiza în grupuri mici (2-3 elevi)


      - timp de lucru recomandat : 15 min

Obiectivul : Această activitate vă va ajuta să înţelegeţi rolul conectării unor dispozitive pentru buna funcţionare a reţelei de calculatoare                                     

Enunţ: În tabelul de mai jos descrieţi pe scurt fiecare componentă folosită în cadrul reţelei
	Denumire componentă 
	Descriere

	Hub
	

	Switch
	

	Router
	

	Porţi de acces
	

	Modem
	


Evaluare : - câte1,50  puncte pentru fiecare descriere corectă

Activitatea de învăţare 3.10 Caracteristicile componentelor fizice

Competenţa:  Identifică elemente de interconectare al reţelelor.

Obiective - să caracterizeze componentele fizice a unei reţele de calculatoare 
  - să explice rolul fiecărei componente în cadrul reţelei

Tipul activităţii :    Grupul de experţi        [image: image43.png]


                 

Sugestii : - elevii se pot organiza în 4 grupuri mici (2-3 elevi)


      - timp de lucru recomandat : 20 min

Obiectivul : Această activitate vă va ajuta să înţelegeţi rolul conectării unor dispozitive pentru buna funcţionare a reţelei de calculatoare                                     

Enunţ: În tabelul de mai jos descrieţi pe scurt fiecare componentă folosită în cadrul reţelei respectând următoarele cerinţe
Fiecare grupă trebuie să completeze câte o linie a tabelului ţinând cont de cerinţe. Pentru acest lucru aveţi la dispoziţie 10 minute. După ce aţi devenit experţi, reorganizaţi grupele astfel încât să fie cel puţin o persoană din grupul iniţial. Timp de 10 minute veţi împărţi cu colegii din grupa nou formată cunoştinţele acumulate la pasul anterior.
	Componente
	Definiţie
	Rol 
	Tipuri
	Utilizare

	Repetorul
	
	
	
	

	Punţi
	
	
	
	

	Ruter-ul
	
	
	
	

	Porţi de acces
	
	
	
	


Evaluare : - câte 2 puncte pentru fiecare descriere corectă folosită în tabel

Tema 4. Clase IP
Fişa de documentare 4. Clasele IP

	
[image: image44.emf] IP, cel mai popular protocol de reţea din întreaga lume, este gata de lansarea unei noi generaţii, prin implementarea primelor produse adaptate pachetului de protocoale IPv6.     Creşterea neprevăzută a solicitărilor de conectare la Internet a impus căutarea unor noi soluţii pentru standardul de protocoale IPv4 aflat în uz, în primul rând pentru lărgirea capacităţii alocate pentru adrese şi a creşterii nivelului de securizare a datelor vehiculate. Cu IPv6 sau IPng (Internet Protocol New Generation) problemele cheie ale adreselor, managementului pentru adrese şi suportului pentru comunicaţii multimedia sunt rezolvate


La nivel abstract, internet-ul este foarte asemănator cu reţeaua telefonică.La reţeaua telefonică, pentru fiecare convorbire se alocă un circuit separat, în cazui Internet-ului mai multe procese folosesc în comun aceleaşi legături dintre calculatoare.

 Datele sunt trimise sub forma unor blocuri de caractere, numite datagrame sau pachete. Fiecare pachet este prefaţat de un mic ansamblu de octeti, numit header (”antet”), urmat de datele propriu-zise, ce formează conţinutul pachetului. După sosire la destinaţie, datele transmise sub forma unor pachete distincte sunt reasamblate în unităţi logice de tip fişier, mesaj iar reţeaua Internet va comuta pachetele pe diferite rute de la sursă la destinaţieşi va fi o reţea cu comutare de pachete.

Stratul Internet (IPv4)

Cuprinde toate protocoalele şi procedurile necesare pentru ca o conexiune să "traverseze" reţele multiple. Pachetele de date de la acest nivel trebuie, deci, să fie rutabile.
Protocolul IPv4 este în mod inerent fără conexiune (de tip datagrama): pachetele îşi "croiesc" singure drum prin reţea.
Toate adresele IP au o lungime de 32 de biţi şi sunt împǎrţite în 4 părţi de câte 8 biţi. Aceasta permite ca fiecare parte sǎ aibǎ numere asociate de la 0 la 255. 

Cele patru pǎrţi sunt combinate într-o notaţie numitǎ “cuadrantul punctat”, însemnând cǎ fiecare valoare pe 8 biţi este separatǎ de un punct.

 De exemplu, “255.255.255.255” şi “147.120.3.28” sunt adrese IP şi cuadrante punctuate. Când cineva cere adresa de reţea, de obicei se referǎ la adresa IP.

	Funcţionarea protocolului IP

Stratul aplicaţie inserează un antet (header) în pachetul de date, identificând gazda şi portul destinaţie. Protocolul cap- la-cap (host-host), în funcţie de aplicaţie TCP sau UDP, sparge (segmentează) acest bloc de date în fragmente care au fiecare un antet TCP. Noua structură se numeşte segment TCP. Fiecare segment este pasat protocolului IP, care îi adaugă antetul propriu (adrese IP, tipul protocolului de nivel superior etc). Apoi pachetul este trimis stratului Data Link (nivelul 2).

La destinaţie, prelucrarea este reluată în sens invers, până când datele ajung la aplicaţia (procesul), apoi la destinaţie.


Schema de adresare IP

Protocolul IPv4 utilizează o schemă de adresare binară pe 32 biţi care identifică în mod unic reţeaua, dispozitivele de reţea şi calculatoarele conectate, atât pentru sursă cât şi pentru destinaţia pachetului. Adresele "oficiale" IP sunt înregistrate şi administrate de către centrele regionale NIC (Network Information Center).

Adresele IP neînregistrate oficial pot fi utilizate numai în cadru restrâns, în reţeaua locală respectivă, ele nefiind recunoscute înafară.

Protocolul IPv4 foloseşte cinci clase de adrese (denumite A-E). 

Deşi adresele sunt binare, ele se reprezintă în mod uzual în format zecimal (sau hexazecimal) pe 4 bytes, separaţi prin punct (de ex. 193.226.62.1).

- Clasa A defineşte adrese de host de la 1.0.0.0 la 126.0.0.0 (primul bit din adresa are valoarea 0); fiecare adresă de reţea clasa A suportă 16.774.214 adrese distincte de host;

- Clasa B defineşte adrese de host de la 128.1.0.0 la 191.254.0.0 (primii doi biţi din adresa au valoarea 10); fiecare adresă de reţea clasa B suportă 65.534 adrese distincte de host;

- Clasa C defineşte adrese de host de la 192.0.1.0 la 223.255.254.0 (primii trei biţi din adresă au valoarea 110); fiecare adresă de reţea clasa C suportă 254 adrese distincte de host;

- Clasa D defineşte adrese de tip difuzare multiplă (multicast), dar nu are o utilizare prea largă (primii patru biţi din adresă au valoarea 1110); adresele din clasa D au valori cuprinse între 224.0.0.0 si 239.255.255.254;

- Clasa E a fost definită, dar este rezervată pentru uzul intern NIC.

Aceasta împărţire în clase poate conduce în mod uzual la pierderi semnificative de adrese IP. Pentru a se evita această pierdere de adrese, de exemplu în cazurile în care necesitatea reală pentru o reţea nu acoperă în întregime o clasă, s-a dezvoltat un nou protocol de rutare între domenii, CIDR (Classless Interdomain Routing). 
	
[image: image45.emf]IPv6 IP versiunea 6 sau IP Next Generation (IPng) este noua versiune a Protocolului Internet (IP). Acesta substituie în mod progresiv actuală versiune IPv4 a protocolului IP responsabil în momentul de faţă în interconexiunile dintre routere şi a miilor de reţele conectate la aceste componente de baza a Internetului actual.


IPv6 a fost proiectat în mod primar pentru a extinde actuala problemă a spaţiului de adrese care devine insuficient şi pentru acomodarea creşterii în număr a reţelelor pe glob prin cei 128 biţi lungime în reprezentare care multiplică potenţialul Internet. Acesta implică o nouă structură de adresare, noi tipuri de aplicaţii.

Avantajele ale IPv6:

• Routare/manipulare mai eficientă.

• Identificare prin “flow label” a unei conexiuni.

• Mecanism de securitate.

• Mobilitate.

         • Posibilitatea unei tranziţii optime de la IPv4 la IPv6
	· Fiecare maşinǎ (denumitǎ gazdǎ) care poate fi conectatǎ la Internet trebuie sǎ fie numǎratǎ. Toate aceste cuadrante punctuate, nu pot face faţǎ la fiecare maşinǎ doar numǎrându-le.

În loc de aceasta, adresele IP lucreazǎ prin identificarea reţelei, apoi a unei maşini din acea reţea.

· Adresele IP sunt constituite din douǎ pǎrţi:

 - numărul de reţea 

 - numǎrul maşinii gazdǎ din acea reţea.

· Folosind douǎ pǎrţi la adresa IP, maşinile din reţele diferite pot avea acelaşi numǎr gazdǎ, dar deoarece numǎrul de reţea este diferit, maşinile sunt identificate în mod unic. 


Activitatea de învăţare 4.1 Comparaţie IPv4 şi IPv6
Competenţa: Folosirea protocolului TCP/IP
Obiectivele competenţei: 

1. Să definească tipuri de clase IP
2. Să enumere avantajele folosirii acestor tipuri de clase

Obiective ale activităţii de învăţare:

- La sfârşitul activităţii vor fii capabili să identifice tipuri de protocoale IP
Durata:  20 min

Tipul activităţii: Studiu de caz     [image: image46.png]



Sugestii: Lucru individual

Sarcina de lucru: După parcurgerea fişei de documentare 4, în tabelul de mai jos să definească protocolul IP, IPv4, IPv6 şi să enumere avantajele folosirii acestora
	
	Definiţie
	Particularităţi
	Avantaje

	IP
	
	
	

	IPv4
	
	
	

	IPv6
	
	
	


Evaluare: Pentru fiecare completare corectă 1 punct.
Activitatea de învăţare 4.2 Clasificarea claselor IP

Competenţa: Folosirea protocolului TCP/IP

Obiectivele competenţei: 

1. Să clasifice tipuri de clase 

2. Să prezinte particularităţiile claselor
Obiective ale activităţii de învăţare:

- La sfârşitul activităţii vor fii capabili să recunoască tipuri de clase IP
Durata:  20 min

Tipul activităţii: Rezumare[image: image47.png]



Sugestii: Lucru individual

Sarcina de lucru: Să evidenţieze particularităţiile protocolului IPv4 raportat la cele 5 tipuri de clase
	Protocol                                                                                                Particularităţi

	IPv4
	 

	Clasa A
	

	Clasa B
	

	Clasa C
	

	Clasa D
	

	Clasa E
	


Evaluare: Pentru fiecare completare corectă 1 punct.

Activitatea de învăţare 4.3 Tipuri de clase

Competenţa : Folosirea protocolului TCP/IP

Obiectivele competenţei : 

1. Să evidenţieze funcţionarea protocolului 

2. Să prezinte schema de adresare

Obiective ale activităţii de învăţare :

- La sfârşitul activităţii vor fii capabili să recunoască tipuri de clase IP
Durata :  20 min 
Tipul activităţii : Învăţarea prin categorisire               [image: image48.png]


 

Sugestii : Lucru individual

Sarcina de lucru: Să evidenţieze tipurile de Protocoale IP ţinând cont de o schemă de adresare binară particularităţiile protocolului raportat la tipurile de clase conform tabelului

	
	Funcţionarea protocolului
	Schema de adresare /biţi
	Tipuri de clase

	Protocolul IP
	
	
	

	Protocolul IPv4
	
	
	

	Protocolul IPv6
	
	
	


Tema 5. Protocoale în TCP/IP
Fişa de documentare 5. Tipuri de protocoale TCP/IP

	
[image: image49.emf] Definiţie: Modelul TCP/IP este prescurtarea de la (Transmission Control Protocol / Internet Protocol) fiind creat de către ARPA (Advanced Research Projects Agency) dar fiind folosit mai întâi în reţelele ARPAnet (o reţea de cercetare) şi reţeaua DDN (Defense Data Network). Este un protocol de transport pe care rulează sisteme de operare complet diferite ce permit computerelor din întreaga lume să comunice între ele. 


Protocoale TCP/IP

           Serviciile Internet au la baza schimbul de mesaje între o sursă şi un destinatar. Similar, într-o reţea de calculatoare, pachetul este dat unui comutator de pachete, numit si "ruter" (router), care are un rolul de a transmite informaţia către destinatar. Eventual, pachetul traversează mai multe comutatoare intermediare. Ultimul comutator livrează mesajul destinatarului.

Dirijarea pachetelor este efectuată automat de către reţea şi respectă un set de reguli şi convenţii numit "protocol". Reţelele de calculatoare pot folosi protocoale diferite, dar, pentru a putea comunica între ele, trebuie să adopte acelaşi protocol.                       
             Reţelele din Internet folosesc protocolul IP (Internet Protocol). IP asigură livrarea pachetelor numai dacă în funcţionarea reţelelor nu apar erori. Dacă un mesaj este prea lung, IP cere fragmentarea lui în mai multe pachete. Transmiterea pachetelor IP se face între calculatoare gazdă şi nu direct, între programele de aplicaţie. Din aceste motive, protocolul IP este completat cu un altul, numit TCP (Transmission Control Protocol), care face fragmentarea şi asigură transmiterea corectă a mesajelor între utilizatori. Pachetele unui mesaj sunt numerotate, putându-se verifica primirea lor în forma în care au fost transmise şi reconstituirea mesajelor lungi, formate din mai multe pachete.

Ce este protocolul TCP/IP? 

TCP/IP este Protocolul de Control al Transmisiei/Internet Protocol

- este protocolul de reţea cel mai larg folosit în lume 

- se referǎ la o întreagǎ familie de protocoale înrudite, toate proiectate pentru a transfera informaţii prin intermediul reţelei. 

- este proiectat pentru a fi componenta software a unei reţele. 

- trimite scrisori electronice, transferă fişiere, livrează servicii de logare la distanţǎ, dirijează mesajele şi cǎderile de reţea.

	
[image: image50.emf]Protocoalele sunt seturi de reguli pe care toate companiile şi toate produsele software trebuie sǎ le respecte, pentru ca produsele lor sǎ fie compatibile între ele.

Un protocol defineşte felul cum programele comunicǎ între ele dar şi modul de transmitere al informaţiei la nivelul fiecărui pachet. 

Un protocol este un set scris de directive care defineşte felul în care douǎ aplicaţii sau maşini pot comunica între ele, fiecare conformându-se cu aceleaşi standarde.


TCP/IP este format din două protocoale iar serviciile oferite şi funcţiile acestui protocol pot fi grupate dupǎ scopul lor în:


[image: image51.emf]Protocoalele de transport controleazǎ mişcarea datelor între 2 maşini:
- TCP (Transmision Control Protocol) este un serviciu bazat pe conexiuni, ceea ce înseamnă cǎ maşinile care trimit datele şi cele care primesc sunt conectate şi comunicǎ una cu cealaltǎ tot timpul.

- UDP (User Datagram Protocol) este un serviciu fǎrǎ conexiuni, ceea ce înseamnă cǎ datele sunt trimise fǎrǎ ca maşinile care trimit şi care primesc sǎ aibǎ contact. Este ca si cum am trimite o scrisoare prin poşta normalǎ, la o anumitǎ adresǎ, neavând cum sǎ ştim dacǎ scrisoarea ajunge sau nu la acea adresǎ.

[image: image52.emf]Protocoalele de rutare ce se ocupă de localizarea datelor şi determinǎ cel mai bun mod de a ajunge la destinaţie. Dar se pot, de asemenea ocupa şi de felul în care mesajele mari sunt împǎrţite şi recombinate la destinaţie:

- IP (Internet Protocol) se ocupă de transmiterea datelor.

- ICMP (Internet Control Message Protocol) se ocupă de mesajele de stare pentru IP, cum ar fi erorile şi schimbările în hardware-ul reţelei ce afecteazǎ dirijarea informaţiilor.

- RIP (Routing Information Protocol) este un protocol care foloseşte cea mai bunǎ metodǎ de dirijare pentru a livra un mesaj.

- OSPF (Open Shortest Path First) protocol pentru dirijare.

[image: image53.emf]Protocoalele de adresă (Network Address) se ocupǎ de felul în care maşinile sunt adresate, şi printr-un nume şi printr-un numǎr unic.

- ARP (Address Resolution Protocol) este un protocol ce determinǎ adresele numerice unice ale maşinilor din reţea.

- DNS (Domain Name System) este un protocol ce determinǎ adrese numerice plecând de la numele unei maşini.

- RARP (Reverse Address Resolution Protocol) este un protocol ce determinǎ adresele maşinilor din reţea, dar invers faţă de protocolul ARP
Servicii utilizator care sunt aplicaţii pe care utilizatorul (sau o maşinǎ) le poate folosi:

- BOOTP (Boot Protocol) Porneşte o maşinǎ din reţea citind informaţia de boot-are de la un server

- FTP (File Transfer Protocol) Transferǎ fişiere de la o maşinǎ la alta.

- TELNET Permite logǎri la distanţǎ, ceea ce înseamnǎ că un utilizator, de pe o anumitǎ maşinǎ se poate conecta la alta, aceasta comportându-se ca şi cum utilizatorul ar sta la tastatura ei.


[image: image54.emf]Protocoalele pentru porţi (Gateway protocols) ajutǎ reţeaua sǎ comunice informaţiile de rutare şi cele de stare, ocupându-se şi de datele pentru reţelele locale.

- EGP (Exterior Gateway Protocol) este un protocol ce transferǎ informaţii de rutare pentru reţele din exterior.

- GGP (Gateway-to-Gateway Protocol) este un protocol ce transferǎ informaţii de rutare între diferite porţi.

- IGP (Interior Gateway Protocol) este un protocol ce transferǎ informaţii de rutare pentru reţele din interior.

Următoarele protocoale nu se înscriu în categoriile menţionate anterior, dar asigurǎ servicii importante pentru o reţea:

- NFS (Network File System) este protocolul ce permite ca directoarele de pe o anumitǎ maşinǎ sǎ fie montate pe alta şi accesate de un utilizator ca şi cum acestea ar fi pe maşina localǎ.

- NIS (Network Information Service) este un protocol ce menţine conturile utilizatorilor în reţele, simplificând logǎrile şi păstrarea parolei.

- RPC (Remote Procedure Call) Permite ca aplicaţii la distanţǎ sǎ comunice între ele într-o manierǎ simplǎ şi eficientǎ.

- SMTP (Simple Mail Transfer Protocol) este un protocol dedicat, care transferǎ e-mailuri între maşini.

- SNMP (Simple Network Management Protocol) este un serviciu pentru administratori, care trimite mesaje de stare despre reţea şi despre dispozitivele ataşate la aceasta reţea.


[image: image55.emf]IMAP şi POP3 sunt două protocoale diferite ce permit aplicaţiilor de genul Netscape Messenger sau Microsoft Outlook accesarea căsuţei poştale de pe server.

Utilizând protocolul IMAP toate mesajele sunt stocate pe server. Aceasta metoda are avantajul de a nu ocupa spatiu pe calculatorul client şi dă rezultate bune pe conexiuni lente deoarece iniţial se descarcă doar header-ele mesajelor. Conţinutul şi ataşamentele mesajului sunt descarcate numai dacă este nevoie.

Folosind protocolul POP3 mesajele sunt descărcate de pe server pe hard-disk-ul local, toate odată, în momentul în care doriţi citirea mesajelor. Dacă utilizaţi mai multe calculatoare pentru accesarea poştei electronice pot apărea desincronizări iar mesajele sfârsesc în a fi împrăştiate pe mai multe calculatoare. Pentru a evita aceasta situaţie trebuie să configuraţi un singur client să şteargă mesajele de pe server după descarcarea lor. Dezavantajul în aceasta situaţie este ca unele mesaje vor fi descărcate de mai multe ori din nou şi din nou, până când în cele din urmă se accesează căsuţa poştală de pe calculatorul configurat să şteargă mesajele de pe server după descărcare.
Ce poţi faci cu Internetul? Poţi comunica şi te poţi informa. 

1. Comunicarea se realizează cu  e-mail-ul sau poşta electronică şi reprezintă cea mai utilizată aplicaţie a Internetului ceea ce permite utilizatorilor să comunice şi să transmită informaţii altor utilizatori indiferent de localizarea geografică şi de fusul orar la o viteză remarcabilă. Prin e-mail se pot transmite orice tip de date (text, sunet, grafică, video). 
O adresă de e-mail va arăta întotdeauna de forma: nume_utilizator@adresa_calculator. 

De obicei numele de utilizator se poate alege, însa adresa calculatorului este dată de serverul unde se găseşte căsuţa poştală . 

Cele 2 părţi ale adresei sunt despărţite prin simbolul @. 

Prima parte conţine identificatorul utilizatorului după cum este el înregistrat pe calculatorul unde este creată căsuţa poştală , iar a doua parte (cea de după @) reprezintă informaţiile de identificare în Internet a calculatorului unde se află căsuţa poştală.

2. Informarea prin accesul la distanţa şi la surse de informaţii  

a) World Wide Web se poate accesa şi naviga prin paginile web care conţin informaţii de largă circulaţie. La resursese ajunge cu ajutorul instrumentelor de căutare şi a hyper legăturilor (hyperlinks) inserate în documente 

	
[image: image56.emf]World Wide Web este destinat căutării informaţiei în lumea întreagă pe Internet şi foloseşte hypertextul pentru organizarea informaţiei ceea ce face ca aceasta să apară ca o pânză de păianjen (web) şi care permite navigarea cu uşurinţă de la o pagina la alta. Aceste pagini web pot fi accesate folosind un software special numit Browser . 

Tipuri de browsere: Internet Explorer, Netscape Navigator, Opera    


	
[image: image57.emf]Hypertextul reprezintă o metodă de organizarea a informaţiei în care anumite cuvinte, marcate, sunt legate de alte documente care conţin informaţii adiţionale despre ele.


	
[image: image58.emf]Hypermedia permite realizarea de legături similare la grafice, imagini, animaţie. Selecţionarea unui astfel de cuvânt (sau imagine) va avea ca efect afişarea documentului legat de cuvântul respectiv.


Pagină web este identificată printr-o adresă unică, care se mai numeşte şi URL (Uniform Resource Locator). 

Aceasta va fi de forma protocol://(www).gazda.nume_de_domeniu. Ea poate fi urmată în anumite cazuri de nume de fişiere.

· Protocolul este de obicei http (Hypertext Protocol) însă el poate fi şi FTP (File Transfer Protocol) ori Telnet sau alte mai puţin găsite.

· Particula www poate fi găsită în cadrul unor pagini, dar ea poate şi să lipsească.

· Gazda reprezintă numele calculatorului şi poate fi format din mai multe cuvinte cu punct între ele.

	
[image: image59.emf]

 HYPERLINK "http://primulpas.tripod.com/nume_de_domenii.htm" Nume de domeniu reprezintă o prescurtare din 2 sau 3 litere. - nume de domenii generale (TLD - Top Level Domains) - com, org. net, gov, edu, mil, pro, info) şi nume de domenii pentru fiecare ţară ca .ro pentru România, .fr pentru Franţa, .ca pentru Canada 

	
[image: image60.emf]DNS(domain name system) este sistemul care se ocupă cu traducerea domeniilor în adrese IP şi este o bază de date distribuită pe tot Internetul. Se numeşte distribuită deoarece nu există un singur server care să aibe toată informaţia necesară traducerii oricărui domeniu într-o adresa IP. Fiecare server menţine o bază de date cu propriile domenii pe care sistemele de pe Internet pot să o interogheze.


b) FTP (File Transfer Protocol) care permite transmiterea şi primirea de informaţii la şi de la distanţă  

	FTP este acronimul pentru File Transfer Protocol (Protocolul de Transfer al Fişierelor) şi este cea mai folosită metodă pentru transferul fişierelor, indiferent de tipul şi dimensiunea acestora, de la un computer la altul, prin intermediul Internetului.

La ce foloseşte FTP ?

Conectat prin FTP, se poate primi sau trimite fişiere. Anumite fişiere de pe serverul gazdă se pot transfera prin opţiunea download într-un anumit director pe calculatorul propriu. Pentru a transfera fişiere din calculatorul propriu pe server trebuie să faceţi upload, selectând bineînţeles directorul în care se găsesc fişierele. Fişierele sunt apoi copiate dintr-un director în altul. Procedura este asemănătoare cu copierea unor fişiere dintr-un director în altul, pe un calculator. În acest caz unul din directoare se găseşte pe un calculator în România iar altul în SUA sau Japonia, de exemplu.

În concluzie, FTP se foloseşte atunci când :

· se transferă (upload) pentru prima dată fişierele unui site la o gazdă web 

· se înlocuieşte un fişier sau o imagine 

· se încarcă (download) fişiere de pe un alt computer 

· se permite accesul unei alte persoane pentru a încărca un fişier dintr-un anumit site 

Ce software este necesar ?

Pentru a vă putea conecta la un server FTP aveţi nevoie de un program special, numit şi client FTP care să poată lucra cu acest protocol. 

Cum se face conectarea ?

Pentru a vă putea conecta la un server FTP, trebuie să-i cunoaşteţi adresa. Aceasta este adresa gazdei FTP pe care aţi obţinut-o la înscriere. Există două tipuri posibile de conectare :

· cu un nume de identificare (login) şi parola (password) pentru un cont pe un server FTP 

· cu login anonim , folosind pentru login cuvântul "anonymous" şi pentru parolă, adresa de email 




3. Funcţia de conectivitate prin accesul la distanţă la resursele unui alt calculator folosind serviciul Telnet
4. Funcţia comercială prin furnizarea diferitelor informaţii utile comerţului electronic

Activitatea de învăţare 5.1 Protocolul TCP/IP
Competenţa: Folosirea protocolului TCP/IP

Obiectivele competenţei: 

1. Să identifice tipuri de clase 

2. Să caracterizeze protocoalele folosite în TCP/IP

3. Să recunoască rolul fiecărui protocol


4. Să adăuge protocolului TCP/IP

Obiective ale activităţii de învăţare:

- La sfârşitul activităţii vor fii capabili să recunoască tipuri de protocoale folosite în TCP/IP
Tipul activităţii : Proiect[image: image61.png]



Sugestii : :  - activitatea se poate desfăşura individual

                - timp de lucru recomandat: o săptămână

Enunţ: Realizaţi o prezentare în Power Point care să cuprindă următoarele : 

· Descrierea protocolului TCP/IP

· Denumire clasă şi caracteristici.

· Prezentarea protocoalelor TCP/IP

· Serviciile oferite de reţeaua Internet

Evaluare:  punctajul va fi acordat in funcţie de  aspectu prezentării şi corectitudinea informaţiilor.
Activitatea de învăţare 5.2 Utilizarea protocoalelor
Competenţa: Folosirea protocolului TCP/IP

Obiectivele competenţei: 

1. Să caracterizeze protocoalele folosite în TCP/IP

2. Să recunoască rolul fiecărui protocol


Obiectivul activităţii:  După parcurgerea activităţii elevii vor fi capabili:

· [image: image129.png]


Să cunoască utilizarea protocoalelor POP3, IMAP, SMTP

Tipul activităţii: Metoda grupurilor de experţi
Sugestii: elevii se vor împărţi în 4 grupe
Enunţ:
Aveţi nevoie de 4 clienţi de mail de exemplu, Windows Mail, Outlook 2003/2007, Mozilla Thunderbird, instalaţi pe 4 calculatoare şi 4 conturi de mail pe un server care să “ştie” POP3, IMAP, SMTP. 
IMAP şi POP3 sunt două protocoale diferite ce permit aplicaţiilor de genul Netscape Messenger sau Microsoft Outlook accesarea căsuţei poştale de pe server.

SMTP (Simple Mail Transfer Protocol) este un protocol dedicat, care transferǎ e-mailuri între maşini.

Grupele vor configura pe un calculator un client de mail. Atunci când o grupă va putea trimite un mail către celelalte 3 grupe şi va primi mail din partea lor misiunea se consideră îndeplinită.

Mesajul va fi vizualizat atât în contul configurat să folosească protocolul IMAP cât şi în contul configurat să folosească protocolul POP3.
Timp de lucru recomandat – 30 min  

Grupele se vor reorganiza astfel încât să existe cel puţin o persoană din fiecare grupă iniţială care să prezinte cunoştinţele dobândite în pasul anterior şi celorlalţi colegi.

Timp de lucru -15 minute.

Alte sugestii si recomandări 

1.  Protocolul SMTP trebuie să fie configurat pentru a cere autentificare?

2. Când este preferabil să se folosească protocolul IMAP şi când POP3?

Activitatea de învăţare 5.3 Căutare adresă IP
Competenţa: Folosirea protocolului TCP/IP

Obiectivele competenţei: 

1. Să utilizeze protocoalele

2. Să descrie serviciul DNS
Obiective Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea protocoalelor şi servicilor de reţea

După parcurgerea activităţii elevii vor fi capabili:

· [image: image130.png]


Să înţeleagă funcţionarea serviciului DNS.

Tipul activităţii : Harta de tip traseu

Sugestii: Timp de lucru recomandat 20 min
Enunţ 

1. Ce este un browser?
2. Ce funcţii are?
3. Numiţi două browsere şi precizaţi pe ce tip de calculatoare client se pot utiliza?
4. Cum funcţionează serviciul DNS?

· Un browser de internet (client DNS) doreşte să afle adresa IP a domeniului www.redesteptarea.ro 
· Identificarea: adresei IP, locaţia serverului dacă începe cu http:// este un document din reţeaua Web dacă ftp:// este o arhivă de fişiere FTP
Activitatea de învăţare 5.4 Descrierea protocoalelor
Competenţa: Folosirea protocolului TCP/IP

Obiectivele competenţei: 

1. Să denumească protocoalele folosite în TCP/IP

2. Să descrie anumite tipuri de protocoale 


Tipul activităţii: Împerechere                               [image: image62.png]



Sugestii: - activitatea se poate face individual 

                - timp de lucru recomandat: 5 min.

Conţinutul: Parcurgeţi fişa de documentare 5 

Enunţ: Completaţi tabelul 5.4de mai jos cu denumirea corectă a protocolului
Obiectivul: Această activitate vă va permite să identificaţi tipurile de protocoale utilizate

	Denumire 
	Protocol
	Descriere 

	Transmision Control Protocol
	
	

	User Datagram Protocol 


	
	

	Internet Protocol
	
	

	Internet Control Message Protocol
	
	

	Routing Information Protocol
	
	

	Open Shortest Path First
	
	


Evaluare: 2p pentru fiecare asociere corectă.

Activitatea de învăţare 5.5 Clasificarea protocoalelor
Competenţa: Folosirea protocolului TCP/IP

Obiectivele competenţei: 

1. Să clasifice protocoalele după anumite criterii 
2. Să enumere protocoalele folosite în TCP/IP 
Tipul activităţii: Învăţare prin categorisire    [image: image63.png]


                          

Sugestii: - activitatea se poate face individual 

                - timp de lucru recomandat: 35 min.

Conţinutul: Parcurgeţi fişa de documentare 5

Obiectivul: Această activitate vă va permite să identificaţi tipurile de protocoale utilizate

Enunţ: Enumeraţi tipuride de protocoale şi realizaţi o clasificare a protocoaleler după un  anumit criteriu
	Clasificare protocoale
	Tipuri de protocoale

	Protocoalele de transport 
	

	Protocoalele de rutare
	

	Protocoalele de adresă
	

	Protocoalele pentru porţi
	


Evaluare: 1p pentru fiecare asociere corectă
Activitatea de învăţare 5.6 Rolul protocoalelor
Competenţa: Folosirea protocolului TCP/IP

Obiectivele competenţei: 

1. Să caracterizeze protocoalele folosite în TCP/IP

2. Să recunoască rolul fiecărui protocol


Tipul activităţi: Împerechere                               [image: image64.png]



Sugestii: - activitatea se poate face individual 

                - timp de lucru recomandat: 35 min.

Conţinutul: Parcurgeţi fişa de documentare 5

Obiectivul: Această activitate vă va permite să identificaţi tipurile de protocoale utilizate

Enunţ: Completaţi un tabel cu descrierea acronimelor (ICMP, TCP, OSPF, GGP, ICMP, ARP DNS, RARP, FTP, UDP, EGP, GGP, IGP, NFS,  NIS,  RPC, SMTP, SNMP, IMAP şi POP3) şi rolul fiecărui protocol
	Acronim
	Descriere acronim
	Rolul protocolului

	
	
	

	
	
	

	
	
	

	
	
	


Evaluare: 0,50p pentru fiecare asociere corectă
Activitatea de învăţare 5.7 Serviciul de poştă electronică
Competenţa: Folosirea protocolului TCP/IP
Obiective: 

1. Să descrie serviciu de poştă electronică
2. Să enumere metodele prin care să puteţi avea acces la serviciul de poştă electronică 
Tipul activităţii: Observare sistematică şi independentă    
Enunţ: Completaţi tabelul de mai jos cu răspunsurile corecte

	Întrebări
	Descriere

	Ce este un serviciu de poştă electronică?
	

	Ce protocol de acces foloseşte?
	

	Ce funcţii asigură?


	

	Ce este cutia poştală a unui utilizator?
	

	Unde se creează?


	

	Ce este adresa de poştă electronică?
	

	Identificaţi elementele din următoarea adresă  poştă electronică?

lucas@economic.company.com
	

	Care sunt operaţiile ce le asigură programul de poştă  electronică?


	

	Care sunt metodele prin care să puteţi avea acces la serviciul de poştă electronică?
	


Sugestii: - activitatea se poate face individual şi timp de lucru recomandat: 35 min.
Obiectivul: Această activitate vă va permite să descrieţi serviciu de poştă electronică  şi protocoalele utilizate

Evaluare: 1p pentru fiecare răspuns corect corect.
Activitatea de învăţare 5.8 Utilizarea aplicaţiei MS Outlook Express
Competenţa: Folosirea protocolului TCP/IP

Obiective: 

1. Să folosească aplicaţia MS Outlook Express
2. Să identifice elementele caracteristice interfeţei MS Outlook Express
Tipul activităţii : Experiment                   [image: image65.png]


                   
Sugestii : - activitatea se va desfãşura pe grupe

- activitatea este indicat să se desfăşoare în laboratorul de informatică

- timp de lucru recomandat: 50 min

Conţinutul: Fişa de documentare 5

Obiectivul: Această activitate vă ajută să folosiţi aplicaţia MS Outlook Express 

Enunţ: 
1. Identificaţi elementele caracteristice interfeţei MS Outlook Express
2. Creaţi o identitate folosind opţiunea Add New Identity>Identities>File

3. Redactaţi şi expediaţi o scrisoare New Message>Message
4. Verificaţi poşta

5. Răspundeţi la o scrisoare

6. Ştergeţi o scrisoare din cutia poştală

Activitatea de învăţare 5.9 Crearea unui cont de poştă electronică
Competenţa: Folosirea protocolului TCP/IP

Obiective: 

1. Să creeze un cont de poştă electronică
2. Să folosească serviciul de poştă electronică al portalului Yahoo
Tipul activităţii : Experiment                   [image: image66.png]


                   
Sugestii : - activitatea se va desfãşura pe grupe

- activitatea este indicat să se desfăşoare în laboratorul de informatică

- timp de lucru recomandat: 50 min

Conţinutul: Fişa de documentare 5

Obiectivul: Această activitate vă ajută să folosiţi portalul Yahoo
Enunţ: 1. Pentru a putea folosi serviciul de poştă electronică al portalului Yahoo, trebuie să creaţi un cont de poştă electronică
2. Scrieţi un mesaj şi ataşaţi un fişier la mesaj.Trimiteţi mesajul.

3. Trimiteţi un mesaj mai multor colegi, prin care cereţi să vă trimită şi ei, la rândul lor mesaje, cu fişiere ataşate.

4. Verificaţi cutia poştală. Dacă aţi primit un mesaj, îl citiţi şi răspundeţi la mesaj folosind facilitatea de automatizare a răspunsului. Dacă mesajul are ataşat un fişier, verificaţi­l mai întâi dacă nu conţine viruşi, vizualizaţi  conţinutul şi descărcaţi­l apoi pe propriul calculator.

5. Retransmiteţi mesajul primit unui grup format din doi destinatari.

6. Ştergeţi mesajul primit.

7. Scrieţi un mesaj şi ataşaţi două fişiere la mesaj. Expediaţi mesajul unui grup format din trei destinatari.
Activitatea de învăţare 5.10 Adăugarea protocolului TCP/IP

Competenţa: Folosirea protocolului TCP/IP

Obiective: 

1. Să adăuge protocolului TCP/IP
Tipul activităţii : Experiment                   [image: image67.png]


                   
Sugestii : - activitatea se va desfãşura pe grupe

- activitatea este indicat să se desfăşoare în laboratorul de informatică

- timp de lucru recomandat: 30 min

Aplicaţie de laborator:
Adăugaţi la lista de protocoale a adaptorului Dial-Up şi protocolul TCP/IP pentru a putea administra conexiunile cu furnizorul de servicii Internet.

Sistemul de operare fiind Windows veţi proceda astfel:

· Deschideţi fereastra de aplicaţii Control Panel şi daţi dublu clic pe pictograma Network

· În caseta de dialog Network, deschideţi secţiunea Configuration, alegeţi Dial-Up Adapter apoi daţi clic pe Add
· Se deschide caseta de dialog Select Network Component Type alegeţi Protocol apoi daţi clic pe Add
· Se deschide caseta de dialog Select Network Protocol.
·  Din lista Manufacturers alegeţi articolul Microsoft  iar din lista Network Protocols alegeţi protocolul TCP /IP
· Închideţi pe rând casetele de dialog acţionând declanţatorul OK.
Activitatea de învăţare 5.11 Crearea unei conexiuni cu furnizorul de servicii Internet
Competenţa: Folosirea protocolului TCP/IP

Obiective: 

1. Să realizeze o conexiune cu furnizorul de sevicii Internet
Tipul activităţii : Experiment                   [image: image68.png]


                   
Sugestii : - activitatea se va desfãşura pe grupe

- activitatea este indicat să se desfăşoare în laboratorul de informatică

- timp de lucru recomandat: 30 min

Aplicaţie de laborator:

· Din My Computer sau din Accessories lansaţi aplicaţia Dial-Up Networking

· Daţi dublu clic pe pictograma Make New Connection

· Se trece la următoarea casetă de dialog executând clic pe butonul Next> sau reveniţi executând clic pe butonul <Back

· În caseta de text Type a name for the computer you are dialing, scrieţi numele conexiunii, iar din lista Select a modem alegeţi tipul modemului folosit pentru conexiune

· Dacă doriţi să stabiliţi valorile parametrilor pentru modem daţi clic pe Configure
· În a doua casetă de dialog scrieţi numărul de telefon al serverului furnizorului de servicii Internet
· În a treia căsuţă sunteţi informat că a fost creată conexiunea
· Executaţi clic pe butonul Finish pentru a termina execuţia procedurii asistent
Activitatea de învăţare 5.12  Termeni folosiţi în Internet
Competenţa: Folosirea protocolului TCP/IP

Obiective: Această activitate vă va ajuta să vă familiarizaţi cu termenii utilizaţi în Internet
Tipul activităţii : Împerechere                               [image: image69.png]



Sugestii : - activitatea se va desfãşura individual
- timp de lucru recomandat: 15 min

Enunţ: Completaţi tabelul de mai jos potrivind cuvintele:
 Hypertextul, Hypermedia, Web-ul cu descrierea corespunzătoare
	Accesul la distanţa se evidenţiază folosind
	Descriere

	
	reprezintă un sistem uriaş de informaţii legate între ele ca într-o pînză de păianjen şi care se află pe calculatoare aflate în întreaga lume (situri web). 

	
	reprezintă o metodă de organizarea a informaţiei în care anumite cuvinte, marcate, sunt legate de alte documente care conţin informaţii adiţionale despre ele.

	
	permite realizarea de legături similare la grafice, imagini, animaţie iar selecţionarea unui astfel de cuvânt (imagine) va avea ca efect afişarea documentului legat de cuvântul respectiv


Activitatea de învăţare 5.13 Protocolul de Transfer al Fişierelor
Competenţa: Folosirea protocolului TCP/IP

Obiective: Se familiarizează cu Protocolul de Transfer al Fişierelor
După parcurgerea activităţii elevii vor fi capabili:

· Să instaleze serviciului File server şi să realizeze accesul discreţionar la resurse.

Tipul activităţii: experiment[image: image70.png]



Sugestii: - activitatea se va desfãşura individual
                - timp de lucru recomandat 30 min
Enunţ. 

1. Se doreşte instalarea serviciului de partajare de fişiere
·  Creaţi un director “documente” partajat în reţea 
· utilizatorul director  să aibă acces total la fişiere, 
· utilizatorul profesor să aibă acces doar de citire 
· iar utilizatorul elev să nu aibă acces. 
2. Să evidenţieze rolul utilizării FTP
Activitatea de învăţare 5.14 Conectarea la Internet
Competenţa: Folosirea protocolului TCP/IP

Obiective: După parcurgerea activităţii elevii vor fi capabili:

1. Să se conecteze la Internet folosind una dintre opţiunile de conectare

2. Să enumere tipurile de conexiuni la Internet

Tipul activităţii: experiment[image: image71.png]



Sugestii: - activitatea se va desfãşura individual
                - timp de lucru recomandat 30 min
Enunţ. Conectarea la Internet 

Pentru a vă conecta la Internet, aveţi nevoie de un modem sau o conexiune în reţea şi un ISP. Furnizorul dvs. de servicii Internet vă va oferi una sau mai multe din următoarele opţiuni de conectare la Internet:

· Conexiune dial-up care oferă acces la Internet printr-o linie telefonică fiind considerată mai lentă decât conexiunea prin DSL şi modem de cablu.

· Conexiune DSL care oferă acces Internet de mare viteză prin linia telefonică.

· Conexiune prin modem de cablu care oferă acces Internet de mare viteză prin linia de cablu TV.

Dacă folosiţi o conexiune dial-up, conectaţi linia telefonică la conectorul modemului de pe calculatorul dvs. şi la conectorul liniei telefonice, instalat pe perete, înainte de a configura conexiunea la Internet. 

Dacă folosiţi o conexiune DSL sau prin modem de cablu, contactaţi furnizorul de servicii Internet pentru instrucţiuni de configurare.

Configurarea conexiunii la Internet

Pentru a configura o conexiune la Internet prin intermediul pictogramei de comandă rapidă, furnizată de ISP şi aflată pe desktop:

1. Salvaţi şi închideţi toate fişierele deschise şi ieşiţi din toate programele deschise. 

2. Faceţi dublu clic pe pictograma ISP de pe desktop-ul Microsoft® Windows®. 

3. Urmaţi instrucţiunile de pe ecran pentru a finaliza configurarea. 

Dacă nu aveţi nicio pictogramă ISP pe desktop sau dacă doriţi să configuraţi o conexiune la Internet furnizată de un alt ISP, urmaţi paşii din următoarea secţiune care corespund cu sistemul de operare instalat pe calculatorul dumneavoastră.

La Windows XP 

1. Faceţi clic pe Start (Pornire), Internet Explorer. 

Se afişează programul asistent pentru configurarea unei noi conexiuni (New Connection Wizard).

2. Faceţi clic pe Connect to the Internet (Conectare la Internet). 

3. În fereastra următoare, faceţi clic pe opţiunea adecvată: 

· Dacă nu aveţi un ISP şi doriţi să selectaţi unul, faceţi clic pe Choose from a list of Internet service providers (ISPs) (Alegeţi dintr-o listă de furnizori de servicii Internet).

· Dacă aţi obţinut deja informaţii de configurare de la furnizorul dvs. de servicii Internet, dar nu aţi primit un CD de configurare, faceţi clic pe Set up my connection manually (Configurare manuală a conexiunii).

· Dacă aveţi un CD, faceţi clic pe Use the CD I got from an ISP (Utilizare CD de la ISP).

4. Faceţi clic pe Next (Pasul următor). 

5. Dacă aţi selectat Set up my connection manually (Configurare manuală a conexiunii), faceţi clic pe opţiunea corespunzătoare la How do you want to connect to the Internet? (Cum doriţi conectarea la Internet?), şi apoi faceţi clic pe Next (Pasul următor). 

7. Folosiţi informaţiile de configurare comunicate de ISP pentru a finaliza configurarea. 

Aplicaţie: Realizaţi conectarea la Internet pentru sistemul de operare Windows Vista
Tema 6. Calculator conectat la Internet

Fişa de documentare 6. Conectarea la Internet
	
[image: image72.emf]Placa de reţea este un circuit electronic ce permite comunicarea între calculator şi reţea. Se montează, de obicei, într-un slot de pe placa de bază a calculatorului şi furnizează interfaţa de conexiune cu reţeaua. 


 
[image: image73.emf]     Setări laTCP/IP 
La Windows XP caseta de dialog Advanced TCP/IP vă permite configurarea setărilor legate de DNS, WINS, specificarea de adrese IP şi gateway-uri multiple.

            Pentru a deschide caseta de dialog Advanced TCP/IP Settings, dăm clic dreapta pe conexiunea dorită din directorul Network Connections, şi alegem Properties pentru a deschide caseta de dialog Properties a conexiunii selectate. Selectăm din lista Internet Protocol (TCP/IP) şi dăm clic pe butonul Properties. Se va deschide caseta de dialog Internet Protocol TCP/IP Properties. Apoi dăm clic pe butonul Advanced şi se va deschide caseta de dialog Advanced TCP/IP Settings cu patru etichete:           
       IP Settings – permite adăugarea de mai multe adrese IP sau schimbarea proprietăţilor de rutare ale plăcii de reţea.

            DNS – permite setarea modului cum conexiunea TCP/IP utilizează DNS.

            WINS – permite setarea modului cum conexiunea TCP/IP utilizează WINS pentru calculatoare ce nu pot accesa Active Directory

            Options – permite să setaţi filtrarea TCP/IP şi să specificaţi ce porturi vor fi utilizate pentru comunicaţia TCP/IP.

  

Cerinţe necesare realizării unei conexiuni

	
[image: image74.emf]Conexiunea fizică între un calculator şi o reţea se realizează cu ajutorul unui card de expansiune numit placă de reţea (Network Interface Card - NIC). Conexiunea fizică este folosită pentru transferul de semnale între calculatoare.

Conexiunea logică foloseşte standarde numite protocoale. 


[image: image75.emf]Un protocol este o descriere formală a unui set de reguli şi convenţii care stabilesc modul de comunicare între echipamentele dintr-o reţea. Protocolul TCP/IP (Transmission Control Protocol/Internet Protocol) este principalul protocol folosit.

Ultima parte a conexiunii o reprezintă aplicaţia care interpretează datele şi le afişează într-o formă mai simplă. Aplicaţiile lucrează împreună cu protocoalele pentru a trimite şi primi date.



[image: image76.emf]Modemul: este cel care converteşte semnalul numeric furnizat de calculator în semnal analogic care poate fi transmis pe linia telefonică, iar la receptor asigură demodularea semnalului. 


[image: image77.emf] Programul de comunicare: asigură folosirea modemului pentru apelul telefonic la distanţă al unui calculator. (Blast Pro, Procomm Plus, Telix, Microsoft Network).

[image: image78.emf] Contul Internet, în funcţie de tipul de conexiune poate fi un cont telefonic sau un cont dedicat. Contul telefonic se foloseşte pentru a telefona unui calculator aflat la sediul unui distribuitor de servicii în vederea accesului la Internet se mai numeşte cont IP (Internet Protocol), deoarece are o adresa proprie de protocol Internet

[image: image79.emf] Numele de legătură: identifică utilizatorul la conectare şi este elementul în funcţie de care se face recunoaşterea în Internet.

[image: image80.emf]Parola: este mijlocul de protecţie al utilizatorului şi este stabilită la crearea unui cont Internet pentru a impiedica citirea mesajelor de către altă persoană, transmiterea de mesaje sau accesul pe Internet..


[image: image81.emf]Conectarea la Internet se poate realiza în foarte multe feluri: prin linie telefonică, prin cablu de înaltă viteză, prin conexiuni DSL, prin satelit, prin TV, prin reţele locale (LAN), prin telefonul mobil. Rapiditatea la conectare este adevărata referinţă la orice conexiune Internet: cu cât este mai rapidă conectarea, cu atât ea este mai bună. 

Cea mai obişnuită opţiune de conectare este aceea de a găsi un ISP (Internet Service Provider) sau un serviciu online. 

	
[image: image82.emf]Conectarea se realizează prin :

1. modem -intern la un slot în calculator şi foloseşte sursa calculatorului.

                  -extern având propria carcasă, cu sursă de tensiune separată şi se                  conectează cu calculatorul prin cablu serial la portul USB 
2. modem special de cablu (permite folosirea cablului coaxial de televiziune; viteza creşte faţă de conectarea clasică de 10 ÷ 100 de ori);

3. conexiuni de tip DSL (Digital Subscriber Line);

4. modem ISBN special (Integrated Services Digital Network)

5. conectare Wireless (fără fir).





[image: image83.emf]Serial Line Internet Protocol (SLIP) reprezintă o conectare la Internet prin linie telefonică şi printr-un modem şi se pot transmite pachete de programe în ambele sensuri. 
 Point  to  point  Protocol  (PPP) reprezintă o conectare la Internet prin linie telefonică şi prin modem. Este o legătură mai sigură decât SLIP, deoarece verifică de două ori dacă pachetele Internet au ajuns fără erori. Pachetele care conţin informaţii sunt retransmise. 
Conectarea directă prin care calculatoarele puternice sau reţelele locale de calculatoare (LAN) pot fi conectate direct la Internet. 

Conectarea prin cablul TV Internet-ul poate fi accesat prin sisteme de cablu TV, utilizând cablul coaxial TV. Trebuie folosit un modem special pentru acest tip de cablu. Utilizând această conectare, vitezele de transmisie sunt de 20 până la 100 de ori mai mari decât în cazul utilizării unui modem convenţional.

Conectarea utilizând liniile DSL şi ISDN şi anume conexiunile telefonice digitale speciale (DSL) se folosesc pentru accesarea Internet-ului la viteze foarte mari. Pentru acest tip de conexiune este necesar de asemenea un modem dedicat. 

Accesul fără fir (wireless) se poate practica fie din sau către un LAN, fie prin intermediul telefonului mobil. 

Modem-urile sunt controlate de un software  al calculatorului.  Prima comandă pe care o primeşte un modem este aceea de a deschide o conexiune cu o linie telefonică. Următoarea comandă comunică modem-ului să furnizeze un număr telefonic pentru a realiza conexiunea.  Modemul formează numărul, iar un alt modem răspunde la apel. 

După stabilirea vitezei de conectare şi a modului de utilizare a bitului de paritate pentru semnalarea erorilor în cadrul comunicării se poate începe schimbul de date – date în format digital, transmiţându-se de către PC-ul propriu, către modem. 

Utilitare TCP/IP.

	
[image: image84.emf]Utilitarul ipconfig se foloseşte pentru verificarea configuraţiei protocolului TCP/IP. 


	
[image: image85.emf]Utilitarul ping se foloseşte pentru testarea conexiunii TCP/IP între computerul dumneavoastră şi unul aflat la distanţă.

Ping transmite pachetele şi se aşteaptă primirea unui răspuns de confirmare pentru fiecare pachet transmis prin ICMP ECHO_REPLY. 

 Sintaxa comenzii: ping adresa_IP_a_computerului_de_la_distanţă.
metoda de a verifica dacă avem o rută validă spre un calculator ce are o anumită adresă IP




Exemplu aplicaţie: se foloseşte utilitarul ping folosind adresa internă a plăcii de reţea pentru a verifica dacă protocolul TCP/IP este instalat corect şi placa de reţea îl foloseşte.

·  ping adresa_IP_a_computerului_dumneavoastră

Se foloseşte utilitarul Ping cu adresa IP pentru a elimina riscul existenţei în reţea a unui duplicat al adresei IP folosite.

· ping adresa_IP_a_gateway-ului_implicit

Se foloseşte utilitarul ping cu adresa IP a gateway-ului implicit (aceasta poate fi aflată folosind comanda ipconfig) pentru a verifica dacă gateway-ul implicit este operaţional şi computerul poate comunica cu acesta.

· ping adresa_IP_a_unui_computer_aflat_la_distanţă (pe alt segment de reţea)

Se foloseşte ping cu adresa IP a unui computer aflat pe alt segment de reţea pentru

a verifica dacă se poate stabili o conexiune cu un computer aflat la distanţă prin intermediul unui router. Dacă acest ultim pas reuşeşte, atunci nu se mai folosesc ceilalţi paşi dar în cazul în care nu reuşeşte, va trebuie să urmaţi succesiunea de paşi de mai sus pentru a putea localiza problema.

	
[image: image86.emf]Utilitarul finger Listează numele de login, numele complet, numele terminalului                            


	
[image: image87.emf]Utilitarul traceroute este utilizat pentru a identifica traseul ce trebuie urmat de un pachet pentru a ajunge la destinaţie. Această comandă lucrează utilizând un câmp special TTL (time to live) din cadrul pachetului IP.


     
  
Activitatea de învăţare 6.1 Configurarea setărilor TCP/IP avansate în Windows XP/2003
Competenţa: Realizează conectarea unui calculator la Internet
Obiective: 

1. Să prezinte caseta de dialog Advanced TCP/IP Settings,
2. Să descrie serviciile ce aparţin acestei casete de dialog

După parcurgerea activităţii elevii vor fi capabili:

Să înţeleagă legăturile şi cooperarea între serviciile Active Directory, DNS 

Tipul activităţii: Experiment[image: image88.png]



Sugestii: - activitatea se poate face individual 

                - timp de lucru recomandat: 5 min.

Enunţ: Configurarea setărilor TCP/IP avansate în Windows XP/2003
Folosind caseta de dialog Advanced TCP/IP configuraţi setările legate de DNS, WINS, specificarea de adrese IP şi gateway-uri multiple (care pot fi utilizate chiar dacă aveţi doar o singură placă de reţea în sistem

Deschide-ţi caseta de dialog Advanced TCP/IP Settings, 

1. Daţi clic dreapta pe conexiunea dorită din directorul Network Connections, şi alegeţi Properties pentru a deschide caseta de dialog Properties a conexiunii selectate. Selectaţi din lista Internet Protocol (TCP/IP) şi daţi clic pe butonul Properties.     
2. Se va deschide caseta de dialog Internet Protocol TCP/IP Properties. 



3. Apoi daţi clic pe butonul Advanced
4. Se va deschide caseta de dialog Advanced TCP/IP Settings cu patru etichete şi anume: IP Settings, DNS, WINS, Options 

Activitatea de învăţare 6.2 Configurarea setărilor TCP/IP - Eticheta IP Settings  
Competenţa: Realizează conectarea unui calculator la Internet
Obiective: 1. Să atribuie adrese IP unei singure plăci de reţea
                  2. Să adauge, să modifice şi să steargă o adresă IP
                  3. Să adauge un gateway implicit
După parcurgerea activităţii elevii vor fi capabili: Să realizeze setările legate de adresele IP
Tipul activităţii: Experiment[image: image89.png]



Sugestii: - activitatea se poate face individual 

                - timp de lucru recomandat: 15 min.

Enunţ: Configurarea setărilor TCP/IP - Eticheta IP Settings  

Folosind caseta de dialog Advanced TCP/IP configuraţi setările legate de adresele IP
Eticheta IP Settings: 
· Permite atribuirea de adrese IP suplimentare unei singure plăci de reţea. 
· Acest lucru este util dacă găzduiţi mai multe website-uri pe acelaşi server şi vreţi să atribuiţi fiecăruia o adresă de IP.

· Se dă clic pe butonul Add pentru a adăuga o adresa IP şi o mască de reţea,
·  Apoi pe butonul Edit pentru a modifica adresa selectată iar Remove pentru a şterge adresa selectată din listă.

·  Caseta Default Gateways utilizată dacă doriţi ca conexiunea de reţea să utilizeze mai multe gateway-uri implicite. 

· Daţi clic pe butonul Add pentru a adăuga gateway-ul implicit şi a atribui o valoare pentru metrică (valoarea metrică fiind costul unei rute specifice). Costul poate fi reflectat de către viteza, siguranţa şi numărul de hop-uri.

·  Ruta cu cea mai mica metrică este utilizată, deci dacă aveţi setate două gateway-uri implicite, unul cu o metrică de 10 şi celalalt cu o metrică de 20, va fi ales prima dată cel cu metrica de 10.

·  Dacă lăsăm metrica setată pe “Automatic metric” atunci metrica pentru aceasta rută va fi calculată automat pentru acest gateway, şi cea mai rapidă rută aleasă.

 Dacă deschideţi o linie de comandă şi tastaţi comanda “route print” sau “netstat -r” fără ghilimele şi va fi afişată tabela de rutare împreună cu valoarea metricii.

            În partea de jos a casetei IP Settings puteţi seta dacă interfaţa de reţea să aibă o metrică specifică sau să fie atribuită automat. 

Implicit metrica este asignată automat. Debifaţi opţiunea “Automatic Metric” dacă doriţi să introduceţi manual o valoare dorită pentru setarea metricii interfeţei.
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   Activitatea de învăţare 6.3 Configurarea setărilor TCP/IP - Eticheta DNS
Competenţa: Realizează conectarea unui calculator la Internet
Obiective: 1 Să configureze eticheta DNS. 

                  2. Să afişeze lista de  adrese IP a serverelor
După parcurgerea activităţii elevii vor fi capabili: Să realizeze setările legate de adresele IP
Tipul activităţii: Experiment[image: image92.png]



Sugestii: - activitatea se poate face individual 

                - timp de lucru recomandat: 15 min.

Enunţ: Configurarea setărilor TCP/IP - Eticheta DNS
Folosind caseta de dialog Advanced TCP/IP configuraţi setările legate de adresele IP
 - Eticheta DNS
Caseta “DNS Server addresses, in order of use” este utilizată pentru a afişa lista de adrese IP a serverelor DNS ce vor fi utilizate pentru rezolvarea numelor de domeniu. 
Serverele sunt ordonate şi utilizate în funcţie de prioritate, adică dacă un server nu funcţionează va trece la următorul din listă. Pentru a seta ordinea adreselor IP, selectaţi o adresa IP şi apoi daţi clic pe butoanele săgeată sus sau jos din partea dreaptă.

 TCP/IP nu trece la următorul server dacă va eşua în rezolvarea cererii. Trece la următorul server doar atunci când primul server pe care îl încearca este indisponibil.
            Opţiunile - “Append primary and connection specific DNS suffixes” şi
                           - “Append parent suffixes of the primary DNS suffix” sunt activate implicit. 

1. “Append primary and connection specific DNS suffixes” este utilizată pentru a rezolva numele de domeniu incomplete utilizând domeniul părinte. 
De exemplu: presupunem că avem un calculator numit “test123” şi un domeniu părinte numit “domeniu.com” acesta va fi rezolvat în test123.domeniu.com. Interogarea va eşua dacă test123.domeniu.com nu există în domeniul părinte. 
2. “Append parent suffixes of the primary DNS suffix” este utilizată pentru a rezolva numele de domeniu incomplete utilizând ierarhia domeniu părinte-copil. O interogare DNS va trece cu un nivel mai sus în ierarhia domeniului dacă va eşua la nivelul current. Va face acest lucru până va ajunge rădăcina ierarhiei.

Dacă aveţi un mediu de lucru care constă dintr-o maşina client ce face parte din mai multe domenii atunci puteţi adăuga un grup de domenii în lista “Append these DNS suffixes (in order)” astfel încât acestea vor fi căutate ca şi parte din interogarea DNS, în loc să utilizeze domeniul părinte.

            
 [image: image93.png]PSetings DNS | wiks | optons |
DNS server addresses, in order of use:

192.168.44.13

il
&

Add Edit Remove

The folowing thiee setings are appled 1o all connections with TCP/IP.
enabled. For fesalfon of unaualfed names:

@ Append pimery snd connecton speciic DN sulfes

[ Append parent suffizes of the primary DNS suffix
. Append these DN sulftes i order):

il
=]

Add Edi Femove

DNS suff for tis connecton

=





- Caseta de text “DNS suffix for this connection” este utilizată pentru a seta explicit un sufix DNS care va suprascrie orice altă setare deja specificată pentru aceasta conexiune.
 -Opţiunea “Register this connection’s addresses in DNS” va înregistra tote adresele IP ale conexiunii în DNS sub numele complet de domeniu FQDN (Fully Qualified Domain Name).
 -Opţiunea “Use this connection’s DNS suffix n DNS registration” va înregistra toate adresele IP pentru aceasta conexiune în DNS sub domeniul părinte.

 
Activitatea de învăţare 6.4 Configurarea setărilor TCP/IP - Eticheta WINS
Competenţa: Realizează conectarea unui calculator la Internet
Obiective: 1 Să configureze eticheta WINS. 

                  2. Să verifice setările legate de WINS (Windows Internet Name Service)
                   3. Să utilizeze fişierul LMHOSTS

După parcurgerea activităţii elevii vor fi capabili: Să realizeze setările legate de adresele IP
Tipul activităţii : Experiment[image: image94.png]



Sugestii: - activitatea se poate face individual 

                - timp de lucru recomandat: 15 min.

Enunţ: Configurarea setărilor TCP/IP - Eticheta WINS
– Eticheta WINS este folosită  pentru: - a verifica setările legate de WINS (Windows Internet Name Service), - ca listă de servere WINS ce va fi utilizată pentru rezoluţia NetBIOS în IP, - fişierul LMHOSTS utilizat ca metoda alternativă de rezolvare nume şi setările de NetBIOS pentru conexiunea de reţea.

 Windows 2003 care se comportă ca server de fişiere sau de printare şi orice maşina client care doreşte să comunice cu serverul va trebui să folosească NetBIOS.
Caseta “WINS addresses, in order of use” se utilizează pentru a adauga lista de servere WINS pe care doriţi să le utilizeze sistemul pentru rezolvarea numelor în IP-uri. 
- Daţi clic pe butonul Add şi va apare o caseta de dialog ce va cere să tastaţi adresa IP a serverului WINS. 
- Utilizaţi butoanele Edit şi Remove pentru a modifica sau şterge un server din listă iar dacă unul din servere nu este disponibil va fi utilizat urmatorul server din listă.
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Bifaţi opţiunea “Enable LMHOSTS lookup” astfel încât dacă un server WINS nu poate rezolva un nume atunci va fi utilizat fişierul LMHOSTS local.
· Fişierul LMHOSTS poate fi găsit în directorul \WINDOWS\system32\drivers\etc sub numele de lmhosts.sam şi poate fi modificat folosind un editor de text. 
· Setările de NetBIOS din partea de jos a etichetei WINS va permit să definiţi modul cum va fi utilizat NetBIOS pe sistem. 
· Alegeti opţiunea “Default” dacă doriţi ca setările de NetBIOS să fie atribuite de către serverul DHCP,
·  “Enable NetBIOS over TCP/IP” dacă utilizaţi o adresa IP statică sau serverul DHCP nu atribuie setarile de NetBIOS,
·   “Disable NetBIOS over TCP/IP” dacă decideţi să nu folosiţi NetBIOS sau WINS în reţeaua dumneavoastră.

Activitatea de învăţare 6.5 Configurarea setărilor TCP/IP - Eticheta Options
Competenţa: Realizează conectarea unui calculator la Internet
Obiective: 1 Să configureze eticheta Options
                  2. Să enumere porturi sau protocoale permise

După parcurgerea activităţii elevii vor fi capabili: Să realizeze setările legate de adresele IP
Tipul activităţii : Experiment[image: image96.png]



Sugestii: - activitatea se poate face individual 

                - timp de lucru recomandat: 10 min.
Enunţ: Configurarea setărilor TCP/IP Eticheta Options
            – Eticheta Options ne permite să configurăm setările pentru filtrarea TCP/IP;  Puteti defini folosind această etichetă ce porturi sau protocoale sunt permise.                              - Daţi clic pe butonul Properties pentru a deschide caseta de dialog TCP/IP Filtering.                                  - Bifaţi opţiunea “Permit only”                                                                                                   - Utilizaţi butonul Add pentru a adăuga porturi TCP/UDP sau versiuni de protocoale în lista respective.                                                                                                                                    - Dacă permiteţi trafic doar pentru un set de porturi definite, tot celalalt trafic va fi blocat. [image: image97.png]21X
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Activitatea de învăţare 6.6 Serviciile folosite de TCP/IP
Competenţa: Realizează conectarea unui calculator la Internet
Obiective: 
1.Să prezinte adresele IP şi gateway-uri multiple 
2. Să descrie rolul fiecărui serviciu folosit

După parcurgerea activităţii elevii vor fi capabili:

5. [image: image131.jpg]


Să înţeleagă legăturile şi cooperarea între serviciile Active Directory, DNS 
Tipul activităţii : Grupul de experţi
Sugestii Caseta de dialog Advanced TCP/IP vă permite să configuraţi setările legate de DNS, WINS, specificarea de adrese IP şi gateway-uri multiple
6. Activitatea se va face cu 4 grupe de elevi astfel:

a. o grupă reprezintă serviciul DNS
b. o grupă reprezintă serviciul WINS pentru calculatoare ce nu pot accesa Active Directory
c. o grupă reprezintă specificarea de adrese IP şi gateway-uri multiple
d. o grupă (fiecare elev din această grupă  va apela la serviciile oferite de sistemul de calcul format din primele 3 grupe)
7. La fiecare 10 min fiecare grupă va prelua un alt rol astfel încât la sfârşitul timpului de lucru fiecare grupă îşi va asuma pe rând toate cele 4 roluri

8. Timp de lucru recomandat 40 min

Activitatea de învăţare 6.7 Instalarea unei imprimante

Competenţa: Realizează conectarea unui calculator la Internet
Obiective: 

1. Să realizeze instalarea unei imprimante
2. Să utilizeze modulul de File and Printer Sharing din Windows XP
Tipul activităţii : Experiment[image: image98.png]



Sugestii : - activitatea se va desfãşura pe grupe de elevi 
- activitatea este indicat să se desfăşoare în laboratorul de informatică

- timp de lucru recomandat: 30 min
Modulul de File and Printer Sharing din Windows XP este folosit adesea pentru partajarea (sharing) datelor de pe calculator. 

Reţelele permit partajarea unei imprimante între utilizatorii reţelei iar în acest fel se face o economie semnificativă cu echipamentele hardware.
- Se instalează imprimanta pe un calculator şi ne asigurăm ca am configurat "File and Print Sharing". 

La XP în: -  Start/Settings/Control Panel selectăm Network Connections în Windows XP apoi click dreapta pe conexiunea de reţea şi selectăm Properties.
1. Din tab-ul General, la Components checked are used by this connection, ne asigurăm că ai în listă File and Print Sharing for Microsoft Networks sau se poate instala făcând clic pe butonul install şi selectând Service din fereastra care apare. 
2. Apoi în Start/Settings/Printers se dă click dreapta pe imprimantă şi selectăm Sharing.  

3.  Bifăm opţiunea Shared as: cu un nume pentru imprimantă, apoi activezi butonul OK. 
4. Pe fiecare calculator din reţea instalezi imprimanta folosind wizard-ul Microsoft şi selectând opţiunea Network Printer. 
5. Astfel toţi utilizatorii din reţea vor putea printa pe o singură imprimantă
6. Obiectivul final este imprimarea unui document la imprimantă
Activitatea de învăţare 6.8 Caracteristicile generale ale PC-ului
Competenţa: Realizează conectarea unui calculator la Internet
Obiective: 1. Să determine caracteristicile generale ale PC-ului

2. Să descrie semnificaţia acestor caracteristici
3. Să enumere etapele care trebuie parcurse pentru conectarea calculatorului în reţeaua locală

Tipul activităţii : Studiu de caz[image: image99.png]



Sugestii : - activitatea se va desfãşura pe grupe de elevi 
- activitatea este indicat să se desfăşoare în laboratorul de informatică

- timp de lucru recomandat: 35 min

Conectarea calculatorului în reţeaua locală
Pentru ca un PC să fie inclus într-o reţea locală (LAN), bazată pe suita de protocoale TCP/IP, sunt necesari următorii paşi: 

1. instalarea plăcii de reţea; 

2. instalarea driverului aferent NIC; 

3. conectarea fizică la LAN; 

4. configurarea plăcii de reţea; 

5. instalarea unui program pentru acces la Internet (browser). 

 Este recomandabil să se cunoască resursele generale ale sistemului. 

Enunţ: Deduceţi caracteristicile generale ale PC-ului

- processor

- HDD 

- memorie RAM

- frecvenţă de lucru 

- sistem de operare

Evaluare: Punctajul se acordă în funcţie de exactitatea informaţiilor obţinute

Dacă aţi obţinut suficiente informaţii corecte treceţi la următoarea activitate
Activitatea de învăţare 6.9 Instalarea plăcii de reţea
Competenţa: Realizează conectarea unui calculator la Internet
Obiective: 1. Să determine tipul reţelei
2. Să aleagă placa de reţea 
3. Să instalează o placă de reţea
Tipul activităţii : Studiu de caz[image: image100.png]



Sugestii : - activitatea se va desfãşura pe grupe de elevi 
- activitatea este indicat să se desfăşoare în laboratorul de informatică

- timp de lucru recomandat: 30 min

Pentru a putea fi conectat un calculator într-o reţea, este necesar un echipament de comunicaţie cu reţeaua. 

În funcţie de tipul reţelei locale la care se va realiza conexiunea, se va alege placa de reţea corespunzătoare standardului (Ethernet, Fast Ethernet, Token Ring etc). 

Placa de reţea se conectează la portul fizic specificat în documentaţie (ISA, PCI, USB etc). 

Aplicaţie: 
Se instalează o placă de reţea 10/100 Fast Ethernet pe un port (de exemplu, PCI) al calculatorului. 

Activitatea de învăţare 6.10 Instalarea driverului aferent NIC
Competenţa: Realizează conectarea unui calculator la Internet
Obiective: 1. Să instaleze un driver compatibil

                  2. Să determine caracteristicile driver-ului instalat

Tipul activităţii : Studiu de caz[image: image101.png]



Sugestii : - activitatea se va desfãşura pe grupe de elevi 
- activitatea este indicat să se desfăşoare în laboratorul de informatică

- timp de lucru recomandat: 30 min

Instalarea driverului aferent NIC  
Pentru controlul prin software al NIC este necesară instalarea unui driver, fie cel dat de firma producătoare, de pe disketa sau CD-ul care însoţeşte cartela, fie unul compatibil din arhivele sistemului de operare (de exemplu, Windows). Este posibil ca sistemul să recunoască apariţia unei noi componente hardware şi să caute automat driverul cel mai potrivit. 

Pentru funcţionarea optimă a sistemului este recomandată instalarea unor drivere îmbunătăţite (up-date). 

Aplicaţie: 
Să observaţi dacă sistemul recunoaşte automat placa de reţea. În caz contrar, se instalează driverul aferent acesteia. 
Să determinaţi caracteristicile noii componente hardware. 

Activitatea de învăţare 6.11 Conectarea fizică la LAN
Competenţa: Realizează conectarea unui calculator la Internet
Obiective: 1. Să descrie conectorul RJ45
                  2. Să realizeze conectarea fizică a unui calculator la LAN
Tipul activităţii : Studiu de caz[image: image102.png]



Sugestii : - activitatea se va desfãşura pe grupe de elevi 

- activitatea este indicat să se desfăşoare în laboratorul de informatică

- timp de lucru recomandat: 15 min

Conectarea fizică la LAN
Se presupune că laboratorul este cablat, adică există un cablu de legătură spre LAN cu conector adecvat (de exemplu, RJ45), se conectează PC-ul în reţea. Descrierea conectorului RJ45.
Aplicaţie: 
Se introduce conectorul RJ45 în portul plăcii de reţea şi se verifică aprinderea LED-ului de control al legăturii PC-ului cu reţeaua. 

Activitatea de învăţare 6.12 Configurarea plăcii de reţea
Competenţa: Realizează conectarea unui calculator la Internet
Obiective: 1. Să aleagă protocolul de comunicaţie         
                   2. Să aloce o adresă IP plăcii de reţea 
                   3. Să stabililească numelui hostului, a domeniului şi a serverului
Tipul activităţii : Studiu de caz[image: image103.png]



Sugestii : - activitatea se va desfãşura pe grupe de elevi şi fiecare grupă va nota informaţiile obţinute într-un tabel
- activitatea este indicat să se desfăşoare în laboratorul de informatică

                 - timp de lucru recomandat:  40 min
4. Configurarea plăcii de reţea 
Configurarea PC-ului pentru realizarea conexiunii software în LAN implică: 

- alegerea protocolului de comunicaţie (ex. TCP/IP); 

- alocarea unei adrese IP plăcii de reţea; 

- stabilirea numelui hostului, a domeniului şi a serverului. 

Aplicaţie. 
1. În meniul Control Panel/Network, se introduc: 
- numele staţiei; 
- numele domeniului Internet; 
- tipul de client în reţea; 
- numele protocolului de reţea 
2. Stabiliţi în submeniul Proprietăţi al protocolului de reţea următoarele: 
- adresa IP a staţiei; cum se atribuie ? 
- masca de reţea; 
- default gateway; 
- adresa serverului DNS (opţiunea DNS activată); 
- adresa serverului WINS (dacă opţiunea WINS este activă). 
3. Se verifică legătura cu reţeaua (vezi Network Neighbourhood). 

4. Suplimentar, se rulează Winipcfg.exe sau Ipconfig.exe din DOS Command Prompt şi se verifică setările făcute. 
5. În submeniul Control Panel / System / Device Manager, deduceţi caracteristicile adaptorului de reţea (Network Adapter). 

6. Notaţi informaţiile de mai sus în Tabelul 6.11. 

Tabel 6.12. Configurarea staţiei pentru conectarea la reţea 

	Numele staţiei 

	Numele domeniului 

	Tipul clientului de reţea 

	Tipul plăcii de reţea 

	Producător NIC 

	Driver NIC (versiune, dată, fişier) 

	Protocoale de reţea 

	Alte componente de reţea 

	Adresa IP a staţiei 

	Mască de reţea 

	Adresa MAC a plăcii de reţea 

	Default Gateway 

	Server DHCP 

	Server DNS (activ/inactiv; adresă IP) 

	Server WINS (activ/inactiv; adresă IP) 


Activitatea de învăţare 6.13 Instalarea unui program pentru acces la Internet

Competenţa: Realizează conectarea unui calculator la Internet
Obiective: 1. Să enumere 2 programe de acces la Internet

                   2. Să instaleze un program pentru acces la Internet
Tipul activităţii : Studiu de caz[image: image104.png]



Sugestii : - activitatea se va desfãşura pe grupe de elevi 

- activitatea este indicat să se desfăşoare în laboratorul de informatică

- timp de lucru recomandat: 15 min
Instalarea unui program pentru acces la Internet 

Navigarea pe web (WWW) este posibilă dacă pe calculatorul conectat la Internet este instalat un program special denumit web browser, Internet Explorer (IE), care pot interpreta limbajul HTML folosit pentru scrierea paginilor web. 

Un browser permite contactarea unui server web şi navigarea pe Internet, cererea şi primirea de informaţii, explorarea unor documente de diferite tipuri (text, grafică, audio, video), oferind servicii de poştă electronică (e-mail) şi transfer de fişiere.                          Exemple de companii ce oferă browser-e: The Mozilla Organization, Opera, Microsoft, CompuServe, Prodigy și America Online.
Accesarea paginilor web este posibilă cunoscând URL-ul site-ului respectiv. Dintr-o pagină se poate trece cu uşurinţă la altele prin aşa-numitele hyperlink-uri, ceea ce constituie un avantaj evident în explorarea bazelor de date din Internet şi nu numai. 

Anumite fişiere multimedia existente pe web (de exemplu, cele create de Macromedia) nu pot fi deschise cu aceste programe decât dacă browser-ul este configurat să folosească programe plug-in special create pentru rularea aplicaţiilor multimedia (ex. Flash).                     Căutarea de informaţii pe web este rapidă şi eficientă prin folosirea aşa-numitelor motoare de căutare. 
Aplicaţie: 
 1. Să instaleze un program pentru acces la Internet
            2. Să enumere 2 programe de acces la Internet

           3. Căutaţi pe Internet informaţii referitoare la noţiunile prezentate în fişa 6

4. Prezentaţi-le într-o pagină web care să includă câteva hyperlinkuri.

Activitatea de învăţare 6.14 Modalităţi de conectare a calculatoarelor

Competenţa: Realizează conectarea unui calculator la Internet
Obiectivele competenţei : 

După parcurgerea activităţii elevii vor fi capabili:

1. Să conecteze două calculatoare 

2. Să configureze calculatoarele pentru a se realize conectarea

3. Să identifice tipurile de protocoale utilizate

4. Să instaleze alte componente de reţea
Tipul activităţii: Studiu de caz[image: image105.png]



Sugestii : - activitatea se va desfãşura pe grupe de elevi 

- activitatea este indicat să se desfăşoare în laboratorul de informatică

                 - timp de lucru recomandat: 35 min
Enunţ: Conectare rapidă
Pentru a conecta direct două cal​culatoare, presupunând că: 

ambe​le dispun de un sistem de operare Windows ?

1.  Se accesează Control Panel şi deschide opţiunea Add/Remove Programs.

2.  În tabul Windows Setup se alege Com​munications şi se dă un clic pe Details.
3.  În fereastra care se deschi​de, trebuie bifat Direct Cable Connection şi Dial-up Networking, după care se dă clic pe OK pentru a se instala pachetele necesare.

4. Protocolul folosit la conexiunea directă este NetBEUI. Trebuie verificat în proprietăţile Network Neighborhood dacă la componentele insta​late este şi acest protocol. Dacă lipseşte, se dă un clic pe Add, se selectează Protocol, iar în fereastra nou deschisă se alege Microsoft. La opţiunile din dreapta ferestrei se selectează NetBEUI, după care se dă un clic pe OK pentru instalarea pachetelor respective.
5. După această operaţie se merge la Star–Programs–Accessories–Communications şi un clic pe opţiunea Direct Cable Connection. Se va deschide o fereastră pentru a configura conexiunea directă. Aici va trebui să se selecteze sistemul care va deveni Host (Server) şi să se opteze pentru cel care va deveni Guest (Client).
6.  La următorul pas va trebui ales portul prin care se face conexiunea, de exemplu COM2. Înainte de a în​cheia operaţiunea cu Finish, există posibilitatea să se stabilească o parolă pe care utilizatorul Guest va tre​bui să o introducă în momentul conectării la Host. Când a fost dat clic pe Finish, calculatorul Host va aştepta conexiunea din partea cal​culatorului Guest. 
7. Configurarea se face la fel şi în cazul calcula​torului care va fi client, numai că, de această dată, rolurile se vor in​versa. 
8. Important! În cazul în care nu sunt instalate alte componente de reţea, în Network Neighborhood, la proprietăţile File and Printer Sharing, se alege Browse Master şi se selectează opţiunea Enabled (nu ajunge să fie pe auto​matic). La Identification trebuie să fie acelaşi Workgroup, atât la Host cât şi la Guest. Nu în ultimul rând, trebuie să avut grijă ca numele celor două calculatoare (Compu​ter Name) să fie neapărat diferite. 
Activitatea de învăţare 6.15 Metoda Modem to Modem
Competenţa: Realizează conectarea unui calculator la Internet
Obiectivele competenţei : 

După parcurgerea activităţii elevii vor fi capabili:

1. Să realizeze transferul de fişiere între două calculatoare, aflate la distanţă mare şi fără a apela la o conexiune prin Internet.

Tipul activităţii: Studiu de caz[image: image106.png]



Această metodă poate fi folosită pentru a face transferul de fişiere între două calculatoare, aflate la distanţă mare şi fără a apela la o conexiune prin Internet.

1. Se va folosi un calculator pe care rulează Windows XP Pro şi un laptop sau alt calculator desktop, pe care e instalat Win​dows XP Home Edition.

2. Ambele calculatoare să aibă modem-uri conectate la linia telefonică. 

3. Conectarea se face direct la modem şi implicit la celălalt PC. Trebuie ştiut că sistemele de ope​rare Win2k dispun în pachetul de bază de suport pentru a accepta conexiuni remote prin modem cu alte calculatoare. În cazul Win98 şi ME trebuie instalat Dial-up Server.
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Configurarea calculatoarelor
Pe primul calculator, de pe care se va ini​ţia conexiunea, se află instalat Windows XP Home Edition.

1. Modemul (intern sau extern) trebuie configurat pentru conexi​une de tip dial-up.

- Aceasta se face cu:  New Connection Wizard, care se poate găsi în Start-Programs-Accessories-Communications. 

- După deschiderea asis​tentului, se trece de pagina de întâmpinare, se alege opţiunea a doua, Connect to the network at my workplace, iar în următoarea pa​gină se selectează prima opţiune, Dial-up Connection şi mai departe cu un clic pe butonul Next.

-  În următoarele ferestre se va da un nume calculatorului la care se va su​na, va trebui specificat numărul de tele​fon care va fi apelat şi unde se află celălalt calculator. 

- În ultima fe​reastră se poate bifa opţiunea prin ca​re asistentul va crea un shortcut pe desktop, iar pentru a termi​na se apasă pe butonul Finish. 

- Aten​ţie! Când va fi folosită prima oară această conexiune, va trebui să fie in​trodus numele de utilizator şi pa​rola, aceleaşi cu cele setate la calculatorul care va accepta conexiunea.

2. Pe al doilea calculator, pe ca​re se află Windows XP Pro şi un modem, urmează a fi configurată acceptarea conexiunii. 

- Se merge la Start-Programs-Accessories-Communications şi se rulează asisten​tul de conectare New Connection Wizard. 

- După ce se deschide fe​reastra de întâmpinare, se dă clic pe Next, iar în următoarea fereastră va trebui aleasă a treia opţiune, Set up an advanced connection şi un clic pe Next.

-  În următoarea fereastră, se alege prima opţiune, Accept incoming connectiom, după care va apărea o listă cu dispozitivele care pot accepta o asemenea conexiu​ne. Aici trebuie selectat mode​mul care este legat la linia telefonică. 

- De asemenea, se pot modifica şi setările modemului prin opţiu​nea Properties, dar e mai bine să fie lăsat pe cele implicite. Cum nu e vorba de o conexiune VPN (Vir​tual Private Connection), în fe​reastra următoare trebuie aleasă opţiunea a doua (Do not allow virtual private connections).
3. Se va specifica persoana care va putea accesa calculatorul prin această conexiune şi, eventual, se vor adăuga unul sau mai mulţi utilizatori, prin apăsarea butonului Add. 

- Se va introduce numele de utilizator, numele întreg, parola şi confir​marea de parolă, în ultima fereas​tră pot fi specificate setările de TCP/IP, cifra şi numărul adrese​lor de IP asignate.

- Se poate introduce o adresă de IP, de exemplu de la 192.168.1.1 până la 192.168.1.2, ceea ce înseamnă că în momentul conectării, adresa Host-ului va fi 192.168.1.1 iar a PC-ului Client 192.168.1.2, dar se poate lăsa şi asig​narea automată.

4. În cazul în care calculatorul se află într-o reţea locală, se poate ga​ranta accesul la acesta. În acest caz, trebuie să fie instalat şi File Sharing-ul, pentru a avea acces la fişierele de pe PC. Încheierea pro​cesului de instalare se face cu Finish. De acum încolo se pot transfe​ra fişiere de pe sau pe un calculator pe celalalt, dar viteza de transfer va fi mi​că, în funcţie de linia telefonică şi de modemurile folosite.

Activitatea de învăţare 6.16 Configurarea unei conexiuni Wireless Local Area Network (WLAN)

Competenţa: Realizează conectarea unui calculator la Internet
Obiectivele competenţei : 

După parcurgerea activităţii elevii vor fi capabili:

1. Să descrie reţeaua WLAN

2. Să enumere componentelele prin care se realizează o conexiune WLAN
3. Să configureze conexiunea WLAN
Tipul activităţii: Studiu de caz[image: image108.png]



La acest tip de reţea calculatoarele interconectate comunică între ele prin unde aeriene şi nu printr-un cablu conectat la fiecare calculator. La reţeaua WLAN, un dispozitiv de comunicaţii radio, numit punct de acces sau ruter wireless, conectează calculatoarele din reţea şi oferă acces la reţea. 

Pentru a crea o conexiune WLAN aveţi nevoie:
· Acces de mare viteză (bandă largă) la Internet (prin cablu sau DSL)

· Un modem broadband conectat şi pornit

· Un router wireless sau un punct de acces

· O placă de reţea wireless pentru fiecare calculator pe care doriţi să îl conectaţi la reţeaua WLAN

· Un cablu de reţea cu conector de reţea RJ-45 

Conectarea la o reţea WLAN Wireless Local Area Network

Pentru conectarea la o reţea prin intermediul tehnologiei wireless se pregăteşte calculatorul deoarece placa de reţea wireless necesită componente software şi drivere speciale pentru a se conecta. Software-ul este deja instalat. 

 Se identifică utilitarul care administrează dispozitivele de conectare la reţele wireless 

În funcţie de software-ul instalat pe calculatorul dumneavoastră, diferite utilitare de configurare a dispozitivelor wireless pot administra dispozitivele de reţea:

· Utilitarul pentru placa dumneavoastră de reţea wireless

· Sistemele de operare Windows XP sau Windows Vista

Pentru a stabili care este utilitarul de configurare care administrează placa dumneavoastră de reţea wireless în Windows XP: 

1. Faceţi clic pe Start (Pornire), Settings (Setări), Control Panel (Panoul de control), Network Connections (Conexiuni de reţea). 

2. Faceţi clic dreapta pe pictograma Wireless Network Connection (Conexiune reţea wireless) şi apoi pe Available Wireless Networks (Reţele wireless disponibile). 

O fereastră pop-up este afişată în apropierea pictogramei de reţea, din zona de notificare (partea dreaptă jos a desktop-ului Windows) şi vă anunţă atunci când porniţi calculatorul, că o reţea este detectată în zonă (o reţea pentru care calculatorul nu este configurat), 

După ce aţi configurat calculatorul pentru reţeaua wireless selectată, o altă fereastră pop-up vă informează că sistemul dumneavoastră este conectat la reţeaua respectivă. 

Activitatea de învăţare 6.17 Utilitarul traceroute
Competenţa: Realizează conectarea unui calculator la Internet
Obiectivele competenţei : 

După parcurgerea activităţii elevii vor fi capabili:

1. Să acceseze command prompt în windows 

2. Să cunoască utilizarea protocoalelor ARP şi ICMP

Tipul activităţii: Experiment[image: image109.png]



Sugestii: Elevii vor lucra individual
                Timp de lucru– 35 min  

Enunţ: Aveţi nevoie de o reţea calculatoare. De asemenea aveţi nevoie de acces la command prompt în windows 

Pentru a face acest lucru în windows scrieţi următoarea comandă în command prompt: arp /?
1. Vizualizaţi adresele arp din reţea

2. Utilizaţi din nou comanda arp ce observaţi?

3. Utilizaţi din nou comanda tracert ce observaţi?

4. Completaţi

a. Protocolul ARP este utilizat pentru ……………………………………………… 

b. Protocolul ICMP este utilizat pentru …………………………………………..
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Activitatea de învăţare 6.18 Testarea utilitarului ping

Competenţa: Realizează conectarea unui calculator la Internet
Obiectivele competenţei : 

După parcurgerea activităţii elevii vor fi capabili:

1. Să acceseze command prompt în windows 

2. Să folosească utilitarul ping

Tipul activităţii: Experiment[image: image111.png]



Sugestii: Elevii vor lucra individual
                Timp de lucru– 15 min  
Enunţ: Aveţi nevoie de o reţea calculatoare. De asemenea aveţi nevoie de acces la command prompt în windows În command prompt/ terminal utilizaţi comanda  ping pentru adresele IP descoperite anterior. Ce răspuns obţineţi?
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Tema 7 Firewall-ul

Fişa de documentare 7. Configurarea firewall-ului

	
[image: image113.emf] Definiţie Un firewall este o aplicaţie sau un echipament hardware care monitorizează şi filtrează permanent transmisiile de date realizate între PC sau reţeaua locală şi Internet, în scopul  protejării şi controlării resurselor reţelei de restul utilizatorilor din alte reţele similare. 
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Firewall-ul D-LINK DFL-800 

- fiind echipat cu LAN: 7x 10/100Mbps; WAN: 2x 10/100Mbps;
	  
[image: image115.emf] Un firewall poate să:

· monitorizeze căile de pătrundere în reţeaua privată

· detecteze încercările de infiltrare 

· să selecteze accesul în spaţiul privat pe baza informaţiilor conţinute în pachete

· permită sau să interzică accesul la reţeaua publică, de pe anumite staţii specificate

· izoleze spaţiul privat de cel public şi să realizeze interfaţa între cele două

· blocheze la un moment dat traficul în şi dinspre Internet 

De asemeni, o aplicaţie firewall nu poate să:
- interzică importul/exportul de informaţii dăunătoare vehiculate ca urmare a acţiunii nepermise, a unor utilizatori, aparţinând spaţiului privat (ex: căsuţa poştală)
- interzică scurgerea de informaţii de pe alte căi care ocolesc firewall-ul (acces prin dial-up ce nu trece prin router);
- apere reţeaua privată de utilizatorii ce folosesc sisteme fizice mobile, de introducere a datelor în reţea (USB Stick, CD, etc.)
- prevină manifestarea erorilor de proiectare ale aplicaţiilor ce realizează diverse servicii, precum şi punctele slabe ce decurg din exploatarea acestor greşeli.


Firewall - tradus "Zid de foc" sau "Paravan de protecţie" este un paravan de protecţie ce  poate ţine la distanţă traficul Internet cu intenţii rele, de exemplu hackerii, viermii şi anumite tipuri de viruşi, înainte ca aceştia să pună probleme sistemului. Utilizarea unui paravan de protecţie este importantă în special dacă sunteţi conectat în permanenţă la Internet. 


[image: image116.emf]Cum funcţionează?

Un firewall, lucrează îndeaproape cu un program de routare, examinează fiecare pachet de date din reţea (fie cea locală sau cea exterioară) ce va trece prin serverul gateway pentru a determina dacă va fi trimis mai departe spre destinaţie.

Firewall-ul lucrează împreună cu un server proxy care face cereri de pachete în numele staţiilor de lucru ale utilizatorilor.

Aceste programe de protecţie sunt instalate pe calculatoare ce îndeplinesc numai această funcţie şi sunt instalate în faţa routerelor.

Astfel, un firewall este folosit pentru două scopuri:

· pentru a păstra în afara reţelei utilizatorii rău intenţionati (viruşi, viermi cybernetici, hackeri, crackeri) 

· pentru a păstra utilizatorii locali (angajaţii, clienţii) în reţea.


[image: image117.emf]Ce face un Firewall:
· alege ce servicii va deservi firewall-ul 

· desemnează grupuri de utilizatori care vor fi protejaţi 

· defineşte ce fel de protecţie are nevoie fiecare grup de utilizatori 

· pentru serviciul fiecărui grup descrie cum acesta va fi protejat 

· scrie o declaraţie prin care oricare alte forme de access sunt o ilegalitate 


[image: image118.emf]Cum se clasifică:
Firewall-urile pot fi clasificate după:

· Layerul (stratul) din stiva de reţea la care operează 

· Modul de implementare 

În funcţie de layerul din stiva TCP/IP (sau OSI) la care operează, firewall-urile sunt:

· Layer 2 (MAC) şi 3 (datagram): packet filtering. 

· Layer 4 (transport): tot packet filtering, dar se poate diferenţia între protocoalele de transport şi există opţiunea de "stateful firewall", în care sistemul ştie în orice moment care sunt principalele caracteristici ale următorului pachet aşteptat, evitând astfel o întreagă clasă de atacuri

· Layer 5 (application): application level firewall (există mai multe denumiri). În general se comportă ca un server proxy pentru diferite protocoale, analizând şi luând decizii pe baza cunoştinţelor despre aplicaţii şi a conţinutului conexiunilor. De exemplu, un server SMTP cu antivirus poate fi considerat application firewall pentru email.

În funcţie de modul de implementare firewall-urile sunt:

· dedicate, în care dispozitivul care rulează software-ul de filtrare este dedicat acestei operaţiuni şi este practic "inserat" în reţea (de obicei chiar după router). Are avantajul unei securităţi sporite. 

· combinate cu alte facilităţi de networking. De exemplu, routerul poate servi şi pe post de firewall, iar în cazul reţelelor mici acelaşi calculator poate juca în acelaţi timp rolul de firewall, router, file/print server, etc.

Serviciul de securitate realizabil prin firewall este filtrarea pachetelor. El permite sau blochează trecerea unor anumite tipuri de pachete în funcţie de un sistem de reguli stabilite de  administratorul de securitate. De exemplu filtrarea pachetelor IP se poate face după diferite câmpuri din antetul său: adresa IP a sursei, adresa IP a destinaţiei, tipul protocol (TCP sau UDP), portul sursă sau portul destinaţie. 


Filtrarea se poate face într-o varietate de moduri: blocarea conexiunilor spre sau dinspre anumite sisteme gazdă sau reţele, blocarea anumitor porturi etc. 


Filtrarea de pachete se realizează, de obicei, la nivelul ruterelor. Multe rutere comerciale au capacitatea de a filtra pachete pe baza câmpurilor din antet. 

Se recomandă blocarea serviciilor la nivelul firewall-ului:
· tftp (trivial file transfer protocol), portul 69 folosit de obicei pentru secvenţa de boot a staţiilor fără disc, a serverelor de terminale şi a ruterelor. Configurat incorect, el poate fi folosit pentru citirea oricărui fişier din sistem;

· RPC (Remote Procedure Call), portul 111, inclusiv NIS şi NIF care pot fi folosite pentru a obţine informaţii despre sistem, despre fişierele stocate;


Următoarele servicii sunt, în mod obişnuit, filtrate şi restricţionate numai la acele sisteme care au nevoie de ele:

a) Telnet, portul 23, restricţionat numai spre anumite sisteme;

b) Ftp, porturile 20 şi 21, restricţionat numai spre anumite siusteme;

c) SMTP, portul 25, restricţionat numai spre un server central de mail;

d) RIP, portul 25, care poate fi uşor înşelat şi determinat să redirecţioneze pachete;

e) DNS, portul 53, care poate furniza informaţii despre adrese, nume, foarte urmărit de atacatori;

f) UUCP (Unix to Unix CoPy), portul 540, care poate fi utilizat pentru acces neautorizat;

g) NNTP (Network News Transfer Protocol), portul 119 pentru accesul la diferite ştiri din reţea;

h) http, (portul 80), restricţionat spre o poartă de aplicaţii pe care rulează servicii proxy.

Activitatea de învăţare 7.1 Firewall-ul
Competenţa: Realizează conectarea unui calculator la Internet
Obiective:  - Să definească şi să clasifice Firewall-ul
                    - Să descrie modul de funcţionare

                    - Să enumere care sunt avantajele folosirii unui Firewall
Tipul activităţii: Diagrama păianjen                                [image: image119.png]



Sugestii:    - activitatea se poate desfăşura individual sau pe grupe mici (2-3 elevi), este posibil ca o grupă să întocmească diagrama unui mod de conexiune şi să expună colegilor rezultatele; dacă o grupă rezolvă  mai repede exerciţiul poate întocmi altă diagramă    

· timp de lucru recomandat 15 min, 5min/diagramă

Conţinutul: Identificarea elementelor specifice modului de funcţionare a unui Firewall.
Obiectivul: Această activitate vă va ajuta să cunoaşteţi elementele specifice funcţionării Firewall-ului.

Enunţ: Folosind surse diferite (material bibliografic, fişa de documentare 7, caietul de   notiţe), obţineţi informaţii despre Firewall şi organizaţi-le după modelul următor:


[image: image120]
Activitatea de învăţare 7.2 Configurarea Firewall-ului
Competenţa: Realizează conectarea unui calculator la internet
Obiective:  - Să utilizeze Firewall-ul
                    - Să activeze Firewall-ul
 Tipul activităţii: Experiment[image: image121.png]



Sugestii:    - activitatea se poate desfăşura individual sau pe grupe mici     

· timp de lucru recomandat 15 min.
Conţinutul:  Modul de funcţionare a unui Firewall.
Obiectivul: Această activitate vă va ajuta să cunoaşteţi elementele specifice funcţionării Firewall-ului.

Enunţ: Să activaţi Windows Firewall
1. Windows Firewall furnizează funcţii de bază pentru protecţia împotriva accesului neautorizat la calculatorul dumneavoastră pe durata conectării la Internet.
2.  Windows Firewall este activat automat în momentul rulării Network Setup Wizard (Program asistent de configurare reţea).

3. Când Windows Firewall este activat pentru o conexiune de reţea, pictograma de firewall este afişată cu fundal roşu în secţiunea Network Connections (Conexiuni de reţea) din Control Panel (Panoul de control). 
4.  Activarea Windows Firewall nu elimină necesitatea instalării unui program antivirus

 IV: Glosar

ABREVIERI 
DHCP Dynamic Host Configuration Protocol 

DNS Domain Name System 

E-mail Electronic mail 

HDD Hard Disk Drive 

HTML HyperText Markup Language 

HTTP HyperText Transfer Protocol 

IE Internet Explorer 

IP Internet Protocol 

ISA Industry Standard Architecture 

LAN Local Area Network 

MS Microsoft 

NIC Network Interface Card 

PC Personal Computer 

PCI Peripheral Component Interconnect 

PnP Plug and Play 

RAM Random Access Memory 

TCP/IP Transmission Control Protocol/ Internet Protocol 

URL Uniform Resource Locator 

USB Universal Serial Bus 

WINS Windows Internet Name Service 

100BaseT - Un termen echivalent pentru Ethernet rapid, un standard îmbunătăţit pentru conectarea computerelor la o reţea locală (LAN) doar că poate transfera datele cu o viteza de maximum 100 mbps;

10BaseT - Cea mai des întâlnită forma a Ethernet  la o reţea locală (LAN), ce denotă o viteză a transmisiei de 10 mbps, prin utilizarea cablului format din fire-pereche de cupru. 

ADSL - Linie de abonat digital asimetrică (Asymmetric Digital Subscriber Line); la fel ca ISDN, ADSL utilizează linia telefonică standard pentru a oferi comunicaţii de date cu viteza ridicată, dar în comparaţie cu viteza de transmisie ISDN de 64 kbps, tehnologia ADSL poate livra viteze upstream (de la utilizator) de 640 kbps și downstream (către utilizator) de peste 6 mbps. 

Adresă IP - adresa gazdă pe 32 biţi (IPv4) sau 128 biţi (IPv6). Cu excepţia adreselor private fiecare adresă internet este unică. 

Exemplu de adresă IPv4: 198.245.39.4;

                de adresă IPv6: FEDC:BA87:200C:4267:FFFE:1080:0003:0016

Adresă IP privată - Blocuri de adrese IP rezervate de IANA (www.iana.org) pentru utilizate în scop privat. Nu se foloseşte în Internet. Permite reţelelor locale să refolosească adresele.

AutoIP - Extensie la DHCP care permite unei gazde să îşi auto-atribuie o adresă IP dacă nu găseşte un server DHCP.

ANSI - American National Standards Institute - organizaţie a grupurilor industriilor americane care colaborează cu comitete de standarde din alte ţări pentru a dezvolta criterii ce facilitează schimburile și telecomunicaţiile internaţionale. 

ARP - Address Resolution Protocol - Realizează pentru IP (Internet Protocol) găsirea adresei hardware a mașinii de destinaţie.

Attachment - atașament - Orice fișier cu legat de un mesaj e-mail constituie un atașament. 
Autentificare - Autentificarea asigura transmiterea corecta a datelor digitale către server-ul destinatar. Cea mai simpla forma de autentificare necesită un nume de utilizator şi o parolă pentru accesarea unui anume cont.

browser - program de navigare Web; Un browser reprezintă interfaţa dumneavoastră cu mediul Web, cu interpretare a fișierelor hypertext, cuposibilitate de navigare prin nodurile Internet.

Exemple de companii ce oferă browser-e: The Mozilla Organization, Opera, Microsoft, CompuServe, Prodigy și America Online.

Datapacket - Pachet de date  

DHCP - dinamic host control protocol - protocol de control al domeniului-gazdă DHCP este un protocol pentru alocarea dinamică de adrese tip IP tuturor computerelor conectate la o reţea. 

Cu ajutorul DHCP, unui computer îi poate fi alocată o adresa IP unică, în mod automat și de fiecare dată când se conectează la o reţea, facilitând astfel administrarea adreselor IP. În momentul în care un computer se conectează la o reţea, server-ul DHCP selectează și atribuie automat noului sistem o adresă IP din lista primară.

Dial-Up Networking: Serviciu care va permite conectarea calculatorului dvs. la un alt calculator sau la internet prin intermediul unui modem.

DNS - domain name system - sistemul numelor de domeniu. în momentul în care trimiteţi un mesaj e-mail sau direcţionaţi programul de navigare Web către o adresă tip URL, sistemul numelor de domeniu traduce automat transcrierile alfanumerice în adrese Internet (serii de numere de tipul: 123.123.23.2). 

E-Mail: Electronic mail - serviciu de poştă electronică prin intermediul căruia se pot transmite mesaje și fişiere între două calculatoare / adrese de email. Fiecare utilizator al serviciului e-mail are o adresă proprie de forma nume@domeniu.

Ethernet - constituie un standard pentru conectarea computerelor la o reţea locală (LAN). Cel mai popular tip de Ethernet este 10BaseT, ce denotă o transmise de vârf cu viteza de 10 mbps.

firewall - este o aplicaţie software ce protejează un server din cadrul unei reţele informatice prin echiparea cu măsuri de securitate de tipul: apelare inversă sau codare defensivă.

FTP - Protocol de transfer al fişierelor - protocol internet utilizat pentru a copia fişiere între diferite computere conectate la reţea.

gateway - deschidere - un program sau echipament hardware ce transferă date între reţele informatice, termen cu utilizare frecventă în accesarea site-urilor Internet sau în transferul de mesaje tip e-mail între diferite servere.
HUB - Aceasta componenta hardware este utilizata la conectarea computerelor din cadrul unei reţele informatice servind ca punct comun astfel încât informaţiile sa poată circula din cadrul unei locaţii centrale către oricare computer din reţeaua informatică.

Nume de domeniu - Structură de nume ierarhică folosită în internet. Cel mai înalt nivel este cel superior precum .COM, .EDU, .NET .RO etc, apoi numele de domeniu înregistrat cum ar fi google. Apoi urmează subdomeniile precum mail sau www, rezultând mail.google.com sau www.google.com.

IP - Protocol Internet

IPv4 - Versiunea actuală a protocolului Internet. O adresă pe 32 de biţi atribuită fiecărei gazde. IPv4 oferă circa 4 miliarde de adrese IP.

IPv6 - Următoarea generaţie a protocolului Internet. Marea schimbare este adresa pe 128 de biţi.

Internet - adeseori numit simplu "net"; este o reţea mondiala de reţele de calculatoare. A fost conceput de catre Advanced Research Projects Agency (ARPA) al guvernului american în anul 1969 și a fost numit ARPAnet. 

NAT - Network Address Translation translatează un set de adrese IP în altă adresă IP. Permite mai multor gazde să acceseze un singur cont ISP pe baza unei singure adrese IP publice.

Port - valoare pe 16 biţi folosită pentru a se putea distinge între multiplele conexiuni simultane ale unei gazde.

Router - Oferă o interfaţă între două sau mai multe reţele. Ia decizii de înaintare a pachetelor, bazate pe adresa IP destinaţie.

Subdomeniu - nivelul inferior din ierarhia domeniului, cum ar fi www. Proprietarul domeniului poate crea oricâte subdomenii doreşte.

Mască subrețea - Mască binară folosită la definirea limitei între adresa de reţea şi componenta gazdă a adresei. Într-o subreţea gazdele sunt direct accesibile, comunicaţia nu necesită un router. Comunicaţia între subreţele diferite necesită un router. De exemplu, o mască de subreţea 255.255.255.0 are 24 de reţea şi 8 biţi sunt rezervaţi pentru gazde.

TCP - Transmission Control Protocol, TCP este un protocol de transfer capăt la capăt care reface erorile de transmisie şi este responsabil cu reordonarea pachetelor ce sosesc în altă ordine decât cea în care au fost transmise.

UDP - User Datagram Protocol este un protocol neorientat pe conexiune. Este folosit atunci când nu este necesară sincronizarea celor două capete. UDP este adesea folosit la transmisia multimedia. 

URL - Uniform Resource Locator, un nume gazdă accesibil oamenilor.

WWW - World Wide Web, sistem de informare grafică bazat pe hipertext 
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