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I. Introducere

Materialele de predare reprezintă o resursă – suport pentru activitatea de predare, instrumente auxiliare care includ un mesaj sau o informaţie didactică.

Prezentul material de predare, se adresează cadrelor didactice care predau în cadrul şcolilor postliceale, domeniul Electronică - automatizări, calificarea Tehnician operator tehnică de calcul

El a fost elaborat pentru modulul Sisteme de operare în reţea, ce se desfăşoară în 93 ore, din care laborator tehnologic 31  

	Teme
	Activități de învățare
	Competenţe/Rezultate ale învăţării



	Tema 1:  Caracteristicile unui sistem de operare de rețea
	Activitatea de învățare 1.1

Activitatea de învățare 1.2
	· C1, 



	Tema 2 Familia Linux/Unix/MACOS
	Activitatea de învățare 2.1


	· C2


	Tema 3 Protocoale de reţea
	Activitatea de învățare 3.1

Activitatea de învățare 3.2
	·  C3



	Tema 4:    Instalarea LINUX


	Activitatea de învățare 4.1

Activitatea de învățare 4.2

Activitatea de învățare 4.3
Activitatea de învățare 4.4

Activitatea de învățare 4.5

Activitatea de învățare 4.6

Activitatea de învățare 4.7
	· C2, C3

	Tema 5: 

Monitorizarea resurselor sistemului

	Activitatea de învățare 5.1

Activitatea de învățare 5.2
Activitatea de învățare 5.3
	· C2,C3, C4


C1. Pregătește sistemul de calcul pentru instalare

C2. Analizează sistemele de operare de reţea.

C3. Utilizează  sistemele de operare în reţea

C4. Administrează sistemele de operare în reţea

I. Documente necesare pentru activitatea de predare

Pentru predarea conţinuturilor abordate în cadrul materialului de predare cadrul didactic are obligaţia de a studia următoarele documente:

· Standardul de Pregătire Profesională pentru calificarea Tehnician echipamente de calcul, nivelul 3 avansat – www.tvet.ro, secţiunea SPP sau www.edu.ro , secţiunea învăţământ preuniversitar

· Curriculum pentru calificarea Tehnician echipamente de calcul, nivelul 3 avansat – www.tvet.ro, secţiunea Curriculum sau www.edu.ro , secţiunea învăţământ preuniversitar
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Tema 1. Caracteristicile unui sistem de operare de rețea


[image: image1.emf]Definiţie: sistemul de operare este o colecţie de programe cu un nucleu care se încarcă de pe harddisk în memoria internă la pornirea sistemului de calcul şi realizează interfaţa dintre utilizator şi dispozitivele de intrare/ ieșire, definind structura sistemului de fişiere şi gestionând resursele sistemului de calcul în scopul executării programelor utilizatorilor.

Caracteristici:

1. Portabilitatea – posibilitatea instalării / executării sistemului de operare pe diverse configurații hardware ale sistemelor de calcul

2. Multiutilizator - Numărul de utilizatori care pot lucra simultan cu acel sistem de operare

3. Multiproces – numărul de procese care pot fi rulate simultan

Un sistem de operare de rețea permite comunicarea între diferite dispozitive și resurse de rețea,  fapt care necesită existenţa altor facilități cum ar fi:
4. Multiprocesor – număr de procesoare care pot lucra în paralel

5. Aplicații pentru servere

6. Stocare de date centralizată
7. Servicii pentru directoare: LDAP şi Active Directory 

8. Imprimare prin rețea

9. Asigurarea securității

10. Sistem de stocare redundant, precum RAID şi backup-uri

Un sistem de operare de rețea este, în general, un sistem care rulează pe un server de rețea. Exemple de astfel de sisteme sunt: Linux, Unix, Microsoft Windows Server, Mac OS X Server

Hardware. Deoarece sistemele de operare de rețea concentrează o cantitate mare de resurse vitale, pentru buna funcționare a sistemelor de calcul client, ele trebuie să fie atât eficiente, cât și robuste. În general sistemele de calcul dotate cu sisteme de operare de rețea trebuie să poată face față unor încărcări mari fără ca o eventuală defecțiune hardware sau software să pericliteze funcționarea în ansamblu a sistemului de calcul / sistemului de operare. Aceasta înseamnă că, în general, sistemele de calcul sunt construite redundant, adică au componente suplimentare care pot prelua sarcinile componentelor defecte. În esență sistemele de calcul construite pentru sistemele de operare de rețea sunt dotate cu mai multe procesoare, o cantitate mare de memorie RAM, mai multe harddiskuri configurate în RAID, mai multe interfețe de rețea. 
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Principalele caracteristici care trebuie să vă intereseze atunci când alegeți un sistem de operare de rețea sunt:

Performanța – un sistem de operare de rețea trebuie să aibă viteze mari de citire / scriere a fișierelor clienților din rețea, chiar și în condițiile în care sunt sute de cereri. De asemenea trebuie să poată prelucra rapid bazele de date,
Instrumente pentru managementul și supravegherea sistemului de operare și a aplicațiilor,
Securitate – un sistem de operare de rețea trebuie să ofere siguranța datelor pe care le deține prin autentificarea utilizatorilor, drepturi de acces, criptarea informațiilor,
Scalabilitate – sistemele de operare trebuie să fie capabile să aibă performanțe ridicate în condițiile în care apar noi utilizatori și noi servicii de rețea,
Rezistență la defecte – sistemul de operare trebuie să rămână funcțional chiar și în situația în care anumite componente fizice și / sau procese nu mai funcționează sau funcționează necorespunzător.   

Tipuri de sisteme de operare de rețea

Există mai multe tipuri de sisteme de operare de rețea cele mai importante fiind:

1. Microsoft Windows Server

2. Linux (Red Hat, Suse, Ubuntu, Debian, Slackware,)

3. Unix (HP-UX, Solaris, BSD)

4. Mac Os Server

Fiecare din sistemele de operare prezentate mai sus au avantaje și dezavantaje. În alegerea unui sistem de operare de rețea trebuie bine cunoscute avantajele și dezavantajele fiecăruia din ele.

Pentru că este complicat să punem față în față toate sistemele de operare de rețea și pentru că întotdeauna vor exista polemici legate de care sistem de operare este cel mai bun, ne vom rezuma la a prezenta caracteristicile de bază ale fiecărui sistem de operare lăsând apoi în seama utilizatorilor să-l aleagă pe cel care îl consideră cel mai potrivit.


[image: image3.emf]Totuși sfatul nostru ar fi: cel mai bun sistem de operare este acela pe care îl știți cel mai bine!

Caracteristicile familiei Microsoft Windows Server:

a. Costa! și nu puțin!

b. Este intens utilizată, având 60% din cota de piață

c. Interfața grafică este inclusă în kernel (se încearcă o variantă fără interfață grafică) – lucru nu foarte pe placul administratorilor de sistem cu state vechi de plată în lucrul în linie de comandă / care sunt obisnuiţi cu lucrul în linie de comandă
d. Linia de comandă – oferă o mulțime de facilități după ce vă obișnuiți cu ea

e. Ușor de configurat, totuși o configurare în amănunt necesită timp

f. Ușor de instalat

g. Kitul de instalare conține drivere pentru majoritatea absolută a sistemelor de calcul existente pe piață

h. Ușurință la partiționare, redimensionare partiții. Recunoaște nativ NTFS și FAT. Poate recunoaște cu drivere suplimentare și partiții ext2, ext3, reiser, HFS și altele

i. Bootloader ușor de configurat în interfață grafică.

j. Prietenos cu utilizatorul

k. Stabil cu condiția să folosească software licențiat

l. Update-urile pot necesita repornirea sistemului de operare

m. În condiția în care sistemul de operare este instalat corect, performanța este bună

n. Suport foarte bun în cazul apariției unor probleme 

Caracteristicile familiei Linux:

a. Este open source. O puteți lua liber de pe net.

b. Este utilizată, având 25% din cota de piață

c. Interfața grafică este nu este inclusă în kernel  – ceea ce oferă avantaje (consum mai mic de resurse, blocarea interfeței grafice nu duce la blocarea sistemului de operare) și dezavantaje (lucrul mai greoi cu sistemul de operare în cazul utilizatorilor mai neavizați)

d. Linia de comandă – oferă o mulțime de facilități după ce vă obișnuiți cu ea

e. Configurare mai greoaie, dar care permite setări de finețe

f. Instalarea corectă necesită cunoștințe solide

g. Kitul de instalare conține drivere pentru majoritatea sistemelor de calcul existente pe piață

h. Ușurință la partiționare, redimensionare partiții. Recunoaște nativ ext2, ext3, reiser, HFS. Poate recunoaște cu drivere suplimentare și partiții NTFS și FAT și altele.

i. În funcție de distribuție poate fi sau nu prietenoasă cu utilizatorul

j. Stabilă cu condiția să folosească software licențiat

k. Update-urile pot necesita repornirea sistemului de operare

l. În condiția în care sistemul de operare este instalat corect performanța este foarte bună

m. Suportul în cazul apariției unor probleme este posibil să il găsiți pe net sau, cu bani, la producătorii distribuțiilor.  

Caracteristicile familiei Unix:

a.    Costa! Și nu puțin!

b. Este utilizată, având 25% din cota de piață

c. Interfața grafică  nu este inclusă în kernel  – ceea ce oferă avantaje (consum mai mic de resurse, blocarea interfeței grafice nu duce la blocarea sistemului de operare) și dezavantaje (lucrul mai greoi cu sistemul de operare în cazul utilizatorilor mai neavizați)

d. Linia de comandă – oferă o mulțime de facilități după ce vă obișnuiți cu ea

e. Configurare mai greoaie, dar care permite setări de finețe

f. Instalarea corectă necesită cunoștințe solide

g. Kitul de instalare conține drivere pentru majoritatea sistemelor de calcul existente pe piață

h. Ușurință la partiționare, redimensionare partiții. Recunoaște nativ ext2, ext3, reiser, HFS. Poate recunoaște cu drivere suplimentare și partiții NTFS și FAT și altele.

i. În funcție de distribuție poate fi sau nu prieteoasă cu utilizatorul

j. Stabil cu condiția să folosească software licențiat

k. Update-urile pot necesita repornirea sistemului de operare

l. În condiția în care sistemul de operare este instalat corect, performanța este foarte bună

m. Suportul în cazul apariției unor probleme este posibil să îl găsiți pe net sau, cu bani, la producătorii distribuțiilor.  

Activitatea de învățare 1.1 
Competenţele: 

Analizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să analizați comparativ diferitele sisteme de operare de rețea

După parcurgerea activităţii elevii vor fi capabili:
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Să cunoască facilitățile, avantajele și dezavantajele principalelor sisteme de rețea de pe piață

                         Tipul activităţii : Metoda celor 6 pălării gânditoare
Sugestii : elevii se vor împarţi în 6 grupe fiecare poziționată  sub o pălărie metaforică de culoare alb, roșu,  galben, negru sau albastru și vor analiza situația problemă astfel:

Pălăria albă – analiza obiectivă, Pălăria roșie – analiza intuitiva, Pălăria neagră – analiza pesimistă, Pălăria galbenă – analiza optimistă, Pălăria albastră – permite observații asupra părerilor exprimate de celelalte pălării
Enunţ : O firmă este interesată în modernizarea sistemului informatic format din 5 servere și 50 de stații de lucru. Acest lucru înseamnă înlocuirea serverelor existente (mail, file server, print server, web server, server de baze de date – realizate pe platformă windows 2000 server/ linux) precum și a stațiilor de lucru (dotate cu sistem de operare windows 2000 /windows Me). Departamentelor de marketing și IT li se cere să vină cu o soluție viabilă pentru achiziția de sisteme de operare pentru stațiile de lucru și servere, precum și antrenarea personalului în folosirea noilor sisteme de operare. Analiza trebuie să ţină seama de costurile necesare recalificării personalului, de costurile de licențiere a software-ului (sisteme de operare, aplicații de tip office), de costurile de antrenare a celor 2 ingineri de sistem ai departamentului IT, de ușurința utilizării sistemelor de calcul.

[image: image4.emf] timp de lucru recomandat – 40 min  

Activitatea de învățare 1.2 

Competenţele: 

Analizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să analizați comparativ diferitele sisteme de operare de rețea

După parcurgerea activităţii elevii vor fi capabili:
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Să cunoască facilitățile, avantajele și dezavantajele principalelor sisteme de rețea de pe piață

   Tipul activităţii : harta păianjen
Enunţ : Folosind diverse surse organizați după modelul următor caracteristicile pe care trebuie să le aibă un sistem de operare de rețea
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[image: image6.emf] timp de lucru recomandat – 10 min  

Tema 2. Familia Linux/ Unix/ MACOS   
Sistemul de operare UNIX este un sistem proprietar (pentru a cărui utilizare trebuie plătită o sumă de bani) dezvoltat iniţial de laboratoarele AT&T Bell Labs. Astăzi dezvoltarea lui continuă de către firme (IBM, HP, Sun) sau de către indivizi şi organizaţii non profit.

Este un sistem multiproces şi multiutilizator, construit după o serie de concepte care dăinuiesc şi până în ziua de azi – folosirea fişierelor text atât pentru configurare cât şi pentru ieşire, kernelul să fie separat de programele aplicaţie, programele să  îndeplinescă o singură funcţie etc.

Sistemele de operare actuale derivă din una din cele 3 ramuri de Unix care s-au dezvoltat de-a lungul timpului: System V, BSD, GNU/Linux 
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Unix
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Sistemele UNIX sunt construite în jurul a mai multe niveluri concentrice, conţinând fiecare o serie de componente, puse împreună pentru a forma sistemul. Un sistem UNIX conţine, pe lângă nucleu (kernel), un interpretor de comenzi care serveşte şi drept limbaj de scripting (numit shell), un set de biblioteci tipice, o serie de aplicaţii canonice şi cod sursă pentru portabilitate. Nu este necesar ca distribuţiile să conţină aceleaşi programe sau comenzi - ci doar să respecte anumite standarde şi să aibă un comportament previzibil şi similar - astfel, kernelul Solaris nu este acelaşi cu kernelul HP-UX, iar shellul standard de pe un sistem poate fi complet diferit de cel de pe alt sistem (populare sunt shellurile bash - Bourne Again SHell, ksh - Korn SHell, tcsh - C Shell, Bourne Shell).

Kernelul - în general monolitic cu posibilitatea de încărcare de module (ca în cazul kernelului original AT&T, prezent în System 5, Linux sau BSD).

Mediul de dezvoltare - un mediu suficient pentru a reconstrui sistemul direct din codul sursă. 

Pe lângă aceste aplicaţii, o distribuţie modernă UNIX vine cu un server grafic (în general X), pentru afişare în mod grafic, cu un sistem de ferestre (iniţial standardizat prin SUS la Motif şi CDE, astăzi omniprezente sunt Gnome şi KDE), cu o serie extinsă de programe, servere şi aplicaţii pentru diverse scopuri (de la IDE-uri pentru programare, servere web şi calcul ştiinţific până la browsere, procesoare de text şi jocuri - spre exemplu, o parte din distribuţii vin cu browserul Firefox).

Linux 
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Sistemele Linux includ nucleul, bibliotecile de sistem, bibliotecile de dezvoltare şi un număr (de obicei destul de ridicat) de programe utilitare şi aplicaţii, servere grafice (X), sisteme de ferestre şi managere de desktop-uri (KDE, Gnome, Blackbox, Fluxbox, Xfce etc.), browsere web (Firefox, Lynx, Konqueror), aplicaţii şi suite de aplicaţii "de birou" (OpenOffice.org) software de prelucrare grafică (Gimp), software de configurare, servere de web etc. Instalarea programelor noi se poate face fie prin compilare directă, fie prin intermediul pachetelor, care verifică existenţa şi disponibilitatea altor programe necesare pe sistem înainte de a instala noul program. Managerele de pachete moderne asigură descărcarea pachetelor lipsă necesare (dacă este cazul) şi instalarea lor automată "dintr-un clic". Sistemele moderne Linux au atât capacităţi multimedia avansate (grafică 3D accelerată hardware, sunet surround, suport pentru tehnologie bluetooth etc.), cât şi suport pentru hardware mai vechi, fiind adaptabile şi scalabile în funcţie de necesităţi.

Sistemele de operare bazate pe Linux sunt disponibile în general sub formă de distribuţii (denumite mai rar şi arome). Unele dintre acestea sunt orientate spre utilizatorul casnic, altele către servere sau către utilizatorii cu calculatoare mai vechi. 

MACOS
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Mac OS (Mac Operating System) este un sistem de operare (SO) produs de firma Apple Inc. (Apple) pentru computerele sale.

Lansat în 1984 împreună cu primele calculatoare de tip Macintosh, Mac OS a fost primul sistem de operare cu succes comercial şi bazat pe o interfaţă grafică (Graphic User Interface, GUI). Mac OS, sau Macintosh Operating System, reprezintă o serie de sisteme de operare cu interfaţă grafică, proiectată de firma Apple (nume anterior: Apple Computer) pentru gama sa de computere de tip Macintosh. A fost introdus pentru prima dată la modelul Macintosh 128K în anul 1984. Prin intoducerea sistemului de operare Mac OS, computerele Apple au devenit mai prietenoase pentru utilizatori decât cele cu sisteme de operare MS-DOS. Termenul “Mac OS” nu a existat cu adevărat până când a început să fie oficial utilizat la mijlocul anilor 1990. De atunci, acest termen a fost folosit pentru a distinge toate aplicaţiile sistemul Mac de celelalte sisteme de operare.

Primele versiuni erau compatibile doar cu Macintosh-urile bazate pe microprocesorul Motorola 68000, iar versiunile mai noi erau compatibile şi cu arhitectura PowerPC. Recent, Mac OS X a devenit compatibil şi cu arhitectura Intel x86, care stă la baza tuturor PC-urilor.

Primele SO Machintosh constau din două elemente software numite “System” şi “Finder”, fiecare având versiunea sa. System 7.5.1 a fost primul care includea logoul Mac OS (o variaţie a iconiţei de startup a lui Finder - “Happy Mac” smiley face), iar Mac OS 7.6 a fost primul numit “Mac OS”.

Până la apariţia sistemelor bazate pe microprocesorul PowerPC G3, părţi importante ale sistemului de operare erau păstrate în memoria fizică ROM pe placa de bază, scopul fiind evitarea utilizării cu limitări a spaţiului oferit de floppy disk, luând în considerare că primele Mac-uri nu aveau hard disk.

Mac OS poate fi divizat în două categorii de sisteme de operare:

1.
Mac OS Classic - sistemul care era livrat împreună cu primul Macintosh în 1984, inclusiv urmaşii săi, culminând cu Mac OS 9.

2.
Noul Mac OS X (“X” este un 10 roman). Mac OS X include elemente de OpenStep şi Mac OS 9.

Pentru Mac OS Classic este caracteristică lipsa liniei de comandă; el este un SO în întregime bazat pe interfaţa grafică. Cu toate că era uşor de utilizat, era criticat pentru single tasking (la primele versiuni) şi pentru multitasking cooperativ (în versiunile mai noi, pentru administrarea limitată a memoriei, lipsa memoriei protejate). Iniţial Mac OS utiliza sistemul de fişiere Machintosh. Acesta a fost înlocuit cu un sistem de fişiere ierarhic.
Mac OS X este o familie de sisteme de operare cu interfaţă grafică, proiectate, promovate şi vândute de firma Apple, ultima versiune fiind instalată la toate computerele Macintosh livrate în prezent (2007). Spre deosebire de versiunile anterioare, Mac OS X este un sistem de operare multi-user, multitasking, de tip Unix.
Activitatea de învățare 2.1 

Competenţele: 

Analizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să utilizați interfața grafică în lucrul cu sistemele de operare de rețea

După parcurgerea activităţii elevii vor fi capabili:

· [image: image51.png]


Să cunoască facilitățile, și modul de utilizare al interfeței grafice KDE, Gnome, MacOs
   Tipul activităţii : metoda grupurilor de experți
Enunţ : Folosind un sistem de operare Linux având instalate interfețele grafice Gnome, Xterm și Kde realizați o paralelă între facilitățile oferite de fiecare interfață în următoarele situații:

1. Configurarea interfeței de rețea

2. Configurarea parametrilor plăcii video 
3. Accesul la fișierele de pe disc

4. Update-uri

5. Instalarea de aplicații

6. Managementul utilizatorilor

[image: image8.emf] timp de lucru recomandat – 100 min  

Anexa la activitatea de învățare 2.1
Pentru interfața KDE

Configurarea plăcii de rețea

[image: image52.jpg]


 Pasul 1. Accesați meniul System > Network.  Acest lucru vă permite să aveți acces la setările de rețea. 
ATENȚIE: Setările implicite de securitate existente în sistemele de operare în rețea nu vă permit să modificați setări “vitale” pentru sistemul de operare respectiv decât dacă sunteți autentificat ca și utilizator cu drepturi pentru a face acest lucru (root, sau din grupul wheel)

Pasul 2. Pentru a putea configura / vizualiza setările trebuie să deblocați setările (unlock) și să vă reautentificați (Fig 2.1.2).
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Configurarea rezoluției
Pasul 1. Accesați meniul System > System settings. În secțiunea Computer Administration accesați secțiunea Display
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Pasul 2. În secțiunea Size & Orientation puteți seta rezoluția dorită (Fig 2.1.3).
Tot în secțiunea Display puteți seta de asemenea intervalul de timp după care monitorul să intre în standby / să se închidă. De asemenea dacă sunteți un înpătimit al imaginii, secțiunea Gamma vă permite să reglați culorile pentru o imagine cât mai aproape de realitate.

Accesul la fișierele de pe disc. 

Pasul 1. Accesul la fișierele de pe disc se realizează foarte simplu în mod grafic rulând aplicația konqueror - interfața KDE are posibilitatea de a rula și alte managere de fișiere (Dolphin)
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Update-uri / aplicații noi
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Accesați meniul System > Update Manager Software Updates. În fereastra care apare vrăjitorul va verifica versiunile pachetelor instalate și le va compara cu versiunile existente pe internet. Va verifica apoi dependențele și va instala versiunile noi.   

 Pentru instalarea de noi aplicații accesați meniul System > Add/ Remove … Package manager
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Managementul utilizatorilor
Managementul utilizatorilor se activează accesând aplicația Users and Groups.  Aici putem defini numele utilizatorilor, grupul din care fac parte, directorul de pornire precum și “shell-ul” folosit. Este important acest lucru pentru că nu toți utilizatorii pe care îi definim aici trebuie să lucreze efectiv la consolă (ex. www, mysql, apache, mail).
De asemenea pot fi definite și privilegii de acces pentru utilizatori cum ar fi: acces la unitatea optică, posibilitatea de tipărire, administrare de sistem, partajare de resurse etc.
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Pentru interfața Gnome

Configurarea plăcii de rețea

 Pasul 1. Accesați meniul System > Network.  Acest lucru vă permite să aveți acces la setările de rețea. 
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ATENȚIE: Setările implicite de securitate existente în sistemele de operare în rețea nu vă permit să modificați setări “vitale” pentru sistemul de operare respectiv decât dacă sunteți autentificat ca și utilizator cu drepturi pentru a face acest lucru (root, sau din grupul wheel)

Pasul 2. Pentru a putea configura / vizualiza setările trebuie să deblocați setările (unlock) și să vă reautentificați (Fig 2.1.8).
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Configurarea rezoluției

Pasul 1. Accesați meniul System > System settings. În secțiunea Computer Administration accesați secțiunea Display
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Pasul 2. În secțiunea Size & Orientation puteți seta rezoluția dorită (Fig 2.1.9).

Accesul la fișierele de pe disc. 
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Pasul 1. Accesul la fișierele de pe disc se realizează foarte simplu în mod grafic rulând aplicația File Browser din meniul Places - interfața  are posibilitatea de a rula și alte managere de fișiere (Dolphin) Fig 2.1.10
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Update-uri / aplicații noi

Accesați meniul System > Administration > Update Manager În fereastra care apare vrăjitorul va verifica versiunile pachetelor instalate și le va compara cu versiunile existente pe internet. Va verifica apoi dependențele și va instala versiunile noi.   
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 Pentru instalarea de noi aplicații accesați meniul Applications > Add/Remove… 
Managementul utilizatorilor
Managementul utilizatorilor se activează accesând aplicația System > Administration > Users and Groups.  Aici putem defini numele utilizatorilor, grupul din care fac parte, directorul de pornire precum și “shell-ul” folosit. Este important acest lucru pentru că nu toți utilizatorii pe care îi definim aici trebuie să lucreze efectiv la consolă (ex. www, mysql, apache, mail) Fig 2.1.12.

De asemenea pot fi definite și privilegii de acces pentru utilizatori, cum ar fi: acces la unitatea optică, posibilitatea de tipărire, administrare de sistem, partajare de resurse etc.
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Pentru MacOs

Configurarea plăcii de rețea
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 Pasul 1. Accesați meniul System Preferences > Network.  Acest lucru vă permite să aveți acces la setările de rețea. 
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Pasul 2. Dacă avem nevoie de setări mai avansate decât atât, accesăm Advanced (Fig 2.1.14).

Configurarea rezoluției

Pasul 1. Accesați meniul System Preferences > Display. Aici putem alege rezoluția dorită, adâncimea de culoare precum și rata de reînprospătare a imaginii.
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Accesul la fișierele de pe disc. 

Pasul 1. Accesul la fișierele de pe disc se realizează foarte simplu în mod grafic rulând aplicația Finder (deschisă implicit).
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Update-uri / aplicații noi
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Accesați meniul System Preferences > Software update.  În fereastra care apare vrăjitorul va verifica versiunile pachetelor instalate și le va compara cu versiunile existente pe internet. Aici putem alege ce  pachete să instalăm.   

 Pentru instalarea de noi aplicații accesați meniul Applications > Add/Remove… 
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Aplicațiile se instalează şi simplu trăgând fișierul în format imagine (.dmg) în directorul de aplicații, urmând apoi, dacă mai este cazul, instrucțiunile ce pot apărea.

 Managementul utilizatorilor
Managementul utilizatorilor se activează accesând aplicația System Preferences >  Users.  Aici putem defini numele utilizatorilor, grupul din care fac parte, parola utilizată. De asemnea putem impune restricții suplimentare de genul : limite de timp, aplicații utilizate etc. Sistemul de operare va înregistra activitatea utilizatorului care va putea fi vizualizată în secțiunea logs.
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Tema 3 Protocoale de reţea
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Modelul OSI defineşte un cadru de referinţă pentru reţele, format din şapte straturi. 

Modelul OSI este modelul universal şi este alcătuit din şapte straturi, fiecare dintre acestea furnizând un serviciu stratului de deasupra fiind dependent de cel de dedesubt. 

La straturile de la 1 la 4 se face referire ca fiind straturi inferioare, iar straturile de la 5 la 7 sunt numite straturi superioare. Fiecare strat realizează, la nivelul său, o funcţie specifică şi furnizează un serviciu stratului aflat deasupra lui. De exemplu stratul 2 (legătură de date) depinde de serviciile oferite lui de către stratul 1 (fizic) şi furnizează servicii stratului aflat deasupra lui, respectiv stratului 3 (reţea). Fiecare strat al modelului OSI, realizează o funcţie specifică, care este descrisă mai detaliat în secţiunile următoare ale capitolului, începând cu stratul cel mai de sus —stratul aplicaţie.

Modelul TCP / IP
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Pentru transmisiile de date din cea mai mare reţea existentă - Internetul - standardul folosit este TCP/IP (Transport Control Protocol/Internet Protocol). Acest model a fost creat de Ministerul Apărării din SUA care a dorit să construiască o reţea capabilă să reziste în orice condiţii, chiar şi într-un război nuclear. Era extrem de important să fie creată o reţea capabilă să opereze cu o infrastructură distrusă în proporţie de peste 90%, fără să aibă vreo importanţă starea fizică a anumitor segmente ale reţelei.

Astăzi, termenul generic TCP/IP denumeşte cam tot ce are legătură cu protocoalele TCP şi IP.

Spre deosebire de OSI, modelul TCP/IP are doar patru niveluri: aplicaţie, transport, reţea şi legătură date. Deşi există niveluri cu acelaşi nume ca la modelul OSI, nu trebuie confundate cu acelea pentru că fiecare nivel are funcţii total diferite.

Activitatea de învățare  3.1 
Competenţele: 

Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să utilizați protocoalele și serviciile de rețea

După parcurgerea activităţii elevii vor fi capabili:

· Să asocieze corect protocoalele de rețea straturilor modelului TCP/IP
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   Tipul activităţii : învățarea prin categorisire
Enunţ : Completați schema de mai jos cu următorii termeni: pachet, segment, bit, date, adresa IP, adresa MAC, pagina web, Cadre, port utilizat, DNS, FTP, SMTP, IP, ICMP, ARP

[image: image10.emf] timp de lucru recomandat – 10 min  
Activitatea de învățare 3.2 
Competenţele: Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să utilizați protocoalele și serviciile de rețea

După parcurgerea activităţii elevii vor fi capabili:

· Să asocieze corect protocoalele de rețea straturilor modelului OSI
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   Tipul activităţii : învățarea prin categorisire
Enunţ : Completați schema de mai jos cu următorii termeni: placă de rețea, cablu UTP, MAC, router, bridge, IP, TCP, HTTP, telnet, port, ICMP

[image: image11.emf] timp de lucru recomandat – 10 min  
Tema 4. Instalarea sistemului de operare Linux

Instalarea sistemului de operare Fedora

Cea mai importantă decizie pe care trebuie să o luaţi atunci când vă ocupaţi de configurarea unui server nu este una de nivel tehnic, ci administrativ. Trebuie să proiectaţi serverul să fie neprietenos pentru utilizatorii ocazionali, ceea ce presupune absenţa utilitarelor multimedia, suportului pentru sunet, browserelor frumoase de web (atunci când este posibil). De fapt, ar trebui chiar să fie o regulă care să interzică atât utilizatorilor cât şi administratorilor utilizarea ocazională a unui server.

Iată câteva lucruri pe care le puteţi face pentru a îmbunătăţi starea serverelor dumneavoastră:

·  Folosiţi avantajul de a avea o interfaţă grafică decuplată de sistemul de operare şi evitaţi pornirea X Window System, cât timp nimeni nu are efectiv nevoie să ruleze o aplicaţie. În definitiv, X, ca orice altă aplicaţie, solicită memoria şi procesorul, ceea ce are un impact şi asupra performanţelor serverului.
·  Determinaţi ce funcţii va asigura serverul şi dezactivaţi-le pe toate celelalte. Ele sunt nu numai o risipă de memorie şi putere de calcul, dar mai şi complică procesul de securizare a serverului.

· Nucleul (kernelul) implicit cu care vine Linux este foarte bine configurat. Dacă totuși doriți să adăugați facilități suplimentare, fiți foarte selectivi.

 Fedora 10 poate fi instalat atât în mod text, cât și în mod grafic. Pentru a avea acces la interfața grafică trebuie îndeplinite mai multe condiții: 

· sistemul de calcul trebuie să aibă mai mult de 192MB RAM.

· Placa video trebuie să fie recunoscută de către programul de instalare.

Pentru instalarea sistemului de operare trebuie să partiționați hard diskul. Veți observa că partiționarea harddiskului în Linux diferă sensibil de partiționarea haddiskului în Windows. Sistemul de operare Fedora necesită cel puțin 3 partiții: /boot – partiția de boot, / - partiția rădăcină și swap – partiția de memorie virtuală. 

În continuare vom prezenta cele mai importante partiții care ar trebui să se găsească pe un server Linux:

a. / directorul rădăcină se află pe cel mai înalt nivel ierarhic. 

b. /usr - în Linux, cea mai semnificativă grupare a fişierelor se face în directorul /usr, unde se află marea majoritate a programelor, (în termenii Windows, acest director este similar cu C:\Program Files.)

c.   /swap – partiție utilizată de sistemul de operare Linux/Unix pentru a crea memorie virtuală utilizată atunci când nu există memorie fizică disponibilă. Este echivalentă cu memoria virtuală (fișierul pagefile.sys) din Windows. 
d. /tmp  - director unde sunt plasate fișierele temporare. 
e. /home, - unde se află directorul de pornire al tuturor utilizatorilor. Acest director este important pentru a putea împiedica utilizatorii să folosească tot conţinutul discului, în defavoarea unor componente critice (precum fişierele jurnal).

f. /var, - destinaţia finală pentru fişierele jurnal. 
Ca sistem de fișiere sistemul de operare folosește implicit ext3. 

Accesul la distanță: serviciul SSH

Serviciul SSH reprezintă o modalitate sigură de conectare de pe alte maşini, de a cripta informaţiile, înainte de a fi trimise în reţea, prin intermediul unui sistem de chei publice şi private, asigurând confidenţialitatea informaţiilor. Poate fi utilizat în locul serviciilor nesigure (care transmit informaţii necriptate prin reţea, acestea putând fi urmărite cu ajutorul unor programe de capturare a pachetelor, sniffere) precum telnet, FTP sau rlogin. Poate fi folosit, de asemenea, pentru a tunela alte servicii de reţea.
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Pentru conectarea la un sistem prin intermediul protocolului SSH, se utilizează programul ssh sau un utilitar gen putty. Serviciul SSH oferă şi posibilitatea transferării de fişiere între calculatorul  de la care se face conectarea şi cel local. 

Serverul DNS (BIND – Berkeley Internet Name Domain)

Fiecare sistem din cadrul reţelei Internet are un nume de maşină, care, împreună  cu numele domeniului, defineşte numele unic al acestuia. Numele de maşină permite referirea mai uşoară a unui calculator, în locul adresei IP a acestuia. Rezolvarea (translatarea) în ambele sensuri a numelui, respectiv adresei se realizează prin inter​mediul sistemului numelor de domenii - DNS (Domain Names System). Translatarea adresei IP în nume se numeşte rezolvarea inversă (reverse DNS).

Sistemul DNS nu este altceva decât o uriaşă bază de date distribuită, răspândită pe tot globul. Aceasta este implementată de către aşa-numitele servere DNS, care furnizează informaţii despre unul sau mai multe domenii, numite şi zone. Pentru fiecare zonă exista cel puţin un server de nume care conţine informaţiile despre maşinile din cadrul domeniului. Primul server este denumit server DNS primar, care descrie zona master, şi este acela care încarcă configurările zonelor DNS din fişierele de configurare, iar celelalte - servere DNS secundare, care deservesc zonele slave, transferând informaţiile despre zone de la serverul primar.

Pentru a micşora timpul de rezolvare a adreselor şi a reduce traficul prin legăturile Internet, serverul de nume stochează informaţiile obţinute în urma cererilor într-o zonă-tampon (cache) local.

Serverele DNS care gestionează toate informaţiile despre maşinile din cadrul unei zone se numesc autoritare pentru respectiva zonă şi reprezintă serverele DNS primare. De asemenea, un server DNS poate să nu fie autoritar decât pentru  maşina locală, atunci când este utilizat doar pentru a memora înregistrări DNS în zona-tampon, fiind denumit în acest caz caching-only name server.
O informaţie din baza de date DNS este denumită înregistrare de resursă, RR (Resource Record). 

Serverele DNS pot răspunde la cereri în două moduri:

•   cererile recursive sunt utilizate atunci când un client efectuează o cerere, iar răspunsul nu se găseşte în zona deservită de acesta, serverul fiind nevoit să parcurgă ierarhia DNS pentru a găsi răspunsul;

•   cererile nerecursive sunt utilizate atunci când un client efectuează o cerere al cărei răspuns nu se află în zona deservită

Daemonul ce oferă servicii DNS pe maşinile UNIX se numește named. Acesta face parte din pachetul BIND (Berkeley Internet Name Domain).

Sistemul BIND se configurează prin intermediul fişierului de configurare named.conf şi al aşa-numitelor fișiere de definire a zonelor, localizat directorul /etc/namedb.

Serverul  http Apache

Un server HTTP este un daemon care acceptă conexiuni conforme protocolului HTTP, răspunzând cererilor recepţionate de la clienţi. Protocolul HTTP  este un protocol de tip cerere-răspuns, bazat pe TCP/IP, destinat transferurilor de informaţii multimedia. Serverul cel mai utilizat pe sistemele de operare UNIX este Apache.

Fişierul de configurare principal este httpd.conf .

Fişierul de configurare conţine câte o directivă pe fiecare linie, acestea putând fi continuate pe linia următoare adăugând la sfârşitul acesteia caracterul „\". Comen​tariile încep cu „#". Directivele din fişierul de configurare principal se referă la configurările globale ale serverului. Pentru a aplica anumite aspecte ale serverului doar unei zone din acesta (e.g., unui director), directivele trebuie incluse în cadrul uneia dintre secţiunile : <Directory>, <DirectoryMatch>, <Files>, <FilesMatch>, <Location> sau <LocationMatch>. Acest lucru poate fi realizat şi prin plasarea unui fişier numit .htaccess.

De asemenea, Apache are posibilitatea de a deservi mai multe situri simultan; altfel spus, găzduire virtuală (virtual hosting). Directivele pot fi specificate în cadrul secţiunii <virtualHost>, caz în care se vor referi doar la un anumit sit.

Serverul  FTP – vsftp

FTP a fost creat prin 1971 și de atunci nu a suferit modificări majore.  

Serverul vsftpd, este folosit de multe firme importante, inclusiv Red Hat. Porţiunea „vs" din titlu este prescurtarea Ia „very secure", dar trebuie știut că aceasta este un scop şi nu o garanţie. Vsftp  a demonstrat că este un server stabil şi capabil chiar şi în condiţii de utilizare intensă, calităţi pe care le datorează, în parte, structurii sale simple. 

Atunci când un client FTP doreşte conectarea la un server FTP, îşi alege două porturi în mod aleator (porturi cu numărul mai mare de 1024) - unul pentru o conexiune de „control" şi unul pentru o conexiune de „date". După aceasta, iniţiază conexiunea de Ia portul de „control" la portul cu numărul 21 de pe server. (Portul 21 este definit în standardul FTP ca fiind cel pe care daemonul serverului aşteaptă iniţierea de noi conexiuni). În procesul de negociere iniţială, clientul comunică serverului numărul celuilalt port pe care l-a selectat pentru transferul de date. După ce conexiunea s-a realizat, clientul se poate loga şi poate iniţia comenzi de explorare a directoarelor existente pe serverul FTP.

În momentul în care clientul trimite o cerere de transfer a unui fişier, serverul iniţiază o legătură de Ia portul său cu numărul 20 la portul pe care l-a specificat clientul mai devreme. Legătura originală rămâne deschisă în continuare, astfel încât serverul şi clientul să poată schimba mesaje de control („out of bind" - mesaje pentru oprirea transferului, de exemplu). 

Acest design, care a fost conceput la începutul anilor 1970, a inclus o presupunere (rezonabilă pe termen lung) cum că utilizatorii reţelei Internet nu au intenţii rele. Aceasta a fost indirect protejată de faptul că infrastructura backbone (infrastructura principală) a Internetului a fost finanţată de către National Science Foundation (NSF) şi, de aceea, nici o organizaţie comercială nu avea acces la ea decât în cazul în care lucra împreună cu o instituţie de cercetare. Laboratoarele de cercetare academice sau guvernamentale reprezentau majoritatea utilizatorilor Internetului.

În  anii 1990-1991, NSF nu a mai plătit cheltuielile de întreţinere a infrastructurii backbone şi Internetul a devenit comercial. La început, nu a fost ceva foarte important, dar după o mică perioadă de timp şi-a făcut apariţia World Wide Web-ul şi, o dată cu el, a explodat numărul de utilizatori şi numărul problemelor de securitate legate de exploatarea acestuia. Majoritatea site-urilor folosesc, acum, programe de tip firewall pentru a-şi proteja reţelele interne de partea malefică a Internetului. Programele de tip firewall consideră legăturile între porturi cu număr mare (peste 1024) de pe Internet şi porturi similare de pe reţeaua internă ca fiind un lucru rău (şi au şi dreptate). Prin urmare, majoritatea programelor de tip firewall implementează proxy-uri la nivel de aplicaţie pentru FTP care urmăresc cererile de tip FTP şi deschid porturile adecvate atunci când este necesară primirea informaţiilor.

Activitatea de învățare 4.1 

Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea interfeţei grafice în lucrul cu sistemele de operare de reţea

2. configurarea sistemelor de operare de reţea

După parcurgerea activităţii elevii vor fi capabili:
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Să instaleze sistemul de operare Fedora
Tipul activităţii : Experimentul 

Sugestii

· Activitatea se face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 40 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul interfeţei text şi a interfeţei grafice.

Enunţ. 

Instalaţi pe un sistem de calcul sistemul de operare Fedora.

Activitatea de învățare 4.2 

Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

3. utilizarea interfeţei grafice în lucrul cu sistemele de operare de reţea

4. configurarea sistemelor de operare de reţea

După parcurgerea activităţii elevii vor fi capabili:

· Să instaleze sistemul de operareMacOs
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Tipul activităţii : Experimentul 

Sugestii

· Activitatea se face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 40 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul interfeţei text şi a interfeţei grafice.

Enunţ. 

Instalaţi pe un sistem de calcul sistemul de operare MacOs
Activitatea de învățare 4.3 

Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea interfeţei grafice în lucrul cu sistemele de operare de reţea

2. utilizarea liniei de comandă în lucrul cu sistemele de operare de rețea

3. configurarea sistemelor de operare de reţea

4. utilizarea protocoalelor și serviciilor de rețea

După parcurgerea activităţii elevii vor fi capabili:

· Să configureze protocolul SSH
· Să se conecteze în linie de comandă  la o mașină folosind protocolul SSH

· Să se conecteze la o mașină folosind un utilitar (eg Putty) 
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Tipul activităţii : Experimentul 

Sugestii

· Activitatea se face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 40 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul interfeţei text şi a interfeţei grafice.

Enunţ. 

Configurați protocolul SSH pe un sistem de operare Linux astfel incât: să permiteți accesul utilizatorului root, să permită maximum 2 autentificări, să permită accesul a numai 2 utilizatori: sysadmin, george
Activitatea de învățare 4.4 
Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea interfeţei grafice în lucrul cu sistemele de operare de reţea

2. utilizarea liniei de comandă în lucrul cu sistemele de operare de rețea

3. configurarea sistemelor de operare de reţea

4. utilizarea protocoalelor și serviciilor de rețea

După parcurgerea activităţii elevii vor fi capabili:

· Să realizeze interogări ale unui server DNS utilizând comanda nslookup
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Tipul activităţii : Experimentul 

Sugestii

· Activitatea se face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 20 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul interfeţei text 
Enunţ. 
1. Care sunt cele mai des folosite opțiuni ale comenzii nslookup?
2. Cum poate fi folosită comanda nslookup în depanarea unei rețele?
3. Realizând interogări directe și inverse ale serverelor dns completați coloana corespondentă din tabelul următor:

	 IP
	Nume
	Tip inregistrare
	Comanda data

	
	www.edu.ro
	
	

	87.248.113.14
	
	
	

	80.96.125.2
	
	
	

	
	It11.romtelecom.ro
	A
	

	
	It12.romtelecom.ro
	MX
	


Activitatea de învățare 4.5 

Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea interfeţei grafice în lucrul cu sistemele de operare de reţea

2. utilizarea liniei de comandă în lucrul cu sistemele de operare de rețea

3. configurarea sistemelor de operare de reţea

4. utilizarea protocoalelor și serviciilor de rețea

După parcurgerea activităţii elevii vor fi capabili:

· Să creeze o zona master într-un server DNS (BIND) cu ajutorul interfeței grafice

· Să verifice funcționalitatea serverului DNS
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Tipul activităţii : Experimentul 

Sugestii

· Aveți nevoie de un sistem de calcul dotat cu sistem de operare Linux având serverul DNS preinstalat și o unealtă de configurare în interfața grafică a serverului (pentru print screeenuri autorii au folosit Fedora core 11, BIND DNS configuration tool, BIND server)

· Activitatea se face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 40 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul interfeţei grafice și a interfeței text 

Enunţ. 

1. Pornind de la premisa că în laboratorul de informatică aveți alocate IP-uri în clasa 10.0.0.0 /255.255.255.0, se dorește crearea pe serverul DNS a unei zone master pentru domeniul laborator.liceu care să conțină următoarele înregistrări:
i. www.laborator.liceu – înregistrare A - IP 10.0.0.2

ii. www2.laborator.liceu – înregistrare cname 
iii. mail.laborator.liceu – înregistrare A – IP 10.0.0.3

iv. mail.laborator.liceu – MX , prioritate 10
v. ftp.laborator.liceu – 10.0.0.4

vi. ns.laborator.liceu – inregistrare A, -10.0.0.4

vii. statia1.laborator.liceu – 10.0.0.10

Utilizați comanda nslookup pentru a vizualiza înregistrările mai sus create. 

Activitatea de învățare 4.6 
Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea interfeţei grafice în lucrul cu sistemele de operare de reţea

2. utilizarea liniei de comandă în lucrul cu sistemele de operare de rețea

3. configurarea sistemelor de operare de reţea

4. utilizarea protocoalelor și serviciilor de rețea

După parcurgerea activităţii elevii vor fi capabili:

· Să configureze un server vsftpd

· Să transfere fișiere folosind un client ftp
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Tipul activităţii : Experimentul 

Sugestii

· Activitatea se face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 40 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul interfeţei text şi a interfeţei grafice.

Enunţ. 

Configurați un server ftp astfel încât să avem acces anonim, utilizatorii să fie limitați la propriul “home directory” mai puțin utilizatorul florin care să aibă acces pe întreg calculatorul.
Activitatea de învățare 4.7 

Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea interfeţei grafice în lucrul cu sistemele de operare de reţea

2. utilizarea liniei de comandă în lucrul cu sistemele de operare de rețea

3. configurarea sistemelor de operare de reţea

4. utilizarea protocoalelor și serviciilor de rețea

După parcurgerea activităţii elevii vor fi capabili:

· Să configureze și să verifice un server HTTP 
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Tipul activităţii : Experimentul 

Sugestii

· Aveți nevoie de un sistem de calcul dotat cu sistem de operare Linux, având serverul Apache preinstalat și o unealta de configurare în interfața grafică a serverului (pentru print screeenuri autorii au folosit Fedora core 11, Apache server, Apache configuration [image: image91.jpg]Copyrigt © 2003-2008 Red Har, . ond ohers. Al gn's eserve.
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tool)

· Pentru a putea verifica funcționarea corectă a serverului trebuie ca înregistrările care sunt trecute în secțiunea virtual host name să fie trecute și într-un server DNS care să fie interogat de calculatorul nostru
· Activitatea se face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 40 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul interfeţei text şi a interfeţei grafice.

Enunţ. 

Configurați un server http astfel:
· Să permită conexiuni pe portul 8080

· Să poată fi accesat pe adresa http://laborator.liceu
· Să poată fi accesat doar de adrese de forma 10.0.0.xxx/ 24

· Să aibă directorul de pornire în /var/www/liceu/html

· Să poată găzdui mai multe site-uri: 
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 HYPERLINK "http://laborator.liceu" 
http://laborator.liceu
 – home directory /var/www/laborator/html/

· http://elev.liceu– home directory /var/www/elev/html/

· http://www.site.info - – home directory /var/www/info/html/

· Să verifice funcționarea serverului creat

Anexa la activitatea de învățare 4.1
Pasul 1 

Introduceti DVD-ul de instalare Fedora 10 în unitatea DVD ROM. Configurați BIOS-ul sistemului de calcul pentru a încărca sistemul de operare inițial de pe unitatea de DVD.  

  Pasul 2 

Va apărea o interfață grafică cu mai multe opțiuni: install or upgrade an existing system (opțiune implicită) – opțiune care permite instalarea sau actualizarea sistemului de operare Fedora 10, Rescue installed system – opțiune ce permite repararea unui system de operare defect, Boot from local drive – pornirea sistemului de operare de pe hard disk, Memory test – test de memorie. 

  [image: image12.jpg]Welcone to Fedora 10t

[nstall or upgrade an existing system
Rescue installed systen

Boot from local drive

Memory test

Press [Tabl to edit options.





 Cu ajutorul sageților, dacă este cazul, alegeți prima opțiune și apăsați Enter.

Pasul 3 

Pentru a evita pierderea de timp următorul ecran care apare ne va da posibilitatea să verificăm corectitudinea datelor scrise pe DVD ROM. Selectând OK,DVD ROM-ul va fi verificat . Dacă nu va fi identificată nici o eroare, instalarea sistemului de operare va continua, altfel trebuie scris un alt DVD ROM.

 [image: image13.jpg]] Disc Found |

To begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.




 

· Fedora 10 poate fi instalat atât în mod text cât și în mod graphic. Pentru a avea acces la interfața grafică trebuie îndeplinite mai multe condiții: 

· sistemul de calcul trebuie să aibă mai mult de 192MB RAM.

· Placa video trebuie să fie recunoscută de catre programul de instalare

[image: image14.jpg]



Pasul 4 

Alegeți limba în care doriți să continue instalarea sistemului de operare. 

! Limba nativă a sistemului de operare Fedora este limba engleză. Totuși dacă doriți puteți alege o altă limbă de instalare  
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 Pasul 5 

Apoi alegeți tastatura folosită.
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 Introduceți numele calculatorului
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Stabiliți fusul orar
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Pasul 6  

Introduceți parola pentru contul de root care este contul cu puteri depline asupra sistemului de operare ce îl veți instala

 [image: image18.jpg]fedora’

Contul root este utilizat pentru administrarea
sistemului. Introduceti o parola pentru utilizatorul root.

Root Password: |

Confirm: [

Weak Password
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! o parola puternică trebuie să respecte următoarele reguli:

· Să conțină cel puțin 7 caractere

· Să nu fie bazată pe cuvinte din dicționar

· Să conțină litere mari, mici, numere și caractere special

Dacă aceste reguli nu sunt respectate programul de instalare va emite o atenționare pe care este recomandabil să o luați în considerare. 

Pasul 7 
Pentru instalarea sistemului de operare trebuie să partiționați hard diskul. Sistemul de operare Fedora necesită cel puțin 3 partiții: /boot – partiția de boot, / - partiția rădăcină și swap – partiția de memorie virtuală. 
! Ar fi indicat să creați mai multe partiții în afara celor 3 deja prezentate. Un lucru bun ar fi să creați o partiție separată /home pentru stocarea datelor utilizatorilor.
Ca sistem de fișiere sistemul de operare folosește implicit ext3. 

[image: image19.jpg]fedora’
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Implicit procesul de instalare al sistemului de operare Fedora încarcă o lista predefinită, suficientă în majoritatea cazurilor. Puteți alege din 3 mari categorii de programe: 

1. Birou și productivitate (Office and Productivity) – conține suita OpenOffice aplicații de management a proiectului, instrumente grafice și aplicații multimedia

2. Dezvoltare de programe (Software Development) – conține instrumente pentru compilarea programelor

3. Web server – conține serverul web Apache

[image: image20.jpg]fedora’

Instalarea implicit Fedora include un set de programe aplicabile pentru intemet de uz
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 De asemenea puteți specifica și alte depozite cu programe în afară de cele implicite oferite de DVD-ul de instalare

Dacă doriți o personalizare mai mare a programelor și aplicațiilor de instalat puteți selecta opțiunea Personalizează acum (Customize now) 
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Pasul 8 

După ce ați selectat pachetele necesare apăsați pe butonul Înainte
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 Procesul de instalare va verifica pachetele alese și va instala pachetele necesare pentru buna funcționare a sistemului de operare și a aplicațiilor alese de dumeavoastră. După aceasta , va începe procesul de instalare propriu-zisă a pachetelor.
 Pasul 9 

În momentul în care procesul de instalare s-a încheiat  apare ecranul final care ne va anunța că instalarea s-a încheiat și sistemul de calcul trebuie repornit.

[image: image23.jpg]Felcitari, instalarea este completa

Apasati ,Repornire” pentru a reporni sistemul





Pasul 10 

După repornirea sistemului de calcul veți fi ghidați de un agent de configurare (setup agent) care ne va trece prin procesul de configurare inițială a sistemului de operare
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Pasul 11 

Vă vor fi prezentate apoi informațiile de licențiere,care trebuie acceptate pentru a putea folosi acest sistem de operare, după care agentul de configurare ne va cere să configurăm utilizatorul care va folosi acest sistem de operare. Din motive de securitate nu este indicat să folosim utilizatorul root pentru lucrul obișnuit cu acest sistem de operare.

De asemenea trebuie configurate data și ora sistemului, precum și actualizarea automată a orei. 
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Pasul 12 

Deoarece Fedora este o distribuție Linux într-o continuă și permanentă modificare trimiterea profilului hardware creatorilor poate da o mână de ajutor prin indicarea celor mai utilizate componente hardware. Cu acest pas configurarea inițială a sistemului de operare se încheie. Apăsați butonul Înainte (Next).
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Pasul 13 

Sunteți invitați să vă conectați la sistemul de operare cu utilizatorul pe care tocmai l-ați creat.

! Interfața grafică KDE nu vă permite din motive de securitate conectarea cu utilizatorul root. După introducerea contului și a parolei corecte veți fi invitați să începeți lucrul cu sistemul de operare proaspăt instalat.
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Anexa la activitatea de învățare 4.2

Pasul 1 

DVD-ul de instalare in unitatea DVD ROM. Selectați în BIOS-ul sistemului de calcul DVD-ul ca prim dispozitiv de bootare. Introduceti 

 [image: image30.jpg]arwin/x86 boot v5.0.132 - Chameleon v1.0.11
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 Pasul 2 

Alegeți limba în care doriți să continue procesul de instalare. Din păcate până în acest moment nu există suport pentru limba română așa că vom alege limba engleză.
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[image: image32.emf]
Pasul 3 

În acest moment vom avea acces la interfața grafică de instalare a sistemului de operare Apple Mac OS.

[image: image33.jpg]@ Mac OS X Installer File Edit
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 După cum remarcați aici, în meniul Utilities avem acces la o serie de unelte care ne vor ajuta în configurarea sistemului de operare:

Startup disk – utilitar folosit pentru verificarea şi rezolvarea problemelor ce împiedică pornirea Mac OSX

Reset password – utilitar pentru resetarea parolei de administrator

Firmware Password Utility – utilitar folosit pentru a parola hardware utilizarea neautorizată a sistemului de calcul

Disk utility – utilitar pentru testarea, repararea și partiționarea discurilor 

Terminal – utilitar avansat folosit pentru depanarea defectelor care permite rularea de comenzi unix.
System profiler – utilitar folosit pentru afișarea configuarției hardware a sistemului de calcul (procesor, RAM, versiunea de sistem de operare instalată etc)

Network utility – utilitar folosit pentru diagnosticarea conexiunilor de rețea.

Restore System from Backup – utilitar pentru restaurarea datelor în caz de reinstalare a sistemului de operare.

 Pasul 4 

Selectati Disk utility.  Aici alegeți opțiunea Partition care vă permite crearea de partiții pe harddisk. Alegeți numărul de partiții, numiți-le cat mai intuitiv, alegeți sistemul de fișiere (nativ HFS+) și apăsați Apply
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Pasul 5 

La părăsirea utilitarului veți fi solicitați să alegeți partiția pe care doriți să instalați sistemul de operare. Partițiile marcate cu semnul exclamării nu pot fi utilizate pentru instalarea Mac OS X

[image: image35.emf]
[image: image97.jpg]Install Succeeded

Mac 05 X Leopard was instaled on your "MAC 0" volume.




 Dacă doriți instalarea de software adițional, selectați opțiunea customize din ecranul care urmează. 

Pentru a preveni erorile ce pot apărea în timpul instalării, programul de instalare va verifica corectitudinea datelor de pe DVD ROM, apoi va începe instalarea sistemului de operare.
 Pasul 6  

După ce instalarea a luat sfârșit sunteți anunțați că sistemul de calcul trebuie [image: image98.jpg]BIND configuration GUI
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repornit. 
Pasul 7. După repornire vi se va cere să vă personalizați sistemul de operare. Începeți prin a introduce țara din care sunteți (e.g. România)
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 Pasul 8

Alegeți apoi modelul de tastatura pe care îl aveți (în general U.S.) [image: image37.jpg]Select Your Keyboard

Choose a keyboard layout, then click Continue.
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|
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Pasul 9 Dacă mai dețineți un alt Mac acest utilitar vă permite să vă transferați informațiile de pe un computer pe altul, sau de pe  o copie de rezervă
[image: image99.jpg]Enter Your Apple ID :
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Pasul 10 Pasul următor vă ajută să vă configurați conexiunea la internet. Implicit alocarea automată de adresă DHCP va fi selectată. Dacă aveți alt tip de conexiune DSL, IP static alegeți din meniul derulant opțiunea care se potrivește cel mai bine. 

[image: image100.jpg]



Pasul 11. Urmează apoi setarea contului pentru a vă putea conecta pe apple.com. Dacă nu aveți încă un cont creat puteți sări peste acest pas.
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Pasul 12 Trebuie completat apoi un minichestionar despre cum veți folosi computerul.
Pasul 13. Pentru a vă putea conecta la calculator aveți nevoie de un cont și o parola. Programul de instalare vă va ajuta să îl creați.

[image: image102.jpg][root@sl ssh]# ssh portal.ctcnvk. ro

The authenticity of host ‘portal.ctcnvk.ro (94.177.29.3)" can't be established

RSA key fingerprint is f4:31:04:71:89:03: f2:e8:0e: 11:97:73:ed: 16:20:7d

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'portal.ctcnvk.ro,94.177.29.3' (RSA) to the Llist of known hosts
root@portal.ctcnvk. ro's passuard

Last login: Sun Sep 6 11:46:56 2009 from 81.196.39.79

Linux portal.ctenvk.ro 2.6.24-19-server #1 SWP Wed Aug 20 23:54:28 UTC 2008 1686

The programs included with the Ubuntu system are free software
the exact distribution terms for each program are described in the
individual Files in /usr/share/doc/+/copyright

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To access official Ubuntu documentation, please visit
http: //help. ubuntu.com/
root@portal:~# |



Trebuie să introduceți numele dumneavoastră, numele pe scurt folosi pentru afișarea pe sistemul de operare, parola și un indiciu în caz că uitați parola. De asemenea sistemul de operare vă va cere să vă alegeți și o poză. Dacă aveți cameră video atașată, sistemul se va oferi să vă facă poza!
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Pasul 14 Următorul pas îl constituie setarea datei și orei precum și a fusului orar. 

Pasul 15. Nu uitați să vă înregistrați sistemul de operare la Apple! Din acest moment aveți un sistem MacOSX funcțional.
Anexa la activitatea de învățare 4.3

1. [image: image104.jpg]zoot@portal.crenvk.zo's password:
Last login: Sun Sep 20 20:42:05 2009 from 79.114.221.67
Linux portal.ctenvk.ro 2.6.24-19-server $1 SMP Wed Aug 20 23:5:

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
inaividual files in /usr/share/doc/*/copyright.
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Pentru configurarea protocolului  SSH trebuie să modificăm conținutul fișierului sshd_config aflat în cazul Fedora 11 în directorul /etc/sshd/

Nu puteți modifica conținutul fișierului decât dacă sunteți autentificat ca si root
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2. 
Pentru conectarea prin ssh la o altă mașină comanda folosită va fi:
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ssh  <ip mașină sau nume mașină>

[image: image107.jpg]T
# Allow anonymous FTP? (Beware - allowed by default if you comment this out)
anonymous_enable=YEfy

#

# Uncomment this to allow local users to log in

Local_enable=YES

#

# Uncomment this to enable any form of FTP write command
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%




3. [image: image108.jpg]# You may specify an explicit list of local users to chroot() to their home
# directory. If chroot_local_user is YES, then this list becomes a list of
# users to NOT chroot()

chroot_list_enable=YES

# (default follows)

ehroot_List_file=/etc/ysftpd/chroot list



Se poate folosi o metodă mult mai comodă de conectare (în special pe sistemele Windows). Autorii propun un utilitar free foarte des utilizat și anume putty (www.putty.org) care oferă de asemenea o mulțime de opțiuni de conectare.
Anexă la activitatea de învățare 4.4
1. Există 2 posibilități de a configura un server vsftp. Editând direct fișierele în linie de comandă cu ajutorul unui editor de text (varianta preferată de administratorii de servere profesioniști) sau cu ajutorul interfeței grafice – atunci când avem de a face cu începători.
1.1 [image: image109.jpg]pan_service_name=vsftpd
userlist_enable=NO
tcp_wrappers=YEs
pasv_max_port=1024
chroot_Local_user=¥fg
anon_root=/tmp




Configurarea cu ajutorul interfeței grafice se realizează relativ simplu, bifând opțiunile pe care le dorim. Veți observa însă că anumite setări de finețe nu le veți putea face de aici și acesta este motivul pentru care administratorii experimentaţi preferă o metodă mult mai rapidă și anume editarea fișierelor de configurare.
1.2  Configurarea cu ajutorul liniei de comandă:
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Se editează cu ajutorul unui editor de text fișierul vsftpd.conf aflat în directorul /etc/vsftpd/:
· Configurarea accesului anonim -1
· Configurarea  accesului utilizatorilor locali - 2
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stabilirea utilizatorilor care trebuie să fie limitați la directorul propriu
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2.1 Pentru copierea unor fișiere putem folosi un client ftp în interfața grafica eg Filezilla:
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2.2 copierea în linie de comandă.
Trebuie să fiți autentificat pe site-ul respectiv, apoi da-ți comanda 

Put cale\fisier_sursa cale\fisier_destinatie 
Anexa la activitatea de învățare 4.5
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Pasul 1. Adăugarea unei noi zone se face simplu alegând opțiunea New din bara de instrumente sau din bara de meniuri
Pasul 2. Alegem tipul de zonă – Forward și clasa –IN 
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Pasul 3 Apoi ni se va cere numele zonei – în cazul nostru laborator.liceu
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Pasul 4.  Trebuie completată apoi baza de date cu informații care să ajute alte servere dns în replicarea în bune condiții a informației 
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Pasul 5. Adăugarea înregistrărilor se face la fel de simplu printr-un click pe zona la care vrem să adăugăm înregistrări.
Pasul 6. Adăugarea înregistrării www.laborator.liceu și a aliasului www2 precum și a înregistrării MX mail.laborator.liceu ar trebui acum să decurgă fără probleme.
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Pasul 7. Salvați totul alegând icoana save din bara de instrumente.
Pasul 8. Pentru a verifica serverul DNS proaspăt creat trebuie să apelăm la instrumentul nslookup. Deoarece serverul nostrum nu este un server public trebuie prima dată să îi spunem instrumentului nslookup ce server se folosește, apoi totul ar trebui să decurgă conform scriptului de mai jos (răspunsurile serverului sunt cu albastru):

[florin@ns1 /]$ nslookup

> server localhost        

Default server: localhost

Address: ::1#53

Default server: localhost

Address: 127.0.0.1#53

> www.laborator.liceu

Server:

localhost

Address:
::1#53

Name:
www.laborator.liceu

Address: 10.0.0.2

> www2.laborator.liceu

Server:

localhost

Address:
::1#53

www2.laborator.liceu
canonical name = www.laborator.liceu.

Name:
www.laborator.liceu

Address: 10.0.0.2

> mail.laborator.liceu

Server:

localhost

Address:
::1#53

Name:
mail.laborator.liceu

Address: 10.0.0.3

> ftp.laborator.liceu

Server:

localhost

Address:
::1#53

Name:
ftp.laborator.liceu

Address: 10.0.0.4

> set type=MX

> mail.laborator.liceu

Server:

localhost

Address:
::1#53

mail.laborator.liceu
mail exchanger = 10 mail.laborator.liceu.

Deoarece avem serverul sub control îl putem seta să permită transferul de zonă către un alt IP (sau în cazul nostrum către 127.0.0.1). Acum putem folosi o comandă mult mai puternică, cu ajutorul căreia avem toată zona laborator.liceu - și anume comanda dig:

[florin@ns1 /]$ dig @127.0.0.1 laborator.liceu axfr

; <<>> DiG 9.6.1-P1-RedHat-9.6.1-4.P1.fc11 <<>> @127.0.0.1 laborator.liceu axfr

; (1 server found)

;; global options: +cmd

laborator.liceu.
3600
IN
SOA
localhost. root.localhost. 8 10800 3600 604800 3600

laborator.liceu.
3600
IN
NS
localhost.

ftp.laborator.liceu.
3600
IN
A
10.0.0.4

mail.laborator.liceu.
3600
IN
A
10.0.0.3

mail.laborator.liceu.
3600
IN
MX
10 mail.laborator.liceu.

ns.laborator.liceu.
3600
IN
A
10.0.0.4

statia1.laborator.liceu. 3600
IN
A
10.0.0.10

www.laborator.liceu.
3600
IN
A
10.0.0.2

www2.laborator.liceu.
3600
IN
CNAME
www.laborator.liceu.

laborator.liceu.
3600
IN
SOA
localhost. root.localhost. 8 10800 3600 604800 3600

;; Query time: 1 msec

;; SERVER: 127.0.0.1#53(127.0.0.1)

;; WHEN: Wed Sep 23 03:48:53 2009

;; XFR size: 10 records (messages 1, bytes 272)

Anexa la activitatea de învățare 4.6
Pasul 1. În tab-ul Main vom găsi setările de bază ale serverului http  și anume setarea numelui serverului, a administratorului serverului,  a porturilor și a adreselor de IP care sunt monitorizate pentru inițierea de noi conexiuni.  
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Pasul 2. Deoarece vrem să creăm mai multe domenii virtuale trebuie să accesăm tab-ul Virtual Hosts. 
Aici trebuie completate câmpurile de interes, respectiv Virtual host name, directorul rădăcină al domeniului (site-ului) pe care vrem să îl creăm, adresa de mail a administratorului site-ului și / sau alte nume ale site-ului la care acesta poate răspunde.
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Atenție: în momentul în care creați directorul rădăcină nu uitați să dați drepturi utilizatorului Apache !!!!. Altfel utilizatorului sub care rulează serverul http i se va interzice accesul la fișiere și împlicit nimeni nu va avea acces la site. De asemenea trebuie ca în directorul rădăcină să existe măcar un fișier .html sau htm. În cazul de aici autorii au realizat câte un fișier  numit index.html pentru fiecare din site-urile virtuale create care arată ca mai jos: [image: image40.jpg]‘o) indexhtml 3¢
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Pentru ca site-urile să poată fi accesate după nume nu uitați să introduceți acele înregistrări în DNS și să configurați la parametrii plăcii de rețea, DNS-ul primar să fie 127.0.0.1 . 
Dacă totul merge normal, după repornirea serviciilor ar trebui să obținem imaginile de mai jos
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Tema 5. Monitorizarea resurselor sistemului

Sistemul de autentificare PAM

Sistemul de autentificare PAM (Pluggable Authentication Modules) permite admi​nistratorului de sistem să stabilească politicile de autentificare fără a interveni asupra programelor de autentificare. Acest sistem constă dintr-un set de biblioteci care furnizează o interfaţă comună pentru programele care necesită proceduri de auten​tificare. De cele mai multe ori nu sunt necesare configurări speciale pentru PAM, întrucât la instalare acestea sunt realizate automat.

Fişierul de configurare PAM este /etc/pam.conf. Dacă este folosit pentru configurare directorul /etc/pam.d (în stilul Linux), trebuie utilizat câte un fişier separat pentru fiecare serviciu, iar /etc/pam. conf îşi pierde sensul.

Fiecare linie a fişierului de configurare conţine cinci câmpuri:

· numele serviciului;

· tipul modulului;

· câmpul de control

· locația modulului

· argumentele

PAM defineşte patru tipuri de module pentru a controla accesul la un serviciu:

1. auth (autentificarea) - furnizează autentificarea propriu-zisă (în general, se-
tarea şi apoi verificarea parolei)

2. account (gestiunea conturilor) - verifică dacă utilizatorului îi este permis
accesul (dacă nu a expirat contul etc)

3. password (gestiunea parolelor) - modifică parola unui cont

4. session (gestiunea sesiunii de lucru) - este folosit după ce utilizatorul a fost
autentificat, pentru a efectua anumite operaţiuni necesare 

Aceste module pot fi suprapuse (stacked), astfel încât să fie utilizate simultan multe module. Ordinea unei stive de module este importantă în cadrul procesului de autentificare, pentru că înlesneşte administratorului impunerea mai multor condiții pentru a permite autentificarea utilizatorilor. Practic, o politică de autentificare constă din patru lanţuri, câte unul pentru fiecare tip de modul. Un lanţ este format aici dintr-o secvenţă de declaraţii în fişierul de configurare, fiecare dintre ace specificând un modul care va fi apelat, parametrii care vor fi trimişi modulului valoare de control care descrie modul de interpretare a codului care va fi returnat către modul.

Monitorizarea sistemului

Unul dintre punctele forte ale sistemelor de operare  în reţea trebuie să fie  posibilitatea de jurnalizare a evenimentelor care au loc în sistem. Mesajele sunt înregistrate în aşa-numitele fişiere-jurnal (logs sau log files) de către serviciile care rulează pe sistem. Toate aceste servicii au fost proiectate pentru a genera aceste mesaje de jurnalizare. Monitorizarea fişierelor-jurnal este una dintre sarcinile de bază ale administratorului de sistem şi serveşte: la identificarea încercărilor de accesare neautorizată a sistemului sau a proastei funcţionări a serviciilor ori chiar a componentelor hardware.
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Deoarece fişierele-jurnal conţin informaţii importante despre evenimentele petre​cute, ele sunt extrem de vulnerabile, putând fi ţinta modificărilor sau ştergerilor intenţionate. Ultima acţiune a unui cracker după pătrunderea în sistem va fi de obicei ştergerea urmelor din fişierele-jurnal. De asemenea, unele jurnale pot oferi informaţii despre configurarea necorespunzătoare a unor servicii sau pot dezvălui anumite vulnerabilităţi ale acestuia, fiind nedorită posibilitatea accesării lor de către utiliza​torii sistemului. Din aceste motive, este foarte importantă stabilirea unor drepturi de acces corespunzătoare pentru fişierele-jurnal. 

Utilitarul netstat

Programul netstat afişează informaţii privind starea curentă a conexiunilor de reţea active, tabelele de rutare, statistici despre interfeţele de reţea etc. Aceste informaţii pot fi utile pentru determinarea unor conexiuni dubioase sau care efectuează trafic nejustificat. Spre exemplu, dacă este apelat fără argumente, netstat va afişa conexiunile active.
Sunt utile următoarele argumente pe care le poate primi programul netstat:
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userhelper(9845]: pam_timestamp(system-config-network: session): u
userhelper(9848]: running '/usr/sbin/system-config-network ' witl
su: pam_unix(su:auth): authentication failure; logname=florin uid:
su: pam_unix(su:session): session opened for user root by florin(
userhelper(10395]: pam_timestamp(system-config-httpd:auth): times
userhelper(10395]: pam_timestamp(system-config-httpd: session): up
userhelper(10401]: running '/usr/share/system-config-httpd/system
userhelper(10410]: pam_timestamp(system-config-bind:auth): timest
userhelper(10410]: pam_timestamp(system-config-bind: session): upd
userhelper(10414]: running '/usr/sbin/system-config-bind ' with r
userhelper(10554]: pam_timestamp (gnome- system-log:auth): timestam
userhelper(10554]: pam_timestamp (gnome- system-log: session): updat
userhelper(10560]: running '/usr/sbin/gnome-system-log ' with roo
su: pam_unix(su:session): session opened for user root by florin(
userhelper(10906]: pam_timestamp(system-config-bind:auth): timest
userhelper(10906]: pam_timestamp(system-config-bind: session): upd
userhelper(10911]: running '/usr/sbin/system-config-bind ' with r
su: pam_unix(su:session): session closed for user root

userhelper(10973]: pam_timestamp (gnome- system-log:auth): timestam
userhelper(10973]: pam_timestamp (gnome- system-log: session) : updat
userhelper(10980]: running '/usr/sbin/gnome-system-log ' with roo
su: pam_unix(su:session): session opened for user root by florin(

sshd[11082]: pam_unix(sshd:auth): authentication failure; Llogname:
sshd[11082]: Failed password for root from ::1 port 36883 ssh2
sshd[11082]: Failed password for root from ::1 port 36883 ssh2
sshd[11082]: Failed password for root from ::1 port 36883 ssh2
sshd[11083]: Connection closed by ::1

sshd[11087]: pam_unix(sshd:auth): authentication failure; Logname:
sshd[11087]: Failed password for florin from ::1 port 36884 ssh2
sshd[11087]: Failed password for florin from ::1 port 36884 ssh2
sshd[11088]: Connection closed by ::1

sshd[11087]: Failed password for florin from ::1 port 36884 ssh2
sshd[11087]: PAM 2 more authentication failures; logname= uid=0 el
userhelper[11093]: pam_timestamp(gnome- system-log:auth): timestam
userhelper[11093]: pam_timestamp(gnome- system-log: session): updat
userhelper[11096]: running '/usr/sbin/gnome-system-log ' with roo



• -i - afişează starea interfeţelor de reţea. .   .

• -s - afişează o serie de statistici pentru toate protocoalele TCP/IP.

• -r - afişează conţinutul tabelelor de rutare.

Utilitarul tcpdump

Principalul utilitar de interceptare a reţelei este tcpdump, având următoarea sintaxă:

tcpdump  [  opţiuni ]   [ -i interfaţă ]   [ expresie ]

 Câmpul expresie specifică de pachete vor fi afişate. El constă din mai multe primitive. Primitivele reprezintă unul sau mai mulţi calificatori urmaţi de un identifi​cator. Există trei tipuri de calificatori :

1. Tip - poate lua una dintre valorile: host (primitiva se va referi la un nume de maşină), net (reţea) şi port. 

2. Direcţie - poate lua una dintre valorile: src,dst,src or dst sau src and dst. 

3. Protocol - poate lua una dintre valorile: ip, arp, tcp sau udp.

Principalele primitive care pot fi utilizate sunt următoarele :

• dst host maşină - adevărat dacă maşina destinaţie este cea specificată.

• src host maşină - adevărat dacă maşina sursă este cea specificată.

• dst net mask mască - adevărat dacă adresa destinaţie are masca de reţea specificată.

• src net mask mască - adevărat dacă adresa sursă are masca de reţea specificată.

• dst port port - adevărat dacă portul destinaţie este cel specificat.

• src port port - adevărat dacă portul sursă este cel specificat.

• ip proto protocol - adevărat dacă pachetul are protocolul specificat. Poate icmp, udp sau tcp.

Spre exemplu:

comanda tcpdump dst port 22 va afişa, pachetele care sunt îndreptate către portul 22

Utilitarul  NMAP

Un scaner (scanner) este un program care accesează porturile şi serviciile TCP/IP şi înregistrează răspunsul venit de la ţintă. Utilizarea unui asemenea program este folositoare pentru a evidenţia serviciile expuse exteriorului de către o anumită maşină; precum şi pentru a testa configuraţia firewalurilor. Recomandăm folosirea periodică a unui program de scanare, pentru a depista eventualele puncte vulnerabile ale sistemului, cum ar fi serviciile expuse conectivităţii din exteriorul reţelei, sau pentru a testa funcţionarea firewalului
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userhelper[10973]: pam_timestamp(gnome- system-log: session): updated timestamp file */var/run/sudo/florin/unknown: root"
userhelper[10980]: running '/usr/sbin/gnome-system-log ' with root privileges on behalf of 'florin

su: pam_unix(su:session): session opened for user root by florin(uid=500

sshd[11082]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=localhost user=root

sshd[11082]: Failed password for root from ::1 port 36883 ssh2
sshd[11082]: Failed passwrd for root from ::1 port 36883 ssh2

sshd[11082]: Failed password for root from ::1 port 36883 ssh2

sshd[11083]: Connection closed by ::1

sshd[11087]: pam_unix(sshd:auth): authentication failure; logname= uid= tty=ssh ruser= rhost=localhost user=
sshd[11087]: Failed password for florin from ::1 port 36884 ssh2

sshd[11087]: Failed password for florin from ::1 port 36884 ssh2

sshd[11088]: Connection closed by ::1

sshd[11087]: Failed password for florin from ::1 port 36884 ssh2

sshd[11087]: PAM 2 more authentication failures; logname= uid=0 euid=0 tty=ssh ruser= rhost=localhost user=florij

userhelper[11093]: pam_timestamp (gnome-system-Log:auth): timestamp file */var/run/sudo/florin/unknown: root' is only 116 seconds old,
gnome-system-log for user florin

userhelper[11093]: pam_timestamp(gnome-system-log: session): updated timestamp file */var/run/sudo/florin/unknown: root"
userhelper[11096]: running '/usr/sbin/gnome-system-log * with root privileges on behalf of ‘florin

su: pam_unix(su:session): session opened for user root by florin(uid=500)



Programul NMAP este unul dintre cele mai răspândite scanere. 

  nmap  [ mod_scanare ]   [ opţiuni ] maşină

Utilitarul systat

Utilitarul systat afişează în timp real o serie de statistici privind utilizarea sistemului. Este alcătuit din două ferestre: prima, în partea de sus a ecranului, afişează încărcarea curentă a sistemului. Cea aflată în partea de jos a ecranului afişează informaţii în funcţie de tipul statisticilor. Pe ultima linie de ecran sunt afişate mesaje de eroare.

Programul systat poate primi ca argument tipul statisticilor, astfel: 

1. - pids —afişează procesele care consumă procesor cel mai mult timp.

2. - icmp - afişează statistici privind pachetele ICMP care tranzitează interfeţele de reţea.

3. - ip - afişează traficul cu pachete IP şi UDP

4. - tcp - afişează statistici privind traficul de pachete TCP.

5. - iostat - afişează statistici privind utilizarea timpului procesor şi a discurilor instalate în sistem.

6. - swap - informaţii privind utilizarea swap-ului.

Activitatea de învățare 5.1 
Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea
· Administrează sisteme de operare în rețea
Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea interfeţei grafice în lucrul cu sistemele de operare de reţea

2. utilizarea liniei de comandă în lucrul cu sistemele de operare de rețea

3. configurarea sistemelor de operare de reţea

4. utilizarea protocoalelor și serviciilor de rețea
5. securizarea sistemelor de operare în rețea

6. utilizarea comenzilor de bază ale sistemelor de operare de rețea
După parcurgerea activităţii elevii vor fi capabili:

· Să vizualizeze și să analizeze fișierele jurnal 
Tipul activităţii : Experimentul 

Sugestii

· Aveți nevoie de un sistem de calcul dotat cu sistem de operare Linux (pentru print screeenuri autorii au folosit Fedora core 11 și interfața Gnome)

· Activitatea se face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 15 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul interfeţei text şi a interfeţei grafice.

Enunţ. 

Sunteți administratorul unui server care rulează următoarele servicii: http, ssh. Examinați fișierele jurnal pentru a vedea eventualele încercări de intrare neautorizată.

Activitatea de învățare 5.2 
Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea
· Administrează sisteme de operare în rețea
Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea liniei de comandă în lucrul cu sistemele de operare de rețea

2. utilizarea protocoalelor și serviciilor de rețea
3. utilizarea comenzilor de bază ale sistemelor de operare de rețea
După parcurgerea activităţii elevii vor fi capabili:

· Să vizualizeze parametrii sistemului
Tipul activităţii : Experimentul 

Sugestii

· Activitatea se face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 10 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul interfeţei text 

Enunţ. 

Utilizați comenda netstat pentru a vizualiza parametrii sistemului:
1. Tabelele  de rutare

2. Starea interfețelor de rețea

3. Statistici ale traficului de rețea

 Utilizați comanda systat pentru a vizualiza parametrii sistemului (această comandă funcționează pe sistemele de operare freebsd).

Activitatea de învățare 5.3 
Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea
· Administrează sisteme de operare în rețea
Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea liniei de comandă în lucrul cu sistemele de operare de rețea
2. utilizarea comenzilor de bază ale sistemelor de operare de rețea
După parcurgerea activităţii elevii vor fi capabili:

· Să utilizeze un scanner de porturi
Tipul activităţii : Experimentul 

Sugestii

· Activitatea se face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 10 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul interfeţei text 

Enunţ. 

Utilizați utilitarul nmap pentru a afla ce servicii / porturi sunt active pe diferite servere (de exemplu serverul școlii, sau calculatorul personal).
Pentru porturile deschise enumerați serviciile pe care le putem accesa pe mașină.
Anexa la activitatea de învățare 5.1
Pasul 1 Vizualizarea fișierelor jurnal în interfață grafică.
Accesați meniul Applications > System tools > Log File Viewer
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Pasul 2 Pentru a vedea fișierele jurnal ale serverului ssh, în fereastra care ni se va deschide accesăm opțiunea Secure. Aici putem vedea de ex încercările neautorizate de conectare la această mașină.
În mod text, aceeași vizualizare de fișiere arată astfel:
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comanda:
cd  /var/log/

tail –n 20 secure – afisează ultimile 20 de linii ale fisierului secure

Pasul 3 Pentru a vedea fișierele jurnal ale serverului http trebuie să ajungem în directorul /var/log/apache2.
Mai jos avem o mostră dintr-un fișier de acces al unui server http

[image: image43.jpg]430.142.180 - - [24/5=p/2009:01:04:16 +0300] "GET /index HTTP/1.07 200 2673 "Hozilla/S.0 (cowpatible; Yahoo! Slurp/3.0; hetp://help.yahoo.com help
us/ysearch/slurp) "
72.30.142.180 - - [24/Sep/2009:01:04:17 +0300] "GET /css/interface.css HTTP/1.07 304 - "htep://ctenvic.ro/index” "Mozilla/s.0 [compatible; Yahoo! Slurp/3.
0; http://help.yahoo.com/help/us/ysearch/slurp) "
72.30.142.160 - - [24/5ep/2009:01:04:17 +0300] "GET /css/welcome.css HTTP/1.0" 304 - "hetp://ctenvk.ro/index” "Hozilla/S.0 (cowpacible: Yahoo! Slurp/3.0;|
http://help.yahoo.con/help/us/ysearch/slurp) "
65.55.106.113 - - [24/5ep/2009:01:06:41 +0300] "GET /contact HTTP/1.1" 200 1696 "-" Mmsrbot/2.0b (+http://search.msn.com/msnbot.hem) ™
65.55.106.113 — - [24/5ep/2009:01:06:47 +0300] "GET /contact HTTP/1.0" 200 4682 "-" "msmbor/2.0b (+http://search.msn.com/msnbot.htm) "
220.181.7.125 - - [24/5ep/2009:01:17:10 +0300] "GET / HTTP/1.1" 200 6856 "-" "Baiduspidert(+http://vwy.baidu.com/s=arch/spider.htm) "

3.125.66.65 - - [24/52p/2009:01:17:11 +0300] "GET / HTTE/1.1" 200 6856 "-" "Baiduspider+(+http://wvw.baidu.cow/search/spider. htm)"
65.55.208.41 - - [24/52p/2009:01:19:51 +0300] "GET /rcbots.txt HTTP/1.1" 200 1384 "-" "wsthot/1.1 (+http://search.msn.com/msmbot.htm)"

.208.41 - - [24/52p/2009:01:19:51 +0300] "GET /profesor/?profesor=ss HTTP/1.1" 200 1748 "-" "msubot/1.1 (+hCtp://search.uisn.com/msnbot. ko) "

-208.27 - - [24/8ep/2009:01:49:26 +0300] "GET /robots.txt HTTP/1.1" 200 1383 "-" "msnbor/1.1 (+htep://search.msn.com/msnboc.htm) "
.208.27 - - [24/8ep/2009:01:49:27 +0300] "GET /profesor/2profesor=6z KTTP/1.1" 200 1742 "-" "werbot/1.1 (+http://search.msn.com/msmbot.hem) "
220.181.7.71 - - [24/Sep/2009:02:16:46 +0300] "GET / HTTP/1.1" 200 6856 "-" "Baiduspider+{+http://wuw.baidu.com/search/spider.htm) "

3.125.66.77 - - [24/52p/2009:02:16:51 +0300] "GET / HTTP/1.1" 200 6856 "=" "Baiduspider+(+http://wvw.baidu.cow/search/spider. htm) "
65.55.208.37 — - [24/5ep/2009:02:32:28 40300] "GET /rohots.txt HTTP/1.1" 200 1384 "—" "msrbot/1.1 (+http://search.msn.com/msnbot.htm) "
65.55.208.57 - - [24/32p/2009:02:32:26 +0300] "GET /stiri/ctonvk-vikipedia KTTP/1.1" 200 1973 "=" Mustbot/1.1 (+http://search.msn.com/msmbot.hem) "
67.215.230.23 - - [24/Sep/2009:02:50:05 +0300] "GET /rohots.txt HTTP/1.07 200 1384 "-" "O0ZBOT/0.20 [ http://vuw.s=tooz.com/oozkot.html ; agentname at
ooz dot_com )"
67.215.230.23 - - [24/5ep/2009:02:50:06 +0300] "GET / HTTP/1.0" 200 2672 "-" "00ZBOT/0.20 [ Kttp://vww.setonz.com/eozbot.html ; agentname at setonz dot_
om 1
220.181.7.78 - - [24/5ep/2009:03:17:10 40300] "GET / HTTP/1.1" 200 6856 "~" "Baiduspidert[+http://uyw.baidu.con/search/spider. htm) "
123.125.66.125 - - [24/5ep/2009:03:17:11 40300] "GET / HTTP/1.1" 200 6856 " "Baiduspider+(+http://vww.baidu.con/search/spider. htm) "
123.125.66.92 - - [24/Sep/2009:03:18:43 +0300) "GET /robots.txt HTTP/1.1" 200 1382 "-" "Baiduspider+(+http://vww.baidu.com/ssarch/spider.htm) "

3.125.66.62 - - [24/Sep/2009:04:17:16 +0300) "GET / HTTP/1.1" 200 6856 "-" "Baiduspider+(+http://www.baidu.com/search/spider.htm)"
220.181.7.115 - - [24/5ep/2009:04:17:21 +0300] "GET / HTTP/1.1" 200 6855 "-" "Baiduspidert [+http://uvy.baidu.com/search/spider.htm) "
65.55.220.206 - - [24/5ep/2009:04:35:16 +0300] "GET /robots.txt HTTP/1.1" 200 1384 "-" "Nozilla/4.0"
55.55.220.206 — - [24/52p/2009:04:35:17 40300] "GET /Tiles/ img/profesort/ciorotanu-1iMndrina. JPG HTTP/1.17 200 1384 =" "Hozilla/4.0"
65.55.220.206 ~ - [24/5ep/2009:04:35:18 +0300] "GET /arii-curriculare/tehnologii/ciorcisnu-lixandrina HTTP/1.17 200 1384 "-" "Nozilla/4.0"
65.55.220.206 -
65.55.
65.55.

[24/8ep/2009:04:35:19 40300] "GET /arii-curriculare/tehnologii/electrotehnica-tehnologii HTTP/1.1" 200 1384 "-" "Mozilla/4.0"
208.34 - - [24/Sep/2009:04:37:42 +0300] "GET /robots.txt HTTP/1.1" 200 1384 "-" "msnbot/1.1 (+htcp://search.msn.com/msnbot.htm) "





Anexa la activitatea de învățare 5.2
1. Utilizarea comenzii netstat.
b. [image: image127.png]


Starea interfețelor de rețea se vizualizează cu ajutorul comenzii netstat  -i. Tabele de rutare se vizualizează cu ajutorul comenzii netstat –r.
c. Pentru afișarea statisticilor se utilizează comanda nestat  -s
[image: image44.jpg]&l florin@localhost:/homejflor
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[root@locathost florin]# netstat -s
Ip
13887 total packets received
1 with invalid addresses
0 forwarded
0 incoming packets discarded
13877 incoming packets delivered
6726 requests sent out
Icmp
18 ICMP messages received
0 input ICWP message failed
ICWP input histogram
redirects: 18
0 ICHP messages sent
0 ICWP messages failed
ICWP output histogram:
Icmphsg
InTypes: 18
Tcp
9 active connections openings N
0 passive connection openings
4 failed connection attempts
1 connection resets received
0 connections established
13845 segments received
6701 segments send out
0 segments retransmited
0 bad segments received
5 resets sent
udp
18 packets received
0 packets to unknown port received
0 packet receive errors
27 packets sent
udpLite
TCpEXt
3 TCP sockets finished time wait in fast timer
3 delayed acks sent
27 packets directly queued to recvmsg prequeue




d. Utilizarea comenzii systat pentru a vizualiza statisticile privind pachetele tcp:
[image: image128.png]


systat –tcp va afișa următorul rezultat:
Anexa la activitatea de învățare 5.3

1. Utilizarea comenzii nmap pentru scanarea porturilor deschise pe masina proprie:
[image: image45.jpg][root@localhost florin]# nmap localhost

Starting Nmap 5.00 ( http://nmap.org ) at 2009-09-26 21:49 EEST
Warning: Hostname localhost resolves to 2 IPs. Using 127.0.0.1
Interesting ports on localhost (127.0.0. 1

Not shown: 996 closed ports

PORT  STATE SERVICE

22/tcp open ssh

25/tcp open  smtp

111/tcp open  rpcbind

631/tcp open ipp




· 22 serviciul SSH
· 25 serviciul de expediere mailuri – smtp
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