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I. Introducere

Materialele de predare reprezintă o resursă – suport pentru activitatea de predare, instrumente auxiliare care includ un mesaj sau o informaţie didactică.

Prezentul material de predare, se adresează cadrelor didactice care predau în cadrul şcolilor postliceale, domeniul Electronică - automatizări, calificarea Tehnician operator tehnică de calcul
El a fost elaborat pentru modulul Sisteme de operare în reţea, ce se desfăşoară în 93 ore, din care laborator tehnologic 31  

	Teme
	Activități de învățare
	Competenţe/Rezultate ale învăţării



	Tema 1. Familia Microsoft Windows Server
	Activitatea de învățare 1.1
Activitatea de învățare 1.2
	· C1, C2, 



	Tema 2 Protocoale de reţea
	Activitatea de învățare 2.1

Activitatea de învățare 2.2
Activitatea de învățare 2.3

Activitatea de învățare 2.4
	· C1, C2, C3, C4



	Tema 3:    Servicii de reţea


	Activitatea de învățare 3.1

Activitatea de învățare 3.2

Activitatea de învățare 3.3
Activitatea de învățare 3.4
Activitatea de învățare 3.5
Activitatea de învățare 3.6
Activitatea de învățare 3.7
	·  C1, C2, C3, C4



	Tema 4:  Instalarea WIN2003/ WIN2008 server
	Activitatea de învățare 4.1
Activitatea de învățare 4.2
Activitatea de învățare 4.3
	· C1, C2, C3, C4

	Tema 5:   Configurarea sistemelor de operare in rețea

	Activitatea de învățare 5.1
Activitatea de învățare 5.2
	· C1, C2, C3, C4

	Tema 6:   Securitatea NOS


	· Activitatea de învățare 6.1
	· C1, C2, C3, C4


C1. Pregătește sistemul de calcul pentru instalare

C2. Analizează sistemele de operare de reţea.

C3. Utilizează  sistemele de operare în reţea

C4. Administrează sistemele de operare în reţea

I. Documente necesare pentru activitatea de predare

Pentru predarea conţinuturilor abordate în cadrul materialului de predare cadrul didactic are obligaţia de a studia următoarele documente:

· Standardul de Pregătire Profesională pentru calificarea Tehnician echipamente de calcul, nivelul 3 avansat – www.tvet.ro, secţiunea SPP sau www.edu.ro , secţiunea învăţământ preuniversitar

· Curriculum pentru calificarea Tehnician echipamente de calcul, nivelul 3 avansat – www.tvet.ro, secţiunea Curriculum sau www.edu.ro , secţiunea învăţământ preuniversitar

Tema 1. Familia Microsoft Windows Server 
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Familia de sisteme de operare Windows 2003/2008 server oferă o gamă variată de servicii care poate acoperi majoritatea cerințelor în materie de servere de pe piața IT. Are în componență următoarele sisteme de operare:

1. Standard edition - sistem de operare de reţea, care oferă soluţii simple şi rapide pentru firme. Windows Standard Server 2003/2008 oferă servicii  pentru partajarea fişierelor şi imprimantelor, conectarea securizată la Internet, desfăşurarea centralizată a aplicaţiilor din spaţiul de lucru  Windows Standard Server 2003/2008 permite multiprocesare simetrică pe 2 căi şi până la 4 GB de memorie.

2. Enterprise edition – sistem de operare de rețea destinat rețelelor mari de calculatoare. Oferă funcţionalitatea necesară pentru infrastructura întreprinderii, aplicaţiile tip linie de afaceri şi tranzacţiile de comerţ electronic. Windows Enterprise Server 2003/2008 este un sistem de operare complet, care acceptă până la 8 procesoare, cluster cu 4 noduri şi până la 32 GB de memorie. Este disponibil şi pentru platformele de calcul pe 64 de biţi.

3. Datacenter edition - Conceput pentru activităţile care necesită un nivel ridicat de scalabilitate şi disponibilitate, Windows Datacenter Server 2003/2008 oferă o bază solidă pentru construirea soluţiilor critice de baze de date, software de planificare a resurselor întreprinderii (ERP), prelucrarea în timp real a volumelor mari de tranzacţii şi consolidarea serverelor. Este cel mai puternic şi mai funcţional sistem de operare pentru server din familia windows 2003/2008 server, permiţând multiprocesare simetrică cu până la 32 de căi (SMP), având drept caracteristică standard atât clusterul cu 8 noduri cât şi serviciile de load-balancing. Windows Datacenter Server 2003 este disponibil şi pentru platforme de calcul pe 64 de biţi.

4. Web edition - Este un server Web orientat pe funcţii, optimizat astfel încât să furnizeze firmelor o platformă cuprinzătoare şi stabilă pentru servire şi găzduire pe Web. Uşor de instalat şi de administrat. 

5. For Itanium based systems - Windows Server 2008 pentru sistemele Itanium-Based este optimizat pentru baze de date mari, linie de afaceri și aplicații specifice oferind disponibilitate mare precum și scalabilitate până la 64 de procesoare.
6. HPC server - Windows HPC Server 2008, reprezintă următoarea generație de high-performance computing (HPC), oferind unelte enterprise pentru un mediu HPC extrem de productiv. Construit pe platforma Windows Server 2008, cu tehnologie 64-bit, Windows HPC Server2008, poate scala eficient până la mii de nuclee de procesare incluzând console de administrare care vă ajuta să monitorizați proactiv starea generală a sistemului. Programarea operațiunilor, interoperabilitatea și flexibilitatea vă permit integrarea între platforme HPC Windows și Linux, suportând aplicații SOA. Productivitate sporită, performanțe scalabile, ușurință în utilizare, sunt doar câteva din capacitățile care fac din Windows HPC Server 2008 unul din cele mai reușite sisteme de operare server.
O analiză comparativă a sistemelor de operare din familia Windows 2003/2008  Server este dată în tabelul de mai jos:

	Caracteristică 
	Web Server 
	Standard Server 
	Enterprise Server 
	Data Center 

	Tehnologii de clustere 

	Echilibrarea încărcării reţelei (NLB)
	da
	da
	da
	da

	Protecţie la defecţiuni în cluster
	nu
	nu
	da
	da

	Communicaţii şi servicii de reţea 

	Suport pentru Reţea privată virtuală (VPN)
	parțial
	da
	da
	da

	Serviciul Protocol de iniţiere a sesiunii (SIP)
	nu
	da
	da
	da

	Serviciul de autorizare Internet (IAS)
	nu
	da
	da
	da

	Network Bridge
	nu
	da
	da
	nu

	Partajare conexiune la Internet (ICS)
	nu
	da
	da
	nu

	Directory Services 

	Active Directory
	nu
	da
	da
	da

	Suport pentru servicii Metadirector (MMS)
	nu
	nu
	da
	da

	Servicii de fişiere şi imprimare 

	Sistem de fişiere distribuite (DFS)
	da
	da
	da
	da

	Sistem de criptare fişiere (EFS)
	da
	da
	da
	da

	Shadow Copy Restore
	nu
	da
	da
	da

	SharePoint Team Services
	nu
	da
	da
	da

	Suport stocare la distanţă 
	nu
	da
	da
	da

	Serviciul de fax
	nu
	da
	da
	da

	Servicii pentru Macintosh
	nu
	nu
	da
	da

	Servicii de management 

	IntelliMirror
	nu
	da
	da
	da

	Resultant Set of Policy (RSoP)
	nu
	da
	da
	da

	Windows Management Instrumentation (WMI) Command Line
	nu
	da
	da
	da

	Servicii de instalare la distanţă (RIS)
	nu
	da
	da
	da

	Servicii de securitate 

	Internet Conection Firewall
	nu
	da
	da
	nu

	Certificate Services
	nu
	parțial
	da
	da

	Servicii de terminal 

	Spaţiu de lucru la distanţă pentru administrare
	da
	da
	da
	da

	Terminal Server
	nu
	da
	da
	da

	Sesiuni Terminal Server
	nu
	nu
	da
	da

	Servicii multimedia 

	Servicii Windows MediaT
	nu
	da
	da
	nu

	Scalabilitate 

	Suport de 64 biţi pentru computere bazate pe IntelR ItaniumT
	nu
	nu
	da
	da

	Hot add memory.1
	nu
	nu
	da
	da

	Acces neuniform la memorie (NUMA)1
	nu
	nu
	da
	da

	Control procese
	nu
	nu
	da
	da

	Suport
	nu
	nu
	nu
	da

	Servicii pentru Web şi aplicaţii 

	.NET Framework
	da
	da
	da
	da

	Internet Information Services (IIS) 6.0
	da
	da
	da
	da

	ASP.NET
	da
	da
	da
	da

	1 Poate să fie limitat datorită lipsei de suport hardware OEM. 


Familia windows 2008 server aduce facilități suplimentare: 

	Facilități noi / îmbunătățite
	Enterprise Server
	Datacenter Server
	Standard Server
	Web Server
	Itanium Server
	HPC Server

	AD Rights Management Services (RMS)
	da
	da
	da
	nu
	nu
	nu

	Criptare a datelor (CNG)
	da
	da
	da
	da
	da
	da

	Opțiuni suplimentare pentru politica de grup (Group Policy)
	da
	da
	da
	da
	da
	da

	Virtualizare -  Hyper-V
	da
	da
	da
	nu
	nu
	da

	Internet Information Services (IIS) 7.0
	da
	da
	da
	da
	da
	da

	NEW: Protecția accesului la rețea (NAP)
	da
	da
	da
	nu
	nu
	nu

	Controllere de domeniu read only (RODC)
	da
	da
	da
	da
	nu
	da

	Server Core
	da
	da
	da
	da
	nu
	nu

	Server Manager
	da
	da
	da
	da
	da
	da

	Servicii de terminal și aplicații la distanță
	da
	da
	da
	nu
	nu
	nu

	Servicii de instalare în rețea  -  (WDS)
	da
	da
	da
	nu
	nu
	da


Activitatea de învățare 1.1 
Competenţele: 
Pregătește sistemul de calcul pentru instalare

Analizează sistemele de operare de reţea.

Obiective. Această activitate vă va ajuta să aprofundaţi şi să sintetizaţi informaţiile referitoare caracteristicile şi facilităţile familiei sistemelor de operare Microsoft Windows Server.
După parcurgerea activităţii elevii vor fi capabili:

· Sa determine cerinţele hardware pentru fiecare sistem de operare din familie
[image: image1.png]


Tipul activităţii: Harta păianjen

Enunţ: Folosind diverse surse (internet, reviste de specialitate, caietul de notiţe, etc.) obţineţi informaţii despre cerinţele hardware minime şi cerinţele hardware recomandate pentru instalarea sistemelor de operare de reţea din familia Microsoft Windows Server (Standard, Enterprise, Datacenter, Web, for Itanium, HPC)şi organizaţi-le după modelul următor:  
 SHAPE  \* MERGEFORMAT 



Sugestii:

· elevii se pot organiza în grupe mici (2 – 3 elevi) sau lucrează individual


[image: image3.emf]timp de lucru 30 minute

Conţinutul: Cerinţe hardware minime şi recomandate necesare pentru instalarea diferitelor variante ale familiei Windows Server. 

Desfăşurarea lucrării: Studierea materialelor de învăţare şi alte surse de documentare, extragerea termenilor, definiţilor, conceptelor şi imaginilor necesare completării diagramei. Completarea diagramei şi prezentarea concluziilor, opiniilor personale şi ale grupului.

Observaţiile şi concluziile elevilor: … … … … … … … … … … … … … … … … 

Evaluare: Punctajul se acordă în funcţie de calitatea, cantitatea şi corectitudinea informaţiilor sintetizate precum şi a calităţii prezentării. 
Activitatea de învățare 1.2

Competenţele: 

Analizează sistemele de operare de reţea.

Obiective. Această activitate vă va ajuta să aprofundaţi şi să sintetizaţi informaţiile referitoare caracteristicile şi facilităţile familiei sistemelor de operare Microsoft Windows Server.
După parcurgerea activităţii elevii vor fi capabili:

· Analizeze comparativ diferitele sisteme de operare de reţea

Tipul activităţii: Proiect
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Enunţ: Folosind diverse surse (internet, reviste de specialitate, caietul de notiţe, etc.) obţineţi informaţii despre facilităţile oferite de fiecare reprezentant al familiei Microsoft Windows Server. Realizaţi o prezentare multimedia cu facilităţile găsite şi cu domeniul de aplicabilitate. Exploraţi facilităţi precum: Active directory, DNS, DHCP, Terminal server, IIS, Exchange server, IIS, Sharepoint, RIS, DFS. Un punct de pornire este afişat  în continuare:
Sugestii:

· elevii se vor lucra individual, iar rezultatele se vor prezenta întregii clase


[image: image4.emf] timp de lucru recomandat – 1 săptămână  

Conţinutul: Facilităţi oferite de familia de sisteme de operare Windows Server
Evaluare: Punctajul se acordă în funcţie de calitatea, cantitatea şi corectitudinea informaţiilor sintetizate precum şi a calităţii prezentării. 

Tema 2. Protocoale de reţea

În Internet se folosesc protocoale care fie se bazează pe TCP/IP, fie utilizează protocolul TCP/IP. Vom prezenta în continuare cele mai folosite protocoale utilizate în mediul Internet.

Protocolul ARP – protocol de rezoluție a adresei

Pentru ca două sisteme de calcul să poată comunica într-o rețea este necesară cunoașterea atât a adresei MAC, cât şi a adresei IP. În cazul în care numai una dintre adrese este disponibilă se apelează la un protocol dedicat care pe baza acesteia va determina cealaltă adresă. 

Stiva de protocoale TCP/IP conține două protocoale de nivel rețea pentru a servi acest scop: ARP (Address Resolution Protocol) şi RARP (Reverse Address Resolution Protocol). ARP este protocolul ce va oferi adresa MAC a unui dispozitiv de rețea, dată fiind adresa sa IP. ARP se bazează pe construirea şi menținerea unei tabele ARP. 

Protocolul ICMP – protocolul mesajelor de control

Arhitectura internetului implică o serie de probleme atunci când o maşină anume nu funcţionează. Dacă funcţionează, totul e bine. Dacă nu, intervine ICMP: Internet Control Message Protocol.

ICMP este protocolul responsabil cu determinarea eventualelor probleme datorate "căderii" unei maşini. Nu-i aşa că ați folosit comanda ping? Aşa trimiteți un pachet. Ţinta va răspunde - în cazul în care va primi pachetul. Dacă totul e în ordine, rezultatul este un pachet identic. Dacă nu, veți primi un pachet ICMP. Acesta conţine, în header-ul său, informaţiile de care are nevoie pentru a determina o eventuală problemă. 

DHCP – protocol pentru alocarea dinamică a adreselor IP

Serviciile DHCP rulează pe un server DHCP, unde controlează un domeniu de IP, denumite domeniu de acoperire. Când dispozitivele se conectează la o reţea contactează serverul DHCP pentru a obţine o adresă atribuită pe care să o poată folosi. Se spune că adresele de la un server DHCP sunt închiriate clientului care le folosește, cea ce înseamnă că rămân atribuite unui anumit dispozitiv pentru un interval de timp înainte de a expira şi devin disponibile pentru utilizare de către un alt dispozitiv. Perioadele de închiriere sunt de numai câteva zile, dar administratorii de reţea pot folosi orice perioadă de timp doresc.

HTTP -  Hypertext Transfer Protocol 

World Wide Web este alcătuit din documente care folosesc un limbaj de formatare denumit HTML, abreviere de la Hypertext Markup Language (limbaj de marcare prin hipertext). Aceste documente sunt compuse din text de afişat, imagini grafice, comenzi de formatare şi hiperlegături spre alte documente situate altundeva în Web. Documentele HTML sunt afişate cel mai frecvent folosind browsere Web, precum Internet Explorer, Safari sau Mozilla Firefox.

Un protocol denumit Hypertext Transfer Protocol (protocol de transfer prin hipertext) controlează tranzacţiile dintre un client Web şi un server Web. HTTP este un protocol destinat stratului aplicaţie. Protocolul HTTP face uz în mod transparent de DNS şi de alte protocoale Internet pentru a forma conexiuni între clientul și serverul Web astfel încât utilizatorul cunoaşte numai numele domeniului şi numele documentului însuşi.

FTP – protocol pentru transferul fișierelor 

Abrevierea FTP simbolizează două lucruri: File Transfer Protocol (protocol de transfer al fişierelor) şi File Transfer Program (program de transfer al fişierelor). 

FTP este un protocol de nivel aplicaţie folosit pentru trimiterea şi recepţionarea fişierelor între un client FTP şi un server FTP. De regulă, aceasta se realizează cu programul FTP sau cu un alt program care poate de asemenea folosi protocolul. Transferurile FTP pot fi bazate pe text sau sunt binare și pot manipula fişiere de orice dimensiune. Când vă conectaţi la un server FTP pentru a transfera un fişier, vă conectaţi la serverul FTP folosind un nume de utilizator şi o parolă valabile. Totuşi, multe site-uri sunt configurate să permită ceea ce se numeşte FTP anonim, când se introduce numele de utilizator anonymous şi apoi introduceţi și adresa dumneavoastră de e-mail ca parolă. 

Telnet – protocol pentru stabilirea de conexiuni la distanță

Telnet defineşte un protocol care permite stabilirea unei sesiuni terminal de la distanţă la o gazdă din Internet, astfel ca utilizatorii de la distanţă să aibă acces ca şi cum ar sta la un terminal conectat direct la calculatorul gazdă. Folosind Telnet, utilizatorii pot controla sistemul gazdă aflat la distanţă, executând operaţii precum gestiunea fișierelor, rularea aplicaţiilor sau chiar (cu permisiuni corespunzătoare) administrarea sistemui aflat la distanţă.

                  SMTP – protocol simplu de transfer de poștă

Simple Mail Transfer Protocol (SMTP) este folosit pentru trimiterea şi recepţionarea mesajelor de e-mail de la un server e-mail la celălalt.. Protocolul SMTP defineşte un dialog între un sistem emiţător şi unul receptor. Un dialog SMTP începe când un sistem emiţător se conectează la portul 25 al unui sistem receptor. După stabilirea conexiunii, sistemul emiţător trimite o comandă HELO, urmată de adresa sa. Sistemul receptor confirmă comanda HELO, alături de adresa sa proprie. Apoi, dialogul continuă; sistemul emiţător trimite o comandă prin care se arată că sistemul doreşte să trimită un mesaj şi se indică destinatarul căruia îi este destinat mesajul. Dacă sistemul receptor cunoaşte destinatarul, confirmă cererea şi apoi sistemul emiţător transmite corpul mesajului, alături de eventualele fişiere ataşate. În final, conexiunea dintre cele două sisteme este încheiată odată ce sistemul receptor confirmă recepţionarea întregului mesaj. 

                 POP3 – protocol de poștă electronică

Post Office Protocol, pe scurt, POP, este primul protocol de poștă electronică şi încă este folosit în zilele noastre. Pentru utilizatorii ce folosesc sisteme care fie nu sunt capabile să ruleze un server complet de tipul Simple Mail Transfer Protocol (SMTP) fie nu sunt conectate perma​nent, este utilizată o maşină de tip „Post Office". Această maşină Post Office este conectată permanent la Internet şi primeşte e-mail-urile destinate utilizatorului prin SMTP. Mesajele sunt trimise într-o căsuţă electronică de pe maşina Post Office ca şi cum ar fi fost maşina folosită de utilizator din modelul vechi. Cândva, mai târziu, utilizatorul se conectează de pe staţia de pe care operează cu ajutorul unui client de e-mail la serverul POP existent pe maşina Post Office şi face transferul mesajelor care aşteaptă pe staţie. Din acest moment, utilizatorul îşi poate citi sau procesa după cum doreşte mesajele în staţia locală. Acest sistem foarte simplu a servit şi serveşte foarte bine utilizatorii de ceva timp încoace.

IMAP – protocol interactiv de poștă electronică
Internet Message Access Protocol, pe scurt, IMAP, a fost proiectat pentru a depăşi câteva dintre limitările protocolului POP. În loc să transfere toate mesajele pe staţia clientului, IMAP reţine aceste mesaje pe server. Metoda folosită de POP este denumită câteodată „offline" deoarece, după ce v-aţi transferat mesajele, teoretic, puteţi să vă deconectaţi în timp ce vă citiţi e-mail-ul. Metoda principală folosită de către IMAP este considerată a fi „online" deoarece presupune conectarea pe toată perioada cât vă citiţi mesajele. Atunci când vă conectaţi la un server IMAP, iniţial doar anteturile noilor mesaje sunt descărcate în clientul de e-mail pentru vizualizare şi în momentul selectării unui mesaj este descărcat şi conţinutul acestuia. La final, sunt trimise înapoi la server mesaje pentru setarea unor flaguri ce determină starea mesajelor (citit / necitit). 

Activitatea de învăţare 2.1 
Competenţele: 

Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:

· Sa cunoască utilizarea protocoalelor ARP şi ICMP
Tipul activităţii: Experiment
Enunţ: Aveţi nevoie de o reţea calculatoare. De asemenea aveţi nevoie de acces la command prompt în windows sau de terminal în linux/unix/MacOSX. 
1. Accesaţi pagina de manual a protocolului arp. 
a. Pentru a face acest lucru în windows scrieţi următoarea comandă în command prompt: arp /?
b. [image: image18.jpg]Configure Your Server Wizard E

Configuration Options

‘You can add a common set of roles to this server, or you can customize this server by specifying the
roles to add or remove.

Configure this server using:

Simplify the setup of a new network by adding a common set of roles for a first server. This option sets
up this server as a domain controller by installing the Active Directory directory service and installs DNS
server and DHCP server (if required) for IP address management.

¢ Custom configuration

Customize this server by adding the roles, such as file server, print server, or application server, that
wou want it to perform. You can also use this option to remove existing roles from this server,
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Pentru a face acest lucru în LINUX scrieţi următoarea comandă în terminal arp /?
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NAME
arp -

SYNOPSIS
arp

arp
arp
arp
arp

arp

DESCRIPTION
Arp manipulates or displays the kernel’s IPv4 network neighbour cache.
It can add entries to the table, delete one or display the current con-
tent.

[-v] [-H type] [

File Edit View Terminal Help

Linux Programmer’s Manual

manipulate the system ARP cache

[-vn] [-H type] [-i if] [-a] [hostname]

[-v] [-i if] -d hostname [pub]

1 -s hostnane hu_addr [temp]

[-v] [-H type] [-i if] -s hostname hu_addr [netmask nm] pub
[-v] [-H type] [-i if] -Ds hostname ifname [netmask nm] pub

[-vnD] [-H type] [-i if] -f [filename]

ARP(8)





2. Vizualizaţi adresele arp din reţea

3. În command prompt/ terminal utilizati comanda  ping pentru adresele IP descoperite anterior. Ce răspuns obţineţi?
4. Deconectaţi fizic un calculator din reţea. Utilizaţi iarăşi comanda ping pentru calculatorul deconectat. Ce răspuns obţineţi? 
5. Dacă utilizaţi din nou comanda arp ce observaţi?
6. Completaţi
a. Protocolul arp este utilzat pentru ……………………………………………… 
b. Protocolul ICMP este utilizat pentru …………………………………………..
Sugestii:

· elevii vor lucra individual


[image: image6.emf] timp de lucru recomandat – 15 min  
Activitatea de învăţare 2.2 

Competenţele: 

Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:

· [image: image19.jpg]New Scope Wizard

IP Address Range
You define the scope address range by identifying a set of consecutive IP
addresses.

Enter the range of addresses that the scope distributes.
Start IP address: | 192.168. 1 . 2

EndIP address: | 192.168. 1 . 254

A subnet mask defines how many bits of an IP address to use for the network/subnet
IDs and how many bits to use for the host ID. You can specify the subnet mask by
length or as an IP address.

Length: 24 =

Subnet mask: I 2585.255.255. 0




Să cunoască utilizarea protocoalelor POP3, IMAP, SMTP

                         Tipul activităţii : Metoda grupurilor de experţi
Sugestii : elevii se vor împarţi în 4 grupe
Enunţ : Aveţi nevoie de 4 clienţi de mail Outlook Express, Windows Mail, Outlook 2003/2007, Mozilla Thunderbird, instalaţi pe 4 calculatoare.De asemenea aveţi nevoie de 4 conturi de mail pe un server care să “ştie” POP3, IMAP, SMTP. Fiecare grupă va primi un calculator pe care va configura un client de mail. Sarcina se consideră îndeplinită în momentul în care grupa va putea trimite un mail către celelalte 3 grupe şi va primi mail din partea lor (mesajul va fi vizualizat atât în contul configurat să folosească protocolul IMAP cât şi în contul configurat să folosească protocolul POP3). 

[image: image7.emf] timp de lucru recomandat – 15 min  

Apoi se vor reorganiza grupele astfel încât în grupele nou formate să existe cel puţin o persoană din fiecare grupă iniţială. Timp de 15 minute, elevii vor împărtăşi cu ceilalţi colegi din grupa nou formată cunoştinţele dobândite în pasul anterior.
Alte sugestii si recomandări 
1. Faceţi o paralelă între modul de configurare a celor 4 clienţi de mail. Care clent se configurează cel mai uşor? Dar cel mai greu?

2. De ce este preferabil ca protocolul SMTP să fie configurat pentru a cere autentificare?

3. Când este preferabil să se folosească protocolul IMAP şi când POP3?

4. Ce facilităţi suplimentare oferă utilizarea clienţilor de mail faţă de utilizarea browserului pentru verificarea poştei electronice?

5. De ce ar trebui o companie să utilizeze propriul server de mail şi nu un server public?   
Activitatea de învăţare 2.3 

Competenţele: 

Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:

· [image: image20.jpg]New Scope Wizard \ 7

Add Exclusions
Exclusions are addresses or a range of addresses that are not distributed by the
server.

Type the IP address range that you want to exclude. If you want to exclude a single
address, type an address in Start IP address only.

Start IP address: End IP address:

[T

Excluded address range:

192.168.1.2 to 192.168.1.50 Remove |
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Să cunoască comenzile de bază folosite pentru utilizarea protocolului FTP

Tipul activităţii : Potrivire
Sugestii

· Activitatea se poate face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 30 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul liniei de comandă şi a interfeţei grafice.

Enunţ. 
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După modelul de mai jos creaţi un tabel cu principalele comenzi folosite de protocolul FTP. Pentru acest lucru aveţi nevoie de un calculator cu acces la linia de comandă, de un server de FTP şi de un cont pe acel server de FTP. Pentru a afla ce comenzi suporta un server FTP puteţi urmări modelul de mai jos:

	Comanda
	Funcţie

	Help
	Afişează comenzile suportale de serverul FTP

	Put
	Copie fisiere de pe calculatorul propriu pe serverul FTP

	
	

	
	

	
	

	
	

	
	


2. Configuraţi un client FTP în interfaţă grafică.  Puteţi configura un client specializat (FileZilla)sau chiar sistemul de operare windows pentru a face transferuri din/ spre un server de FTP (cu ajutorul vrajitorului Add Network location).
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Sugestii

· Activitatea se poate face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 20 min

Activitatea de învăţare 2.4 

Competenţele: 

Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:

· [image: image22.jpg][New Scope Wizard
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Să utilizeze protocolul telnet si sa verifice functionarea serverelor ce ruleaza servicii FTP, HTTP, SMTP, POP3, IMAP
Tipul activităţii : Experiment

Sugestii

· Activitatea se poate face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 30 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul liniei de comandă.
Enunţ. 

Utilitarul telnet poate fi un instrument la îndemâna pentru verificarea iniţială a funcţionarii serviciilor pe servere. Vorbiţi cu administratorul de sistem sa vă indice unul sau mai multe calculatoare care rulează servicii de poştă electronică şi/ sau internet. Protocolul telnet este un protocol simplu de utilizat. Pentru a-i vedea opţiunile în command prompt tastati: 
telnet /?
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Cu ajutorul comenzii telnet verificaţi ce servicii sunt active pe serverele indicate de administratorul de sistem / profesor. 

Ex: telnet www.edu.ro 80. Dacă dupa executarea comenzii nu ni se răspunde cu Could not open connection to the host on port 80: Connect failed. înseamnă că  acel server are respectivul port / serviciu deschis / funcţional.
	Comanda
	Protocoale

	
	FTP (21)
	SMTP (25)
	HTTP (80)
	POP3 (110)
	IMAP (143)

	telnet www.edu.ro 80
	
	
	da
	
	

	telnet www.edu.ro 21
	nu
	
	
	
	


	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Tema 3 Servicii de reţea

Un sistem de operare de rețea trebuie să constituie o platformă puternică, o bază pentru serviciile care pot rula într-o rețea de calculatoare. Principalele servicii de care este nevoie într-o rețea sunt:

· Servicii de catalog (autentificare a utilizatorilor) - active directory 

· Servicii de suport pentru utilizatorii mobili – remote access

· Servicii de mesagerie - mail server

· Servicii de tipărire -  print server, 

· Servicii de fișiere - file server: 

· Servicii de infrastructură - DNS, DHCP

În continuare vom face prezentarea celei mai importante componente din Active Directory şi anume Active Directory Users and Computers
Active Directory Users and Computers pentru domeniul curent conţine, în mod implicit, 5 categorii:

· Builtin - care conţine un set de utilizatori predefiniţi cu diferite roluri în cadrul domeniului d-voastră.

· Computers - conţine toate staţiile incluse în domeniul curent.

· Domain Controllers - include toate serverele din domeniul curent care au instalat şi configurat serviciul Active Directory.

· ForeignSecurityPrincipals - conţine identificatorii de securitate (security identifiers - SIDs) asociaţi obiectelor Active Directory din alte domenii decât cel curent.

· Users - conţine informaţii despre toţi utilizatorii şi grupurile de utilizatori implicite.

Serverul DHCP

Un server DHCP atribuie adrese IP la computerele client. This is very often used in enterprise networks to reduce configuration efforts. Acest lucru este foarte des utilizat în reţelele mari de calculatoare pentru a reduce eforturile de configurare. All IP addresses of all computers are stored in a database that resides on a server machine. Toate adresele IP de toate computerele sunt stocate într-o bază de date care are reşedinţa pe un server. Instalarea şi configurarea de principiu a serverului DHCP se realizează cu ajutorul vrăjitorului care poate fi rulat din fereastra Manage my computer, Add remove roles.

Vrăjitorul ne va ajuta printr-o serie de paşi simpli să configurăm un server DHCP funcţional şi foarte util în dezvoltarea şi managementul reţelei.

Ce informaţii trebuie dumneavoastră să-i daţi vrăjitorului:

1. Numele „rezervorului de adrese” şi o scurtă descriere a acestuia (ex. adrese pentru laboratorul de informatică)

2. Apoi trebuie să ştim adresa de început, adresa de sfârşit şi masca de subreţea. Dacă în această gamă de adrese avem adrese pe care dintr-un motiv sau altul nu dorim să le alocăm dinamic, la pasul următor vom fi întrebaţi care sunt acestea.

3. „Închirierea” de adrese de IP se face pe perioadă determinată (8 zile implicit). 

4.  Deoarece un server DHCP trebuie să lucreze împreună cu un server DNS vom fi întrebaţi de adresa sau numele serverului DNS respectiv.

Serverul DNS
DNS este un serviciu de registru Internet distribuit. DNS translatează ("mapează") din nume de domeniu (sau nume ale maşinilor de calcul) în adrese IP şi din adrese IP în nume. Translatarea numelui în adresa IP se numeşte "rezolvarea numelui de domeniu". Cele mai multe servicii Internet se bazează pe DNS şi dacă acesta cade, siturile web nu pot fi găsite iar livrarea mail se blochează. 

Numele de domenii sunt mult mai uşor de reţinut decât adresele IP, dar nu oferă nici o indicaţie despre cum să găsiţi situl pe internet. Acest lucru este făcut de către sistemul DNS, care rezolvă domeniile în adevăratele lor adrese - adresele IP. O mapare este o simplă asociere între două lucruri, în acest caz un nume de maşină, ca ftp.ctcnvk.ro, şi IP-ul maşinii (sau adresa) 94.177.29.1.

Un calculator se identifică printr-o adresă, unică în Internet, numită adresa IP a calculatorului respectiv. Totodată calculatorul poate avea asociat şi un nume. Astfel, adresa IP este utilizată la nivelul programelor de prelucrare în reţea. În schimb, la nivelul utilizatorilor cu acces la mediul Internet, identificarea calculatoarelor se face printr-un nume de calculator host gestionat de sistemul DNS. Structura DNS realizează administrarea unor nume prin care se acordă diferite responsabilităţi de grup, fiecare nivel reprezentând un domeniu.

Fiecare calculator trebuie să 'ştie' de existenţa a cel puţin un server DNS pentru a rezolva corelaţia între un nume calificat de domeniu (FQDN, sau nume de domeniu DNS), adică o adresă literală (gen www.google.com, sau www.ctcnvk.ro) şi adresa sa numerică (IP address, de tipul 94.177.29.4); aceasta pentru că o conexiune TCP/IP între 2 calculatoare în Internet se face la nivel de adrese numerice IP.

Dacă procesul 'resolver' din calculatorul propriu nu reuşeşte să facă o căutare validă DNS (acel DNS lookup), atunci veţi primi o eroare pentru orice pagină web sau server mail, apelate prin numele lor de domeniu. 

Vă puteţi convinge că există o problemă DNS - nu neapărat la nivel central - dacă primind o eroare pentru www.ctcnvk.ro puteţi totuşi aduce homepage-ul Universităţii cu adresa IP echivalentă: 94.177.29.4. 

Domeniile şi DNS-ul: Sistemul de nume din Internet este structurat pe domenii şi subdomenii. 
În Internet există domenii dedicate (standardizate). Iată câteva dintre ele: com desemnează domeniul comercial, edu desemnează domeniul educaţional, gov domeniul guvernamental, mil domeniul militar, org alte organizaţii, net resurse de reţea, int resurse internaţionale, etc.
Extinderea Internet-ului în diferite ţări a dus la crearea de domenii pentru fiecare ţară. Câteva: ro România, fr Franţa, it Italia, uk Marea Britanie, us USA, etc.
În Internet există servere (servere DNS) care ţin tabele de corespondenţă între numele cunoscute de fiecare şi adresele fizice corespunzătoare. Fiecare server DNS are un server DNS superior cu care face periodic schimb de informaţie. Sigur, trebuie să existe un sistem care să se asigure că serverele DNS de pretutindeni au acces la aceeaşi informaţie privind adresele IP ale siturilor şi domeniilor web. De aceea există sistemul de name servere autoritare şi servere rădăcină. 

Servere DNS Autoritare: fiecare domeniu trebuie să aibă 2 servere DNS ce funcţionează ca Autoritar şi Primar. Acestea sunt serverele ce pastrează cea mai corectă şi adusă la zi informaţie privind adresa IP a unui domeniu. De obicei, aceste servere DNS sunt operate de către deţinătorii domeniilor în cauză. Alte servere DNS de pe internet se vor încrede în name serverele autoritare de a le furniza adresa corectă pentru domeniu pe web. 

Servere DNS Rădăcină: următoarea parte a unui sistem DNS, sunt cele 13 servere DNS ce deţin informaţia 'top level' pentru întregul sistem DNS. Aceste 13 sisteme, operate de către mai multe companii private, instituţii academice şi laboratoare militare, au sarcina de a propaga informaţia privind adresele IP a fiecărui server autoritar al unui domeniu, către alte servere DNS de pe Internet.
Dacă utilizatorul doreşte să acceseze www.microsoft.ro 

Utilizatorul introduce 'www.microsoft.com' în bara de adrese a browserului 
- Browserul trimite un mesaj serverului DNS al Furnizorului de Servicii Internet (D.C.D.). Serverul se uită în înregistrările sale pentru a vedea dacă are adresa sitului www.microsoft.com 
- Văzând că nu are adresa sitului www.microsoft.com, trebuie să o solicite unui server rădăcină. Microsoft.com face parte din .com TLD [top-level-domain], aşa că întreabă un server rădăcină responsabil cu .com TLD [serverul rădăcină are o listă cu toate domeniile .com cunoscute, precum şi cu serverele autoritare ale fiecărui domeniu] 
- Serverul rădăcină se conectează la adresa IP 131.107.1.240, serverul autoritar pentru microsoft.com, de unde primeşte adresa IP pentru www.microsoft.com 

Serverul rădăcină dă înapoi serverului DNS al Furnizorului de Servicii Internet (D.C.D.) această adresă, care la rândul lui o va pasa înapoi browserului utilizatorului. Browserul se conectează la adresa IP şi primeşte paginile de la www.microsoft.com. 
- Serverul DNS al ISP-ului utilizatorului păstrează adresa www.microsoft.com în cache-ul DNS propriu. Data viitoare când cineva conectat la acelaşi ISP doreşte să se conecteze la microsoft.com, va avea adresa stocată local şi o poate rezolva mult mai rapid. 

În funcţie de cum a configurat Furnizorul de Servicii Internet (D.C.D.) serverele DNS proprii, adresa poate fi păstrată în cache pentru câteva ore sau câteva zile. Acest lucru este important de ştiut, deoarece, dacă adresa IP a microsoft.com [sau a oricărui domeniu] se schimbă în intervalul respectiv, serverul DNS nu o va mai solicita serverelor rădăcină până când nu expiră cache-ul.

Activitatea de învăţare 3.1 

Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea interfeţei grafice în lucrul cu sistemelle de operare de reţea

2. configurarea sistemelor de operare de reţea

3. utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:
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Să instaleze servicile Active Directory, DNS şi DHCP.
Tipul activităţii : Experimentul 
Sugestii

· Activitatea face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 20 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul interfeţei grafice.

Enunţ. 

Configuraţi un sistem de calcul cu sistemul de operare win 2003 server controller de domeniu pentru domeniul totc.local. 
Activitatea de învăţare 3.2 

Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea interfeţei grafice în lucrul cu sistemelle de operare de reţea

2. configurarea sistemelor de operare de reţea

3. utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:
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Să instaleze serviciul DHCP.

Tipul activităţii : Experimentul 

Sugestii

· Activitatea face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 20 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul interfeţei grafice.

Enunţ. 

Configuraţi un serviciu DHCP pe un sistem de calcul având sistemul de operare win 2003 server instalat, având urmatoarrea configuraţie:
· Număr de adrese de alocat: 192.168.1.2 - 192.168.1.254
· Adrese rezervate: 192.168.1.2 – 192.168.1.50
· Adresa IP 192.168.1.51 să fie alocată automat gazdei cu adresa mac 00:01:02:03:04:05
· Gateway: 192.168.1.1, DNS 192.168.1.2
Activitatea de învăţare 3.3 

Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea interfeţei grafice în lucrul cu sistemelle de operare de reţea

2. configurarea sistemelor de operare de reţea

3. utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:
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Să instaleze serviciul DNS.

Tipul activităţii : Experimentul 

Sugestii

· Activitatea face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 20 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul interfeţei grafice.

Enunţ. 

Configuraţi un serviciu DNS pe un sistem de calcul având sistemul de operare win 2003 server instalat, având urmatoarea configuraţie:

· Creaţi zona „forward” pentru domeniul totc.local

· Zona este autoritativă pentru domeniu.
· Nu acceptaţi updateuri dinamice
· Înaintaţi cererile către 62.231.96.4
· Adăugaţi următoarele înregistrări în serverul DNS creat:
	Tip înregistrare
	Nume înregistrare
	Adresa IP / FQDN 

	A
	PC01
	192.168.1.3

	CNAME
	SERVER
	PC01.totc.local

	MX
	MAIL
	192.168.1.5


Activitatea de învăţare 3.4 

Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. configurarea sistemelor de operare de reţea

2. utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:
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Să înţeleagă serviciile DNS şi DHCP.

Tipul activităţii : Studiu de caz

Sugestii

· Activitatea se va face pe grupe de elevi 

· Timp de lucru recomandat 20 min

Enunţ. 

Adrian este un administrator al unui domeniu W2K3. El a configurat sistemele de calcul cu Windows XP professional ale unui laborator de informatică să utilize serviciul DHCP pentru a configura protocolul TCP/IP instalat pentru a realiza conectarea în reţea a sistemelor de calcul. Domeniul de adrese utilizate în cadrul liceului este de la 10.10.10.0 la 10.10.10.100. Fără ca Adrian să ştie Marius, celălalt administrator a pus serverul DHCP în stare de funcţionare off-line pentru ziua respectivă. Cînd sistemele de calcul din laborator vor fi aduse online, care va fi starea protocolului TCP/IP pe acele sisteme şi cu cine vor putea comunica ele?

a. Nu vor putea obţine adrese IP de la serverul DHCP, astfel încât nu vor putea comunica prin reţea

b.  Nu vor putea obţine adrese IP de la serverul DHCP, astfel încât vor apela la protocolul NetBEUI care este un protocol ascuns. Sistemele vor putea comunica numai între ele.
c. Nu vor putea obţine adrese IP de la serverul DHCP, astfel încât vor alege reţeaua, vor detecta domeniul curent de adrese utilizate şi se vor autoconfigura. Ele vor putea comunica prin reţea cu toate celelalte sisteme de calcul

d. Nu vor putea obţine adrese IP de la serverul DHCP, astfel încât se vor autoconfigura folosind adrese din domeniul 169.254.x.x. Vor putea comunica numai între ele.

Activitatea de învăţare 3.5
Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:

· [image: image28.jpg]Zone Name
What i the name of the new zane?

The zone name speciies the portion of the DNS namespace for which this srver is
authoriative, It ight be your crganizations domain name (Far example, microsoft.com)
or a porton of the domain name (For exarmple, newzone.microsoft,com). The zone nate Is
ot the name of the DI server.

Zone name:
totclocal

For more information abaut: zone names, cick Help.

<Back et > Concel Help




Să înţeleagă legăturile şi cooperarea ăntre serviciile Active Directory, DNS şi DHCP

Tipul activităţii : Jocul de rol

Sugestii

· Activitatea se va face cu 4 grupe de elevi astfel:

· o grupă reprezintă serviciul Active directory

· o grupă reprezintă serviciul DNS

· o grupă reprezintă serviciul DHCP

· o grupă (fiecare elev din această grupă reprezintă câte un sistem de calcul) care va apela la serviciile oferite de sistemul de calcul format din primele 3 grupe

· La fiecare 10 min fiecare grupă va prelua un alt rol astfel încât la sfârşitul timpului de lucru fiecare grupă îşi va asuma pe rând toate cele 4 roluri

· Timp de lucru recomandat 40 min

Enunţ. 

· Cu ajutorul jocului de rol simulaţi funcţionarea unui controller de domeniu având serviciile Active Directory, DNS şi DHCP şi a unei reţele de calculatoare. 
Situaţii posibile: 

a. Conectarea la sistemul de calcul, adăugarea sistemului de calcul dotat cu sistemul de operare WinXp / Vista la domeniu
b. Accesarea unui director partajat de reţea în situaţia în care ambele sisteme de operare sunt înregistrate în domeniu în situaţiile: unui utilizator local, a unui utilizator de domeniu cu drepturi restricţionate, a unui utilizator de domeniu cu drepturi de administrare
c. Accesarea unui director partajat de reţea în situaţia în care unul din sisteme de operare nu este înregistrat în domeniu în situaţiile: unui utilizator local, a unui utilizator de domeniu cu drepturi restricţionate, a unui utilizator de domeniu cu drepturi de administrare
Activitatea de învăţare 3.6
Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

2. utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:
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Să înţeleagă funcţionarea serviciului DNS.

Tipul activităţii : Harta de tip traseu

Sugestii

· Timp de lucru recomandat 20 min

Enunţ. 

· Un browser de internet (client DNS) doreşte să afle adresa ip a domeniului www.domeniu.ro. Realizaţi o diagramă logică cu paşii care se vor realiza pentru a se rezolva cererea respectivă. 
Activitatea de învăţare 3.7
Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

3. configurarea sistemelor de operare de reţea

4. utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:
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Să instaleze serviciului File server și să realizeze accesul discreționar la resurse.

Tipul activităţii : experiment

Sugestii

· Timp de lucru recomandat 50 min

Enunţ. 

· Se dorește instalarea serviciului de partajare de fișiere astfel încât să existe un director “documente” partajat în rețea la care utilizatorul director  să aibă acces total la fișiere, utilizatorul profesor să aibă acces doar de citire iar utilizatorul elev să nu aibă acces. De asemenea se cere să se impună o limită de 500MB pentru fiecare utilizator.
Anexa la activitatea de învățare 3.1 
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Pasul 1. În fereastra Manage your server alegeţi add or remove a role, apăsaţi next (fig 3.1.1), 
Pasul 2. Deoarece instalăm primul server din domeniu alegem Typical configuration for a first server (fig 3.1.2).
Pasul 3.  Alegeţi numele pentru arborele de domenii - totc.local (dacă alegem numele de forma *****.local ne configurăm domeniul ca fiind „intern”). (FIG 3.1.3)
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Pasul 4. Dacă dorim să ajutăm serverul DNS care va fi creat să rezolve şi alte nume în afară de numele din reţeaua noastră internă trebuie  să îi indicăm adresa  IP a unui alt server DNS care să rezolve numele pe care serverul nostru DNS nu le poate rezolva. Chiar dacă nu îi indicăm serverul DNS spre care să-şi îndrepte cererile serverul nostru tot va încerca să ne rezolve numele apelând la serverele de nume rădăcină din lume (root server). Dacă ştim sigur că serverul nostru DNS, respectiv domeniul nostru nu se conectează la internet putem să-i spunem să nu trimită mai departe cererile nerezolvate. (FIG 3.1.4)

Pasul 5. Confirmaţi alegerile făcute (FIG 3.1.5). Vrăjitorul va face apoi toate setarile necesare şi va restarta sistemul de calcul. (FIG 3.1.6)
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Anexa la activitatea de învățare 3.2
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Pasul 1. În fereastra Manage your server alegeţi add or remove a role, apăsaţi next (fig 3.1.1), 
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Pasul 2 Alegeţi Custom configuration. (Fig 3.2.2). DHCP server (Fig 3.2.3)
Pasul 3. Alegeţi un nume pentru scopul propus (TOTC) (FIG 3.2.4). 
Pasul 4. Alegeţi gama de adrese IP pe care le poate aloca serverul dvs DHCP (192.168.1.2 – 192.168.1.254) şi masca de subreţea (FIG 3.2.5)

Pasul 5. Alegeţi gama de adrese IP pe care serverul să nu le aloce (192.168.1.2 – 192.168.2.50)
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Pasul 6. Implicit timpul de închiriere a adreselor este de 8 zile. Dacă suntem într-un domeniu cu clienţi „statici” atunci putem prelungi intervalul de închiriere. Dacă avem o reţea cu clienţi mobili care vin şi pleacă este mai bine ca acest timp să fie mic (FIG 3.2.7)

Pasul 7. Configuraţi apoi opţiuni suplimentare alegând opţiunea „yes, I want to configure these options now” (FIG 3.2.8).
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Pasul 8. Adaugaţi adresa „porţii” (192.168.1.1)  (FIG 3.2.9) şi a serverului DNS (192.168.1.2). 
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Pasul 9. Pentru a putea deveni funcţional, activaţi serverul (FIG 3.2.11)

Pasul 10. Pentru a putea face o rezervare, trebuie să deschideţi consola de manageriere a serviciului dhcp, (FIG 3.2.13) alegeţi din arborele deschis tagul Reservations, din bara de meniuri Action alegeţi New Reservation (FIG 3.2.14) 
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Anexa la activitatea de învățare 3.3
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Pasul 1. În fereastra Manage your server alegeţi add or remove a role, apăsaţi next (fig 3.3.1), 
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Pasul 2 Alegeţi Custom configuration. (Fig 3.3.2). DNS server (Fig 3.3.3)

Pasul 3. Alegeţi opţiunea Create a forward lookup zone (Fig 3.3.4)
Pasul 4. Deoarece trebuie creat un server autoritativ de zonă alegeţi opţiunea „This server mantains the zone” (FIG 3.3.5). Adăugaţi apoi numele zonei „TOTC.local” (FIG 3.3.6)
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Pasul 5 Zona netrebuind updatată dinamic alegeţi opţiunea „Do not allow dynamic updates” (FIG 3.3.7). 
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Pasul 6. Adăugaţi apoi adresa IP a serverului către care trebuie înaintate cererile (62.231.96.4) (FIG 3.3.8).
Pasul 7. Pentru a putea adăuga o înregistrare de tip A, trebuie să deschideţi consola de  SHAPE  \* MERGEFORMAT 


manageriere a serviciului dNS, (FIG 3.3.9) alegeţi din arborele domeniul totc.local, din bara de meniuri Action alegeţi New Host (FIG 3.3.10) 

Pasul 8. Pentru a putea adăuga o înregistrare de tip CNAME (alias), trebuie să deschideţi consola manageriere a serviciului dNS, (FIG 3.3.9) alegeţi din arborele domeniul totc.local, din bara de meniuri Action alegeţi New alias (FIG 3.3.11)
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Pasul 9. Pentru a putea adăuga o înregistrare de tip MX (mail exchanger), trebuie să deschideţi consola manageriere a serviciului dNS, (FIG 3.3.9) alegeţi din arborele domeniul totc.local, din bara de meniuri Action alegeţi New host (pe care îl puteţi intitula de ex mail.totc.local şi aloca adresa de IP 192.168.1.5),  apoi bara de meniuri Action alegeţi New mail exchanger (FIG 3.3.12).
Anexa la activitatea de învățare 3.4
d. Clienţii DHCP care nu pot obţine o adresă TCP/IP de la serverul DHCP se vor autoconfiguracu o adresă din domeniul 169.254.x.x. În consecinţă vor putea comunica numai cu alte calculatoare care au adrese din acelaşi domeniu (în acest caz celelalte calculatoare din laboratorul de informatică)

Anexa la activitatea de învățare 3.5

b.a. Sistemului de operare nou i se alocă o adresă de IP de către serverul DHCP. Serverul DHCP va anunţa serverul DNS că are o nouă înregistrare şi o va înscrie în baza de date a serverului DNS. Pentru înregistrarea noului sistem de operare în domeniu este nevoie de două autorizări: prima a administratorului sistemului de operare şi a doua a administratorului controlerului de domeniu. Dacă cele două autorizări au fost realizate serviciul Active Directory adaugă noul sistem de operare la lista de sisteme de operare cunoscute  

b.c. În momentul în care cele 2 sisteme de operare sunt recunoscute de către controllerul de domeniu ele stabilesc relaţii de încredere între ele aşa încât nu este nevoie de autentificări suplimentare decât dacă este specificat explicit acest lucru în proprietăţile directorului partajat, sau dacă utilizatorul care doreste să ia informaţia din reţea are drepturile necesare conform politicilor de securitate din domeniu. Dacă utilizatorul este conectat local la sistemul de oprare şi nu este autentificat de domeniu, chiar daca sistemul este recunoscut de domeniu, utilizatorul nu poate accesa resursele de domeniu decât dacă se va autentifica cu un cont de domeniu, altfel accesul îi va fi refuzat. 
Anexa la activitatea de învățare 3.6
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lC:\Users\Florindtelnet /7

elnet [-all-e escape charl[—f log filel[-1 userll-t ternllhost [port1l
“a Attenpt automatic logon. Same as —1 option except uses
the currently logged on user’s name
- Escape character to enter telnet client prompt.
File name for client side logging
Specifies the user name to log in with on the remote system.
Requires that the remote system support the TELNET ENUIRON option.
Specifies terminal type.
Supported term types are vt108, vt52, ansi and vtnt only.
Specifies the hostname or IP address of the remote computer
o connect to.
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Users\Florin>
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Anexa la activitatea de învățare 3.7

Pasul 1. În fereastra Manage your server alegeţi add or remove a role, apăsaţi next (fig 3.7.1), 

Pasul 2. Deoarece instalăm un server de fișiere alegem File server (fig 3.7.2).

Pasul 3. Punem limita de 500MB pt utilizatori(fig 3.7.3).

Pasul 4. Serviciul de indexare ocupă destul de mult timp de procesor. Dacă știm că vor fi multe căutări de fișiere e mai bine să activăm serviciul (FIG 3.7.4)

Pasul 5. Vrăjitorul ne va ghida apoi în procesul de partajare a directoarelor (FIG 3.7.5)


Pasul 6. Adăugăm utilizatorii si le dăm drepturile corespunzătoare (FIG 3.7.6).

Atenție! Pentru a  avea acces acei utilizatori trebuie să verificați în tagul de security că acești utilizatori au drepturi (Ex. daca utiliyatorul director are în tagul de security drepturi de read și în tagul share drepturi full, drepturile lui vor fi de fapt READ!!! – întotdeauna Deny are prioritate în fața lui Allow) 


 Tema 4. Instalarea sistemului de operare Windows 2003 server

Fișa 4.1. Operațiuni pregătitoare

Windows Server 2003 solicită în cazul minimal un hardware relativ modest. Pentru prioritatea ediţiilor, îl puteţi instala la calculatoarele pe care altfel nu le-aţi putea utiliza ca staţie de lucru. Pentru un server folosit efectiv în producţie ar fi mai bine să utilizaţi un calculator destinat să fie folosit ca server. Calculatoarele de clasa server sunt proiectate şi construite astfel încât să fie mai fiabile şi mai serviabile decât calculatoarele desktop. 

Pentru Web Edition a Windows Server 2003, iată configuraţia minimală recomandată pentru hardware:

- Procesor de clasă Pentium (doar) cu frecvenţa minimă de lucru de 133 MHz (Microsoft recomandă 550 MHz).

- Cel puţin 128MB de RAM. (Microsoft recomandă cel puţin 256MB)

-  Cel puţin 1,5GB de spaţiu liber pe disc.

Pentru Standard Edition:

- Procesor de clasă Pentium (doar) cu frecvenţa minimă de lucru de 133 MHz (Microsoft recomandă 550 MHz). Ediţia standard poate utiliza până la 4 procesoare de clasă Pentium.

- Cel puţin 128MB de RAM. (Microsoft recomandă cel puţin 256MB şi personaj recomand cel puţin 512MB.) Ediţia standard poate utiliza până la 4GB de RAM instalat.

- Cel puţin 1,5GB până la 2GB de spaţiu liber pe disc. 

Pentru Enterprise Edition:

- Procesor de clasă Pentium (doar) cu frecvenţa minimă de lucru de 133 Mhz (Microsoft recomandă 550 MHz). Ediţia Enterprise poate utiliza până la opt calculatoare echipate procesoare de clasă Pentium sau Itanium.

- Cel puţin 128MB de RAM. Ediţia Enterprise poate utiliza până la 32GB de RAM instalat.

 - Cel puţin 1,5GB pentru calculatoarele echipate cu procesoare de clasă Pentium şi 2GB de spaţiu liber pe disc pentru calculatoarele echipate cu procesoare de clasă Itanium.

Fișa 4.2 Instalarea sistemului de operare

Pentru început trebuie să intrați în BIOS-ul sistemului de calcul și să îl configurați astfel încât să booteze de de CD/DVD. Apoi introduceti CD-ul de instalare Windows 2003 Server in unitatea CD ROM. Cand sistemul porneste, urmariti mesajul “Press any key to boot from CD..” (Apasati orice tasta pentru a boot-a de pe CD) 
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Daca mesajul apare, apăsați orice tasta de pe tastatură pentru ca sistemul sa booteze de pe CD. Sistemul va începe acum sa inspecteze configurația hardware. Daca mesajul nu apare, unitatea de hard disk este goala şi sistemul va începe sa inspecteze configurația hardware. Va trebui să fim de acord cu termenii de licențiere și apoi dacă totul este în regulă vom avea acces la programul de partiționare și vom realiza partițiile necesare. Datorită avantajelor evidente formatarea partiției se va realiza în sistemul de fișiere NTFS. Va începe apoi procesul de copiere al fișierelor, sistemul se va restarta și procesul de instalare va continua în mod grafic:

 Vor trebui apoi configurate setările regionale, modul de licențiere (pe server sau pe stație de lucru), numele calculatorului și setările de rețea.
Cu aceasta s-a încheiat prima parte a procesului de instalare. Dacă doriți să instalați Windows 2003 server R2, procesul de instalare va continua cu cererea celui de-al 2-lea CD. După ce instalarea celui de-al 2-lea CD s-a încheiat va apare ecranul binecunoscut 

Activitatea de învăţare 4.1 

Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. utilizarea interfeţei grafice în lucrul cu sistemele de operare de reţea

2. configurarea sistemelor de operare de reţea

3. utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:

· Să instaleze sistemul de operare win 2003 server
Tipul activităţii : Experimentul 

Sugestii

· Activitatea face individual cu câte un elev la un calculator folosind aceeaşi fişă de lucru

· Timp de lucru recomandat 40 min

Conţinut: Executarea operaţiunilor de bază cu ajutorul interfeţei text şi a interfeţei grafice.

Enunţ. 

Instalaţi pe un sistem de calcul sistemul de operare win 2003 server enterprise edition

Activitatea de învăţare 4.2 

Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. configurarea sistemelor de operare de reţea

2. utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:

· Să aleagă varianta de sistem de operare potrivită în funcţie de necesităţi

Tipul activităţii : metoda celor 6 pălării gânditoare
Sugestii

Clasa de elevi este împărţită în 6 grupe. Fiecare grupă este poziţionată sub o pălărie metaforică având una dintre culorile: alb, roşu, negru, galben, verde sau albastru. În funcţie de culoarea pălăriei sub care se află, fiecare grup va avea ca sarcină analiza situaţiei şi identificarea unor soluţii dintr-o perspectivă dată, astfel: Pălăria albă – analiza obiectivă a situaţiei-problemă; Pălăria roşie – analiza intuitiv-emoţională; Pălăria neagră – analiza pesimistă; Pălăria galbenă – analiza optimistă; Pălăria verde – analiza creativă (ipoteze neobişnuite, posibilităţi de acţiune inovatoare, etc.); Pălăria albastră – coordonează grupurile de sub celelalte pălării şi formulează observaţii asupra celor exprimate de ele.

Timp de lucru recomandat 40 min

Enunţ. 

La un liceu s-au adus 20 de staţii de lucru având preinstalat sistemul de operare Windows Vista. De asemenea liceul  mai dispune de inca 25 de staţii de lucru având instalat sistemul de operare Win XP Professional şi Win XP Home Edition, . Se doreşte implementarea unui solutii care să permită: 
· autentificarea cu cont şi parolă de domeniu, 
· acces discreţionar la resursele reţelei (fişiere, imprimante)
· alocare automată de adrese IP

·  realizarea şi întreţinerea simplă a unui site web

·  Posibilitatea de modificare rapidă a politicilor de securitate

· Management centralizat

Activitatea de învăţare 4.3 
Competenţele: 

· Analizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. configurarea sistemelor de operare de reţea

După parcurgerea activităţii elevii vor fi capabili:

· Să aleagă varianta de sistem de operare potrivită în funcţie de necesităţi

Tipul activităţii : jocul de rol

Sugestii

Clasa de elevi este împărţită în 2 grupe: o grupă care reprezintă cumpărătorii şi cealaltă grupă care o reprezintă vânzătorii. 
Timp de lucru recomandat 40 min

Enunţ. 

O echipă de agenţi de vânzări vin la o firmă să propună unei firme realizarea unui sistem integrat de calcul având la bază modelul client/server. Vânzătorii vor avea în portofoliul lor familia de server Win 2003R2 şi Win 2008R2. Analiza care se va face va trebui să atingă următoarele puncte: costuri, eficienţă, uşurinţa de implementare, uşurinţa de utilizare, necesitatea de a utiliza o anumită versiune sistem de operare sau alta. 
Anexa la activitatea de învățare 4.2

Autorii propun: 
In varianta pesimistă: 

· Un server cu funcţia de domain controller având instalat sistemul de operare Win2003 R2 /2008 standard iar ca servicii de reţea Active Directory, DNS, DHCP, file server, print server,  

· Un server având instalat sistemul de operare Win 2003 / 2008 web edition. Din cauza problemelor de securitate nu este recomandabil ca serverul de web sa fie membru al domeniului

In varianta optimistă

· Un server cu funcţia de primary domain controller având instalat sistemul de operare Win2003 R2 /2008 standard iar ca servicii de reţea Active Directory, DNS, DHCP, file server, print server,  

· Un server cu funcţia de backup domain controller având instalat sistemul de operare Win2003 R2 /2008 standard iar ca servicii de reţea Active Directory, file server, print server,  

· Un server având instalat sistemul de operare Win 2003 / 2008 web edition iar ca servicii IIS (si posibil FTP). Din cauza problemelor de securitate nu este recomandabil ca serverul de web sa fie membru al domeniului

In varianta creativă

O variantă posibilă poate fi o combinaţie intre un controller de domeniu cu Win 2003/ 2008 server,  cu servicii de reţea Active Directory, DNS, DHCP, file server, print server şi ca server web un sistem de operare linux/unix cu serviciul Apache instalat (eventual LAMP). 
 Tema 5. Configurarea Active Directory

Deoarece securitatea şi managementul securităţii este un element cheie în ceea ce înseamnă Active Directory pentru un domeniu, vom prezenta în continuare, pe scurt, câteva noţiuni şi opţiuni pe care trebuie să le cunoaşteţi atunci când abordaţi un  server Windows 2003.

Fereastra Group Policy este împărţită în două mari categorii:

• Computer Configuration (politica staţiilor de lucru şi a serverelor din domeniu);

• User Configuration (politica de securitate pentru utilizatorii din grupul organizaţional respectiv).

Dacă un grup organizaţional conţine numai utilizatori sau numai calculatoare, cealaltă opţiune poate fi blocată din fereastra de proprietăţi a politicii de securitate.

În subcategoria Windows Settings există opţiunea Scripts care, pentru Computer Configuration, include opţiunile Startup şi Shutdown, iar la User Configuration include Log on şi Log off. Aici se pot specifica diferite script-uri care să se declanşeze în momentul în care staţia sau utilizatorul se autentifică în reţea. 

În continuare, vom încerca să explicăm câteva dintre opţiunile politicii uzuale de securitate, valorile aferente şi, înainte de toate, calea de a ajunge la opţiunea respectivă.

Computer Configuration\ Windows Settings\ Security Settings\ Account Policies\ Password Policies:

• Maximum password age (durata maximă de valabilitate a unei parole) - forţează utilizatorul ca după un anumit număr de zile (implicit 70) să-şi schimbe parola. Este în strînsă legătură cu Minimum Password age (durata minimă de valabilitate a unei parole) (implicit 30 de zile).

• Passwords must meet complexity requirements (parola trebuie să aibă un format complex) - care înseamnă că aceasta nu trebuie să conţină o parte sau tot numele de utilizator; să nu fie mai mică de 6 caractere; să conţină caractere mari, mici, numere şi caractere non-alfanumerice (de exemplu, !, $—>, %). De asemenea, se recomandă folosirea caracterelor speciale sau a caracterului spaţiu în crearea parolelor. Activarea acestei opţiuni forţează utilizatorul să nu mai folosească data naşterii, numărul de la maşină sau nume familiare în crearea parolelor.

Computer Configuration\ Windows Settings\ Security Settings\ Account Policies\ Account Lockout Policy:

• Account lockout threshold (blocarea contului de utilizator) - se configurează pentru a preveni încercările repetate de conectare la reţea în condiţiile de necunoaştere a parolei. Valorile pe care le poate lua sînt de la 1 la 999. Implicit această opţiune nu este configurată, iar valoarea 0 elimină posibilitatea de blocare a contului. Recomandăm valoarea 3 pentru această opţiune.

• Account lockout duration (timpul de blocare a unui cont) - specifică durata de blocare a unui cont care a fost blocat automat prin opţiunea anterioară. Intervalul de valori este cuprins între 1 şi 99999 minute, valoarea implicită fiind de 30 de minute, configurabilă automat în momentul în care se configurează opţiunea anterioară.

Computer Configuration\ Windows Settings\ Security Settings\ Local PoIicies\ User Rights Assignment:

• Add workstations to domain (adăugarea de staţii în domeniu) - se configurează pentru a permite utilizatorilor sau unui grup de utilizatori să adauge staţii de lucru în domeniu. Implicit, grupul de utilizatori care poate adăuga staţii în domeniu este Authenticated Users, dar în această categorie pot intra toţi utilizatorii creaţi în Active Directory, ceea ce diminuează controlul asupra staţiilor din domeniul res​pectiv. 

• Change the systern time (schimbarea timpului din sistem) - în mod implicit, fiecare utilizator poate să schimbe data şi ora sistemului, dar nu recomandăm acest lucru pentru că poate duce la înregistrarea greşită din punctul de vedere al timpului a unor evenimente din reţea. Schimbaţi asemănător exemplului anterior această opţiune, definind dreptul de acces grupurilor administrative la nivel de domeniu.

Computer Configuration\ Windows Settings\ Security Settings\ Local Policies\ Security Options:

• Additional restrictions for anonymous access (Acces limitat conexiunilor anonime). Orice utilizator din domeniul curent sau din alte domenii poate vedea, în mod implicit, resursele puse la dispoziţie în reţea. Pentru a oferi o mai bună protecţie domeniului recomandăm opţiunea Do not allow enumeration of SAM accounts and shares, care înlocuieşte grupul de utilizatori Everyone cu Authenticated Users în definirea politicilor locale de acces la diferite resurse. În acest fel, numai utili​zatorii din Active Directory pot avea acces la resursele domeniului: share-uri, imprimante etc.

• Automatically log off users when logon time expires (Deconectarea automată de la reţea în momentul expirării timpului de lucru). Pentru anumite categorii de utilizatori sau în mod individual poate fi configurat un interval orar de acces în reţea. În momentul în care utilizatorul depăşeşte timpul alocat, acesta este deco​nectat automat de la resursele reţelelor. De asemenea, şi versiunea următoare (local) trebuie activată pentru ca sistemul să deconecteze automat utilizatorul.

• Do not display last user name in logon screen (Neafişarea numelui ultimului utilizator conectat pe staţia curentă). În cazul reţelelor cu mulţi utilizatori, activarea acestei opţiuni aduce un spor de siguranţă la conectarea în reţea, mulţi utilizatori nefiind destul de atenţi la ultimul User Name scris în fereastra de Log On. În cazul în care într-o reţea acelaşi utilizator lucrează cu preponderenţă pe aceeaşi staţie, activarea acestei opţiuni nu este recomandată.

• Prompt user to change password before expiration (Atenţionarea utilizatorului pentru a-şi schimba parola cu un anumit timp înainte de expirare). Se exprimă în zile, valoarea implicită fiind 14. Vă recomandăm însă o valoare mai mică, 5 sau 7, pentru a nu deranja utilizatorul la fiecare conectare. Schimbarea parolei acestuia duce la anularea apariţiei mesajului de avertizare pînă la următorul termen.

Prezentarea principalelor categorii din User Configuration

• Specificarea unui proxy pentru comunicarea pe Internet: User Configuration\ Windows Settings\ Internet Explorer Maintenance\ Connection\ Proxy Settings 

• Personalizarea paginii de start (home page), a paginii de căutare şi a paginii pentru asistenţa tehnică: User Configuration\ Windows Settings\ Internet Explorer Maintenance\ URLs\ Important URLs  Această opţiune este foarte importantă pentru configurarea unei pagini HTML drept desktop al staţiilor din domeniu.

• Pentru specificarea altei locaţii directorului My Documents: User Configuration\ Windows Settings\ Folder Redirection\My Documents. În lista Settings există opţiunea Basic - Redirect everyone 's folder to the same location (redirecţionarea tuturor utilizatorilor către aceeaşi locaţie), iar la Target folder location treceţi adresa la care va fi redirecţionat automat directorul My Documents pentru fiecare utilizator în parte. 

• Interzicerea schimbării paginii de start (home page): User Configuration\ Admi​nistrative Templates\ Windows Components\ Internet Explorer\ Disable changing home page settings.

• Ascunderea opţiunii Folder Option din meniul Tools din Windows Explorer cu scopul de a nu permite utilizatorilor vizualizarea unor fişiere ascunse, sau fişiere sistem, în scop distructiv, sau a eliminării lor din necunoştinţă de cauză: User Configuration\ Administrative Templates\ Windows Components\ Windows Explo​rer\ Removes the Folder Option menu item from the Tools menu. Opţiunea ascun​derii fişierelor şi eliminarea posibilităţii de dezascundere poate fi depăşită cu utilitarul Command Prompt, comanda attrib.

• Ascunderea anumitor discuri în My Computer, pentru a restricţiona accesul la acestea: User Configuration\ Administrative Templates\ Windows Components\ Windows Explorer\ Hide these specified drives in My Computer.  Dacă staţia d-voastră face parte dintr-un domeniu public, gen i-cafe, puteţi ascunde toate discurile de pe staţie, prin activarea opţiunii Restrict all drives. Chiar dacă activaţi această politică de securitate, accesul la discuri este posibil din Command Prompt numai dacă nu aţi dezactivat această opţiune.

• Eliminarea iconiţei My Network Places din Windows Explorer pentru a preveni accesul neautorizat în reţea: User Configuration\ Administrative Templates\ Windows Components Windows  Explorer\ No „Entire Network" in My Network Places. 

• Eliminarea opţiunii Run din meniul Start: User Configuration\ Administrative Templates\ Start Menu & Taskbar\  Remove Run Menu from Start Menu.

• Ascunderea iconiţei de acces la reţea de pe Desktop : User Configuration\ Admi​nistrative Templates\ Desktop\ Hide My Network Places icon on desktop.

• Interzicerea schimbării destinaţiei directorului sistem My Documents: User Configuration\ Administrative Templates\ Desktop\ Prohibit user from changing My Documents path.

• Ascunderea resursei Active Directory în reţea: User Configuratori Administrative Templates\ Desktop\ Active Directory\ Hide Active Directory folder.

• Interzicerea accesului la tabloul de bord al calculatorului (Control Panel): User Configuratori Administrative Templates\ Control Panel\ Disable Control Panel.

• Interzicerea modificării parametrilor TCP/IP : User Configuratori Administrative Templates\ Network\ Network and Dial-up Connections\ Allow TCP/IP advanced configuration 

• Blocarea accesului la utilitarul pentru comenzi (Command Prompt): User Configu​ratori Administrative Templates\ System\ Disable the command prompt. În această secţiune, la opţiunea Enabled foarte important este modul în care se vor executa script-urile. Dacă la procesul de autentificare de reţea aveţi script-uri de tip BAT pentru diferite operaţiuni, alegeţi din lista Disable the command prompt script processing also opţiunea No.

• Interzicerea accesului la regiştrii sistemului de operare, activaţi opţiunea Disable registry editing tools.

• Interzicerea accesului către anumite aplicaţii: Do not run specified Windows applications 

• Limitarea accesului la aplicaţia de gestiune a proceselor (Task Manager): User Configuratori Administrative Templates\ System\ Logon\ Logoff\ Disable Task Manager; recomandăm această opţiune în momentul în care rulaţi aplicaţii de monitorizare pe staţiile de lucru sub formă de servicii, pentru a preveni oprirea neautorizată a acestora de către utilizatori.

Activitatea de invăţare 5.1
Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. configurarea sistemelor de operare de reţea

2. utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:

· Să creeze o unitate organizațională

· Să creeze un utilizator de domeniu 

· Să configureze o politică de securitate pe un un controller de domeniu 

Tipul activităţii : experimentul
Timp de lucru recomandat 30 min

Enunţ. 

Se doreşte crearea unei unități organizaționale denumite Elevi pentru elevii unui colegiu, cărora să li se aplice o politică unică. De asemenea se dorește crearea unui utilizator de domeniu elev .Politica de securitate va urmări să restricţioneze o parte din drepturile utilizatorilor unității organizaționale elevi: 

· Redirecţionarea My Documents şi Desktop-urilor grupului de utilizatori elevi către o resursă de reţea - \\server\elev\documente respectiv \\server\elev\desktop
· Ascunderea discurilor în explorer

· Dezactivarea accesului la command prompt

· Oprirea accesului la jocurile din windows (hearts, solitaire)

Activitatea de învățare 5.2
Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

1. configurarea sistemelor de operare de reţea

2. utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:

· Să adauge un calculator la un domeniu.
Tipul activităţii : experimentul

Timp de lucru recomandat 10 min

Enunţ. 

Se doreşte adăugarea unui calculator la domeniul totc.local
Anexa la activitatea de învăţare 5.1
Pasul 1. Pentru a putea crea/ schimba o politică de securitate trebuie să accesați Manage your server secțiunea Active directory, Manage users and computers in active directory (FIG 5.1.1)
Pasul 2 Pentru crearea unei unități organizaționale, selectați entitatea căreia să i se subordoneze (în cazul nostru totc.local), apoi alegeți din bara de meniuri (sau click dreapta pe totc.local) Action > New > Organizational Unit (Fig 5.1.2)
Pasul 2 Pentru crearea unui utilizator în cadrul unități organizaționale, selectați entitatea căreia să i se subordoneze (în cazul nostru elevi), apoi alegeți din bara de meniuri (sau click dreapta pe elevi) Action > New > User(Fig 5.1.3) 

Pasul 3. Asignați-i o parola noului utilizator. (Fig 5.1.4)

Pasul 4. Politica de securitate se aplică pe unitate organizațională. Pentru a crea o politică de securitate alegeți unitatea organizațională (elevi) apoi alegeți din bara de meniuri Action > Properties > New apoi Edit (Fig 5.1.5)

Pasul 5 Pentru specificarea altei locaţii directorului My Documents: User Configuration\ Windows Settings\ Folder Redirection\My Documents. (FIG 5.1.6)
Pasul 6 Ascunderea anumitor discuri în My Computer, pentru a restricţiona accesul la acestea.[image: image14.jpg]Group Policy Object Editor
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Pasul 7 Interzicerea accesului către anumite aplicaţii: Do not run specified Windows applications. (fig 5.1.7) Blocarea accesului la utilitarul pentru comenzi (Command Prompt).(fig 5.1.8) 

Anexa la activitatea de învăţare 5.2
Pasul 1. Executaţi click cu butonul drept al mouseului pe My computer, şi alegeţi Properties Alegeţi Network ID. (fig 5.2.1), 

Pasul 2 Alegeţi prima opţiune “This computer is part of a business network …” (fig 5.2.2).

Pasul 3. Deoarece scopul nostru este să adăugăm staţia de lucru la domeniu, vom alege “My company uses a network with a domain” (FIG 5.2.3)
Pasul 4. Pentru a adăuga un calculator la un domeniu trebuie să fim utilizatori cu drepturi depline pe staţia respectivă. Trebuie deci să ne autentificăm cu un utilizator care are dreptul să modifice apartenenţa staţiei de lucru la grupul din care face parte (FIG 5.2.4) 

Pasul 5. Într-o reţea de calculatoare pot fi mai multe domenii aşa că vom fi întrebaţi la ce domeniu vrem să ne conectăm şi sub ce nume(FIG 5.2.5)
Pasul 6. Pentru a adăuga un calculator la un domeniu trebuie să fim utilizatori care au acest drept pe domeniul la care vrem să ne conectăm. Trebuie deci să ne autentificăm cu un utilizator care are dreptul să adauge staţia de lucru la domeniu (FIG 5.2.6)
Pasul 7. Putem să adăugăm de asemenea un utilizator local pe staţia pe care tocmai o adăugăm unui domeniu (Nu este obligatoriu acest lucru – vă veţi putea oricum conecta cu utilizatorii de domeniu. Un asemenea utilizator este util doar în situaţia în care controllerul de domeniu nu este funcţional şi nu vă puteţi altfel autentifica pe staţie )(FIG 5.2.7) Dacă hotărâţi că este necesar un asemenea utilizator şi hotârâţi să îl creatţi trebuie de asemenea să îi stabiliţi ce drepturi va avea. (FIG 5.2.8)

Pasul 8. Sistemul va cere restart iar apoi veţi putea observa că fereastra de autentificare s-a schimbat. De asemenea au apărut modificări şi la nivelul controllerului de domeniu în sensul că staţia a fost adăugată în baza de date a Active Directory şi DNS
Tema 6:   Securitatea NOS

Fisa 1. Securizarea sistemului

Securitatea se referă la menţinerea sistemului în stare de funcţionare în regi continuu şi la parametri normali. Securitatea nu se referă doar la protejarea împotriva diferitelor tipuri de atacuri, ci şi la protecţia împotriva căderilor hardware (a harddisk-urilor), a ştergerii accidentale a datelor. 

Un server este supus permanent riscurilor unor atacuri de diferite feluri, aceste provenind de la distanţă sau chiar de pe propria maşină. Atacurile pot fi:

• atacuri de refuz al serviciilor (Denial of Service), care degradează sau defecte ale
anumite servicii ale programului;

• atacuri în vederea obţinerii de privilegii asupra sistemului;

• atacuri în vederea copierii sau distrugerii de informaţii.

Principalele tipuri de atacuri: 

1. Bombardare cu emailuri

Poate fi stopat prin introducerea în fişierele de configurare a accesului din cadrul MTA a unei directive de refuzare a mesajelor provenind de pe maşina sau de la utilizatorul respectiv. Această soluţie nu rezolva însă problema traficului prin reţea.

2.
Spam (e-mail spamming)

De obicei, adresa expeditorului este falsă (pentru a nu putea fi descoperit), astfel că acest tip de atac poate fi prevenit configurând serviciul de e-mail pentru a respinge e-mail-urile provenite de pe domenii care nu pot fi rezolvate. 

3.
Falsificarea adresei expeditorului (E-mail spoofing)

Serverul (sau serverele, în unele cazuri) de mail care a transmis mesajul poate fi
determinat prin analiza antetului mesajului. Se recomandă contactarea administra​
torului serverului respectiv şi solicitarea de informaţii privind originea mesajului
(acestea pot fi obţinute din fişierele jurnal ale sistemului)'.

4.
Abonarea nesolicitată la liste de discuţii


Reprezintă înscrierea unei adrese e-mail pe una sau mai multe liste de discuţii
fără ca persoana căreia îi aparţine adresa să fi cerut explicit acest lucru. Nu există
soluţii rapide pentru stoparea acestor atacuri, ci doar trimiterea de cereri de dez-
abonare.

5.
Atacuri pentru refuzul serviciilor (Denial of Service)

Prevenirea atacurilor de tip DoS se poate face prin instalarea de firewalluri (care să filtreze pachetele către porturi care trebuie protejate, precum şi pachetele ICMP) instalarea de conexiuni de siguranţă (backup) şi dezactivarea serviciilor care n necesare (pentru a diminua expunerea acestora la potenţialele atacuri).

6.
Depăşirea zonelor tampon

Acest tip de atac nu poate veni însă din afara maşinii, ci din interiorul și nu poate fi prevenit. Pe măsură ce asemenea erori sunt descoperite, sunt generate actualizări ale programelor.

7.
Interceptarea reţelei (IP sniffing)

Un asemenea atac se poate preveni doar din interiorul reţelei locale. Pentru a preveni, este bine să utilizăm, cel puţin pentru transmiterea parolelor din protocoale sigure, criptate, cum ar fi SSH.

8.
Cai troieni (Trojan horses)

Toate fişierele executabile sau arhivele conţinând programe descărcate de pe Internet (chiar şi de pe siturile oficiale) trebuie verificate înainte de a fi instalate și executate. De asemenea, se recomandă realizarea periodică de copii de siguranță a sistemelor de fişiere, pentru a putea restaura fişierele executabile originale în alterării acestora de către cai troieni.

9. Uşi ascunse

Uşile ascunse sunt cazuri particulare de cai troieni. Un asemenea program creează o „poartă" (de exemplu, un utilizator nou) care să permită accesul ulterior la calculatorul în cauză sau să acorde unui anumit utilizator privilegii speciale. Spre exemplu, un cal troian poate înlocui fişierul /bin/login, care are rolul de a autentifica utilizatorii, pentru a salva parolele tastate de aceştia într-un fişier ascuns;

10. Viruşi

Viruşii sunt programe care pot efectua operaţiuni nedorite, de obicei distructive, şi care au capacitatea de a se „multiplica", adică de a infecta şi alte programe. Viruşii rezidă în general în cadrul fişierelor executabile. Sistemele UNIX nu sunt vulnerabile la viruşi, datorită gestiunii stricte a memoriei şi a proceselor care se execută. Este recomandat, în orice caz, să nu se execute ca root nici un fişier executabil despre care nu se cunoaşte ce face.

11.
Viermi (Worms)

Viermii sunt programe de sine stătătoare, capabile să se multiplice, să se transfere pe alte calculatoare şi, eventual, să efectueze operaţii distructive. Sistemele FreeBSD nu sunt afectate de viermi.

12.
Ghicirea parolelor (password guessing)

Acest tip de atac se referă la folosirea unui program pentru a determina parolele prost alese, denumit în genere spărgător de parole (cracker). Un astfel de program poate determina, printr-o analiză comparativă, o corespondenţă între variantele de presupuse parole criptate.

13.
Folosirea de anumite vulnerabilităţi (bugs) a programelor / serviciilor existente pe server

De obicei, problema securităţii nu se pune la nivel de nucleu al sistemului de operare, ci la nivelul aplicaţiilor. La anumite perioade de timp sunt descoperite vulnerabilităţi în aplicaţiile instalate în sistem, în servicii, unele dintre ele putând fi folosite pentru a obţine accesul în sistem. 

Reuşita atacurilor este de cele mai multe ori cauzată de configurări slabe ale sistemului sau de neglijarea erorilor (bugs) de securitate descoperite şi de lipsa update-uui la timp a programelor ce prezintă vulnerabilităţi. De aceea trebuie acordată o importanţă mare configurărilor de după instalare. 

Acțiuni ce trebuie întreprinse pentru a se asigura securizarea unui sistem de operare în rețea: 

· Siguranţa fizică a sistemului - Instalarea maşinii trebuie realizată într-un loc sigur, să nu fie expusă contactului cu persoane neautorizate. Acestea nu trebuie să aibă posibilitatea sau timpul necesar de a înlătura carcasa, de a modifică configuraţia hardware, de a opri şi apo reporni maşina (eventual în modul single), de a înlocui sau copia informaţiile discuri sau de a inocula programe răuvoitoare (cai troieni). De asemenea, mediile de stocare a salvărilor de siguranţă trebuie să fie păstrate într-un loc închis, fără posibilitate de acces (e.g., un seif).

· Salvările de siguranţă - Se recomandă salvarea periodică cel puţin a fişierelor importante şi, dacă este posibil a întregului conţinut al sistemelor de fişiere.

· Drepturile de acces Ia fişierele importante - Trebuie acordată o atenţie sporită drepturilor de acces la fişierele importante: fişierele de configurare ale diverselor servicii instalate în sistem,  fişierele jurnal (log-uri),  executabilele care nu trebuie să poată fi apelate de către utilizatorii obişnuiţi, precum şi alte fişiere importante (spre exemplu, baze de date MySQL, PostreSQL etc.), executabilele şi scripturile de iniţializare ale sistemului nu trebuie să poată fi modificate decât de root /  administrator.

· Execuţia daemonilor / proceselor - Se recomandă ca numai daemonii / procesele utilizaţi(te) curent să ruleze pe sistem. Mai mulţi(te) daemoni / servicii înseamnă o încărcare mai mare a sistemului, precum şi un nivel de vulnera​bilitate mai mare. De asemenea, o mare parte a daemonilor / serviciilor (care oferă diverse servicii) nu trebuie executaţi sub root / administrator, ci sub utilizatorii speciali (de exemplu, daemonul HTTP rulează sub utilizatorul www).

· Scripturile CGI - Scripturile CGI nu trebuie executate ca root. Acestea trebuie plasate într-un singur director, în care nu se va permite accesul utilizatorilor, iar modificările asupra scripturilor trebuie monitorizate.

· Porturile - Anumite servicii pot fi accesate prin reţea, de pe alte maşini. Pentru aceasta, ele aşteaptă conexiuni pe anumite porturi (e.g., serverul HTTP pe portul 80). Aceste porturi pot constitui puncte vulnerabile ale sistemului (datorită vulnerabilităţilor care pot exista în aceste pro​grame), putând fi detectate de la distanţă cu ajutorul scanerelor. Aceste porturi trebuie protejate fie prin configurarea respectivelor servicii să accepte conexiuni doar de pe o anumită interfaţă de reţea, considerată sigură (e.g., reţeaua locală), fie prin configurarea unui firewall care să nu permită accesarea din exterior a porturilor în cauză.

· Accesul utilizatorului root  / administrator în sistem - Din principiu, nu se recomandă permiterea accesului cu root / administrator decât de la consolele sistemului. Accesul de la distanţă (cu SSH) va fi făcut cu un utilizator obişnuit, iar apoi va fi folosită comanda su. Sistemul FreeBSD nu permite accesul la distanţă prin SSH folosind autentificarea ca root şi, de asemenea, nu permite su decât din contul utilizatorilor ce aparţin grupului wheel.
Activitatea de învăţare 6.1
Competenţele: 

· Analizează sisteme de operare în reţea

· Utilizează sisteme de operare în reţea

Obiective. Această activitate vă va ajuta să vă familiarizaţi cu

2. configurarea sistemelor de operare de reţea

3. utilizarea protocoalelor şi serviciilor de reţea
După parcurgerea activităţii elevii vor fi capabili:

· Să configureze firewall-ul pentru un server
Tipul activităţii : experimentul

Timp de lucru recomandat 30 min

Enunţ. 

La o firmă există un sistem de calcul pe care este instalat sistemul de operare Win2003R2. Adrian celălalt administrator de sistem a instalat pe acest sistem de calcul următoarele servicii: email (POP3 și SMTP), web (IIS), DNS, DHCP și FTP. Rămâne în sarcina dumneavoastră ca pe acest server să creați firewall-ul corespunzător. În plus se știe că există în rețea utilizatori care utilizează atacuri de tip DoS cu ajutorul unui volum foarte mare de pachete ICMP.

Anexa la activitatea de învățare 6.1
Pasul 1.

Pentru serviciile instalate este necesar să știm ce porturi trebuie lăsate deschise:
FTP -  portul 21, SMTP portul 25, DNS portul 53, DHCP portul 67 - UDP, HTTP portul 80, POP3 portul 110.

Pasul 2. În proprietățile plăcii de rețea trebuie activat firewallul (FIG 6.1.1). Apoi selectând butonul Settings putem configura porturile pe care dorim să le lăsăm deschise.
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Pasul 3. Pentru porturile indicate la pasul 1 configurăm firewallul (FIG 6.1.2):



Observație! O mare parte din serviciile (porturile) care le dorim sunt preconfigurate în firewall. Ele nu trebuie decât bifate pentru a permite accesul altor calculatoare la ele.

Dacă totuși dorim servicii suplimentare le putem adăuga cu ajutorul opțiunii Add (FIG 6.1.3)

Pasul 4. Pentru a preveni atacurile DoS cu ajutorul pachetelor ICMP, alegem tagul ICMP și verificăm să nu fie bifate opțiunile (FIG 6.1.4)
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Active directory





Reprezintă inima reţelelor bazate pe sisteme de operare Windows. Principalele avantaje oferite de  implementarea Active Directory în reţea: 


•	Autentificarea utilizatorilor 


•	Autorizarea accesului la resurse 


•	Administrarea centralizată.


•	Aplicarea consistentă a unor politici 





Nu poate fi instalat pe:


W2K3 web server


W2K8 web server


W2K8 Itanium server


W2K8 HPC server





Aplicabilitate:


Implementarea unui management centralizat al resurselor, al utilizatorilor şi al politicilor de securitate
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