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I. Introducere
Materialele de predare reprezintă o resursă – suport pentru activitatea de predare, instrumente auxiliare care includ un mesaj sau o informaţie didactică.

Prezentul material de predare, se adresează cadrelor didactice care predau în cadrul liceelor, domeniul Informatică, calificarea Administrator reţele locale şi de comunicaţii.

El a fost elaborat pentru modulul Securizarea reţelelor, ce se desfăşoară în 100 ore, din care:  


Laborator tehnologic 50 ore

	Tema
	Fişa suport
	Competenţe vizate

	Tema 1

Politici de securitate
	Fişa 1.1 Politici de securitate
	1. Prezintă politica de securitate

	
	Fişa 2 Noţiuni de securitate a  reţelelor
	1. Prezintă politica de securitate

	
	Fişa 1.3 Identificarea problemelor de securitate a echipamentelor
	1. Prezintă politica de securitate

	
	Fişa 1.4 Identificarea problemelor de securitate a datelor
	1. Prezintă politica de securitate 

	Tema 2

Dezvoltarea unei politici de securitate în reţea
	Fişa 2.1 Prezentarea soluţiilor de protecţie
	1. Prezintă politica de securitate

2. Analizează metodele de protecţie a reţelei împotriva atacurilor

	
	Fişa 2.2 Soluţii de securitate hardware
	2. Analizează metodele de protecţie a reţelei împotriva atacurilor

	
	Fişa 2.3 Soluţii de securitate software
	2. Analizează metodele de protecţie a reţelei împotriva atacurilor

	Tema 3

Ameninţări de securitate a reţelelor
	Fişa 3.1 Surse de atac
	1. Prezintă politica de securitate 

2. Analizează metodele de protecţie a reţelei împotriva atacurilor

	
	Fişa 3.2 Tipuri de atacuri asupra reţelelor
	1. Prezintă politica de securitate 

2. Analizează metodele de protecţie a reţelei împotriva atacurilor


Temele din prezentul material de predare nu acoperă toate conţinuturile prevăzute în curriculumul pentru modulul Securizarea reţelelor. Pentru parcurgerea integrală a modulului în vederea atingerii competenţelor vizate / rezultate ale învăţării profesorul va avea în vedere şi materialul de predare Securizarea reţelelor partea II.
Absolvenţii nivelului 3 avansat, şcoală postliceală, calificarea Administrator reţele locale şi de comunicaţii, vor fi capabili să utilizeze echipamentele reţelelor de calculatoare, să cunoască şi să utilizeze protocoale şi terminologii de reţea, să cunoască şi să aplice topologii de reţele locale (LAN) şi globale (WAN), modele de referinţă OSI (Open System Interconnection), să utilizeze cabluri, unelte pentru cablarea structurată,    routere în conformitate cu standardele în vigoare.
II. Documente necesare pentru activitatea de predare

Pentru predarea conţinuturilor abordate în cadrul materialului de predare cadrul didactic are obligaţia de a studia următoarele documente:
· Standardul de Pregătire Profesională pentru calificarea Administrator reţele locale şi de comunicaţii, nivelul 3 avansat – www.tvet.ro, secţiunea SPP sau www.edu.ro , secţiunea învăţământ preuniversitar

· Curriculum pentru calificarea Administrator reţele locale şi de comunicaţii, nivelul 3 avansat – www.tvet.ro, secţiunea Curriculum sau www.edu.ro, secţiunea învăţământ preuniversitar

· Wikipedia biblioteca electronica cea mai completă.

III. Resurse

Tema 1: Politici de securitate
Fişa 1.1 Politici de securitate

Acest material vizează competenţa/rezultat al învăţării: Prezintă politica de securitate

[image: image1.emf]Politicile de securitate se referă la acele politici (documente, setări, modalităţi de lucru, prin care se definesc unele reguli) ce definesc unele recomandări şi acţiuni necesare minimizării riscului aferent efectuării tranzacţiilor electronice, risc ce se referă în special la atacuri asupra sistemului de securitate al unei reţele (deşi termenul se extinde pentru a cuprinde şi intruziunile, furtul sau calamităţile – naturale sau voite). 


[image: image2.emf]Măsurile de securitate definite sub forma acestor politici nu garantează eliminarea completă a oricărui risc, dar poate să-l reducă la un nivel acceptabil (acoperă conceptele de „mitigation” şi „contingency” definite în material). 

Politicile de securitate IT se concentrează pe crearea unui mediu favorabil, dar mai ales sigur, mediu în care doar persoanele sau programele care au drepturi alocate, definite explicit, să poată desfăşura acţiuni, respectiv să ruleze. Toate persoanele sau aplicaţiile care nu intră în anumite categorii din aceste politici nu vor avea drept de execuţie. 


[image: image3.emf]Pentru a putea defini aceste politici (reguli) de securitate, este necesar să se îndeplinească de către întregul sistem informatic a următoarelor cerinţe: 

a) Identificarea utilizatorilor – reprezintă procesele şi procedurile necesare pentru stabilirea unei identităţi unice la nivel de utilizator sau aplicaţie în cadrul sistemului informatic. Identificarea va permite contabilizarea (jurnalizarea sau auditarea) tuturor operaţiunilor individuale şi astfel putând preveni accesul neautorizat. 

b) Autentificarea utilizatorilor – este procedura prin care se verifică utilizatorii sau aplicaţiile definite la pasul a), astfel orice formă de acces devine autorizată. 

c) Controlul accesului – determină ce sau cine anume poate executa o anumită entitate autentificată în sistem, având în vedere, minim următoarele: controlul accesului la sistem, controlul accesului la reţea, clasificarea sau gruparea informaţiei accesibile, privilegiile permise. 

d) Responsabilitatea – este strâns legată de politicile de securitate definite la pasul anterior şi se referă în special la regulile impuse utilizatorilor sistemului, care vor fi răspunzători pentru acţiunile întreprinse după conectarea la sistem. Aici se vor defini persoanele cheie care vor avea puteri de acces (scrieri, modificări, ştergeri, etc.) superioare.

e) Auditul de securitate – cerinţă care este folosită în special pentru analiza înregistrărilor activităţilor executate, pentru a determina dacă sistemul de protecţie este în concordanţă cu politicile şi procedurile de securitate stabilite (sau în concordanţă cu un minim acceptat). Scopul unui audit este de a identifica slăbiciunile legate de politicile de securitate implementate şi de a evidenţia eventualele eşecuri sau omiteri, care pot fi corectate sau controlate.

f) Integritatea sistemului – cerinţă prin care se urmăreşte să se crească redundanţa sistemului în cazul apariţiei unor defecţiuni, pentru aceasta se tratează necesitatea următoarelor etape: 

-
protejarea software-ului, datelor şi hardware-ului de modificări, fie accidentale sau voite;
-
separarea proceselor şi datelor sistemului;
-
separarea proceselor şi datelor utilizatorilor;
-
controlul acţiunilor şi operaţiilor de întreţinere.
g) Integritatea informaţiilor – presupune mecanisme de protecţie a datelor împotriva distrugerii sau accesului neautorizat precum şi mecanisme de propagare a unor modificări survenite de-a lungul timpului. 

h) Fiabilitatea serviciilor – etapă prin care se încearcă să se optimizeze, păstrându-se ce;e convenite mai sus, modul de lucru al utilizatorilor sau mai bine zis cât de uşor şi sigur un utilizator autentificat poate accesa şi utiliza resursele unui sistem. 

i) Documentarea politicilor definite – este vitală pentru menţinerea unui anumit sistem de securitate operaţional şi eficient. Nu trebuie privită ca ultima cerinţă, ea fiind folosită pentru documentarea tuturor cerinţelor şi a modului de implementare, pentru fiecare cerinţă anterioară.
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Figura 1.1.1 Microsoft Management Console – Local Security Settings, setări locale de securitate

[image: image5.emf]Se pot defini şi unele politicile de securitate formale, ce vor dicta cerinţele de bază şi obiectivele pe care trebuie să le îndeplinească o tehnologie, la modul general (de multe ori aceste politici sunt aşa numitele „politici de început”, până la implementarea politicilor finale). Este de reţinut faptul ca politica de securitate este o componentă a politicilor de dezvoltare a companiei prin care:

- se garantează continuitatea funcţională a proceselor de afacere; 

- se asigură protecţia informaţiilor confidenţiale.

O politică de securitate nu va fi niciodată finalizată, încheiată (cel mult va fi „automatizată”), ea va fi mereu în dezvoltare pentru creşterea nivelului de securitate oferit.


[image: image6.emf]Pentru a realiza un sistem de protecţie minim, eficient din punctul de vedere al costului şi al factorului temporal necesar implementării, se vor parcurge următorii paşi:

-
evaluarea riscurilor ce pot apare;

-
definirea politicii de securitate la nivel minim (politicile formale);

-
implementarea elementelor stabilite în paşii anteriori;

-
administrarea şi suplimentarea continuă a politicilor definite;

-
nu în ultimul rând, auditul – formă prin care se validează etapele implementate.

Pentru stabilirea acelor politici formale de securitate vor fi parcurse etapele (se vor asigura că fiecare dintre acestea sunt prinse într-o formă mai mult sau mai puţin acoperitoare): 

-
se analizează riscurile majore ale organizaţiei (pentru definirea procedurilor prin intermediul cărora vor fi prevenite riscurile ca urmare a apariţiei unor evenimente nedorite); 

-
se defineşte o primă politică de securitate pentru tratarea componentelor la care nu pot fi prevenite anumite acţiuni fără a se impune aceste măsuri de protecţie; 

-
stabilirea unui plan de urgenţă care se va aplica în cazul în care măsurile de protecţie sunt învinse. Deoarece aceste probleme nu pot fi rezolvate numai prin definirea unei politici de securitate şi prin investirea de bani pentru anumite activităţi, în final se cere acordul şefului departamentului de management pentru acceptarea unor riscuri (acestea fiind documentate şi se vor conveni formele „generale” de tratare în cazul producerii lor).


[image: image7.emf]Importanţa definirii acestor politici este reflectată de următoarele avantaje oferite de implementarea lor:

-
o politică bine definită va face gestionarea unui sistem mult mai uşoară decât gestionarea unor seturi de reguli definite preferenţial. Uniformizarea şi centralizarea lor fiind cele mai puternice unelte aflate la îndemâna unui administrator;

-
o politică bună ne permite să putem lua decizii în legătură cu măsurile ce merită aplicate şi cele care nu; 

-
conturile de utilizator compromise reprezintă unele din cele mai comune ameninţări ale securităţii unui sistem. Trebuie să se explice utilizatorilor importanţa securităţii şi eventual, cu acordul lor stabilite reguli care să le crească nivelul de securitate măcar la un minim de comun acord stabilit.

O atenţie specială o prezintă etapa prin care, pentru a diagnostica problemele şi conduce audituri sau depista intruşi, este posibil să trebuiască să se intercepteze traficul din reţea, să se inspecteze istoricul autentificărilor şi al comenzilor utilizatorilor legitimi şi să se analizeze directoarele personale ale utilizatorilor (gen „home” sau „My Documents”). Este obligatoriu ca utilizatorii să fie înştiinţaţi de aceste acţiuni, pentru că altfel ele pot deveni ilegale. 


[image: image8.emf]Pentru a exemplifica o politică de securitate formală (de început) putem configura următoarele (posibilităţi ce stau, în marea majoritate a cazurilor, şi la îndemâna unor utilizatori fără drepturi de administrare – utilizatori obişnuiţi) trei nivele: 

1. Nivelul de utilizare acceptabilă: 

· Aplicaţii Screen saver cu activarea parolării

· Manipularea parolei 

· Folosirea în mod uzual, a conturilor cu drepturi restrictive (de tip „restricted user”)

· Descărcarea şi instalarea aplicaţiilor (necesită drept de administrator)

· Informaţii ce menţionează ce utilizatori sunt monitorizaţi (pentru administrare, necesită drept de administrare)

· Utilizarea de aplicaţii anti-virus 

2. Manipularea informaţiei sensibile, private (în orice formă scrisă, hârtie sau format digital):

· Curăţarea biroului şi încuierea informaţiilor confidenţiale 

· Oprirea sistemului PC înainte de a părăsi spaţiul 

· Utilizarea criptării 

· Manipularea cheilor de acces la echipamente (stabilirea regulilor de încredere) 

· Manipularea materialului confidenţial în afara sistemului sau pe durata călătorilor 

3. Manipularea echipamentului în afara sistemului sau pe durata călătoriilor: 

· Manipularea sistemelor mobile gen laptop, netbook, telefon, etc. în afara sistemului, pe durata călătoriilor sau conectărilor la zone nesigure (de ex. „hot spot”- uri gratuite). 

Politica de securitate poate deveni foarte mare în conţinut (un prim exemplu ar fi faptul că diferiţi utilizatori vor trebui să aibă drepturi distincte, ajungând la personalizări preferenţiale), iar informaţiile vitale pot fi uşor uitate sau omise. Politica pentru personalul IT poate conţine informaţii ce sunt confidenţiale pentru utilizatorii obişnuiţi, fiind vitală împărţirea acesteia în mai multe politici mai mici (asupra cărora se vor defini drepturi diferite de management şi administrare); spre ex. Politica de utilizare acceptabilă, Politica pentru stabilirea parolelor, Politica pentru mesageria electronică, Politica pentru accesul la distanţă, etc.. 

Abordarea ce mai bună privind politicile de securitate aplicate în cadrul unei reţele este de a aplica un set de politici de bază la nivelul întregului domeniu, politici care să se aplice tuturor maşinilor (servere şi staţii de lucru) şi tuturor utilizatorilor. Aceste politici vor fi completate diferenţiat cu alte politici suplimentare, aplicabile anumitor roluri funcţionale pe care le au servere-le şi staţiile din reţea. 
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Figura 1.1.2 În MMC (Microsoft Management Console) se pot adăuga diferite alte add-în-uri sau colsole de administrare. Se observă în dreapta posibilitatea de a insera şi diferite template-uri (şabloane) predefinite
Această abordare simplifică modul de gestionare al politicilor şi ne asigură că avem un nivel de securitate de bază pentru întreaga reţea. 

Două lucruri sunt foarte importante atunci când dorim să se asigure un nivel de securitate de bază pentru toate sistemele din reţea: 

· sistemele trebuie să fie menţinute la zi din punct de vedere al patch-urilor şi fix-urilor de securitate 

· trebuie să se aplice un set de configurări de securitate de bază pe toate sistemele din reţea, adică să se facă întărirea securităţii sistemelor. 

[image: image11.emf]Exemple cu privire la aceste politici de bază care merită luate în considerare pentru securizarea de bază (primară) a sistemelor (exemplu oferit pentru o administrare sub sisteme server de tip Windows – 2000, 2003 sau 2008): 

Politici de audit: 

· Account logon & Management – auditarea evenimentelor de autentificare

· Directory Service Access – auditarea folosirii resurselor din cadrul AD

· Object Access – auditarea folosirii de diferite drepturi asupra sistemelor de fişiere

· System Events – jurnalizarea evenimentelor sistemului de operare

Privilegii ale utilizatorilor: 

· Allow log-on locally – oferirea de acces local la sisteme

· Logon cu Terminal Services – oferirea de acces la distanţă pe sisteme

· Deny log-on as a batch job – eliminarea posibilităţii de rulare de cod cu autologare

· Deny force shutdown from Remote system – eliminarea posibilităţii de restart al sistemului de către persoane logate din afară.


[image: image12.emf]Pentru uşurarea creării politicilor de securitate, cel mai simplu este să se pornească de la un template cu măsuri de securitate predefinite, pe care să se realizeze diferite modificări din mers, modificări ce sunt adaptate la cerinţele regăsite în paşii premergători precizaţi anterior, şi să se aplice în întreaga reţea. 
De obicei aceste „propagări” ale politicii de securitate se poate face folosind diferite sisteme specializate cum ar fi „Security Configuration Manager” din sistemele bazate pe platforma Windows. Acesta conţine: template-uri care definesc setările ce trebuie aplicate pentru câteva configuraţii tipice, cu ajutorul snap-in-ul „MMC Security Configuration & Analysis” sau a utilitarului în linie de comandă „secedit” cu ajutorul căruia se poate automatiza procesul de aplicare al politicilor definite pe un singur calculator către o întreagă reţea. 
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Figura 1.1.3 După cum se observă la nivel de securitate se pot restricţiona inclusiv accesul la dispozitive hardware
Template-urile de securitate sunt fişiere text cu extensia „.inf” ce conţin un set predefinit de setări de securitate. Aceste setări pot fi adaptate şi aplicate asupra sistemelor din reţea. Setările de securitate disponibile includ: aplicarea de ACL-uri (Access Control List – liste de control la acces) pe chei de Registry şi fişiere, aplicarea de politici de conturi şi parole, parametri de start la servicii şi setarea de valori predefinite pentru unele chei de Registry. 
Template-urile sunt aditive, adică se pot aplica succesiv mai multe template-uri. Ordinea de aplicare este importantă: setările din ultimul template aplicat vor suprascrie setările anterioare. Template-urile pot fi aplicate global, cu ajutorul Group Policy, sau individual, cu ajutorul Security Configuration & Analysis. Template-urile pot fi obţinute din mai multe surse: spre exemplu, Windows Server 2003 vine cu un set predefinit de template-uri, iar în Windows Server 2003 Security Guide se pot găsi template-uri adiţionale.

Mai mult CIAC (Computer Incident Advisory Capability), SANS (SysAdmin, Audit, Network, Security) sau NSA/CSS (National Security Agency/Central Security Service) publică propriile recomandări şi template-uri pentru sistemele de operare Microsoft. 
Security Configuration & Analysis este un snap-in MMC cu ajutorul căruia putem crea o bază de date cu setări de securitate, putem importa template-uri şi putem aplica setări suplimentare, iar apoi putem compara setările sistemului cu template-ul creat în baza de date. Comparaţia este non-distructivă, adică sunt raportate doar diferenţele între starea actuală a sistemului şi template-ul ales. 
De asemenea, putem aplica setările respective asupra sistemului curent. „secedit”(SECurity EDITor) este un utilitar linie de comandă cu ajutorul căruia putem automatiza operaţiile de aplicare ale template-urilor folosind posibilităţi de creare de script-uri. Parametrii programului permit analiza, configurarea, importul, exportul, validarea sau rollback-ul (revenirea la setările originale) setărilor de securitate aplicate sistemelor. 


[image: image14.emf]Deşi crearea unei politici de securitatea este un proces foarte anevoios, satisfacţiile oferite de o implementare reuşită şi bine documentată poate însemna siguranţa şi rularea fără incidente a unui reţele de sute de calculatoare mai flexibile decât rularea unor politici inadecvate pe o reţea de zece-douăzeci de calculatoare.


[image: image15]
Fişa 1.2 Noţiuni de securitate a  reţelelor
Acest material vizează competenţa/rezultat al învăţării: Prezintă politica de securitate

[image: image16.emf]Principiile de bază ale securităţii sistemelor informatice s-au schimbat relativ puţin în ultimii ani. 

[image: image17.emf]Există două mari categorii – protecţia la nivel fizic (garduri, uşi cu încuietori, lacăte, etc.) şi protecţia la nivel informaţional (accesare prin intermediul unor dispozitive electronice şi/sau a unor aplicaţii software, a informaţiilor dintr-un sistem de clacul – în mod general, în mod particular, informaţiilor dintr-un calculator sau dintr-o reţea de calculatoare).
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Fig. 1.2.1 Securitatea la nivel de acces perimetral


[image: image19.emf]Soluţiile de protecţie fizică se pot împărţi la rândul lor în două mari categorii: soluţii de protecţie pentru echipamente şi soluţii pentru protecţia intruziunilor.

a). soluţiile de protecţie pentru echipamente sunt împărţite la rândul lor funcţie de natura protecţie care se doreşte, în: 

[image: image20.png]



Fig. 1.2.2 Securizări prin încasetări în dulapuri speciale (prevăzute cu UPS-uri, sisteme de aer condiţionat, protecţii la efracţii, şocuri, dezastre naturale, etc.)
- protecţie contra furtului – prin încuietori, încabinări (montarea în cabine prevăzute cu sisteme speciale de porotecţie), plasări în spaţii special amenajate, etc.(figura 1.2.2);
[image: image21.png]



Fig. 1.2.3 De observat diferenţele de încasetări (accesul la echipamente şi infrastructură este nesecurizat în partea stângă, iară acces securizat prin dulap metalic prevăzut cu cheie, în partea dreaptă)
- protecţie contra distrugerilor (cu sau fară intenţie, aici intervenind şi cataclismele naturale gen incendii, inundaţii, cutremure) – prin instalarea de sisteme de securizare contra incendiilor, inundaţiilor sau cutremurelor (figura 1.2.3 şi 1.2.4). Aceste forme de protecţie se refereră în special la informaţii cu adevărat sensibile (gen backup-uri, date confidenţiale, etc.);
[image: image22.png]



Fig. 1.2.4 Testarea echipamentelor de protecţie (cabinete speciale gen seif)
- protecţie contra plusurilor de tensiune – prin instalarea de siguranţe specializate de protecţie la supratensiune, generatoare automate, etc..
[image: image23.png]
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Fig. 1.2.5 Protecţii la supratensiune (prin instalarea de siguranţe speciale)
Soluţiile de protecţie a echipamentelor reprezintă un pas foarte important în securizarea unei reţele. Nu putem să considerăm securizată o reţea dacă nu avem minimul de protecţie asigurat echipamentelor din cadrul ei, fie ele directe (cabluri, switch-uri, servere, cabinete, calculatoare, etc.) sau indirecte (panouri electrice, sisteme de protecţie contra incendiilor, etc.)

b). soluţiile de protecţie pentru protecţia intruziunilor se referă în special la securizarea perimetrală – securizare care se poate efectua folosind garduri, sisteme de supraveghere, acces limitat pe bază de chei, cartele de acces, zone diferenţiate pe nivele diferite de acces – atât la nivel de securizare zonală – prin aşezări şi amenajări speciale pentru zonele sensibile ce deţin echipamente speciale – cât şi pentru diferenţieri de acces pentru persoane distincte, cu drepturi personalizate la nivel de acces.

[image: image25.emf]În această categorie intră toate formele de acces: de securizare perimetrală la nivel fizic, ca de ex. garduri, porţi, scanere de bagaje, etc., cât şi formele de securizare la nivel parţial fizic, ca de ex. sisteme de acces bazat pe control biometric, sisteme de supraveghere, alarme, etc.
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Fig. 1.2.6 Securitatea la nivel informaţional


[image: image27.emf]Securizarea la nivel informaţional. În această categorie intră toate formele de protecţie ce se bazează pe protejarea informaţiilor accesibile utilizatorilor acreditaţi sau formelor de protecţie contra utilzatorilor răuvoitori. La fel ca securizarea la nivel fizic, şi securitatea la nivel informaţional se poate separa şi ea în: securizare la nivel de „intruziune” şi la nivel de „acces”. 

[image: image28.emf]Securizarea la nivel de „intruziune” trebuie privită ca toatalitatea formelor de protecţie ce pot limita accesul la informaţie persoanelor din afara reţelei, dar în acelaşi timp să ofere şi protecţie internă şi faţă de utilizatorii din reţea. În această categorie se încadrează sistemele de detecţie gen firewall, sisteme de detecţie a intruziunilor (IDS – Intrusion Detection System), etc.
Securitatea la nivel de „acces” se referă la modalitatea de îngrădire a diferiţilor utilizatori (atât cei neautorizaţi cât şi celor autorizaţi) în a accesa diferitele informaţii din sistem. În acestă categorie intră sistemele de logare autentificate pe bază de conturi şi parole, criptări de date, etc.


[image: image29.emf]Aşadar securitatea unei reţele trebuie să fie atacată din două mari puncte de vedere:
· securizarea la nivel de acces la echipamente;

· şi protejarea la nivel de informaţii ce circulă în cadrul ei.


[image: image30.emf]Deşi securizarea la nivel fizic este foarte importantă, de obicei se înţelege de la sine modalităţile de protejare a sa, rămânând ca importanţa majoră ce cade pe umerii unui tehnician să revină găsirii şi încercării de configurare a unei securizări la nivel informaţional cât mai puternice. Această formă de tratare a securităţii nu este foarte sănătoasă din cauza faptului că însăşi întreaga reţea funcţionează atâta timp cât este fucţională, făcând astfel inutilă forma de securizare la nivel informaţional (oricât de puternică ar fi ea) inutilă.

[image: image31.emf]Tot timpul trebuie mers în paralel cu aceste forme de securizare, iar în cazul unor extinderi suplimentare a reţelei, să se ia în calcul foarte serios şi această formă de securizare la nivel fizic.


[image: image32.emf]Tot legat de noţiunile de securizate intervin şi aşa numitele proceduri de lucru în caz de dezastru. Mai mult teoria din spatele denumirii de securitate, vine cu precizări foarte clare prin care trebuiesc definite (şi documentate) atât procedurile de lucru pentru protecţia unei reţele cât şi proceduri prin care să se minimalizeze riscul odată ce a apârut o breşă de securitate. Aceste proceduri poartă denumirile de „mitigation” (planuri de măsuri ce trebuiesc relizate pentru reducerea expunerii la riscuri) şi „contingency” (planuri de măsuri ce trebuiesc luate pentru reducerea impactului odată ce riscul s-a produs). 

[image: image33.emf]De multe ori nu contează cât de „bine” a mers (şi eventual cât de mult a mers) securizarea definită într-o reţea, dacă atunci când a „picat”, când a apărut o breşă de securitate, riscurile au fost catastrofale. Acesta este motivul pentru care trebuiesc foarte clar aceste proceduri prin care să se reflecte (măcar pentru o parte din riscuri) moduri de lucru atât pentru remedierea situaţiei, cât mai ales pentru limitarea efectelor negative produse.


[image: image34.emf]Ca un exemplu care să evidenţieze importanţa pe care o are politicile de „mitigation” şi „contingency” să luăm următoarele exemple: 

1. Să presupunem că un echipament critic – gen un switch care gestiona 24 de calculatoare s-a defectat – dacă nu există un switch de schimb va trebui să oferim, cu soluţiile existente, acces dispozitivelor cu acces prioritar. Acest „schimb” trebuie să fie documentat, astfel încât orice tehnician să poată efectua acest schimb într-un timp cât mai scurt şi cu pierderi cât mai mici.
2. Să presupunem, în al doilea exemplu, că un atacator a reuşit să penetreze reţeaua noastră. Dacă informaţiile sensibile (confidenţiale) nu sunt protejate suplimentar (criptare, parolare, protejare la ştergere, etc.) vă daţi seama în ce situaţie periculoasă vă aflaţi! Şi în acest caz ar trebui să existe o procedură prin care anumite documente cu statut special (o bază de date cu date privind conturile de bancă a utilizatorilor, un stat de plată, un contract, un document confidenţial, etc.), să fie protejate suplimentar ca şi formă de acces, în primul rând, şi obligatoriu protejate şi ca şi conţinut (criptate sau parolate).

[image: image35.emf]Cred că s-a înţeles că primul exemplu se referă la conceptul de „mitigation” – preparearea pentru dezastre – şi al doilea la „contingency” – prepararea pentru minimizarea efectelor unor breşe apărute în politica de securitate.


[image: image36.emf]Tot în cadrul definirii conceptelor „sănătoase” de securizare a unei reţele trebuie menţionată importanţa procedurilor de backup. Deşi această procedură se referă în mare parte la protejarea datelor, este de înţeles că, cel puţin pentru echipamentele sensibile (gen acel switch din primul exemplu de mai sus), şi funcţie de bugetul disponibil, trebuiesc realizate achiziţii de echipamente pentru backup în caz de urgenţe.

Ca şi politică de back-up al datelor stocate într-o reţea, funcţie de informaţiile care se regasesc în cadrul ei, poate fi o politică cu totul specială ce poate folosi servere speciale de tip NAS (Network Array Storage – Sistem de stocare în reţea).
Ca nivel minim de securizare, politica de back-up trebuie să ofere minim două lucruri principale: o procedură de actualizare/restaurare cât mai complete, efectuate într-un timp cât mai scurt şi protecţie sporită pentru suportul pe care se păstrează aceste informaţii (la fel, funcţie de natura informaţiilor păstrate, putând vorbi de necesitatea achiziţionării de seifuri, realizarea de copii de siguranţă la copiile de siguranţă, etc.).


[image: image37]
Fişa 1.3 Identificarea problemelor de securitate a echipamentelor
Acest material vizează competenţa/rezultat al învăţării: Prezintă politica de securitate

[image: image38.emf]Deoarece pierderile sau distrugerile echipamentelor la nivel fizic pot fi costisitoare, este necesar să se creeze o politică de securitate distinctă pentru aceasta. Această politică se identifică cu conceptul de „mitigation” prezentat în fişa 1.2.

[image: image39.emf]Pentru protecţia echipamentelor, după cum s-a prezentat şi în fişa 1.2, putem defini urătoarele categorii generale de politicii de protecţii:
-
politici de protecţie contra furtului – prin încuietori, încabinări (montarea în cabine prevăzute cu sisteme speciale de porotecţie);

-
politici de protecţie contra distrugerilor (cu sau fară intenţie, aici intervenind şi cataclismele naturale gen incendii, inundaţii, cutremure) – prin instalarea de sisteme de securizare contra incendiilor;

-
politici de protecţie contra plusurilor de tensiune – prin instalarea de siguranţe specializate de protecţie la supratensiune.
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Fig. 1.3.1 Sisteme de monitorizare a parametrilor de temperatură, uminitate, presiune, etc., centralizate sub forma unor date preluate şi prelucrate de aplicaţii specializate

[image: image42.emf]Trebuie menţionat faptul că sunt aplicaţii specializate care au fost dezvoltate special pentru a gestiona informaţiile primite de la diferiţi senzori instalaţi într-o anumită arie. Exemplul prezentat în figura 1.3.1 prezintă un magazin care are definiţi anumiţi senzori de temperatură legaţi între ei şi conectaţi în final la un computer, care rulează o aplicaţie prin care se poate urmări exact fiecare senzor şi se pot realiza diferite alarme care să se declanşeze sau diferite forme de atenţionare în cazul în care sunt depăşite anumite limite la valorile primite de la senzori.


[image: image43.emf]Astfel de aplicaţii sunt vitale în anumite sectoare, cum ar fi cel industrial, în care este imposibil ca o persoană să citească anumite valori şi să ia deciziile corespunzătoare. Pe aceste sisteme se bazează şi formele de protecţie la acces perimetral bazat pe camere de luat vederi care deţin (sau se realizeaza la nivel software) senzori de mişcare ce pot declanşa pornirea înregistrării sau pornirea unor alarme, reflectoare, etc.


[image: image44.emf]Trebuie avut în vedere totuşi că politica definită trebuie sa fie urmărită până la cel mai mic detaliu, fară scăpări întrucăt ne interesează ca toate echipamentele să aibă parte de această securizare. 

[image: image45.emf]Din pricina costurior (care pot depăşi de multe ori bugetul alocat), de multe ori se foloseşte totuşi o mixtură de soluţii – unele mai speciale pentru zonele mai sensibile şi unele mai „comune” pentru celelalte. De ex. pentru servere, switch-uri, routere, soluţiile de back-up, etc. de obicei – este dealtfel şi foarte indicat – se amenajează o încăpere specială, la care are acces numai un număr foarte limitat de personal, încăpere care este protejată ignifug şi hidrofob, dotată cu generator şi panou electric special, pentru protecţie la supratensiune, surse neîntreruptibile pentru echipamentele de reţea sensibile, sistem de aer condiţionat pentru a limita problemele legate de supraîncălzirea lor, etc. 

[image: image46.emf]Din această formă de grupare se poate obţine o limitare a costurilor ataşate operaţiilor de implementare şi menţinere a securităţii unei reţele.


[image: image47.emf]Este indicat să se ia în calcul pentru echipamentele sensibile, şi funcţie de natura afacerii (firmei) să se cumpere echipamente de back-up pentru a se putea remedia problemele într-un timp cât mai scurt în eventualitatea în care apare o problemă cu un echipament.


[image: image48.emf]De multe ori se folosesc „dubluri” de echipamente care funcţionează redundant, adică în caz că echipamentul principal nu mai răspunde corespunzător normelor de folosinţă, întră al doilea echipament care preia sarcina până la remedierea problemei. Aceasta este o procedură extrem de sănătoasă, procedură după cum spuneam şi în fişa 1.2 legată de conceptul de back-up.

[image: image49.emf]Ex. pentru servere se pot achiziţiona două echipamente (cel de backup de multe ori fiind ceva mai slab – pentru limitarea costurilor, dar este bine de luat totuşi în calcul şi faptul ca trebuie să ofere o funcţionarea asemănătoare) care să funcţioneze redundant, în caz că serverul principal păţeşte ceva şi devine innoperabil, serverul de back-up preia funcţiile până la remedierea problemei.

[image: image50.emf]O astfel de politică poate însemna de multe ori însăşi succesul unei afaceri.


[image: image51.emf]Tot aici ar intra şi necesitatea limitării accesului (prin instalarea unor cititoare de carduri, acces digital monitorizat) şi posibilitatea de audit al acestuia. Astfel este necesar să se realizeze sisteme de supraveghere, de management al acestora, de limitare a accesului şi de instalare a anumitor „trigger”-e – sau declanşatoare – de alarmă în cazul în care se detectează breşe de securitate perimetrală.

[image: image52.png]R Tastaturi

Contrale
otane DNE-KOT: tastard LCD GRAFICA
e EVOG41: astatrs LCD albasins

EVOB41R: tasiara LCD abastn cuclor
DGP2-648BL: tastaur LED 48 e

EVO192: cantla 8-192 2000 o DGP2-ANC1B: madul comunicaie

EVO4B: cantal 848 zone

Module de extensic
DGP2-ZC1: modulptconactusa
DGP2-ZX1: modulexansie -1 zona
APR-ZXd: mocul xtensi -4 z0n0
APR-ZX8: moc axtensi -8 zono
ormes | MG-RTX3: modl oxtnsio rado

port saral

Detectoare de miscare
'DGP2-50: detocordo miscaro cu oloront ual
'DGP2-60: dotocordo miscaro cu olomont quad
DGP2-70: detacorde miscare il

W' DGB5:cotocor so miscaro dgha,pontn oxtrir
ooes DGAGT: dotocor do miscaro digha, 6o avan
'DGA57: dotoctor do gl o gam spart

VOMP3 modl ramat
apolaor vocal

Control acces Cititoare pe 4 fire

DGP-RO10:
cer 40

DGP-RY15:
Accesorii citor & tastaud, 4 fro

1P100: mocta TCPIP DS #EMIE DCF R

Accesorii speciale
DGP-LSNA: mol inrfrie
DGP-SUB: substate trfonie
APR-PGM: modl exansle -4 PGM
Winl_oad: sovwars nsaistor APRG-ADM2: modul amaradozar. asisatvocal
NEwWare: sofwars uizator DG7auB1 APR-PRT3: modul intogator

DGP2-PS17: sursh almantare 1,74

ST s o
AU
A — @,





Fig. 1.3.2 Diferite sisteme de monitorizare al accesului


[image: image53.emf]Nu trebuie uitată nici partea de protecţie la supratensiune – protecţie care trebuie suplimentată şi de existenţa unor UPS dedicate pentru diferite echipamente care trebuie protejate. Dintre aceste echipamente deosebim: switch-uri, servere, PC-uri, sisteme de monitorizare, etc.
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Fig. 1.3.3. Protecţii la supratensiune

[image: image56.png]


 [image: image57.png]



Fig. 1.3.4. UPS-uri, în partea dreaptă primul nivel de jos, format 2U, special pentru cabinete (server rack)


[image: image58.emf]O importanţă majoră în procesul de securizare o reprezintă posibilităţile de monitorizare a parametrilor de funcţionare a unei reţele. Adică posibilităţi prin care se pot detecta în timp cât mai scurt echipamentele cu probleme din cadrul reţelei, echipamente ce pot genera probleme mult mai grave dacă nu sunt remediate în timp util.

[image: image59.emf]Pentru aceasta este necesar să se efectuieze teste periodice a echipamentelor din cadrul reţelelor pentru a se putea detecta din timp echipamentele ce nu mai funcţionează în limitele admise. Aceste proceduri de testare trebuiesc efectuate şi documentate, termenul folosit fiind de mentenanţa echipamentelor de reţea.


[image: image60]
Fişa 1.4 Identificarea problemelor de securitate a datelor

Acest material vizează competenţa/rezultat al învăţării: Prezintă politica de securitate
[image: image61.png]For the boundary
with company
backbone network-

+Internalrisk
‘control solution

“Intranet
security

For the terminals
used by employee:

.wwmﬁu\
Eoiminanon
ey

Endlpomt
Serty

Optional service.

" digmonis sarvice

Data center T

- AntVeus - PS/DS
“Frowall - UTM

Backbone NW

- AnVeus - PS/DS
“Frewall - UTM

Head office
/branch offices Blants




Fig. 1.4.1 Securitatea la nivel informaţional 


[image: image62.emf]Securizarea la nivel informaţional este de multe ori considetată primordială celei la nivel fizic, tosuşi trebuie să se înţeleagă strânsa inderdependenţă dintre acestea.


[image: image63.emf]Securizarea la nivel informaţional trebuie să acopere mai multe forme de protecţie, urmând aceleaşi principii ca cele prezentate şi în fişele 1.2 şi 1.3, şi anume realizarea de politici de implementare a unor forme de securizare pentru minimizarea riscurilor („mitigation”) şi definirea obligatorie a unor politici de lucru pentru minimizarea riscurilor odată ce breşa de securitate a apărut („contingency”).

[image: image64.emf]Politicile care sunt definite pentru minimizarea riscurilor de expunere la atacuri implică instalarea de diferite programe şi aplicaţii care să prevină în primul rând accesul peroanelor neautorizare la resursele din cadrul reţelei (firewall, antivirus, etc.) cât şi programe şi aplicaţii care să protejeze datele vehiculate în cadrul reţelei (criptări).


[image: image65.emf]Tot aici intră şi necesitatea definirii unor politici de back-up al datelor, back-up care trebuie să fie diferenţiat în primul rând după natura informaţiilor de „păstrat”, urmată de frecvenţa cu care se execută şi nu mai puţin importantă forma de păstrare a acestor fişiere. 


[image: image66.emf]În cadrul politicii care defineşte minimizarea riscurilor odată ce riscul s-a produs, trebuie să ofere informaţii clare prin care accesul la datele sensibile să fie protejat, eventual prin „conservarea” datelor respective, precum şi paşii necesari pentru remedierea situaţiei într-un timp cât mai scurt.


[image: image67.emf]La fel ca şi mai sus, putem vorbi de o protecţie de tip „back-up” care, de această dată, trebuie să nu ofere posibilitatea de a copia anumite date sensibile, iar dacă datele totuşi au fost procurate, atacatorul să nu le poată folosi – aici intervenint obilgativitatea criptării acestor fişiere.

[image: image68.emf]Pe lângă cele două direcţii prezentate mai sus, privite ca şi concepte distincte care tratează problema securităţii la nivel informaţional deosebim: 

· securitatea implementată încă din faza de proiectare – security by design

· securitatea bazată pe mai multe nivele – security in depth.


[image: image69.emf]Conceptul de „security by design” este foarte bun atunci când posibilităţile de implementare sunt justificate. De multe ori totuşi acest concept impune unele restricţii care limitează foarte mult utilizarea sa în arii diferite, metoda fiind folosită în zone speciale, foarte specializate (zone cu statut de importanţă majoră, ca de ex. reţelele de calculatoare care controlează traficul aerian, laboratoare de cercetare, etc.), zone în care accesul prin definiţie este foarte restrictiv.
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Fig. 1.4.2 Exemplu de folosire al conceptului de „security by design” în viaţa de zi cu zi


[image: image71.emf]Acest concept aplicat la „nivel software” generează un principiu de funcţionare al aplicaţiei cu restricţii foarte clare – care de multe ori din pricina acestor limitări devine în scurt timp nefezabil. 
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Fig. 1.4.3 Exemplu de folosire al conceptului de „security by design” la nivel IT


[image: image73.emf]Pentru a exemplifica acest concept la nivel de aplicaţie(software) să presupunem că se citeste de către o aplicaţie un sir de caractere care ar trebui să reprezinte un nume. Dacă se limitează prin definiţie ca acel nume să conţină numai caractere alfabetice (litere mici şi/sau mari) vor fi persoane care se vor simţi ofensate că nu pot introduce nume de tipul „best4you” sau diferite caractere gen „/.$%@” etc. în acest caz acel program ajungând să-şi piardă din start unii utilizatori mai pretenţioşi. Totuşi merită semnalat faptul că implementarea unei astfel de metode este foarte binevenită în unele cazuri când netratarea corespunzătoare a unei astfel de secvenţe citite poate genera probleme de tipul „buffer overflow” generând apariţia unor breşe de securitate ce pot fi folosite în scopuri malefice(cazul când se folosesc caractere speciale ce pot ascunde informaţii tratate distinct ex. dacă se acceptă introducerea unei secvenţe „%n” se poate interpreta ca „salt la linie nouă” de către o funcţie de afişare generând în acel caz o posibilă eroare, cel puţin la nivel estetic – ca formă de prezentare).


[image: image74.emf] „In-depth security” sau „defence in depth” este un principiu bazat pe mai multe „straturi” de securitate în vederea protejării sistemului sau reţelei din care face parte.

[image: image75.png]



Fig 1.4.4. Evidenţierea conceptului de „Security in depth”


[image: image76.emf]Trebuie să se înţeleagă că nu contează cât de bun este fiecare „strat” – privit singular, există cineva mai deştept, cu resurse materiale şi temporale suficiente cât să treacâ de acesta. Acesta este motivul pentru care practicile uzuale de securitate sugerează existenţa mai multor nivele de securitate sau pe scurt „in-depth security”.

Folosirea de nivele(layers) diferite de protecţie, de la diferiţi producători oferă o protecţie substanţial mai bună. Este posibil că un hacker să dezvolte un exploit(vulnerabilitate folosită în scopuri necinstite) care să permită să treacă de diferite tipuri de securitate, sau să înveţe anumite tehnici folosite de unii producatori, permiţându-le să facă acel tip de securitate (acel nivel) inefectiv. 


[image: image77.emf]Folosind o securitate bazată pe diferite nivele de protecţie veţi fi protejaţi de majoritatea persoanelor rauvoitoare, cu excepţia celor mai destepţi şi mai dedicaţi. Ca o regulă de bază (nivele minime de securitate instalate) se sugerează următoarele produse:

a) firewall – o barieră protectivă între calculator, reaţeaua internă şi lumea din jur. Traficul din interior şi spre exterior este filtrat, restricţionat, blocând eventualele transmisii nenecesare. Folosind reguli stricte de acces la nivel de aplicaţii şi utilizatori, se poate îmbunătăţi substanţial securitatea sistemului şi a reţelei locale;
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Fig. 1.4.5 Prezentarea schemei de funcţionare şi poziţionare a unui firewall

b) antivirus – un software instalat cu scopul clar de a te proteja de viruşi, viermi şi alte coduri maliţioase. Majoritatea aplicaţiilor antivirus monitorizează traficul în fiecare moment, scanând în timp ce se navighează pe Internet sau scanând mesajele primite pe mail (cu tot cu ataşamente) şi periodic oferind posibilitatea rulării unei scanări la nivelul întregului sistem în căutarea de cod maliţios;

[image: image79.png]



Fig. 1.4.6 Atenţie totuşi la aplicaţiile care se dau drept aplicaţii antivirus

c) Intrusion Detection System (IDS) şi Intrusion Prevention System(IPS o varianta mai specială a IDS) – un dispozitiv sau o aplicaţie folosit(ă) pentru a inspecta întregul trafic dintr-o reţea şi de a trimite mesaje de alertă utilizatorului sau administratorului sistemului cu privire la încercări neautorizate de acces. Principalele metode de monitorizare sunt cele bazate pe semnături şi cele bazate pe anomalii. Funcţie de metodele folosite IDS-ul poate rămâne la stadiul de a alerta utilizatori sau poate fi programat să blocheze automat traficul sau chiar programat să răspundă într-un anumit fel.
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Fig. 1.4.7 IDS la nivel software şi hardware

Securizarea datelor accesibile trebuie să fie o prioritate pentru orice firmă, pierderile ce pot apare datorită neglijării deinirii unor nivele minime de securitate pot costa însaşi fucţionarea pe mai departe a întregii firme.

O politică sănătoasă, pe lângă posibilităţile de protecţie „obişnuite”, insistă pe realizarea de seminarii şi şedinţe de „traning”, de instruire, a utilizatorilor, deoarece studiile de securitate au arătat că principalele breşe de securitate, înainte de administrarea defectuasă, o reprezintă „needucarea” utilizatorilor în folosirea de nivele minime de securizare. Astfel trebuie luat în evidenţă şi posibilităţile de educare a utilizatorilor cu privire la diferite forme simple, uzuale, de protecţie personală şi împlicit comună.


[image: image82]
Tema 2 Dezvoltarea unei politici de securitate în reţea

Fişa 2.1 Prezentarea soluţiilor de protecţie

Acest material vizează competenţele/rezultate al învăţării: Prezintă politica de securitate şi Analizează metodele de protecţie a reţelei împotriva atacurilor

[image: image83.emf]Importanţa aspectelor de securitate în retelele de calculatoare a crescut odată cu extinderea prelucrărilor electronice de date şi a transmiterii acestora prin intermediul reţelelor. În cazul operării asupra unor informatii confidenţiale, este important ca avantajele de partajare şi comunicare aduse de reţelele de calculatoare să fie susţinute de facilităţi de securitate substanţiale. Acest aspect este esenţial în condiţiile în care retelele de calculatoare au ajuns să fie folosite inclusiv pentru realizarea de operaţiuni bancare, cumpărături sau plata unor taxe.


[image: image84.emf]În urma implementării unor mecanisme de securitate într-o reţea de calculatoare, informaţiile nu vor putea fi accesate sau interceptate de persoane neautorizate (curioase sau, eventual, chiar rău intenţionate) şi se va împiedica falsificarea informaţiilor transmise sau utilizarea clandestină a anumitor servicii destinate unor categorii specifice de utilizatori ai reţelelor.


[image: image85.emf]Persoanele care atentează la securitatea reţelelor pot aparţine unor categorii diverse, comiţând delicte mai mult sau mai putin grave: sunt cunoscute cazurile de studenţi care se amuză încercând să fure poşta electronică a celorlalţi, "hacker"-i care testează securitatea sistemelor sau urmăresc să obţină în mod clandestin anumite informaţii, angajaţi care pretind că au atribuţii mai largi decât în realitate, accesând servicii care în mod normal le-ar fi interzise, sau foşti angajaşi care urmăresc să distrugă informaţii ca o formă de răzbunare, oameni de afaceri care încearcă să descopere strategiile adversarilor, persoane care realizează fraude financiare (furtul numerelor de identificare a cărţilor de credit, transferuri bancare ilegale etc.), spioni militari sau industriali care încearcă să descopere secretele/strategiile adversarilor, sau chiar terorişti care fură secrete strategice.


[image: image86.emf]În condiţiile în care pot există interese atât de numeroase de "spargere" a unei reţele, este evident că proiectanţii resurselor hard şi soft ale acesteia trebuie să ia măsuri de protectie serioase împotriva unor tentative rău intenţionate. Metode de protecţie care pot stopa utilizatorii nedoriţi se pot dovedi inutile sau cu un impact foarte redus asupra unor adversari redutabili - dedicati şi cu posibilităti materiale considerabile cum spuneam şi mai devreme în fişa 1.1.


[image: image87.emf]Problemele de asigurare a securităţii reţelelor pot fi grupate în următoarele domenii interdependente: 

· confidenţialiatea se referă la asigurarea accesului la informaţie doar pentru utilizatorii autorizaţi şi împiedicarea accesului pentru persoanele neautorizate;

· integritatea se referă la asigurarea consistenţei informaţiilor (în cazul transmiterii unui mesaj prin reţea, integritatea se referă la protecţia împotriva unor tentative de falsificare a mesajului);

· autentificarea asigură determinarea identităţii persoanei cu care se comunică (aspect foarte important în cazul schimbului de informaţii confidenţiale sau al unor mesaje în care identitatea transmiţătorului este esenţială);

· ne-repudierea se referă la asumarea responsabilităţii unor mesaje sau comenzi, la autenticitatea lor. Acest aspect este foarte important în cazul contractelor realizate între firme prin intermediul mesajelor electronice: de exemplu, un contract / comandă cu o valoare foarte mare nu trebuie să poată fi ulterior repudiat(ă) de una din părţi (s-ar putea susţine, în mod fraudulos, că înţelegerea iniţială se referea la o sumă mult mai mică).


[image: image88.emf]Aspectele de securitate enumerate anterior se regăsesc, într-o oarecare măsură, şi în sistemele tradiţionale de comunicaţii: de exemplu, poşta trebuie să asigure integritatea şi confidenţialitatea scrisorilor pe care le transportă. În cele mai multe situatii, se cere un document original şi nu o fotocopie. Acest lucru este evident în serviciile bancare. În mesajele electronice însă, distincţia dintre un original şi o copie nu este deloc evidentă.


[image: image89.emf]Procedeele de autentificare sunt foarte răspândite şi ele: recunoaşterea feţelor, vocilor a scrisului sau a semnăturilor unor persoane pot fi încadrate în această categorie. Semnăturile şi sigiliile sunt metode de autentificare folosite extrem de frecvent. Falsurile pot fi detectate de către experţi în grafologie prin analiza scrisului şi chiar a hârtiei folosite. Evident, aceste metode nu sunt disponibile electronic şi trebuie găsite alte soluţii valabile.


[image: image90.emf]Dintr-un punct de vedere mai pragmatic, implementarea unor mecanisme de securitate în reţelele de calculatoare de arie largă, în particular – Internet-ul, priveşte rezolvarea următoarelpr aspecte: 

1. Bombardarea cu mesaje – aşa numitul spam – trimiterea de mesaje nedorite, de obicei cu un conţinut comercial. Acest fenomen este neplăcut în cazul unui număr mare de mesaje publicitare nedorite şi poate avea efecte mai grave în cazul invadării intenţionate cu mesaje ("flood"), uzual cu un continut nesemnificativ. Programele de e-mail pot încorpora facilităţi de blocare a mesajelor de tip "spam" prin descrierea de către utilizator a unor acţiuni specifice de aplicat asupra mesajelor, în funcţie de anumite cuvinte cheie sau de adresele (listele de adrese) de provenienţă.

2. Rularea unui cod (program) dăunător, adesea de tip virus - acesta poate fi un program Java sau ActiveX, respectiv un script JavaScript, VBScript etc.. Asemenea programe sunt în general blocate de navigatoarele moderne dar au ajuns să se răspândească ca fişiere ataşate mesajelor de e-mail, un caz renumit în acest sens fiind cel al virusului "Love Letter" (care deteriorează fişiere de tip sunet şi imagine) şi mutanţilor lui, mai destructivi decât prima versiune. Cea mai mare parte a programelor de navigare permit utilizarea unor filtre specifice pe baza cărora să se decidă dacă un anumit program va fi rulat sau nu, şi cu ce restricţii de securitate (decizia se realizează în general pe baza "încrederii" indicate în mod explicit de utilizător).

3. Infectarea cu viruşi specifici anumitor aplicaţii - se previne prin instalarea unor programe antivirus care detectează viruşii, devirusează fisierele infectate şi pot bloca accesul la fişierele care nu pot fi "dezinfectate". În acest sens, este importantă devirusarea fişierelor transferate de pe reţea sau ataşate mesajelor de e-mail, mai ales dacă conţin cod sursă sau executabil, înainte de a le deschide sau executa.

4. Accesarea prin reţea a calculatorului unui anumit utilizător şi "atacul" asupra acestuia. La nivelul protocoalelor de reţea, protejarea accesului la un calculator sau la o reţea de calculatoare se realizează prin mecanisme de tip firewall, prin comenzi specifice. Acestea pot fi utilizate şi în sens invers, pentru a bloca accesul unui calculator sau a unei reţele de calculatoare la anumite facilităţi din Internet.

5. Interceptarea datelor în tranzit şi eventual modificarea acestora – snooping. Datele se consideră interceptate atunci când altcineva decât destinatarul lor le primeşte. 

6. În Internet, datele se transmit dintr-un router în altul fără a fi (uzual) protejate. Routerele pot fi programate pentru a intercepta, eventual chiar modifica datele în tranzit. Realizarea unei astfel de operatii este destul de dificilă, necesitând cunostinte speciale de programare în reţele şi Internet, dar există numeroase programe (de tip “hacker”) care pot fi utilizate în aceste scopuri, ceea ce conduc la creşterea riscului de interceptare a datelor. Transmisia protejată a datelor trebuie să garanteze faptul că doar destinatarul primeşte şi citeşte datele trimise şi că acestea nu au fost modificate pe parcurs (datele primite sunt identice cu cele trimise). Modificarea datelor s-ar putea realiza în mod intentionat, de către o persoană care atentează la securitatea reţelei sau printr-o transmisie defectuoasă.

7. Expedierea de mesaje cu o identitate falsă, expeditorul impersonând pe altcineva (pretinde că mesajul a fost trimis de la o altă adresă de postă electronică) – spoofing. Această problemă se revolvă prin implementarea unor mecanisme de autentificare a expeditorului.


[image: image91.emf]Se poate remarca faptul că problemele ridicate la punctele 3 şi 4 sunt riscuri generice, specifice pentru utilizatorii care fac schimb de fişiere şi respectiv pentru toţi cei care sunt conectaţi la o reţea de calculatoare – locală sau de arie largă. Problemele de interceptare şi autentificare, cele mai importante din punctul de vedere al utilizztorilor obisnuiţi, sunt rezolvate prin aplicarea unor tehnici de codificare.


[image: image92.emf]Pentru asigurarea securităţii reţelei este importantă implementarea unor mecanisme specifice pornind de la nivelul fizic (protectia fizică a liniilor de transmisie), continuând cu proceduri de blocare a accesului la nivelul reţelei (firewall), până la aplicarea unor tehnici de codificare a datelor (criptare), metodă specifică pentru protecţia comunicării între procesele de tip aplicaţie care rulează pe diverse calculatoare din reţea.


[image: image93.emf]Împiedicarea interceptării fizice este în general costisitoare şi dificilă; ea se poate realiza mai facil pentru anumite tipuri de medii (de exemplu, detectarea interceptărilor pe fibre optice este mai simplă decât pentru cablurile cu fire de cupru). De aceea, se preferă implementarea unor mecanisme de asigurare a securităţii la nivel logic, prin tehnici de codificare/criptare a datelor transmise care urmăresc transformarea mesajelor astfel încât să fie întelese numai de destinatar; aceste tehnici devin mijlocul principal de protecţie a reţelelor.
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Fişa 2.2 Soluţii de securitate hardware 

Acest material vizează competenţa/rezultat al învăţării: Analizează metodele de protecţie a reţelei împotriva atacurilor

[image: image95.emf]Conceptul de securitate hardware se referă la posibilităţile de a preveni furtul, vandalismul şi pierderea datelor. Se identifică patru mari concepte:

a) securizarea accesului – posibilitatea de a restricţiona şi urmări accesul la reţea (posibilităţile de a îngrădi clădirile şi de a securiza punctele de acces în cadrul unităţii)

b) securizarea infrastructurii – protejarea caburilor, echipamentelor de telecomunicaţii şi dispozitivelor de reţea – gruparea pe cât posibil în locaţii puternic securizate a tututor echipamentelor de comunicaţie, camere de supravegheat – cu conectare wireless pentru zone greu accesibile – firewall-uri la nivel hardware, posibilitatea de a monitoriza modificarea cablării şi a echipamentelor intermediare de comunicaţie – ex. monitorizarea switch-urilor, routerelor etc.;

c) securizarea accesului la calculatoare – folosind lacăte pentru cabluri – mai ales pentru laptopuri – carcase ce se pot închide, eventual cutii securizate ce conţin unităţile centrale ale desktop-urilor;

d) securizarea datelor – în special pentru prevenirea accesului la sursele de date – ca de ex. Hard disk-urile externe vor trebui ţinute în carcase prevăzute cu lacăte, precum şi dispozitive de siguranţă pentru stick-uri USB. O atenţie foarte mare trebuie ofrită soluţiilor de back-up folosite, suporturile acestor date trebuiesc să fie stocate şi transportate în locaţii şi în condiţii foarte sigure(stricte).

Întrucât implementarea unei soluţii de securitate foarte puternice este o procedură foarte dificilă ce implică de multe ori costuri foarte mari, cât şi personal calificat şi foarte disciplinat.


[image: image96.emf]Este imperios necesar să se încerce să se găsească un compromis între nivelul de securizare dorit şi implicaţiile implementării acestor restricţii.


[image: image97.emf]O dezvoltare a ideii de securizare hardware o reprezintă aşa-numitele elemente de monitorizare harware a reţelelor. Aceste soluţii sunt echipamente special concepute a întreţine reţele întregi de calculatoare şi vin să inlocuiască echipamentele uzuale.


[image: image98.emf]De multe ori aceste echipamente conţin un întreg ansamblu de soluţii – firewall, antivirus, criptări, IDS (Intrusion Detection System), VPN (virtial private network), trafic snaping. Aceste soluţii se bazează pe cipuri ASIC (Application-Specific Integrated Circuit) care sunt circuite integrate personalizate să efectuieze o anumită sarcină (se elimină cazurile generale, implementându-se algoritmi speciali, specializaţi şi optimizaţi). Versiuni similare sunt aşa numitele SoC (System on a Cip) care conţin şi alte blocuri funcţionale (procesare pe 32 de biţi, memorie ROM, RAM, EEPROM, Flash).


[image: image99.emf]Aceste echipamente totuşi au preţuri foarte mari, prohibitive pentru companiile mici şi mijlocii, ele folosindu-se în special în cadrul marilor companii multi-naţionale.
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Fişa 2.3 Soluţii de securitate software 

Acest material vizează competenţa/rezultat al învăţării: Analizează metodele de protecţie a reţelei împotriva atacurilor

[image: image101.emf]Menirea unei soluţii de securitate software este de a înlocui şi eventual de a îmbunătăţi soluţia de tip hardware(decizie luată în special din cauza pretului dispozitivelor harware specializate). Astfel şi soluţiile software se pot organiza într-un mod asemănător cu cel prezentat în fişa 2.2, cu precizările următoare:

a) la nivelul „accesului” se pot folosi sistemele de monitorizare folosindu-se de coduri de acces, camere de supraveghere cu detecţia mişcării 

b) la nivel de „infrastructură” firewall-uri software, sisteme de monitorizare ale reţelei în vederea detectării de modificări la nivel de cablări, schimbări de configurare, declanşări de alarme, etc.;

c) la nivel de „date” – posibilităţi de backup automate, pastrate în diferite locaţii, programe de criptare, etc;

d) la nivelul „calculatoarelor” - IDS (Intrusion Detection Systems) – care pot monitoriza modificările din cadrul codului programelor şi sesizează activitatea „neobişnuită” a reţelei, folosirea de aplicaţii de detectare a elementelor de tip malaware (virusi, spyware, adware, grayware);


[image: image102.emf]Din alt punct de vedere este foarte important de evidenţiat faptul că aceste soluţii de securitate se mai clasifică şi în funcţie de importanţa lor, astfel, deosebim:

a) aplicaţii de tip firewall – pentru filtrarea datelor din cadrul unei reţele;

b) aplicaţii pentru detectarea codurilor dăunătoare: aplicaţii antivirus, aplicaţii anti-spamware, anti-adware, anti-grayware la nivel de reţea;

c) obligativitatea actualizării de patch-uri pentru sistemele de operare şi aplicaţii instalate pentru a minimiza posibilităţile de infectare folosind breşele de securitate nou apărute.


[image: image103.emf]Toate aceste aplicaţii sunt absolut necesare în orice reţea care este conectată la Internet. Pentru orice companie este forate important ca pe lângă setările de securitate pe calculatoarele utilizatorilor să aibă soluţii de protecţie şi la nivelul reţelei. Întrucât soluţiile de securitate care se pot seta la nivel de desktop (sau laptop) sunt relativ limitate – în special prin prisma puterii de procesare şi de disciplina şi cunosţintele utilizatorilor – rămâne să se instaleze şi configureze soluţii dedicate de securitate la nivel de reţea, soluţii de care să se folosească toţi utilizatorii din cadrul ei.


[image: image104.emf]Conform unui studiu al companiei Blue Coat
 care prezintă primele 5 cele mai bune practici de securitate pentru conectarea la internet, se disting direcţiile de urmat în următoarea perioadă (luni, ani) şi anume:

1. Alăturarea la o comunitate de supraveghere(community watch). Multitudinea de ameninţări venite şi de la site-uri populare şi de incredere a condus la schimbarea regulilor de apărare împotriva lor. Astfel, din ce în ce mai multi utilizatori, se unesc în comunităţi de supraveghere păstrate în aşa numitele „cloud services” – reţele între care există relaţii bine-stabilite, de încredere şi dependenţă, bazându-se pe concepte de procesare în reţea(folosindu-se astfel de puterea de procesare oferită de fiecare caclulator din cadrul ei) – pentru a se proteja unii pe alţii. Când o persoană detectează o ameninţare, aceasta este percepută de fiecare utilizător din cadrul norului (cloud) astfel ajungând să se apere fiecare utilizător. Aceste comunităţi sunt un pas foarte important în asigurarea securităţii deoarece conferă avantaje foarte puternice comparativ cu alte soluţii singulare, deoarece are la dispoziţie mai multe resurse şi soluţii defensive.

2. Schimbarea mentaltăţii defensive „one against the Web” (singur impotriva Internetului). Soluţiile personale de protejare împotriva împotriva atacurilor criminale care vizează furtul de date, de orice natură, devin foarte repede „învechite” întrucăt aceste atacuri devin din ce în ce mai complexe şi mai sofisticate tehnologic. Soluţiile personale nu se pot compara cu avantajele unei comunităţi întregi care detectează şi expun aceste atacuri venite că ameninţări din Internet, de pe diferite site-uri. Sistemele de protecţie bazate pe semnături actualizate zilnic sunt forme de protecţie depăşite. Nu se compară aceste soluţii cu ceea ce poate oferi soluţiile cu design hibrid folosite de comunităţile de supraveghere, care se bazează pe servicii de protecţie ce se actualizează odată la 5 minute, beneficiind de serviciile defensive a peste 50 de milioane de utilizatori.

3. Schimbarea politicilor bazate pe „producţie” în politici bazate pe „protecţie”. Dacă soluţia existentă la momentul actual este mai veche de 1 an, atunci această soluţie este bazată pe „producţie” – adică la momentul instalării s-a luat în calcul mărirea productivităţii utilizatorilor prin blocarea de site-uri cu conţinut obscen şi neproductiv(ex. jocuri online). Cum s-a ajuns că peste 90% din conţinutul malaware să vină de la site-uri populare şi „de încredere”, Internetul-ca un tot unitar- a ajuns să fie principalul „furnizor” de acest conţinut. Sunt foarte multe site-uri populare care ajuns să fie infectate astfel ajungând să indice în mod direct surse de descărcare de conţinut malaware. Pentru protejare de atacuri venite din Internet este necesar să se blocheze toate formele de download venite din partea unor site-uri necunoscute sau cu reputaţii ştirbe, blocând astfel o întreagă cale de acces al ameninţarilor de tip malaware în reaţeaua locală.

4. Folosirea de servicii Web real-time (în timp real) de evaluare. Conţinutul Web cuprinde o multitudine de metode de filtrare de adrese URL care actualizează zilnic listele URL statice conţinute de fiecare site. Dar, nici o astfel de listă nu poate oferi o evaluare pentru întregul Internet şi nici măcar nu poate ţine pasul cu modificările frecvente care apar în Internet, sau adăugările de conţinut nou. Serviciile Web care oferă posibilitatea de a evalua site-urile devin unelte foarte puternice şi necesare pentru a suplimenta valoare de protecţie oferită de soluţiile de filtrare de URL. Dealtfel aceste servicii oferă un real ajutor şi utilizatorilor finali, oferind informaţii în timp real cu privire la conţinutul paginilor vizitate, utilizatorii bucurându-se de navigări relativ sigure folosind politici de securitate acceptabile.

5. Protejarea utilizatorilor ce se conecteaza de la distanţă. Posibilitatea de a lucra la distanţă a devenit o foarte importantă unealtă de lucru pentru majoritatea utilizatorilor. A apărut astfel necesitatea de a securiza acesta formă de acces şi mai mult de a concepe reţele care să extindă şi să includă aceşti utilizatori. Adăugarea unui agent te tip client, legat la o comunitate de supraveghere poate proteja mai bine utilizatorii la distanţă. Centralizarea politicilor de management poate oferi protecţia necesară oferită de filtrarea de conţinut şi blocarea de malware de pe sitr-urile detectate de o întreaga reţea defenisivă a unei comunităti de supraveghere.
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Tema 3 Ameninţări de securitate a reţelelor

Fişa 3.1 Surse de atac

Acest material vizează competenţele/rezultate al învăţării: Prezintă politica de securitate şi Analizează metodele de protecţie a reţelei împotriva atacurilor

[image: image106.emf]Orice reţea conectată în Internet are un potenţial ridicat de vulnerabilitate în faţa unor atacuri sau acţiuni cu efecte distructive pentru resursele informatice din acea reţea.


[image: image107.emf]Pentru companii a avea facilitatăţi de producţie, birouri şi clienţi răspândiţi geograﬁc pe arii mari înseamnă a rezolva nevoia de a conecta în reţea toţi aceşti utilizatori prin mĳloace rapide, sigure şi de încredere. Securizarea reţelelor informatice a devenit importantă pe măsură ce reţelele informatice au evoluat iar unii utilizatori au nevoie de metode de acces sigure în aceste reţele din locaţii distante.


[image: image108.emf]Numărul de incidente raportate pe tema securităţii în reţele informatice urmează un trend crescător, un nivel îngrĳorător atingând atacurile venite din domeniu public (Internet). Printre cele mai utilizate mĳloace de a produce daune atunci când este vizată o reţea sunt atacuri de tip DoS -Denial of Service (o reţea este “inundată” cu un ﬂux de date generate de atacator pentru a împiedica traﬁcul legitim de date să ajungă la destinaţie în acea reţea), atacuri prin e-mail sau accesul neautorizat pe anumite servere ce conţin date conﬁ denţiale sau aplicaţii de tip critic pentru activitatea unei companii.


[image: image109.emf]SANS Institute a relevat printr-un studiu efectutat în 2002 pe un număr de 400 companii din 30 de ţări, că într-o săptămână s-au înregistrat o medie de 32 de atacuri.  Şi asta era în 2002, de atunci aceste atacuri au luat o amploare încredibilă.


[image: image110.emf]Atacurile îşi au originea nu numai din exteriorul reţelei, dar şi din interior de vreme ce parteneri de afaceri sau angajaţi ai companiei se pot conecta în reţea de la distanţă şi tot mai multe aplicaţii se bazează pe tehnologii de tip wireless pentru acces în reţea. Mobilitatea şi accesul la distanţă sunt la fel de necesare în modul nostru de lucru la fel însă şi conﬁdenţialitatea informaţiilor, intimitatea personală şi stabilitatea în reţea ca mediu de lucru utilizat la schimbul de informaţii în timpul activităţii.


[image: image111.emf]V-aţi întrebat vreodată care sunt motivaţiile unui individ care îşi zice hacker de a face ceea ce face? Aceste motivaţii sunt diverse, dar pot fi încadrate în categorii mai generale. Aşadar deosebim:

a) distracţie, „for fun”, prostie(script-kid): sunt cei care fac “prostii” pe net doar ca să se distreze sau să dovedească lor sau altora că sunt posesorii unor skill-uri mai speciale;

b) bani(well know hackers), un nivel superior, mult mai profesional de multe ori: sunt cei care fac bani din această “meserie”. Aici sunt incluse şi activităţile de spionaj industrial sau corporatist;

c) răzbunare: clienţi nemulţumiţi, foşti angajaţi, competitori sau oameni care au ceva împotriva cuiva dintr-o companie.


[image: image112.emf]Ca surse de atac se disting două mari categorii: 

· atacuri din interiorul reţelei;

· atacuri din exteriorul reţelei.


[image: image113.emf]Atacul din interiorul reţelei este forma cea mai devastatoare întrucât utilitatorul are acces la o multitudine de resurse şi deoarece politicile de securitate interne nu sunt atât de bine implementate, sau cel puţin nu sunt definite atât de strict din pricina diversităţii necesare unor utilizatori în a accesa informaţiile răspândite prin cadrul organizaţiei. Mai mult ca regulă generală toţi utilizatori interni intră în categoria utilizatorilor „trusted” – de încredere.


[image: image114.emf]Acesta este şi motivul pentru care, în urma unor informaţii detaliate din cadrul unor rapoarte de securitate s-a observat că riscurile cele mai mari vin de la proprii angajaţi.

Un atac din interior poate fi neintenţionat sau deliberat.  În categoria atacurilor neintenţionate întră posibilitatea de a „citi” parola de acces a unei alte persoane, sau divulgarea unor parole, sau prin infectarea calculatorului la care lucrează, expunând întreaga companie la riscul de a se infecta cu un virus.


[image: image115.emf]Cea de-a doua formă de atac este de departe cea mai periculoasă, pentru că de multe ori aceste persoane deţin cunoştinţe avansate şi pot eventual să-şi ascundă şi urmele operaţiilor efectuate. Din păcate nu există o formă sigură de protecţie pentru aceste forme de atac, singura care poate oferi informaţii cu privire la astfel de atacuri fiind auditarea accesului – dar aceasta poate face şi mai mult rău prin prisma stresării suplimentare a utilizatorilor din cadrul organizaţiei.


[image: image116.emf]Pentru a se putea înţelege mai bine atacurile din exterior să facem o comparaţie cu o bancă. Astfel primul pas făcut în direcţia implementării unei defensive eﬁciente este de a “ridica” un FIREWALL ca o barieră în faţa punctului de intrare în reţea. Este ca şi cum am instala o uşă metalică într-o bancă. Un punct de acces prin care tot traﬁcul este monitorizat pe măsură ce intră sau iese din reţea. Orice intrus cu intenţii suspecte trebuie să ﬁe detectat, aşa că al doilea tip de dispozitive de securitate - camerele de supraveghere – vor ﬁ instalate în spatele porţii metalice, cazul băncii. 

Pentru o reţea informatică, al doilea nivel de securitate, furnizat din spatele ﬁrewall-ului este făcut prin IDS – Intrusion Detection System sau SDI – Sisteme de Detecţie a Intruziunilor. Aceste sisteme detectează atacurile şi declaşează răspunsuri la aceste atacuri şi mai mult, alertează pe diverse căi administratorul de reţea sau alte persoane abilitate. 


[image: image117.emf]Câteodată băncile realizează transfer de bani lichizi şi atunci trebuie să se asigure ca în exterior totul va decurge într-un mod sigur. La fel cum băncile folosesc vehicule blindate pentru protecţia transportului de bani lichizi, reţelele informatice utilizează ca mĳloc de transport a datelor în spaţiul public tunele securizate de date sau VPN (Virtual Private Network), în româneşte: RVP Reţele Virtuale Private. Deoarece în aceste tunele există riscul să se intercepteze informaţiile, iar pachetele de date aflate în tunel să fie compromise în timp ce sunt în tranzit, conţinutul pachetelor de date este obligatoriu să fie criptat!


[image: image118.emf]De cele mai multe ori oamenii vor să aibă acces la facilităţile furnizate de banca din alt oraş sau din altă ţară, aşa că o bancă trebuie să se asigure că oamenii care beneﬁciază de acces de la distanţă au dreptul de a accesa resursele băncii on-line. În mod similar într-o reţea trebuiesc activate sisteme de autentiﬁcare care să veriﬁce identitatea persoanei care trimite şi recepţionează informaţia criptată prin tunelul securizat. 


[image: image119.emf]Un plan de securitate puternic este unul conceput pe mai multe layere sau straturi, cum am precizat şi în fişa 1.1, adică implică mai multe soluţii de securitate. În funcţie de fiecare organizaţie sau companie soluţiile diferă. Dar per total soluţiile de securizare se împart în două categorii: soluţii hardware şi soluţii software.


[image: image120.emf]Cum spuneam mai sus, este necesară instalarea unui firewall care să pună o barieră între cei din afara reţelei, cei din interiorul ei şi modul în care se accesează ea. 
[image: image121.emf]Astfel, un sistem de tip firewall trebuie să ofere informaţii de tipul:

1. ﬁltrarea traﬁcului – sistemul decide ce pachet de date are permisiunea să treacă prin punctul de acces în concordanţă cu setul de reguli aplicate;

2. inspectarea fluxurilor de date, inspectare de tip Statefull (sau ﬁltrarea dinamică a pachetelor) este utilizată pentru a veriﬁca ﬁecare nou ﬂux de date ce intră în reţea, şi este abilitatea ﬁrewall-ului de a memora starea ﬁecărui ﬂux de date;

3. NAT – Network Address Translation – reprezintă o tehnică utilizată pentru a “ascunde” adresele private în spaţiul public. Tot traﬁcul generat de utilizatorii unei reţele private va apare în spaţiu public ca un traﬁc generat de un singur utilizator din spaţiul public.

4. application gateways – sunt folosite de aplicaţii precum FTP (File Transfer Protocol) sau RTSP (Real Time Streaming Protocol). Aceste protocoale trimit pachete IP ce conţin adresa ﬁxată a aplicaţiei (socket sau port); 

5. proxy servers – asigură modul ca o aplicaţie să ﬁe utilizată conform cu politica de securitate speciﬁc setată;

6. detectarea intruziunilor – pe baza unor şabloane ﬁrewall-ul detectează un spectru de atacuri înregistrându-le, notiﬁcând administratorul de reţea şi activând un set de acţiuni menit să minimizeze efectul impactului unui atac;

7. capacităţi de monitorizare şi management al traﬁcului – evenimentele sunt înregistrate, prelucrate şi prezentate în rapoarte către administratorul de reţea;

8. mĳloace de autentiﬁcare – listele de acces furnizează o cale eﬁcientă de a aplica un mĳloc de constrângere unui mare grup de utilizatori aﬂaţi în spaţiul public.


[image: image122.emf]Un prim pas în aflarea unui mod de penetrare în reţea a unui atacator va fi să afle ce porturi (uşi ascunse) sunt deschise. Pentru aceasta el va face o scanare de porturi. O astfel de metodă totuşi poate fi folosită şi de către administratorul unei reţele pentru a se asigura că este protejat corespunzător.


[image: image123.emf]Scanarea de porturi nu dăunează reţelei sau sistemulu, dar asigură hackerului informaţii care pot fi folosite pentru atacuri. Potenţialii atacatori folosesc aceste scanere exact cum un hoţ intră într-o parcare şi ia fiecare maşină la rând, încercând fiecare uşă pentru a le găsi pe cele deschise. 


[image: image124.emf]Ca să exemplificăm voi enumera unele dintre cele mai cunoscute şi populare porturi TCP/UDP aşa cum sunt ele documentate în RFC 1700. Asignarea acestor porturi este făcută de către IANA (Internet Assigned Numbers Authority). În general, un serviciu foloseşte acelaşi număr de port UDP cât şi TCP există totuşi şi excepţii. Iniţial porturile erau curpinse în intervalul 0-255, dar mai târziu acest interval s-a extins de la 0 la 1023. 
[image: image125.emf]Aşadar urmează o listă cu cele mai cunoscute porturi:

TCP/UDP port 20: FTP(data)

TCP/UDP port 21: FTP(control)

TCP/UDP port 23: Telnet

TCP/UDP port 25: SMTP

TCP/UDP port 53: DNS

TCP/UDP port 67: BOOTP server

TCP/UDP port 68: BOOTP client

TCP/UDP port 69: TFTP

TCP/UDP port 80: HTTP

TCP/UDP port 88: Kerberos

TCP/UDP port 110: POP3

TCP/UDP port 119: NNTP

TCP/UDP port 137: NetBIOS serviciul de nume

TCP/UDP port 138: NetBIOS datagram

TCP/UDP port 139: NetBIOS session

TCP/UDP port 194: IRC

TCP/UDP port 220: IMAPv3

TCP/UDP port 389: LDAP


[image: image126.emf]Porturile din intervalul 1024-64535 sunt denumite registered ports ele fiind folosite de către procese şi aplicaţii. Bineînţeles, asta nu înseamnă că aceste porturi nu sunt ţinte ale atacurilor. De exemplu, portul 1433 folosit de SQL poate reprezenta interes pentru hackeri.


[image: image127.emf]În total avem 65535 porturi TCP (acelaşi număr şi de porturi UDP). Ele sunt folosite de diverse aplicaţii şi servicii. Dacă un port este deschis, el răspunde de fiecare dată când un computer încearcă să-l acceseze prin reţea. Aplicaţiile ce scanează porturi, de tip Nmap, sunt folosite pentru a determina care porturi sunt deschise pe un sistem. Programul trimite pachete pentru o multitudine de protocoale, şi analizând apoi ce răspunsuri primeşte şi ce nu, creează o listă cu porturile ce “ascultă” (listening ports) sau sunt deschise pentru sistemul scanat.


[image: image128.emf]O reţea virtuală privată (VPN) este tehnica prin care realizăm “tunele” în spaţiul public, în Internet, pentru a conecta în mod sigur de exemplu birourile unei companii aﬂate în mai multe locaţii. Pentru VPN-uri bazate pe protocol IP, traﬁcul din reţea este încapsulat în pachetele IP iar acestea sunt transferate prin tunel. Aceasta încapsulare furnizează calea de separare a reţelelor. Autentiﬁcarea furnizează veriﬁcarea identităţii, iar criptarea furnizează conﬁdenţialitatea datelor încapsulate.

Protocoale utlizate în crearea de tunele sunt:

MPLS –Multiprotocol Label Switching

GRE – Generic Routing Encapsulation

PPTP – Point-to-Point Tunnelling Protocol

L2TP – Layer 2 Tunnelling Protocol

IPSec – Internet Protocol Security


[image: image129.emf]Pentru crearea de VPN-uri, pe scară largă este folosit protocolul IPSec. IPSec asigură separarea reţelelor private de cele publice prin tunelarea pachetelor IP în alte pachete IP asigurând totodată conﬁdenţialitatea şi integritatea datelor. IPSec reprezintă o colecţie de alte protocoale înrudite ce operează la Nivelul Reţea( Nivelul 3 în modelul OSI). Deşi IPSec este folosit de cele mai multe ori ca soluţie completă în creearea de VPN-uri, mai poate ﬁ folosit complementar ca schemă de criptare în cadrul VPN-urilor ce au la bază L2TP sau PPTP.


[image: image130]
Fişa 3.2 Tipuri de atacuri asupra reţelelor
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[image: image131.emf]Când spunem tip de atac ne referim la modul în care un hacker reuşeşte să preia controlul unui sistem şi ce poate el să facă după ce a reuşit penetrarea lui. 

[image: image132.png]



Fig. 3.2.1 O clasificare a formelor de atac


[image: image133.emf]Cele mai des întâlnite tipuri de atacuri sunt următoarele:

a) atacuri social engineering;

b) atacuri DoS;

c) scanări şi spoofing;

d) source routing şi alte exploituri de protocoale;

e) exploituri de software;

f) troieni, viruşi şi worms;


[image: image134.emf]Atacurile de tip social engineering. 

Spre deosebire de celelalte ripuri de atacuri, aceasta nu implică nici o manipulare tehnologică a harware-ului unui sistem sau a vulnerabilităţii software ale acestuia şi nu necesită skill-uri(cunoştinţe) tehnice foarte dezvoltate. În schimb, social engineering aduce în prim plan omul şi greşelile lui. Atacatorul trebuie doar să posede “people skills”. Ei câştigă încrederea userilor (sau şi mai bine, a adminilor) şi obţin credenţialele cu ajutorul cărora se pot loga pe sisteme. În multe cazuri, această metodă este cea mai uşoară formă de obţinere de acces la un sistem informaţional.


[image: image135.emf]Măsurile de protecţie împotriva acestui tip de atac sunt cel puţin “challenging”. În primul rând deschizi ochii foarte bine atunci când faci angajări. Apoi îţi “educi” personalul IT. Niciodată să nu divulge parole, username-uri sau informaţii legate de sistemele administrate sau reţea. Şi bineînţeles să le explici fenomenul de social engineering. Având în vedere faptul că acest tip de atac are la bază încrederea prea mare în persoanele nepotrivite, naivitatea, frica sau alte “sentimente” de acelaşi gen, principala metodă de apărare este educarea personalului şi nu implementarea de soluţii tehnice.


[image: image136.emf]Atacuri Denial-of-Service (DoS)

[image: image137.emf]Anul 2000, luna februarie. O serie de atacuri DoS au pus la pământ web site-uri că yahoo.com sau buy.com. Vă daţi seama de forţa acestor atacuri, dacă au putut să doboare astfel de “mamuţi”? Atacurile DoS sunt printre cele mai “populare” printre hackeri atunci când este vizată întreruperea serviciilor unei reţele sau ale unui server.


[image: image138.emf]Scopul unui atac DoS este de a genera o cantitate foarte mare de trafic care pune în cap servere, routere sau alte device-uri, astfel ele nemaifiind capabile să funcţioneze normal.


[image: image139.emf]Distributed Denial-of-Service.


[image: image140.emf]Acest tip de atac face cam acelaşi lucru ca şi DoS-ul, numai că se foloseşte pentru atingerea scopului său de către nişte computere intermediare, numite agenţi, pe care rulează nişte aplicaţii (zombies) care au fost instalate pe calculatoare anterior. Hacker-ul activează remote aceste “progrămele” în aşa fel încât toate aceste sisteme intermediare să lanseze atacul DDoS în acelaşi timp. Din cauză că atacul provine de la mai multe calculatoare care pot să fie răspândite prin toată lumea, originea reală a pericolului este foarte greu de găsit. Aşadar DDoS-ul este un pericol dublu. Pe lângă posibilitatea ca reţeaua personală să fie pusă la pământ cu tot cu servere, mai există şi “opţiunea” ca sistemele tale să fie folosite pe post de agenţi intermediari.


[image: image141.emf]Atacul DNS DoS

[image: image142.emf]Acest tip de atac exploatează diferenţele de mărime între DNS querry(interogarea name server-ului) şi DNS response (răspunsul name server-ului). Atacatorul foloseşte serverele de DNS ca şi amplificatoare pentru a mări traficul de DNS. Cum funcţionează chestia asta? Atacatorul işi alege victima şi trimite în numele ei (IP spoofing) DNS querries către diferite servere de DNS. Servere de DNS răspund cu pachete mult mai mari decât cele din querries către ţintă, până când bandwidth-ul acesteia pur şi simplu devine 0. Rezulta un prea frumos atac DoS, adica exact incapacitatea targetului de a mai funcţiona la parametri normali.


[image: image143.emf]Atacul SYN şi LAND

[image: image144.emf]Atacurile de tip SYN (synchronization request) exploatează handshake-ul three-way al protocolului de transport TCP, procesul prin care se stabilişte o sesiune de comunicare între două computere. Deoarece TCP-ul este un protocol de transport connection-oriented, o sesiune sau un link de comunicare one-to-one, trebuie stabilite între cele două sisteme, înainte că ele să poată comunica între ele. Ce este fapt acest handshake şi ce presupune el? Să zicem că un computer iniţiază comunicarea cu un server. 


[image: image145.emf]Handshake-ul dintre cele două conţine următorii paşi:

1. Clientul trimite un segment SYN.

2. Serverul trimite înapoi un mesaj ACK şi un SYN, prin care spune clientului că a primit SYN-ul lui, deasemena trimiţînd şi el la rândul lui SYN-ul propriu.

3. Clientul trimite şi el un ACK prin care îl anunţă pe server că a primit SYN-ul lui. 
[image: image146.emf]După ce maşinile au înţeles request-urile reciproce SYN, handshake-ul este complet şi un link one-to-one între cele două este stabilit.


[image: image147.emf]Să zicem că un atacator trimite un SYN înspre un server cu un IP sursă spoofed. Normal că server-ul va trimite înspre client un ACK/SYN. Dar cum IP-ul sursă nu este bun, serverul aşteaptă inutil ACK-ul clientului. El nu va veni. Serverul va pune atunci ACK/SYN-ul trimis către client într-un queue. Acest queue poate stoca un număr limitat de mesaje. Când este full, toate SYN request-urile care vor urma vor fi ignorate. Serverul va ajunge în postura de a ignora orice request venit din partea clienţilor legitimi.


[image: image148.emf]Atacul LAND derivă din cel descris mai sus, cu un mic amendament. În acest caz, atacatorul în loc să trimită SYN-uri cu adrese IP care nu există, trimite pachete SYN cu adresa IP a clientului-target care este victima în acest caz. 


[image: image149.emf]Atacul Ping of Death

[image: image150.emf]Mai este cunoscut şi sub numele de large packet ping. Se creează un pachet IP mai mare decât valoarea admisă de specificaţiile protocolului IP, adică 65 536 bytes. Sistemul ţintă este compromis, soluţia fiind un reboot(de multe ori forţat). 


[image: image151.emf]Atacul Teardrop

[image: image152.emf]Acest atac are aceleaşi rezultate ca şi cel de sus, dar metoda este alta. Programul teardrop crează fragmente IP care fac parte dintr-un pachet IP. Problema este că aceste fragmente folosesc offset fields (rolul lor este de a indica porţiunea în bytes a acestor fragmente). De exemplu, câmpurile offset din două fragmente normale sunt ceva de genul:

fragment1: offset 1 – 100

fragment2: offset 101 - 200


[image: image153.emf]Problema apare atunci când aceste offset-uri se suprapun. Exemplu:

fragment1: offset 1 – 200

fragment2: offset 101 - 300


[image: image154.emf]Când computerul ţintă încearcă să reasambleze aceste fragmente în pachetul IP original normal că se generează o problemă(crash, freeze sau reboot).


[image: image155.emf]Flood-ul cu ICMP (ping)

[image: image156.emf]O grămadă de pachete ICMP echo request până când se ocupă toată banda disponibilă. Cred că toată lumea a auzit de flood. Acestui gen de atac i se mai spune şi ping storm. Când luminiţele router-ului sau switch-ului au luat-o razna, şi interogările în reţea sunt fără răspuns, este foarte posibil să fiiţi ţinta unei astfel de “agresiuni”.


[image: image157.emf]Atacul fraggle este tot un fel de ping flood, dar în ce sens? Atacatorul foloseşte un IP clonat (spoofing) şi trimite ping-uri înspre un întreg subnet ca exemplu. Normal că va primi o grămadă de mesaje echo reply de la tot subnetul. Este de menţionat că acest tip de atac a fost folosit în timpul războiului din Kosovo de către hackerii sârbi împotriva siturilor NATO.


[image: image158.emf]Atacul Smurf

[image: image159.emf]Este un fel de agresiune brute force şi foloseşte aceeaşi metodă a flood-ului prin ping, numai că de data asta adresa destinaţie din pachetele ICMP echo request este adresa de broadcast a reţelei. Un router când primeşte astfel de pachete le trimite înspre toate hosturile pe care le “maschează”. Pot rezulta cantităţi mari de trafic şi congestionarea reţelei. Combinaţia dintre atacul fraggle si cel Smurf fac ca reţeaua destinaţie cât şi sursa să fie afectate.


[image: image160.emf]Atacul Mail Bomb

[image: image161.emf]Numele acestui tip de “armă” este edificator. Se trimit aşa de multe mailuri înspre un mail server, încât acesta ajunge în imposibilitatea de a le gestiona, iar userii legitimi nu mai pot beneficia de serviciile acestuia. Din acest tip de atac a derivat unul care presupune “înscrierea” mail serverului la o grămadă de mailing lists.


[image: image162.emf]Scanning-ul şi spoofing-ul

[image: image163.emf]Termenul de scanner, în contextul securităţii în IT, se referă la o aplicaţie software folosită de către hackeri pentru determinarea porturilor TCP sau UDP deschise pe un sistem. Dar şi administratorii este indicat să folosească astfel de aplicaţii, pentru a putea detecta vulnerabilităţile pe sistemele proprii.


[image: image164.emf]Un virus este un program creat să distrugă datele sau echipamentele unui calculator. Viruşii sunt programe cu dimensiuni foarte mici, ascunşi fie în fişiere executabile fie ataşaţi unor programe (în acest caz sunt numiţi şi paraziţi). 

[image: image165.emf]Fred Cohen în 1988 în cartea „Computer viruses”, (deşi încă din 1966 John von Neumann, în cartea "Theory of Self-Reproducing Automata" pune bazele teoretice cum că un virus, teoretic se poate reproduce) defineşte pentru prima oară formal un virus de calculator ca fiind "un program ce poate afecta alte programe de calculator, modificandu-le într-un mod care presupune abordarea unor copii evoluate ale lor.". 


[image: image166.emf]Astăzi în mod uzual se înţelege prin acest termen un program care se instalează fără voia utilizatorului şi provoacă pagube atât la nivel software (în principal ne referim la sistemul de operare) cât şi în elementele hardware (fizice) ale computerului. Este de reţinut că un virus nu se poate răspândi singur, este nevoie de acceptul, involuntar de cele mai multe ori, al utilizatorului.


[image: image167.emf]Sunt două categorii de viruşi informatici:

- Hardware: virusi informatici care distrug componente hardware precum hard discul, unităţi optice şi chiar monitorul sau memoria (RAM) unui calculator. Ex. Virusul CIH (1998) care deşi era conţinut în fişiere executabile, avea ca directive să ştergă memoria BIOS şi să o reprogrameze cu linii inutile care făceau calculatorul inutil până la schimbarea cipului.

- Software: acei viruşi informatici meniţi să distrugă fişiere sau programe inclusiv sisteme de operare, să modifice structura unui program, să se multiplice până la refuz (umplerea hard discului la maxim (în acest caz blocând motoarele de căutare al acestuia, acestea cedând şi hard discul devine incapabil să mai funcţioneze), să şteargă în totalitate informaţia aflată pe disc, să încetinească viteza de lucru a calculatorului, ajungând, nu de puţine ori in situaţia de a-l bloca.
Ca o definiţe a noţiunii de malware să apelăm la definiţia găsită pe ro.wikipedia.org:

„Malware este un cuvânt creat din cuvintele malicious şi software, ambele provenite din limba engleză, care se referă la un tip de software proiectat pentru infiltrarea şi/sau deteriorarea unui sistem al unui computer, sau a unei reţele de computere, fără acceptarea proprietarului computerului sau a reţelei. Termenul malware este unul de utilizare mai generală folosit de profesioniştii computerelor pentru a desemna orice formă ostilă, intrusivă sau supărătoare de software sau de cod al unui program. Termenul de virus al unui computer este uneori utilizat printr-o largă includere a diferite forme de malware, incluzând însişi viruşii informatici.”

Tot aici putem găsi
 şi definiţiile la următorii termeni: malware infectant: viruşi şi viermi, spyware, adware, grayware, cai toieni, rootkits şi backdoors. Astfel, prezentând succint aceste noțiuni avem:


[image: image168.emf]Viermi (worms): Un vierme pe de altă parte este un program care se răspândeşte singur în cadrul unei reţele pentru a infecta alte sisteme. Din această cauză (modul de răspândire) se foloseşte denumirea de viruşi pentru toate programele malware care sunt activate prin intermediul utilizatorilor şi termenul de vierme pentru acele forme de programe care nu necesită această formă de interacţiune din partea utilizatorilor.


[image: image169.emf]Grayware: Prin grayware (sau greyware) se înţelege în general orice formă de aplicaţie care se comportă într-un mod agresiv şi nedorit, dar în acelaşi timp nu depăşeşte unele limite (altfel devine malware în adevăratul sens). Grayware este un termen general în care sunt cuprinşi următorii termeni: spyware, adware, dialers, joke programs, remote acces tools şi orice altă formă de de programe dăunătoare care au fost programate să lovească în performanţa şi siguranţa unui sistem. Termenul a fost introdus în jurul anului 2004.


[image: image170.emf]Deşi termenii de spyware şi adware sunt incluşi în categoria grayware, datorită dezvoltării lor, încep să fie privite ca elemente distincte, astfel avem următoarele definiţii:


[image: image171.emf]Spyware: Spyware este un software care colectează date personale(folosite în scopuri de marketing) despre utilizatori (şi obiceiurile lor – ex. sit-uri uzuale pe care le folosesc, aplicaţii uzuale, etc.) fără consimţământul lor. Este „acceptat” de multe sit-uri pentru beneficiile sale – din punctul de vedere al celor care primesc aceste date. Termenul a apârut în anul 1995, dar abia în jurul anului 2000 s-a răspândit şi a fost acceptat, este foarte des asociat cu termenul de adware şi malware.


[image: image172.emf]Adware: Deşi este inclus în denumirea de grayware, termenul de adware este foarte folosit, pentru aceasta s-a creat o definiţie distinctă pentru el: Adware este o variantă de spyware care nu colectează date de marketing, ci doar transmite reclame. Deseori este asociată cu forma abuzivă a acestor reclame (ex. un singur click care generează deschiderea a 2-3, sau mai multe, pagini cu reclame).


[image: image173.emf]Cai troiani (Trojan horses): descrie un anumit tip de spyware (care este la rândul său un tip de malware), care simulează că ar realiza ceva util, dar care în realitate realizează funcţii malefice care permit accesarea neautorizată a unui calculator, respectiv copierea fişierelor, şi chiar controlarea comenzilor calculatorului penetrat. Caii troieni, care tehnic nu sunt viruşi informatici, pot fi descărcaţi cu uşurinţă şi în necunoştiinţă de cauză.


[image: image174.emf]Spre deosebire de viruşi troienii nu se multiplică singuri, dar pot fi la fel de destructivi ca viruşii. 


[image: image175.emf]Unul dintre cele mai întălnite tipuri de „cal Trojan” este acela care imită un antivirus însă introduce de fapt viruşi în calculatorul tău. Ex. Windows Antivirus 2009 – program care prin denumirea şi aspectul său poate păcăli multă lume să-l instaleze.

Rootkits: Odată ce un program malware a fost instalat pe un sistem, este esențial pentru el ca să rămână ascuns pentru a evita detecția şi dezinfecția. Tehnica din spatele denumirii implică modificarea sistemului de operare şi a diferitelor siteme de detecție pentru a păstra anonimatul instalării sale. Ca efecte uzuale sunt: prevenirea lansării unor aplicații care le-ar pune în pericol forma de anonimat aleasă (gen dezactivarea informațiilor afișate în task manager), blocarea anumitor aplicații să ruleze, blocarea posibilității de vizualizare sau ștergere a fișierelor dependente, etc. Termenul a fost folosit original ca un set de unelte prin care un atacator asupra unui sistem UNIX prin care atacatorul putea obține drepturi de root la nivelul sistemului. În mod uzual acest termen este folosit pentru definirea tehnicilor de ascundere a unor aplicații de către sistemul de operare. O formă evoluată a acestora folosesc mai multe servicii care se restaurează unul pe celălalt în funcție de necesități.

Backdor: Un astfel de malware se definește ca o metodă prin care se sare peste anumite etape din cadrul unei autentificări normale. Odată ce sistemul a fost compromis una sau mai multe astfel de aplicații poat fi introduse, din aproape în aproape. De obicei se folosesc forme cumulate – sistemul este compromis prin diferite forme prezentate mai sunt după care sunt deschise diferite uși din spate (backdors) prin care se instalează alte programe mult mai periculoase. Inițial se credea că această formă de malware a fost introdusă la nivel larg, de către companiile producătoare de software pentru a putea oferi suport. Totuși această formă, datorită riscului legal ce poate apărea, este doar la un statut de posibilitate.

Un termen care începe să capete din ce în ce mai multă atenție, în special din cauza creșterii comerțului online, este termenul de „phishing”: o formă de activitate criminală care constă în obţinerea datelor confidenţiale, cum ar fi date de acces pentru aplicaţii de tip bancar, aplicaţii de trading sau informaţii referitoare la cărţi de credit, folosind tehnici de manipulare a identităţii unei persoane sau a unei instituţii.
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IV. Fişa rezumat

Unitatea de învăţământ __________________

Fişa rezumat

Clasa ________________                                                                                            Profesor______________________

	Nr. Crt.
	Nume şi prenume elev
	Competenţa 1
	Competenţa 2
	Competenţa 3
	Competenţa 4
	Observaţii
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	A 2
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· Competenţe care trebuie dobândite
Această fişă de înregistrare este făcută pentru a evalua, în mod separat, evoluţia legată de diferite competenţe. Acest lucru înseamnă specificarea competenţelor tehnice generale şi competenţelor pentru abilităţi cheie, care trebuie dezvoltate şi evaluate. Profesorul poate utiliza fişele de lucru prezentate în auxiliar şi/sau poate elabora alte lucrări în conformitate cu criteriile de performanţă ale competenţei vizate şi de specializarea clasei.

· Activităţi efectuate şi comentarii 
Aici ar trebui să se poată înregistra tipurile de activităţi efectuate de elev, materialele utilizate şi orice alte comentarii suplimentare care ar putea fi relevante pentru planificare sau feed-back.

· Priorităţi pentru dezvoltare
Partea inferioară a fişei este concepută pentru a menţiona activităţile pe care elevul trebuie să le efectueze în perioada următoare ca parte a viitoarelor module. Aceste informaţii ar trebui să permită profesorilor implicaţi să pregătească elevul pentru ceea ce va urma.

· Competenţele care urmează să fie dobândite
În această căsuţă, profesorii trebuie să înscrie competenţele care urmează a fi dobândite. Acest lucru poate implica continuarea lucrului pentru aceleaşi competenţe sau identificarea altora care trebuie avute in vedere.

· Resurse necesare 
Aici se pot înscrie orice fel de resurse speciale solicitate:manuale tehnice, reţete, seturi de instrucţiuni şi orice fel de fişe de lucru care ar putea reprezenta o sursă de informare suplimentară pentru un elev care nu a dobândit competenţele cerute.

Notă: acest format de fişă este un instrument detaliat de înregistrare a progresului elevilor. Pentru fiecare elev se pot realiza mai multe astfel de fişe pe durata derulării modulului, aceasta permiţând evaluarea precisă a evoluţiei elevului, în acelaşi timp furnizând informaţii relevante pentru analiză.
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� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.


CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia conţinând informaţii despre nivele de securitate, politici de securitate la nivel fizic şi informaţional.


EVALUARE  


Se pot folosi probe scrise şi orale














� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.





CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia conţinând informaţii despre soluţii de protecţie împotriva diferitelor tipuri de atacuri.


EVALUARE  


Se pot folosi probe scrise





� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.





CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia conţinând informaţii despre tipuri de atacuri asupra unei reţele.


EVALUARE  


Se pot folosi probe scrise şi orale





� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.


CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia conţinând informaţii despre definirea şi porezentarea politicilor de securitate 


EVALUARE  


Se pot folosi probe scrise şi orale





� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.


CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia conţinând informaţii despre soluţii de protecţie software, prezentarea topurilor actuale privind aceste soluţii.


EVALUARE  


Se pot folosi probe scrise şi orale





� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.


CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia privind securitatea la nivel de hardware.


Se va insista ca fiecare elev(ă) să poată configura modalităţi de protecţie minimală – de ex. parolarea din BIOS.


EVALUARE  


Se pot folosi probe scrise şi orale





� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.


CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia conţinând informaţii privind soluţiile de protecţie existente şi topul acestora – din revistele de specialitate.


EVALUARE  


Se pot folosi probe scrise şi orale, eseu.





� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.


CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia conţinând informaţii despre soluţii de protecţie a datelor (backup, restaurări, criptări).


Se va insista ca fiecare elev(ă) să conştientizeze importanţa securizării datelor confidenţiale sau cel puţin cu statut privat.


EVALUARE  


Se pot folosi probe scrise şi orale.





� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.


CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia conţinând informaţii despre soluţii de protecţie a echipamentelor, cu exemplificare pe importanţa realizării de politici de detecţie şi prevenţie a defecţiunilor echipamentelor dintr-o reţea.


Se va insista ca elevii să conştientizeze importanţa soluţiilor de protecţie a echipamentelor.


EVALUARE  


Se pot folosi probe scrise şi orale








� Solution Brief: Top Five Security Best Practices for you Web Gateway în 2009, din 06.05.2009, link � HYPERLINK "http://networking.ittoolbox.com/research/top-five-security-best-practices-for-your-web-gateway-in-2009-19108" ��http://networking.ittoolbox.com/research/top-five-security-best-practices-for-your-web-gateway-în-2009-19108� 


� Definiţie preluată de la adresa: http://ro.wikipedia.org/wiki/Malware, pagină accesibilă la data de 23.07.2009


� Definiţii care se regăsesc la adresa: http://ro.wikipedia.org/wiki/Malware, pagină accesibilă la data de 23.07.2009


� zz.ll.aaaa – reprezintă data la care elevul a demonstrat că a dobândit cunoştinţele, abilităţile şi aptitudinile vizate prin activitatea respectivă
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