FIREWALL

- Zidul de foc din calculator -
1. Ce este un FIREWALL ?
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FIREWALL-ul  este un paravan de protecţie ce poate ţine la distanţă traficul Internet cu intenţii rele (malware), de exemplu hackerii, viermii şi anumite tipuri de viruşi, înainte ca aceştia să pună probleme sistemului sau reţelei dvs locale. În plus, un paravan de protecţie poate evita participarea computerului la un atac împotriva altora, fără cunoştinţa dvs. Utilizarea unui paravan de protecţie este importantă, în special dacă sunteţi conectat în permanenţă la Internet. 

2. Eu nu am date importante in calculator... De ce imi trebuie un FIREWALL ?

Această afirmaţie este total greşită. Chiar dacă nu aveţi date importante în calculator, acesta poate fi folosit de către un hacker pentru a lansa spam de pe adresa dvs de e-mail sau pentru a lansa atacuri asupra unor persoane sau companii (de exemplu bănci). Într-un astfel de caz, la o analiză a atacului, va fi găsit IP-ul dvs. şi vă va fi foarte greu să dovediţi că nu dvs. sunteţi autorul atacului.
3. Există mai multe tipuri de FIREWALL ?

Din punct de vedere al modului de implementare, există firewall-uri hardware, firewall-uri software, sau o combinaţie a acestora.

Din punctul de vedere al complexităţii şi ariei de acoperire, soluţiile firewall se împart în două mari categorii: 

· prima este reprezentată de soluţiile profesionale (hardware sau software) dedicate protecţiei întregului trafic dintre reţeaua unei firme şi Internet

· cea de a doua categorie este reprezentată de firewall-urile personale, dedicate monitorizării traficului pe calculatorul personal.
În situaţia în care dispuneţi pe calculatorul de acasă de o conexiune la Internet, un firewall personal vă va oferi un plus de siguranţă transmisiilor de date. Cum astăzi majoritatea utilizatorilor au conexiuni de bandă largă (cablu, ISDN, xDSL sau telefon mobil), pericolul unor atacuri reuşite asupra sistemului dumneavoastră creşte. Astfel, mărirea lărgimii de bandă a conexiunii la Internet facilitează posibilitatea de "strecurare" a intruşilor nedoriţi.
4. Ce poate (şi ce nu poate) să facă un FIREWALL ?

Un firewall poate :

· să monitorizeze căile de pătrundere în reţeaua privată, permiţând în felul acesta o mai bună monitorizare a traficului şi deci o mai uşoară detectare a încercărilor de infiltrare

· să blocheze la un moment dat traficul în şi dinspre Internet

· să permită (sau nu) accesul în reţeaua privată, pe baza informaţiilor conţinute în pachete

· să permită sau să interzică accesul la reţeaua externă, a unor utilizatori din reţeaua locală

· să izoleze reţeaua locală de cea publică şi să realizeze interfaţa între cele două. 

O aplicaţie firewall nu poate :
· să blocheze importul/exportul de informaţii dăunătoare vehiculate ca urmare a acţiunii răutăcioase a unor utilizatori aparţinând reţelei proprii (ex: căsuţa poştală şi ataşamentele)

· să oprească scurgerea de informaţii de pe alte căi care ocolesc firewall-ul (de exemplu, acces prin dial-up)

· să apere reţeaua locală de utilizatorii ce folosesc sisteme fizice mobile de introducere a datelor în reţea (USB Stick, dischetă, CD, etc.)
· să prevină manifestarea erorilor de proiectare ale aplicaţiilor ce realizează diverse servicii, precum şi găurile de securitate ce decurg din exploatarea acestor greşeli.

5. De unde se poate procura un FIREWALL şi cât costă ?

Firewall-urile complexe pentru LAN-urile firmelor se pot procura contra cost de la firme specializate în securitatea reţelelor (Symantec, McAfee, Kaspersky, etc).  Firewall-urile personale (dedicate monitorizării traficului pe calculatorul personal) pot fi găsite gratuit pe Internet (ex : Zone Alarm Free, Comodo, etc.). Deasemenea, chiar sistemul de operare Windovs XP conţine un firewall. Chiar dacă eficacitatea acestuia este destul de controversată, corect configurat, asigură un nivel suficient de protecţie pentru un utilizator obişnuit.
6. În ce constă configurarea unui FIREWALL ?

Un firewall monitorizează şi filtrează permanent transmisiile de date realizate între PC (sau reţeaua locală) şi Internet, în scopul implementării unei "politici" de filtrare. Dacă firewall-ul este închis “ermetic”, securitatea va fi maximă, însă traficul va fi complet blocat. Dacă, dimpotrivă, firewall-ul va fi prea permisiv, traficul nu va fi stânjenit, însă securitatea sistemului (sau a reţelei locale) va fi compromisă.
Componentele fundamentale ale unui firewall sunt :

· politica de control a acesului la servicii
-
mecanismele de autentificare
-
filtrarea pachetelor
-
serviciile proxy şi porţile de nivel aplicaţie
Prin configurarea unui firewall se înţelege definirea în mod explicit a acelor servicii care sunt permise şi a celor care vor fi refuzate, precum şi cazurile de exepţii şi condiţiile în care pot fi acceptate. O politică realistă trebuie să asigure un echilibru între protejarea reţelei faţă de anumite riscuri cunoscute şi asigurarea accesului utilizatorilor la resurse.
7. Configurarea FIREWALL-ului din Windows XP

Firewall-ul din Windows XP face parte din categoria firewall-urilor personale şi are drept scop protejarea calculatorului pe care se găseşte instalat. Principalul său scop îl constituie blocarea tuturor cererilor de acces venite din exterior şi care nu au fost solicitate de utilizator sau de vreo aplicaţie instalată pe sistem (unsolicited request). Pentru a-l configura, se urmează următorii paşi.
1. Se lansează panoul de configurare al firewall-ului (care se găseşte în Control Panel), urmând următoarea cale:

START => Settings => Control Panel => Windows Firewall

Se face dublu-click pe Windows Firewall şi va apărea fereastra de mai jos.
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2. Activarea sau dezactivarea firewall-ului.

Observăm că fereastra de configurare cuprinde 3 tab-uri : General, Exceptions şi Advanced.

În tab-ul General putem activa sau dezactiva firewall-ul (ON / OFF). Dacă am activat firewall-ul (ON), acesta va permite cereri de acces din exterior numai pentru programele sau pe porturile specificate in tab-ul „Exceptions”. Dacă vom bifa opţiunea „Don’t allow exceptions”, firewall-ul nu va accepta nici un transfer de date venit dinspre Internet şi care nu a fost solicitat de către utilizator (este cazul mesajelor venite prin Yahoo Messenger, al datelor venite de la alţi jucători din reţea în cazul jocurilor, sau a cererilor de download iniţiate de clienţii torrent). Setările din tab-ul „Exceptions” nu vor fi luate în consideraţie.
3. Configurarea Excepţiilor
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În acest tab avem o listă cu programe sau servicii cărora li se va permite accesul prin firewall. Practic, fiecare element din această listă reprezintă „o gaură în zid”. Cu cât vom avea mai multe „găuri”, cu atât securitatea sistemului va fi mai şubredă. Dacă vrem să blocăm accesul unui program, vom debifa căsuţa corespunzătoare lui. Este indicat ca să permitem accesul unui program numai atunci când avem nevoie de el, nu permanent. Bifând căsuţa „Display a notification when Windows Firewall blocks a program”, putem fi anunţaţi printr-un mesaj cînd un program cere accesul prin firewall.
Dacă dorim să mai adăugăm şi alte programe în listă, să modificăm condiţiile de acces sau să ştergem ceva din listă, vom folosi butoanele corespunzătoare (Add Program, Edit sau Delete).
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Dacă dorim să deschidem accesul numai pentru un anumit port, vom folosi butonul „Add Port”.
[image: image5.png]el Evopions | chanced

‘Windows Firewalis tumed off. Your computr s at sk of altacks and ntusions
fiom culside sources such as the Itemet. W recommend that you cick the

Geneal 12 and sl O
add apo

Frograms and Services:

MMame — Uselhese selings o cpen a ot thiough Windows Frewal. Ta fnd the prt
rumber and protocal consul ihe documentatio fr the progtam of service you
litsten] wan 1o use
Fie and Piter Shating
Opera nternet Browser
O Remate Assistance
O Remale Deskion Neme: [NFSpesd
SpeedTouch Home Instal Wizard
SpeedTouch Upgrads Wizard Portumber: [¢1250 To specilythe set of computers for which tis pott o program s unblocked, cick an
SpeedTouch Upgrade Wizard option below.
I UPAP Framework. 9 @ L7
Tospecity a custom s, e st ofIP adchesses, subnels,orboth, separated by
‘Wha e the ks o cpening 2 por’?

iy compute (ncucing those on the Iternet]

Add Pragram. AddPor. s

I Display a notfication when Windows Firewall blocks a program

© My network subnet oy

© Custom st

‘Whal are the fisks o alowing evceptions?





Atunci când deschidem portul (sau porturile) pentru un program, sau când deschidem un port individual, putem specifica cui permitem accesul prin aceste porturi. Pentru aceasta vom face click pe butonul „Change scope”, şi se va deschide o fereastra cu 3 opţiuni. Putem deci deschide porturile pentru Any computer (din Internet sau din reţeaua locală), pentru My network (subnet) only, sau putem crea un Custom list ce va cuprinde adrese IP şi adrese de subreţea cărora li se va permite accesul pe sistemul nostru.
3. Setări avansate
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În acest tab putem face următoarele setări:

· Network Connection Settings = specificăm pentru care conexiune sunt valabile setările firewall-ului. Dacă avem mai multe conexiuni active, putem să specificăm excepţii pentru fiecare în parte selectând conexiunea şi apăsând butonul „Settings”.
· Security Logging = permite ţinerea unei evidenţe (log) privind funcţionarea firewall-ului.
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Se poate specifica numele şi path-ul fişierului log precum şi dimensiunea acestuia. Log-ul poate înregistra pachetele rejectate şi/sau conexiunile reuşite.

· Internet Control Message Protocol (ICMP) = permite distribuirea in reţea a unor informaţii privind erorile şi starea sistemului, în scopul depanării diverselor probleme.
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Se pot specifica cererile de informaţii venite din exterior, la care calculatorul va răspunde.

· Default Settings = revenirea la setările implicite ale firewall-ului.

8. În loc de Concluzie...
Orice utilizator trebuie să reţină următoarele aspecte :
1. NU EXISTĂ UN FIREWALL PERFECT; EFICACITATEA ACESTUIA DEPINDE CRUCIAL DE MODUL DE CONFIGURARE.
2. REGULĂ DE AUR : „GĂURI MAI PUŢINE = SECURITATE MAI BUNĂ”
3. ÎNCERCAŢI SĂ ACTIVAŢI O EXCEPŢIE (SĂ FACEŢI O „GAURĂ”) NUMAI ATUNCI CÎND AVEŢI NEAPĂRATĂ NEVOIE, NU TOT TIMPUL.
4. ŞTERGEŢI DIN LISTA DE EXCEPŢII TOATE PROGRAMELE PE CARE NU LE RECUNOAŞTEŢI. ELE POT FI PUSE ACOLO ŞI DE CĂTRE UN VIRUS SAU UN TROIAN !
5. DACĂ FOLOSIŢI UN ALT FIREWALL, DEZACTIVAŢI-L PE CEL DIN WINDOWS. DACĂ FUNCTIONEAZĂ ÎN PARALEL EXISTĂ RISCUL DE A SE BLOCA RECIPROC !
6. PENTRU O PROTECŢIE EFICIENTĂ, FIREWALL-UL NU ESTE SUFICIENT. EL VA TREBUI AJUTAT ŞI DE ALTE SOLUŢII DE SECURITATE (FILTRE ANTI-SPAM, ANTI-VIRUŞI, ANTI-SPYWARE, ETC)
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