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Evidenţa instrumentelor de evaluare la nivelul modulului: Securizarea reţelelor – partea I 
	Competenţe
	Criterii de performanţă
	Categorii de instrumente de evaluare

	
	
	a.1.
	a.2.
	a.3.
	a.4.
	b.1.
	b.2.

	Prezintă politica de securitate
	Descrierea noţiunii de politică de securitate
	
	
	
	T1 
	T2
	

	
	Precizarea punctelor de atac la adresa reţelei locale.
	
	
	
	T4
	
	

	
	Identificarea problemelor de securitate asupra echipamentelor, respectiv a datelor.
	
	
	
	T1
	T2
	

	Analizează metodele de protecţie a reţelei împotriva atacurilor
	Descrierea tipurilor de atacuri.
	
	
	
	T4 
	T5 
	

	
	Identificarea soluţiilor de protecţie împortiva atacurilor.
	
	
	
	T3
	T6
	

	
	Prezentarea tehnicilor de protecţie.
	
	
	
	T3
	T6
	


O-probe orale, S-probe scrise, P-probe practice (conform SPP)

Explicaţii 
a. focalizare pe procesul de învăţare
1. la începutul lecţiei

teste care stabilesc existenţa suportului adecvat pentru atingerea obiectivelor lecţiei (5 min, orale pentru a realiza rapid feedback şi pregăti participarea la activităţile de învăţare planificate, itemi obiectivi)

2. in timpul lecţiei

instrumente  de evaluare adecvate activităţilor care permit identificarea atingerii ţintelor de etapă (pentru asigurarea feedbackului controlarea şi susţinerea învăţării , de exersare/dezvoltare)  

instrumentele integrate metodelor active de învăţare

instrumente adecvate activităţilor de învăţare (individuale, colegiale, în grup, teoretice, practice,etc.)   

3. la sfârşitul lecţiei

instrumente de verificare a atingerii obiectivelor lecţiei

4. la sfârşitul unui grup de lecţii (temă)

instrumente de evaluare a obiectivelor integratoare pentru temă 
b. focalizare pe rezultatele învăţării
1. la sfârşitul unui grup de lecţii 

instrumente de evaluarea a rezultatelor învăţării, conform prevederilor SPP (cu rol formativ de identificare a finalizări sau de completare/sprijinire a învăţării în vederea finalizării şi reevaluării, pentru diferenţierea învăţării, cu rol sumativ pentru certificarea dobândirii unei părţi din competenţele modulului)  

2. la sfâşitul modulului

evaluarea modului (certifică finalizarea modulului)

II. Instrumente de Evaluare

Testul 1
Modulul: Securizarea reţelelor – partea I
Obiectivele evaluării:

- să descrie noţiunea de politică de securitate
- să fie capabil să identifice problemele de securitate asupra echipamentelor, respectiv a datelor
Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 1 ca evaluare formativă.
Tipul testului: probă scrisă
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc într-o sală de clasă sau în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele.

Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-9), scrieţi pe foaie litera corespunzătoare răspunsului corect.

1.
Care din următoarele parole nu reprezintă o parolă „puternică”?
a.
popescuion
b.
PoPescu_Ion
c.
Popescu!@#
d.
P0pEsCu-10n
2.
Reducerea riscurilor de expunere la diferite forme de atac poartă numele de:
a.
mitigation
b.
contingency
c.
firewall
d.
router
3.
Minimizarea riscurilor odată ce a fost detectată o breşă de securitate poartă numele de:
a.
mitigation

b.
contingency

c.
firewall

d.
router

4.
Care este principala etapă în definirea unei politici de securitate?
a.
autentificare utilizatorilor
b.
identificarea utilizatorilor
c.
auditul de securitate
d.
integritatea sistemului
5.
Care ar fi ultima etapă în definitea unei politici de securitate (nu poate fi considerată finalizare propriu zisă, dar ea reprezintă totuşi ultima etapă în cadrul definirii unei politici de securitate)?
a.
integritatea informaţiilor
b.
autentificarea utilizatorilor
c.
auditul de securitate
d.
documentarea politicilor definite (implementate)
6.
Pentru definirea unor politici de securitate care să fie apoi propagate şi pe alte sisteme putem folosi aplicaţia Windows cu denumirea:

a.
Security Management Console 
b.
Security Configuration Management
c.
Security Console Management
d.
Management Security
7.
Acronimul de ACL provine de la:

a.
Access Configuration List 

b.
Access Console Level

c.
Access Control List

d.
AcCess List

8.
Care este denumirea utilitarului din sistemul Windows cu care se pot automatiza operaţiile de aplicare ale template-urilor folosind posibilităţi de creare de script-uri?

a.
secedit.exe

b.
gpedit.msc

c.
secpol.msc

d.
services.msc

9.
Ce sunt „Template-urile de securitate”? 
a.
fişiere text cu extensia .msc
b.
fişiere text cu extensia .inf
c.
fişiere text cu extensia .txt
d.
fişiere text cu extensia .doc
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Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele şi prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să se răspundă la fiecare întrebare.
Răspunsurile multiple se vor scrie unul sub celălalt în aceeaşi coloană.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu şi câte 1 punct pentru fiecare întrebare cu răspuns corect.
Data ..........................


Nume şi prenume elev(ă) ...................................







        Clasa ................
GRILĂ RĂSPUNSURI
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	


Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9

	a
	a
	b
	b
	d
	b
	c
	a
	b

	1p
	1p
	1p
	1p
	1p
	1p
	1p
	1p
	1p


Instrucţiuni pentru evaluatori

Este obligatoriu ca elevii să răspundă la fiecare întrebare.
Nu se admit răspunsurile efectuate pe fişele de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 65% minimă) se va relua acest test.
Testul 2
Modulul: Securizarea reţelelor – partea I
Obiectivele evaluării:

- să descrie noţiunea de politică de securitate

- să fie capabil să identifice problemele de securitate asupra echipamentelor, respectiv a datelor
Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 1 ca evaluare formativă.
Tipul testului: probă scrisă
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc într-o sală de clasă sau în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele.

Temă

După o documentare asupra folosirii consolei MMC din sistemul Windows (2000, Xp, Vista sau de tip Windows server 2000, 2003 sau 2008) se va implementa o politică de securitate pe un un sistem pentru a forţa utilizatorii să îşi schimbe parola odată la 30 de zile şi să folosească minim 8 caractere şi cu un istoric al ultimilor 3 parole.
Ai la dispoziţie :

-
Internet
Durata probei : 50 minute

Instrucţiuni pentru elevi 

Fiecare elev trebuie să cunoască importanţa definirii unor politici de securitate puternice şi să fie capabil să folosească diferite unelte de documentare.
Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu, 6 puncte pentru partea practică efectivă (căutarea datelor cerute) şi 3 puncte pentru răspunsuri şi explicaţii privind partea practică.

Barem de corectare şi notare: 

Punctajul se acordă diversificat, funcţie de rezultatele la proba practică şi proba orală

A. Criterii de apreciere a performanţei elevului la proba practică

Se acordă sau nu prin observare sistematică.

1.
Găseşte în timp scurt informaţii cu privire la modalitatea de definire a cerinţelor din enunţ
1,5p (     )

2.
A reuşit să definească perioada de valabilitate a parolei
1p (     )

3.
A reuşit să definească lungimea parolei
1p (     )

4.
A reuşit să definească istoricul parolelor
1p (     )
5.
A verificat setările efectuate
1,5p (     )

B. Criterii de apreciere a performanţei elevului la proba orală

5.
Elevul(a) a explicat noţiunea de politică de securitate 
1,5p (     )

6.
Elevul(a) a făcut dovada deţinerii unor cunoştinţe care a făcut posibilă folosirea de cuvinte corecte pentru găsirea informaţiilor dorite
1,5p (     )
Stabilirea notei finale: Se acordă 1 punct din oficiu. Primele 6 (A) puncte se acordă numai criteriilor care sunt considerate îndeplinite. Se acordă prin observare sistematică. Ultimele 3 (B) puncte se acordă pentru răspunsuri corecte şi complete.

Instrucţiuni pentru evaluatori

Prior acestui test profesorii vor trebui să îi obişnuiască să caute informaţiile necesare pe diferite site-uri şi tot timpul să folosească mai multe surse de inspiraţie pentru a putea avea o privire de ansamblu cât mai corectă.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60-65% minimă) se va relua acest test.
Testul 3

Modulul: Securizarea reţelelor – partea I
Obiectivele evaluării:

- să identifice soluţii de protecţie împotriva atacurilor asupra unei reţele
- să fie capabil să prezinte tehnicile de protecţie împotriva atacurilor asupra unei reţele
Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 2 ca evaluare formativă.
Tipul testului: probă scrisă
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc într-o sală de clasă sau în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele.

Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-9), scrieţi pe foaie litera corespunzătoare răspunsului corect.

1.
Completaţi spaţiile punctate cu termenul corespunzător din cadrul celor patru domenii principale legate de securitatea unei reţele:
..................... se referă la asigurarea consistenţei informaţiilor (în cazul transmiterii unui mesaj prin reţea, referindu-se şi la protecţia împotriva unor tentative de falsificare a mesajului).
2.
Enunţul „Asigurarea accesului la informaţie doar pentru utilizatorii autorizaţi şi împiedicarea accesului pentru persoanele neautorizate” se referă la următorul domeniu:
a.
autenticitate

b.
confidenţialitate
c.
integritate

d.
ne-repudiere

3.
Care enunţ reflectă principiul de securitate numit „ne-repudiere” ?

a.
asigurarea accesului la informaţie doar pentru utilizatorii autorizaţi şi împiedicarea accesului pentru persoanele neautorizate
b.
asigurarea consistenţei informaţiilor
c.
asigură determinarea identităţii persoanei cu care se comunică
d.
asumarea responsabilităţii unor mesaje sau comenzi, sau cu privire la autenticitatea lor
4.
Trimiterea de mesaje nedorite, de obicei cu un pronunţat conţinut comercial poartă denumirea de ..........................
5.
Posibilitatea de a restricţiona şi urmări accesul la reţea (posibilităţile de a îngrădi clădirile şi de a securiza punctele de acces în cadrul unităţii), se încadrează în categoria:
a.
securizarea accesului în locaţii
b.
securizarea infrastructurii
c.
securizarea accesului la calculatoare

d.
securizarea datelor

6.
Enumeraţi şi exemplificaţi (pe scurt) în maxim şapte rânduri care ar fi principalele criterii de care ar trebui să se ţină cont la implementarea unei politici de securizare hardware. 
7.
BIOS este un acronim de la:
a.
Basic Input Operating System
b.
Byte Input Output Security

c.
Basic Input Output System
d.
Basic Install Operating System
8.
Parolarea din BIOS se referă la o formă de criptare a sistemului (la nivel de setări BIOS sau la nivel de acces la sistemul de operare), criptare bazată pe o parolă definită de utilizator. Adevărat sau fals? 

a.
Adevărat

b.
Fals

9.
Soluţiile de protecţie hardware care să realizeze funcţii de firewall, IDS sau VPN au preţuri foarte mari, prohibitive. Adevărat sau fals?

a.
Adevărat

b.
Fals

Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele şi prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să se răspundă la fiecare întrebare.

Răspunsurile multiple se vor scrie unul sub celălalt în aceeaşi coloană.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel: 1 p din oficiu, întrebările de la 1 la 9: 1 p
Răspunsurile ce conţin mai multe variante vor fi punctate doar dacă nu conţin bifate opţiuni greşite.

Data ..........................


Nume şi prenume elev(ă) ....................................







        Clasa .................

GRILĂ RĂSPUNSURI
	1
	2
	3
	4
	5
	6
	7
	8
	9

	__________
	
	
	__________


	
	*
	
	
	


Pentru întrebarea 6 (maxim 3 rânduri):

__________________________________________________________________________________________________________________________________________________________________________________________

Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9

	integritatea
	b
	d
	spam

sau bombardarea cu mesaje
	a
	*
	c
	a
	a

	1p
	1p
	1p
	1p
	1p
	1p
	1p
	1p
	1p


* Pentru întrebarea 6, se va puncta orice formă de exprimare care să reprezinte acelaşi răspuns ca următoarea frază:

„Modalitatea de securizare hardware trebuie aleasă astfel încât să se poată realiza o medie acceptată între principalele aspecte ale unei astfel de implementări: nivelul de securitate ce se doreşte atins, nivelul de „disconfort” generat utilizatorilor, costul implementării, avantajele implementării.”

Ca ex. mai detaliat: elevul(a) trebuie să menţioneze: 

· nivelul de securitate ce se doreşte atins 

0,25p

· nivelul de „disconfort” creat


0,25p

· costul implementării




0,25p

· avantajele unei implementări 


0,25p

fiecare, susţinut de o exemplificare la obiect.

Instrucţiuni pentru evaluatori 

Este obligatoriu ca elevul să răspundă la fiecare întrebare..

Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile marcate în afara grilei de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60-65% minimă) se va relua acest test.
Testul 4

Modulul: Securizarea reţelelor – partea I
Obiectivele evaluării:

- să fie capabil să identifice tipurile de atacuri asupra unei reţele;

- să fie capabil să precizeze punctele de atac la adresa reţelei locale;

Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 3 ca evaluare formativă, sau ca parte componentă a unei evaluări sumative.
Tipul testului: probă scrisă sau orală
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. 
Se va oferi acces la Internet.
Enunţ
Fiecare elev(ă) trebuie să răspundă la fiecare întrebare.

1.
Indicaţi şi exemplificaţi (menţionând natura sau gradul de periculozitate a acestor atacuri) pe scurt (maxim şase rânduri) principalele surse de atac asupra unei reţele.

2.
Care este primul pas în securizarea unei reţele:
a.
instalarea unui firewall

b.
instalarea unei aplicaţii firewall

c.
instalarea unei aplicaţii de tip IDS

d.
definirea unei politici de backup

3.
Acronimul NAT provine de la:

a.
Network Adress Transport

b.
Network Adress Transfer

c.
Network Adress Translation

d.
Network Adress Tunneling

4.
La ce se referă termenul de NAT:

a.
tehnică utilizată pentru a „ascunde” adresele private din interiorul unei reţele în spaţiul public

b.
tehnică utilizată de unele aplicaţii firewall pentru filtrarea de pachete

c.
tehnică utilizată de unele aplicaţii firewall pentru filtrarea de porturi

d.
tehnică utilizată în backup-ul de date

5.
Realizaţi legătura dintre porturile implicite şi protocoalele care le au asignate:

a.
FTP




i.
25

b.
HTTP




ii.
21

c.
SMTP




iii.
80

d.
POP3




iv.
110

6.
IPSec reprezintă:
a.
o modalitate de filtrare folosită de tunelurile VPN

b.
o modalitate de detecţie folosită de aplicaţiile de tip IDS

c.
o modalitate de protecţie folosită de aplicaţiile de tip IPS

d.
un set de protocloale prin care se securizează fiecare pachet de date, este folosit în special pentru crearea de VPN-uri

7.
Denumirea porturilor din intervalul 1024-64535, poartă denumirea de registred ports (porturi înregistrate), ele fiind folosite de către procese şi aplicaţii. Adevărat sau fals?

a.
Adevărat

b.
Fals

8.
Numiţi trei protocoale folosite pentru crearea de tuneluri VPN

9.
Scanarea de porturi nu dăunează reţelei sau sistemului, dar asigură informaţii folositoare unor atacuri ulterioare. Adevărat sau fals?

a.
Adevărat

b.
Fals

Ai la dispoziţie :

-
foaia de test
Durata probei : 50 minute

Instrucţiuni pentru elevi 

Fiecare elev(ă) trebuie să răspundă la fiecare întrebare. Pentru răspunsurile ce necesită dezvoltare pe mai multe rânduri, care nu se încadrează în limita de rânduri stabilită în enunţ, va fi depunctat cu 0,25 puncte.
Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu, iară restul punctelor sunt date conform tabelului de mai jos:
	Întrebarea
	1
	2
	3
	4
	5
	6
	7
	8
	9

	Punctaj
	2
	0,5
	0,5
	1
	2
	1
	0,5
	1
	0,5


Data ..........................


Nume şi prenume elev(ă) ...................................







        Clasa ................

GRILĂ RĂSPUNSURI
	1
	2
	3
	4
	5
	6
	7
	8
	9

	*
	
	
	
	
	
	
	**
	


*1. .......................................................................................................................
............................................................................................................................
............................................................................................................................
............................................................................................................................
............................................................................................................................
............................................................................................................................
**8.
  i) ...................................................................

 ii) ...................................................................


iii) ...................................................................

Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9

	*
	a
	c
	a
	a – ii

b – iii

c – i

d - iv
	d
	a
	**
	a

	2p
	0,5p
	0,5p
	1p
	0,5p

/

răspuns
	1p
	0,5p
	0,33p

/

răspuns
	0,5p


* Pentru întrebarea 1, se va puncta orice formă de exprimare care să reprezinte acelaşi răspuns ca următoarea frază:

„Sursele de atac asupra reţelelor sunt:

· atacurile din interiorul reţelei

· atacuri din exteriorul reţelei
Atacul din interiorul reţelei este forma cea mai devastatoare întrucât utilitatorul are acces la o multitudine de resurse şi deoarece politicile de securitate interne nu sunt atât de bine implementate, sau cel puţin nu sunt definite atât de strict din pricina diversităţii necesare unor utilizatori în a accesa informaţiile răspândite prin cadrul organizaţiei. Mai mult ca regulă generală toţi utilizatori interni intră în categoria utilizatorilor „trusted” – de încredere.
Un atac din interior poate fi neintenţionat sau deliberat.  În categoria atacurilor neintenţionate întră posibilitatea de a „citi” parola de acces a unei alte persoane, sau divulgarea unor parole, sau prin infectarea calculatorului la care lucrează, expunând întreaga companie la riscul de a se infecta cu un virus.

Cea de-a doua formă de atac este la fel de periculoasă, pentru că de multe ori aceste persoane deţin cunoştinţe avansate şi pot eventual să-şi ascundă şi urmele operaţiilor efectuate. Din păcate nu există o formă sigură de protecţie pentru aceste forme de atac, singura care poate oferi informaţii cu privire la astfel de atacuri fiind auditarea accesului – dar aceasta poate face şi mai mult rău prin prisma stresării suplimentare a utilizatorilor din cadrul organizaţiei.”

Sintetizând se oferă următorul punctaj:

· pentru menţionarea atacurilor în interiorul reţelei 

0,75p

· pentru menţionarea atacurilor din interior ca fiind neintenţionate sau deliberate







0,25p

· pentru menţionarea atacurilor din exteriorul reţelei

0,75p

· pentru menţionarea atacurilor din exteriorul reţelei ca fiind efectuate de persoane care deţin cunoştinţe avansate cu care pot să-şi ascundă eventual urmele acestor atacuri




0,25p

Se va depuncta cu 0,25p dacă se depăşeşte numărul indicat de şase rânduri.

** Pentru întrebarea nr.8 se va puncta oricare menţionare (maxim 3) a acestor protocoale: MPLS –Multiprotocol Label Switching, GRE – Generic Routing Encapsulation, PPTP – Point-to-Point Tunnelling Protocol, L2TP – Layer 2 Tunnelling Protocol şi nu în ultimul rând IPSec – Internet Protocol Security.

Nu se punctează decât răspusurile corecte – cu 0,33p
Instrucţiuni pentru evaluatori 

Este obligatoriu ca elevul să răspundă la fiecare întrebare..

Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile marcate în afara grilei de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60-65% minimă) se va relua acest test.

Testul 5

Modulul: Securizarea reţelelor – partea I
Obiectivele evaluării:

- să fie capabil să identifice şi să descrie principalele tipurile de atacuri asupra unei reţele;

Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 3 ca evaluare formativă, sau ca parte componentă a unei evaluări sumative.
Tipul testului: probă scrisă
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc într-o sală de clasă sau în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele.

Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-9), scrieţi pe foaie litera corespunzătoare răspunsului corect.

1.
Indicaţi câte categorii de atac s-au teoretizat?
a.
3
b.
5
c.
6

d.
7

2.
Câte categorii de atac au fost alocate în mod clar numai pentru atacurile care au ca provenienţă interiorul reţelei?
a.
2
b.
3

c.
4

d.
5

3.
Acronimul DoS, ca formă de atac asupra unei reţele, reprezintă:
a.
Disk operating System
b.
Denial operating Services
c.
Denial of Services
d.
Denial of System
4.
Completaţi afirmaţia următoare: Atacul de tip „spoofing” se încadrează în clasa ...... (indicativul ei), numită ................................................................. (denumirea ei)
5.
Atacurile de tip „backdoors” se încadrează la forme de atac exterior reţelei. Adevărat sau fals?
a.
Adevărat
b.
Fals
6.
Atacurile de tip „probing” – de testare sau scanare, reprezintă de cele mai multe ori o formă premergătoare unui atac de tip DoS. Adevărat sau fals?
a.
Adevărat 

b.
Fals
7.
„Buffer underflow” se încadrează în aceeaşi categorie ca atacurile de tip „smurf”. Adevărat sau fals?
a.
Adevărat 

b.
Fals

8.
Metoda de atac de tip „Teardrop” se referă la: 

a.
metodă prin care sistemul ţintă devine confuz şi se blochează după ce primeşte instrucţiuni contradictorii privind lungimea şi modul de asamblare a pachetelor de date trimise de către sistemul atacatorului
b.
metodă prin care sistemul ţintă devine sursă de lansare pentru alte atacuri distribuite
c.
metodă prin care atacatorul forţează sistemul să genereze erori de tip „time out” – generând blocarea întregului sistem

d.
metodă de atac ce se bazează pe unele vulnerabilităţi detectate şi folosite pentru a forţa accesul atacatorului pe sistemul ţintă 
9.
Atacul de tip „eavesdrapping” este o formă de interceptare la nivel de trafic de date din cadrul unei reţele, înrudit cu atacul (tot de intercepţie, dar la nivel de mediu fizic) de tip:
a.
„tapping”
b.
„spoofing”
c.
„piggybacking”
d.
„backdoors”

Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele, prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să se răspundă la fiecare întrebare.

Răspunsurile multiple se vor scrie unul sub celălalt în aceeaşi coloană.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel: 1 p din oficiu, întrebările de la 1 la 9: 1 p
Data ..........................


Nume şi prenume elev(ă) ....................................







        Clasa .................

GRILĂ RĂSPUNSURI
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	*
	
	
	
	
	


*4. Clasa este ......, iar denumirea este ..............................................................
Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9

	d
	a
	c
	E
Intruziunea la nivel de reţea
	a
	a
	b
	a
	a

	1p
	1p
	1p
	0,5p

/

răspuns
	1p
	1p
	1p
	1p
	1p


Instrucţiuni pentru evaluatori 

Este obligatoriu ca elevul să răspundă la fiecare întrebare..

Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile marcate în afara grilei de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 65% minimă) se va relua acest test.
Testul 6

Modulul: Securizarea reţelelor – partea I
Obiectivele evaluării:

- să fie capabil să identifice soluţii de protectie împotriva atacurilor
- să fie capabil să prezinte tehnici de protecţie pentru securizarea unei reţele

Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 3 ca evaluare formativă sau ca parte componentă a unei evaluări sumative.
Tipul testului: probă scrisă
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc într-o sală de clasă sau în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele.

Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-6), scrieţi pe foaie litera corespunzătoare (sau detaliaţi, unde este cazul) răspunsului corect.

1.
Enunţaţi definiţia unui virus informatic (încadrându-vă în maxim 4 rânduri).
2.
Enunţaţi definiţia unui vierme informatic (încadrându-vă în maxim 4 rânduri).
3.
Viruşii pot fi hardware sau software. Adevărat sau fals?
a.
Adevărat
b.
Fals
4.
Dacă o aplicaţie antivirus instalată nu detectează un anumit virus, este cazul să se dezinstaleze şi să se instaleze altă aplicaţie, detaliaţi răspunsul (în maxim cinci rânduri).
5.
Termenul de adware este înrudit cu termenul:

a.
spyware
b.
malware
c.
grayware
d.
toate de mai sus
6.
Caii troiani (Trojan horses) reprezintă o formă de spyware. Adevărat sau fals?
a.
Adevărat 

b. Fals
7.
Caii troiani (Trojan horses):

a.
se multiplică singuri 

b. nu se multiplică singuri

c. se multiplică fără intervenţia utilizatorului

d. nu se multiplică decât dacă sistemul este conectat la Internet
8.
Un virus informatic poate afecta sisteme care nu sunt conectate la Internet. Adevărat sau fals?

a.
Adevărat 

b. Fals
9.
Putem să accesăm orice link primit pe e-mail (chiar şi de la persoane pe care nu le cunoaştem), numai dacă mesajele respective sunt însemnate că au fost scanate de antiviruşi puternici, recunoscuţi. Afirmaţie adevărată sau falsă?

a.
Adevărat 

b. Fals

Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele şi prenumele şi clasa. Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test. Este obligatoriu să se răspundă la fiecare întrebare. Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel: 1 p din oficiu, întrebările de la 1 la 9: 1 p
Răspunsurile ce conţin mai multe variante vor fi punctate doar dacă nu conţin bifate opţiuni greşite.

Data ..........................


Nume şi prenume elev(ă) ....................................







        Clasa .................

GRILĂ RĂSPUNSURI
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	


1. ........................................................................................................................

............................................................................................................................

............................................................................................................................

............................................................................................................................

2. ........................................................................................................................

............................................................................................................................
............................................................................................................................

............................................................................................................................

4. ........................................................................................................................

............................................................................................................................

............................................................................................................................

............................................................................................................................

Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9

	*
	**
	a
	***
	d
	a
	b
	a
	b

	1p
	1p
	1p
	1p
	1p
	1p
	1p
	1p
	1p


* La întrebarea 1, răspunsul corect este: 
„Un virus este un program creat să distrugă datele sau echipamentele unui calculator. Viruşii sunt programe cu dimensiuni foarte mici, ascunşi fie în fişiere executabile fie ataşaţi unor programe (în acest caz sunt numiţi şi paraziţi).”
Se va puncta cu 1p orice formulare care să reprezinte acelaşi conţinut ca cel de mai sus. (În funcţie de enunţ se poate oferi 0,25p pentru menţionarea faptului că este un program dăunător, 0,25 pentru menţionarea că este un program de mici dimensiuni, 0,25p pentru menţionarea faptului că se „ataşează” de alte programe – executabile de cele mai multe ori – 0,25p pentru coerenţă în exprimare).

** La întrebarea 2, răspunsul corect este:
„Un vierme pe de altă parte este un program care se răspândeşte singur în cadrul unei reţele pentru a infecta alte sisteme. Din această cauză (modul de răspândire) se foloseşte denumirea de viruşi pentru toate programele malware care sunt activate prin intermediul utilizatorilor şi termenul de vierme pentru acele forme de programe care nu necesită această formă de interacţiune din partea utilizatorilor.”

Se va puncta cu 1p orice formulare care să reprezinte acelaşi conţinut ca cel de mai sus.
*** La întrebarea 4 se va puncta orice răspuns care va argumenta suficient de coerent răspunsul oferit, astfel:

- pentru varianta răspunsului afirmativ – cazul când se dezistalează – se va puncta pentru motivele: aplicaţia a fost actualizată la zi în momentul scanării -1p, aplicaţia nu mai este la o variantă suficient de nouă(există diferenţe majore între această variantă şi varintele oficiale de la acelaşi producător, ex. este instalată varianta 2.3 şi producătorul a lansat varianta 4 sau 5) sau nu mai reprezintă o aplicaţie de top în testele de securitate recunoscute – 0,5p şi alte 0,5p pentru exprimare şi argumentare.

- pentru varianta răspunsului negativ – cazul când se păstrează aplicaţia – se va puncta pentru motivele: aplicaţia nu a fost actualizată la zi în momentul scanării 1p, aplicaţia este de actualitate (pe sit-ul producătorului sau în testele de specialitate) 0,5p , modalitatea de exprimare şi argumentare – 0,5p.

Instrucţiuni pentru evaluatori 

Este obligatoriu ca elevul să răspundă la fiecare întrebare..

Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile marcate în afara grilei de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60% minimă) se va relua acest test.
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