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Evidenţa instrumentelor de evaluare la nivelul modulului 
	Competenţe
	Criterii de performanţă
	Categorii de instrumente de evaluare

	
	
	a.1.
	a.2.
	a.3.
	a.4.
	b.1.
	b.2.

	Analizează metodele de protecţie a reţelei împotriva atacurilor
	Descrierea tipurilor de atacuri.
	
	
	
	
	
	

	
	Identificarea soluţiilor de protecţie împortiva atacurilor.
	
	
	
	T1, T2,
	T3
	

	
	Prezentarea tehnicilor de protecţie.
	
	
	
	T1, T2, 
	
	

	Interpreteaza jurnalele sistemului de operare şi ale aplicaţiilor
	Localizarea jurnalelor sistemului de operare şi ale aplicaţiilor.
	
	
	
	
	T4, T5, T6
	

	
	Analizarea datelor din jurnale.
	
	
	
	
	T4, T5, T6
	

	Filtrează accesul în reţea
	Prezentarea tehnicilor de filtrare a accesului.
	
	
	
	T1
	T3
	

	
	Implementarea filtrării accesului la un router wireless.
	
	
	
	
	T3
	


O-probe orale, S-probe scrise, P-probe practice (conform SPP)

Explicaţii 
a. focalizare pe procesul de învăţare
1. la începutul lecţiei

teste care stabilesc existenţa suportului adecvat pentru atingerea obiectivelor lecţiei (5 min, orale pentru a realiza rapid feedback şi pregăti participarea la activităţile de învăţare planificate, itemi obiectivi)

2. in timpul lecţiei

instrumente  de evaluare adecvate activităţilor care permit identificarea atingerii ţintelor de etapă (pentru asigurarea feedbackului controlarea şi susţinerea învăţării , de exersare/dezvoltare)  

instrumentele integrate metodelor active de învăţare

instrumente adecvate activităţilor de învăţare (individuale, colegiale, în grup, teoretice, practice,etc.)   

3. la sfârşitul lecţiei

instrumente de verificare a atingerii obiectivelor lecţiei

4. la sfârşitul unui grup de lecţii (temă)

instrumente de evaluare a obiectivelor integratoare pentru temă 
b. focalizare pe rezultatele învăţării
1. la sfârşitul unui grup de lecţii 

instrumente de evaluarea a rezultatelor învăţării, conform prevederilor SPP (cu rol formativ de identificare a finalizări sau de completare/sprijinire a învăţării în vederea finalizării şi reevaluării, pentru diferenţierea învăţării, cu rol sumativ pentru certificarea dobândirii unei părţi din competenţele modulului)  

2. la sfâşitul modulului

evaluarea modului (certifică finalizarea modulului)
II. Instrumente de Evaluare

Testul 1
Modulul: Securizarea reţelelor – partea II
Obiectivele evaluării:

- să fie capabil să identifice soluţiile de protecţie împotriva atacurilor asupra unei reţele
- să fie capabil să prezinte tehnici de protecţie contra atacurilor împotriva unei reţele

- să prezinte modalităţile de filtrare a accesului la o reţea
Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 4 ca evaluare formativă.
Tipul testului: probă scrisă sau orală
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. 
Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-9), scrieţi pe foaie litera corespunzătoare răspunsului corect.

1.
O aplicaţie firewall are funcţia de:



a.
monitorizare a accesului neautorizat din exeriorul reţelei
b.
monitorizare a traficului din întreaga reţea
c.
monitorizare a traficului autorizat din interiorul şi exteriorul reţelei
d.
monitorizare a accesului neautorizat din interiorul reţelei
2.
Windows Firewall a fost introdus odată cu lansarea sistemului de operare:
 

a.
Windows 98 – ca opţiune plătită 
b.
Windows XP
c.
Windows Vista
d.
Windows 2000 Server
3.
Enumeraţi ce posibilităţi principale de filtrare a accesului există în Windows Firewall.
 
4.
Aplicaţiile firewall se pot clasifica în diferite moduri, principala categorisire fiind dată de nivelul din stiva OSI la care se referă această filtrare (nivelul la care este implementată funcţia de filtrare propriu-zisă). Adevărat sau fals?
a.
Adevărat
b.
Fals

5.
Care este portul implicit pe care se realizează transferul de mail prin SMTP?:

a.
45
b.
35
c.
25
d.
10
6.
Care este portul implicit pe care se realizează transferul unui server ftp, dar cel bazat pe protocolul http?

a.
10, respectiv 20
b.
80, respectiv 21
c.
21, respectiv 80

d.
25, respectiv 80

7.
Bifaţi care sunt modalităţile care definesc moduri de configurare a unui firewall la nivelul unei reţele cu poziţionare la punctele de intrare/ieşire din reţea:

a.
filtrare de pachete
b.
de tip sistem bastion protejat
c.
de tip sistem gazdă dual
d.
de tip subreţea protejată
8.
Windows Firewall poate oferi posibilitatea de a limita accesul doar la un anumit sistem – de ex sistemul de pe care se face administrarea la distanţă. Adevărat sau fals?

a.
Adevărat
b.
Fals

9.
Care este nivelul OSI la care funcţionează un firewall de tip aplicaţie? Se va indica denumirea şi numărul din stivă.
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Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele şi prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să s e răspundă la fiecare întrebare.

Răspunsurile multiple se vor scrie unul sub celălalt în aceeaşi coloană.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu şi câte 1 punct pentru fiecare întrebare cu răspuns corect.
Data ..........................


Nume elev(ă) ..................................................





Clasa .........................

GRILĂ RĂSPUNSURI
	1
	2
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	…, …………………….


3. 

Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9

	b
	b
	*
	a
	c
	c
	a
b
	a
	5,
aplicaţie

	1p
	1p
	1p
	1p
	1p
	1p
	0,5p

/

răspuns
	1p
	1p


* Aici ne interesează ca elevul să reuşească să discearnă care sunt principalele forme de protecţie oferite de aplicaţia Windows Firewall – filtrarea la nivel de aplicatie şi filtrarea la nivel de port. Orice formulare care răspunde în această formă sau într-o formă echivalentă se consideră răspuns corect.
Pentru întrebarea 7, se punctează doar dacă răspunsurile nu conţin decât răspunsuri corecte, ex. doar dacă elevul(a) a răspuns a(0,5p) sau b(0,5) sau a şi b(1p). Orice altă variantă nu va primi nici un punct.
Instrucţiuni pentru evaluatori 

Este obligatoriu să se răspundă la fiecare întrebare..

Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile efectuate pe fişele de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 65-70% minimă) se va relua acest test.
Testul 2
Modulul: Securizarea reţelelor – partea II
Obiectivele evaluării:

- să fie capabil să identifice soluţiile de protecţie împotriva atacurilor asupra unei reţele

- să fie capabil să prezinte tehnici de protecţie contra atacurilor împotriva unei reţele

- să prezinte modalităţile de filtrare a accesului la o reţea
Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 4 ca evaluare formativă.
Tipul testului: probă scrisă sau orală
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. 
Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-5), scrieţi pe foaie litera corespunzătoare răspunsului corect, sau completaţi răspunsul, dar fără a depăşi numărul de rânduri indicat.

1.
Care este definiţia cea mai potrivită pentru o aplicaţie antivirus?:


a.
„Aplicaţii software care încearcă să identifice, vindece, neutralizeze sau să elimine software-ul „rău” – de tip malware de pe un sistem”
b.
„Aplicaţie software care necesită actualizare constantă şi conexiune constantă la Internet”
c.
„Aplicaţie software care încearcă să identifice sau să elimine software-ul „rău” – de tip malware de pe un sistem”.
d.
„Aplicaţie software care identifică, vindecă sau elimină software-ul „rău” de tip malware de pe un sistem”.
2.
Care sunt principalele modalităţi de detecţie ale unei aplicaţii antivirus?

a.
scanarea bazată pe semnături 
b.
scanarea bazată pe metoda euristică
c.
scanarea bazată pe metoda newtoniană
d.
scanarea bazată pe semnături generice
3.
Indicaţi (şi explicaţi principiul de funcţionare) o metodă de detecţie a viruşilor care poate să detecteze şi viruşi noi.
Va trebui ca explicaţiile să nu depăşească cinci rănduri.
4.
Explicaţi în maxim cinci rânduri ce reprezintă termenul de „phishing”.
5.
Menţionaţi minim 2 reguli care ar trebui urmate pentru a ne proteja de eventualele atacuri de tip phishing.
Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele şi prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să se răspundă la fiecare întrebare.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu şi restul după tabelul:

	1
	2
	3
	4
	5

	1p
	1p
	3p
	3p
	1p


Data ..........................


Nume elev(ă) ..................................................





Clasa .........................

GRILĂ RĂSPUNSURI
1. 


2.

3. ........................................................................................................................

............................................................................................................................

............................................................................................................................

............................................................................................................................

............................................................................................................................

4. ........................................................................................................................

............................................................................................................................

............................................................................................................................

............................................................................................................................

............................................................................................................................

5. ........................................................................................................................

............................................................................................................................

Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5

	a
	a

b

d
	*
	**
	***

	1p
	0,33p

/

răspuns
	3p
	3p
	1p


* Aici ne interesează ca elevul să reuşească să sinetizeze răspunsurile astfel încât să fie cât mai succint şi la obiect cu răspunsurile oferite. Se vor puncta formele de exprimare care să reflecte următoarele variante:
„Identificarea bazată pe comportament (malicious activity), în acest caz aplicaţia antivirus monitorizează întregul sistem pentru depistarea de programe suspecte în comportament. Dacă este detectată o comportare suspectă, programul respectiv este investigat suplimentar, folosindu-se de alte metode (semnături, heuristic, analiză de fişier, etc.)”
„Metoda euristică (heurisitc-based) este folosită preponderent pentru detectarea viruşilor noi şi poate fi efectuată folosind două variante (independent sau cumulat): analiza de fişier şi emulare de fişier. Analiza bazată pe analiza fişierului implică cautarea în cadrul acelui fişier de instrucţiuni „uzuale” folosite de viruşi, iar „emularea de fişier” se referă la rularea fişierului respectiv într-un mediu virtual şi jurnalizarea acţiunilor pe care le face. În funcţie de aceste jurnale, aplicaţia poate determina dacă este infectat sau nu acel fişier.”

„Semnături generice – ceea ce s-ar traduce în posibilitatea de a neutraliza un virus folosindu-se de o semnătură comună. Majoritatea viruşilor din ziua de astazi sunt aşa-numiţii – viruşi de mutaţie – ceea ce înseamnă că în decursul răspândirii sale el îşi schimbă acea semnătură de mai multe ori. Aceste semnături generice conţin informaţiile obţiunte de la un virus şi în unele locuri se introduc aşa-numitele wildcard-uri – caractere speciale care pot lipsi sau pot fi distincte – aplicaţia software căutând în acest caz informaţii non-continue.”
Pentru a putea oferi cele 3p se vor puncta astfel: - metoda aleasă să fie cea corectă - 1p, principiul de funcţionare 1p, explicaţii privind modul de detecţie 1p.

** Se va puncta orice formulare care să reflecte răspunsul următor:

„Formă de activitate criminală care constă în obţinerea datelor confidenţiale (ex. CNP) sau informaţii referitoare la cărţi de credit, folosind tehnici de manipulare a identităţii unei persoane sau a unei instituţii.”

Pentru a putea oferi cele 3p se vor puncta astfel: - menţionarea faptului că este o activitatea criminală  - 1p, faptul că se bazează pe obţinerea de date confidenţiale 1p, explicaţii privind modul de obţinere a acestor date 1p.

*** Aici se punctează cu 0,5 orice formă (maxim 2) aleasă din următoarele: „Folosirea de conexiuni sigure (https)”, „Care este sit-ul?”, „Folosirea de cerfiticate de securitate şi verificarea lor”, „Click-ul la întâmplare”, „Lipsa de interes”, „Forma de comunicaţie”, „Abonarea la servicii care oferă liste cu sit-uri care au fost catalogate ca sit-uri „fantomă”. Se va puncta doar pentru enumerarea lor şi se vor oferi punctele pentru orice formă de exprimare care să semnifice acelaşi lucru ca forme prezentate în lista de mai sus.
Instrucţiuni pentru evaluatori 

Este obligatoriu să se răspundă la fiecare întrebare..

Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile efectuate pe fişele de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 65-70% minimă) se va relua acest test.
Testul 3 
Modulul: Securizarea reţelelor – partea II
Obiectivele evaluării:

- să fie capabil să identifice soluţiile de protecţie împotriva atacurilor asupra unei reţele

- să fie capabil să prezinte tehnici de protecţie contra atacurilor împotriva unei reţele

- să prezinte modalităţile de filtrare a accesului la o reţea
Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 4 ca evaluare formativă.
Tipul testului: probă practică şi orală
Durata evaluării 

Timp de lucru: 50 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. Se vor pune la dispoziţie un router wireless şi manualul în format electronic.
Temă

După o atentă documentare asupra modalităţii de definire a unei reguli de filtrare pe bază de MAC pentru routerul pus la dispoziţie, definiţi o astfel de regulă pentru următoarele două adrese: 012345 6789AB şi adresa curentă a PC-ului.
Ai la dispoziţie :

-
un router wireless
-
manualul în format electronic al router-ului
Durata probei : 50 minute

Instrucţiuni pentru elevi 

După o atentă documentare asupra modului de definire – folosind manualul online al router-ului pus la dispoziţie, fiecare elev(ă) trebuie să definească cele două reguli (aferente celor 2 adrese MAC) de filtrare şi să activeze funcţia aceasta în router-ul pus la dispoziţie. Atenţie aceste reguli se vor defini doar pentru modulul wireless!

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu, 5 puncte pentru partea practică efectivă şi 4 puncte pentru răspunsuri şi explicaţii privind partea practică.

Barem de corectare şi notare: 

Punctajul se acordă diversificat, funcţie de rezultatele la proba practică şi proba orală

A. Criterii de apreciere a performanţei elevului la proba practică

Se acordă sau nu prin observare sistematică.

1.
Elevul(a) este capabil(ă) să se documenteze folosind manualul pus la dispoziţie şi reuşeşte acest lucru în timp scurt, folosindu-se de funcţia de căutare în acel manual
0,5p (     )
2.
Elevul(a) este capabil(ă) să găsească adresa MAC a sistemului curent, folosind orice metodă (lansarea comenzii „ipconfig /all” sau navigarea prin meniuri şi ferestre.
1p (     )

3.
După documentarea din manual, reuşeşte să ajungă la meniul router-ului pus la dispoziţie într-un timp scurt
0,5p (     )

4.
Defineşte corect cele două adrese
1p (     )
5.
Activează funcţia de filtrare prin salvarea configuraţiei
1p (     )

6.
Validează setările făcute prin verificarea ca, după restartul necesar salvării setărilor anterioare, regulile definite sunt vizibile
1p (     )
B. Criterii de apreciere a performanţei elevului la proba orală

7.
Elevul(a) este capabi(ă) să definească ce reprezintă o adresa MAC


1p (     )

8.
Elevul(a) este capabil(ă) să urmărească şi să înţeleagă explicaţiile oferite de manualul producătorului router-ului pus la dispoziţie
1p (     )

9.
Elevu(a) va argumenta ce reprezintă această modalitate de protecţie oferită de filtrarea pe bază de MAC
1p (     )
10.
Elevul(a) argumentează care sunt soluţiile suprimentare care se pot lua pentru a creşte nivelul de siguranţă al reţelei wireless (criptarea de tip WEP, WPA sau WPA2)
1p (     )
Stabilirea notei finale: Se acordă 1 punct din oficiu. Primele 5 (A) puncte se acordă numai criteriilor care sunt considerate îndeplinite. Se acordă prin observare sistematică. Ultimele 4 (B) puncte se acordă pentru răspunsuri corecte şi complete.

Instrucţiuni pentru evaluatori 

Elevii trebuie să aibă bine definite avantajele şi dezavantajele oferite de filtrarea pe bază de MAC şi să înţeleagă care sunt modalităţile cu care se poate suplimenta o astfel de regulă definită (criptarea WEP, WPA, WPA2).

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

Dacă se observă că media acestui test nu acoperă un nivel minim (considerăm nivelul minim acceptat de 60-65 %) se vor aprofunda acele noţiuni, explicaţii, etc. şi se va relua testul.
Testul 4 

Modulul: Securizarea reţelelor – partea II
Obiectivele evaluării:

- să fie capabil să localizeze jurnalele sistemului de operare

- să fie capabil să analizeze datele din jurnalele 

Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 5 ca evaluare formativă.
Tipul testului: probă practică şi orală
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. 
Temă

Configuraţi aplicaţia Event viewer astfel încât să atingeţi următoarele cerinţe:

a. Modificaţi Application log astfel încât să păstreze 2048 KB(2MB) date, cu suprapunerea lor după 15 zile. Filtraţi ca datele afişate să fie doar începând cu ziua precedentă (ora 06:00).
b. Salvaţi log-ul aferent jurnalului de sistem sub denumirea de jurnal-sistem-<data curenta> în format text (txt) şi curăţaţi (ştergeţi) întregul jurnal. 
c. Deschideţi jurnalul salvat anterior şi filtraţi datele care au ca sursă generatoare de evenimente serviciul/aplicaţia „Print”.
Ai la dispoziţie :

-
acces de tip administrator pe sistemul de lucru
Durata probei : 30 minute

Instrucţiuni pentru elevi 

Fiecare elev(ă) trebuie să râspundă la toate cele trei cerinţe.
Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu, 6 puncte (3 puncte pentru cerinţa a, 2 puncte pentru cerinţa b şi 1 punct pentru cerinţa c) pentru partea practică şi 3 puncte pentru răspunsuri şi explicaţii privind partea practică.

Barem de corectare şi notare: 

Punctajul se acordă diversificat, funcţie de rezultatele la proba practică şi proba orală

A. Criterii de apreciere a performanţei elevului la proba practică

Se acordă sau nu prin observare sistematică.

1.
Lansează corect şi rapid Event Viewer
1p (     )

2.
Pentru cerinţa a, modificarea dimensiunii
0,5p (     )

3.
Pentru cerinţa a, setarea suprapunerii
0,5p (     )
4.
Pentru cerinţa a, setarea filtrării
1p (     )

5.
Pentru cerinţa b, salvarea jurnalului
1p (     )
6.
Pentru cerinţa b, ştergerea întregului jurnal
1p (     )
7.
Pentru cerinţa c, deschiderea jurnalului
0,5p (     )
8.
Pentru cerinţa c, filtrarea jurnalului
0,5p (     )
B. Criterii de apreciere a performanţei elevului la proba orală

9.
Precizează pentru ce este folosită aplicaţia Event Viewer
1p (     )

10.
Explică modalităţile de definire a filtrelor
1p (     )
11.
Explică importanţa filtrărilor pentru administrare
1p (     )
Stabilirea notei finale: Se acordă 1 punct din oficiu. Primele 6 (A) puncte se acordă numai criteriilor care sunt considerate îndeplinite. Se acordă prin observare sistematică. Ultimele 3 (B) puncte se acordă pentru răspunsuri corecte şi complete.

Instrucţiuni pentru evaluatori 

Elevii trebuie să aibă bine definită funcţionalitatea aplicaţiei Event Viewer şi modul său de folosire şi configurare.
Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

Dacă se observă că media acestui test nu acoperă un nivel minim (considerăm nivelul minim acceptat de 60-65 %) se vor aprofunda acele noţiuni, explicaţii, etc. şi se va relua testul.
Testul 5 

Modulul: Securizarea reţelelor – partea II
Obiectivele evaluării:

- să fie capabil să localizeze jurnalele sistemului de operare

- să fie capabil să analizeze datele din jurnalele 

Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 5 ca evaluare formativă.
Tipul testului: probă practică şi orală
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. 
Temă

După o atentă documentare cu privire la modul de activare a serviciului de jurnalizare a evenimentelor de securitate, activaţi acest serviciu pentru auditarea informaţiilor cu privire la accesul la fişiere şi la logările în sistem.

După activarea acestei jurnalizări modificaţi in Event Viewer astfel încât să se afişeze doar cele care au ca formă de auditare – eşec (failure).
Ai la dispoziţie :

-
drept de administrator pe sistemul curent
Durata probei : 30 minute

Instrucţiuni pentru elevi 

După o atentă documentare asupra modului de activare al serviciului de jurnalizare a evenimentelor legate de securitatea sistemului, activaţi această posibilitate pentru auditarea modificărilor din cerinţele temei. Atenţie mărită la setările care se fac!
Odată activată această jurnalizare, modificaţi in Event Viewer setările privind modul de afişare a informaţiilor astfel încât să fie afişate doar cele de tip eşec (failure).

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu, 6 puncte pentru partea practică efectivă şi 3 puncte pentru răspunsuri şi explicaţii privind partea practică.

Barem de corectare şi notare: 

Punctajul se acordă diversificat, funcţie de rezultatele la proba practică şi proba orală

A. Criterii de apreciere a performanţei elevului la proba practică

Se acordă sau nu prin observare sistematică.

1.
Elevul(a) este capabil(ă) să se documenteze corect şi rapid pentru activarea funcţiei de jurnalizare a evenimentelor de securitate
1p (     )

2.
Elevul(a) lansează şi activează auditarea modificărilor la nivel de acces la fişiere
1,5p (     )

3.
Elevul(a) lansează şi activează auditarea modificărilor la nivel de acces la sistem
1,5p (     )
4.
Elevul(a) salvează configurările şi verifică activarea lor
1p (     )

5.
Elevul(a) realizează setările corespunzătoare la nivel de Event Viewer


1p (     )
B. Criterii de apreciere a performanţei elevului la proba orală

6.
Elevul este capabil să indice o documentaţie şi să reproducă paşii indicaţi în cadul ei (se va puncta modul în care s-a documentat – fişa de documentare, help-ul din Windows sau surse online)
1p (     )

7.
Elevul(a) argumentează care este efectul activării setărilor din cerinţele temei  
1p (     )

8.
Elevul(a) explică funcţionalizatea aplicaţiei Event Viewer 
1p (     )
Stabilirea notei finale: Se acordă 1 punct din oficiu. Primele 6 (A) puncte se acordă numai criteriilor care sunt considerate îndeplinite. Se acordă prin observare sistematică. Ultimele 3 (B) puncte se acordă pentru răspunsuri corecte şi complete.

Instrucţiuni pentru evaluatori 

Elevii trebuie să aibă bine definite avantajele şi dezavantajele oferite de activarea auditării evenimentelor de securitate.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

Dacă se observă că media acestui test nu acoperă un nivel minim (considerăm nivelul minim acceptat de 60-65 %) se vor aprofunda acele noţiuni, explicaţii, etc. şi se va relua testul.
Testul 6 

Modulul: Securizarea reţelelor – partea II
Obiectivele evaluării:

- să fie capabil să localizeze jurnalele sistemului de operare

- să fie capabil să analizeze datele din jurnalele 

Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 5 ca evaluare formativă.
Tipul testului: probă scrisă sau orală
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică sau în sala de curs, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. 
Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-9), scrieţi pe foaie litera corespunzătoare răspunsului corect.

1.
Selectaţi care sunt principalele tipuri de jurnale ale unui sistem de operare:

a.
jurnalul de aplicaţii

b.
jurnalul de securitate

c.
jurnalul de drivere

d.
jurnalul de sistem

2.
Jurnalul de securitate este activat odată cu instalarea sistemului de operare (relativ la SO de tip Windows Xp sau Vista). Adevărat sau fals?

a.
Adevărat

b.
Fals

3.
Selectaţi toate proprietăţile valide ale unui eveniment dintr-un jurnal, din opţiunile de mai jos:

a.
Informarea

b.
Atenţionarea

c.
Interogarea

d.
Eroarea

e.
Succesul

f.
Eşecul

4.
LPS este un acronim de la:

a.
Logistic Processor System

b.
Logic Processor Setup

c.
Log Processing System

d.
Logic Processor System

5.
La un sistem de operare bazat pe o platformă Linux, căte servicii sunt responsabile de procesul de jurnalizare?
a.
1
b.
2
c.
3
d.
4

6.
La un sistem de operare bazat pe o platformă Linux jurnalele sunt păstrate sub fomă de fisiere cu extensia .evt. Adevărat sau fals?

a.
Adevărat

b.
Fals

7.
Jurnalele generate de diferite aplicaţii conţin de obicei informaţii sensibile, posibil chiar confidenţiale. Adevărat sau fals?

a.
Adevărat

b.
Fals

8.
Pentru activarea jurnalului de sistem este necesar drept de administrator pe sistemul respectiv. Adevărat sau fals?

a.
Adevărat

b.
Fals

9.
Jurnalele oferite de sistemele aflate sub administrare trebuiesc verificate zilnic, sau cât de des posibil. Adevărat sau fals?

a.
Adevărat

b.
Fals

Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele şi prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să se răspundă la fiecare întrebare.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel: 1 p din oficiu, întrebările de la 1 la 9: 1 p
Răspunsurile ce conţin mai multe variante vor fi punctate doar dacă nu conţin bifate opţiuni greşite.


Data ..........................


Nume şi prenume elev(ă) ....................................







        Clasa .................

GRILĂ RĂSPUNSURI
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	


Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9

	a

b

d
	b
	a

b

d

e

f
	c
	b
	b
	a
	b
	a

	0,33p

/

răspuns
	1p
	0,2p

/

răspuns
	1p
	1p
	1p
	1p
	1p
	1p


Pentru răspunsurile care conţin variante multiple, se vor puncta doar dacă sunt fără bifări de răspunsuri incorecte. Exemplificare: dacă la întrebarea 1 un elev răspunde doar a şi b, el primeşte 0,66 puncte, dacă răspunde a, b şi c nu primeşte nici un punct. În acest fel se elimină cazul când se bifează toate răspunsurile, chiar dacă sunt corecte sau incorecte.

Instrucţiuni pentru evaluatori 

Este obligatoriu ca elevul să se răspundă la fiecare întrebare..

Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile marcate în afara grilei de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60-65% minimă) se va relua acest test.
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