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Evidenţa instrumentelor de evaluare la nivelul modulului:  Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea I
	Competenţe
	Criterii de performanţă
	Categorii de instrumente de evaluare

	
	
	a.1.
	a.2.
	a.3.
	a.4.
	b.1.
	b.2.

	Identifică fundamentele şi principiile securităţii sistemelor de calcul şi a reţelelor de calculatoare.
	Descrierea noţiunii de politică de securitate.
	
	
	
	T1
	T2,
	

	
	Identificarea problemelor securităţii hardware şi software a sistemelor de calcul.
	
	
	
	T1
	T2,
	

	
	Prezentarea soluţiilor de protecţie a securităţii reţelelor de calculatoare.
	
	
	
	T1, T3
	T2,
	

	
	Identificarea scopului şi caracteristicilor controlului accesului şi a permisiunilor.
	
	
	
	
	
	

	Instalează şi configurează sisteme de securitate a sistemelor de calcul şi a reţelelor de calculatoare.
	Implementarea soluţiilor de securitate hardware.
	
	
	
	T3, 
	
	

	
	Implementarea soluţiilor de securizare software.
	
	
	
	T4
	
	

	
	Implementarea soluţiilor de securizare a conexiunilor wireless.
	
	
	
	
	
	

	Utilizează instrumente, proceduri de diagnostic şi tehnici de depanare pentru securizarea sistemelor de calcul şi a reţelelor de calculatoare.
	Descrierea instrumentelor utilizate pentru securizarea sistemelor de calcul şi a reţelelor de calculatoare.
	
	
	
	T4, T5
	T6
	

	
	Diagnosticarea problemelor de securitate hardware şi software.
	
	
	
	T4
	T6
	

	
	Rezolvarea problemelor de securitate hardware şi software.
	
	
	
	
	T6
	

	
	Rezolvarea problemelor de securitate apărute la reţelele de calculatoare.
	
	
	
	T5
	
	


O-probe orale, S-probe scrise, P-probe practice (conform SPP)

Explicaţii 
a. focalizare pe procesul de învăţare
1. la începutul lecţiei

teste care stabilesc existenţa suportului adecvat pentru atingerea obiectivelor lecţiei (5 min, orale pentru a realiza rapid feedback şi pregăti participarea la activităţile de învăţare planificate, itemi obiectivi)

2. in timpul lecţiei

instrumente  de evaluare adecvate activităţilor care permit identificarea atingerii ţintelor de etapă (pentru asigurarea feedbackului controlarea şi susţinerea învăţării , de exersare/dezvoltare)  

instrumentele integrate metodelor active de învăţare

instrumente adecvate activităţilor de învăţare (individuale, colegiale, în grup, teoretice, practice,etc.)   

3. la sfârşitul lecţiei

instrumente de verificare a atingerii obiectivelor lecţiei

4. la sfârşitul unui grup de lecţii (temă)

instrumente de evaluare a obiectivelor integratoare pentru temă 
b. focalizare pe rezultatele învăţării
1. la sfârşitul unui grup de lecţii 

instrumente de evaluarea a rezultatelor învăţării, conform prevederilor SPP (cu rol formativ de identificare a finalizări sau de completare/sprijinire a învăţării în vederea finalizării şi reevaluării, pentru diferenţierea învăţării, cu rol sumativ pentru certificarea dobândirii unei părţi din competenţele modulului)  

2. la sfâşitul modulului

evaluarea modului (certifică finalizarea modulului)

II. Instrumente de Evaluare

Testul 1
Modulul: Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea I
Obiectivele evaluării:

- să cunoască noţiunea de politică de securitate
- să identifice corect problemele securităţii hardware şi software a sistemelor de calcul;

- să fie capabil să prezinte soluţiile de protecţie a securităţii reţelelor de calculatoare
Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 1 ca evaluare formativă.
Tipul testului: probă scrisă
Durata evaluării 

Timp de lucru: 15 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc într-o sală de clasă sau în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele.

Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-9), scrieţi pe foaie litera corespunzătoare răspunsului corect.

1.
Care din următoarele parole reprezintă o parolă „puternică”?


a.
popescuion
b.
Popescu_Ion
c.
popescu123
d.
P0pEsCu-10n
2.
Conceptul de „mitigation” se referă la:

a.
reducerea riscurilor la expunere

b.
eliminarea riscurilor la expunere

c.
modalităţi de protecţie contra viruşilor

d.
modalităţi de blocare a accesului persoanelor din afara reţelei

3.
Conceptul de „contingency” se referă la:

a.
minimizarea riscurilor de infecţie cu „malware”

b.
formă de protecţie contra viruşilor

c.
minimizarea riscurilor odată ce există o breşă de securitate detectată

d.
reducerea impactului odată ce riscul s-a produs 

4.
Conceptul de „weakest link” se referă la :

a.
modalitate de protecţie a unei reţele bazată pe implementarea mai multor nivele
b.
principiu care spune că un sistem bazat pe mai multe nivele de securitate este atât de sigur pecât este de sigur cel mai puternic nivel
c.
principiu care spune că un sistem bazat pe mai multe nivele de securitate este atât de sigur pecât este de sigur cel mai slab nivel

d.
principiu de securitate care se referă la securitate unei reţele wireless
5.
Selectaţi care sunt obiectivele ce trebuiesc urmărite în cadrul definirii unei politici de securitate la nivelul unei reţele:

a.
să ofere controlul în toate punctele din cadrul perimetrului reţelei pentru a bloca traficul care este maliţios, neautorizat sau prezintă riscuri pentru siguranţa reţelei
b.
să detecteze şi să răspundă la încercările de pătrundere în reţea
c.
să se instaleze aplicaţii care să ofere acces la distanţă pentru monitorizarea reţelei

d.
să prevină mesajele din cadrul ei să fie interceptate sau modificate
6.
Acronimul IDS (în engleză) se referă la:

a.
Intrusion Detection Security
b.
Intrusion Detection System
c.
Informatics Department of Security
d.
In-Depth Security
7.
O aplicaţie IPS este:

a.
o aplicaţie de detecţie a accesului neautorizat

b.
o aplicaţie de monitorizare a accesului autorizat

c.
o aplicaţie de detecţie şi prevenţie a accesului neautorizat 

d.
o aplicaţie de jurnalizare a accesului dintr-o reţea

8.
Enumeraţi trei metode de protecţie la nivel fizic a unui sistem informatic.

9.
Unde este indicat să se folosească conceptul de securitate prin definiţie („security by design”)?

a.
în reţele de apartament

b.
în locaţii speciale, gen laboratoare de cercetare, unităţi militare, etc.

c.
în reţele wireless de tip hot-spot (acces gratuit)

d.
în reţele de bloc
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Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele şi prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să se răspundă la fiecare întrebare.
Răspunsurile multiple se vor scrie unul sub celălalt în aceeaşi coloană.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu şi câte 1 punct pentru fiecare întrebare cu răspuns corect.
Data ..........................


Nume şi prenume elev(ă) ...................................







        Clasa ................
GRILĂ RĂSPUNSURI
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	………………..
………………..

………………..
	


Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9

	a

b

d
	b
	a

b

c

f
	c

e
	a
	c
	c
	Diferenţiat
	a

	0,33 p 

/

răspuns
	1p
	0,25 p

/

răspuns
	0,5 p

/

răspuns
	1p
	1p
	1p
	0,33 p
/

răspuns
	1p


Pentru răspunsurile care conţin variante multiple, se vor puncta doar dacă sunt fără bifări de răspunsuri incorecte. Exemplificare: dacă la întrebarea 1 un elev răspunde doar a şi b, el primeşte 0,66 puncte, dacă răspunde a, b şi c nu primeşte nici un punct. În acest fel se elimină cazul când se bifează toate răspunsurile, chiar dacă sunt corecte sau incorecte.

Pentru întrebarea nr. 8  se va lua în considerarea câte 0,33 p pentru fiecare răspuns corect, chiar dacă sunt şi răspunsuri greşite. Ca posibile răspunsuri corecte avem: „garduri”, „uşi metalice”, „uşi prevăzute cu cheie”, „încabinări”, „lacăte”, sau orice formă de exprimare care să corespundă cu aceste formulări, sau care să răspundă corect la întrebare. 

Instrucţiuni pentru evaluatori

Este obligatoriu ca elevii să se răspundă la fiecare întrebare.
Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile efectuate pe fişele de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60-65% minimă) se va relua acest test.
Testul 2
Modulul: Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea I
Obiectivele evaluării:

- să cunoască noţiunea de politică de securitate

- să identifice corect problemele securităţii hardware şi software a sistemelor de calcul;

- să fie capabil să prezinte soluţiile de protecţie a securităţii reţelelor de calculatoare
Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 1 ca evaluare formativă.
Tipul testului: probă scrisă
Durata evaluării 

Timp de lucru: 15 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc într-o sală de clasă sau în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele.

Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-9), scrieţi pe foaie litera corespunzătoare răspunsului corect.

1.
Indicaţi care sunt nivelele minime de securitate care ar trebui definite ca o politică minimă de securitate:


a.
firewall software sau hardware
b.
anti-virus software sau hardware

c.
router software sau hardware

d.
IDS – Intrusion Detection System – Sistem de detecţie a intruziunilor
2.
Care opţiune din variantele de mai jos nu reprezintă o formă de atac asupra confidenţialităţii unei reţele?
a.
divulgarea neglijentă
b.
furtul sesiunilor

c.
interceptarea informaţiei

d.
acumularea informaţiei

3.
Care opţiuni din variatele de mai jos reprezintă forme de atac asupra integrităţii unei reţele?

a.
atacuri la autentificare

b.
furtul sesiunilor

c.
atacuri de protocol

d.
interferenţe

e.
interceptarea informaţiei

f.
abuzul de privilegii

4.
Care opţiuni din variantele de mai jos reprezintă forme de atac asupra disponibilitătii unei reţele?

a.
divulgarea neglijentă

b.
acumularea informaţiilor

c.
„backdoors”

d.
interceptarea informaţiei

e.
interferenţe

5.
Următorul enunţ: „Metodă ce se referă la unele „erori” de cele mai multe ori introduse intenţionat în cadrul aplicaţiilor, „erori” ce pot oferi acces la sistemul pe care rulează aceste aplicaţii sau echipamente.” se referă la:

a.
atacurile de tip „backdoor”

b.
atacurile de protocol

c.
atacuri la autentificare

d.
interceptarea informaţiilor

6.
Conceptul de „least privilege” sau „permisiunile cele mai restrictive” se referă la:

a.
să permită acces doar la ce este obligatoriu 

b.
să permită acces doar dacă este necesar

c.
să permită acces doar dacă este necesar şi doar la ce este obligatoriu

d.
să permită acces doar dacă este necesar, fără a fi obligatoriu

7.
Ca metodă de protecţie a datelor sensibile dintr-un sistem conectat la Internet, se pot folosi?

a.
protejarea prin parolare

b.
protejarea prin criptarea informaţiei

c.
protejarea prin modificarea drepturilor de acces la fişiere

d.
toate variantele de mai sus

8.
Un sistem care are instalată o aplicaţie antivirus actualizată la zi, nu mai are nevoie de actualizările la zi a sistemului de operare. Adevărat sau fals? 

a.
Adevărat

b.
Fals

9.
Marchează dintre modalităţile de detecţie de mai jos, pe acea care nu poate fi folosită şi pentru detecţia unor viruşi noi?
a.
detecţie bazată pe semnături
b.
detecţie euristică (heuristic)
c.
detecţie bazată pe semnături generice
Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele, prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test. Este obligatoriu să se răspundă la fiecare întrebare. Răspunsurile multiple se vor scrie unul sub celălalt în aceeaşi coloană. Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel: 1 p din oficiu, întrebările de la 1 la 9: 1 p
Răspunsurile ce conţin mai multe variante vor fi punctate doar dacă nu conţin bifate opţiuni greşite.

Data ..........................


Nume şi prenume elev(ă) ....................................







        Clasa .................

GRILĂ RĂSPUNSURI
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	


Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:
	1
	2
	3
	4
	5
	6
	7
	8
	9

	a
b

d
	b
	a
b

c

f
	c
e
	a
	c
	d
	b
	a

	0,33 p 

/

răspuns
	1p
	0,25 p

/

răspuns
	0,5 p

/

răspuns
	1p
	1p
	1p
	1p
	1p


Pentru răspunsurile care conţin variante multiple, se vor puncta doar dacă sunt fără bifări de răspunsuri incorecte. Exemplificare: dacă la întrebarea 1 un elev răspunde doar a şi b, el primeşte 0,66 puncte, dacă răspunde a, b şi c nu primeşte nici un punct. În acest fel se elimină cazul când se bifează toate răspunsurile, chiar dacă sunt corecte sau incorecte.
Instrucţiuni pentru evaluatori 

Este obligatoriu ca elevul să se răspundă la fiecare întrebare..

Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile marcate în afara grilei de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60-65% minimă) se va relua acest test.
Testul 3

Modulul: Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea I
Obiectivele evaluării:

- să fie capabil să prezinte soluţii de protecţie a securităţii reţelelor de calculatoare
- să fie capabil să implementeze soluţii de securitate hardware
Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 2 ca evaluare formativă.
Tipul testului: probă scrisă
Durata evaluării 

Timp de lucru: 15 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc într-o sală de clasă sau în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele.

Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-9), scrieţi pe foaie litera corespunzătoare răspunsului corect.

1.
Principalele arii de protecţie a unei reţele sunt protecţia la nivel ......................., respectiv protecţia la nivel ......................, între ele existând o strânsă interdependenţă.

2.
Enunţul „Asigurarea accesului la informaţie doar pentru utilizatorii autorizaţi şi împiedicarea accesului pentru persoanele neautorizate” se referă la:
a.
confidenţialitate
b.
autenticitate

c.
ne-repudiere

d.
integritate

3.
Care enunţ reflectă principiul de securitate numit „ne-repudiere” ?

a.
asigurarea accesului la informaţie doar pentru utilizatorii autorizaţi şi împiedicarea accesului pentru persoanele neautorizate
b.
asigurarea consistenţei informaţiilor
c.
asigură determinarea identităţii persoanei cu care se comunică
d.
asumarea responsabilităţii unor mesaje sau comenzi, sau cu privire la autenticitatea lor
4.
Trimiterea de mesaje nedorite, de obicei cu un conţinut comercial poartă denumirea de ..........................
5.
Posibilitatea de a restricţiona şi urmări accesul la reţea, poartă denumirea de securizarea accesului. Adevărat sau fals?
a.
Adevărat
b.
Fals
6.
Exprimaţi în maxim trei rânduri ce măsuri de protecţie hardware se pot lua pentru securizarea accesului la un sistem (fie el laptop sau desktop):

7.
BIOS este un acronim de la:
a.
Basic Input Operating System
b.
Basic Input Output System
c.
Byte Input Output Security
d.
Basic Install Operating System
8.
Parolarea din BIOS se referă la o formă de criptare a informaţiilor de pe HDD, criptare bazată pe o parolă definită de utilizator. Adevărat sau fals? 

a.
Adevărat

b.
Fals

9.
Ce soluţii sunt puse la dispoziţie pentru „resetarea” unei parole de BIOS?

a.
folosirea unei alte parole – de obicei implementate de producători pentru funcţii de mentenanţă, schimbate periodic
b.
folosirea de aplicaţii software specializate care pot „şterge” aceste informaţii
c.
folosirea de întrerupătoare sau setări hardware prin care se poate „şterge” toate informaţiile şi se readuce la starea „din fabrică” a BIOS-ului
d.
odată introdusă o astfel de parolă, ea nu se mai poate schimba sau  „reseta”, decât dacă se introduce parola vadilă şi se dezactivează funcţia de parolare

Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele şi prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să se răspundă la fiecare întrebare.

Răspunsurile multiple se vor scrie unul sub celălalt în aceeaşi coloană.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel: 1 p din oficiu, întrebările de la 1 la 9: 1 p
Răspunsurile ce conţin mai multe variante vor fi punctate doar dacă nu conţin bifate opţiuni greşite.

Data ..........................


Nume şi prenume elev(ă) ....................................







        Clasa .................

GRILĂ RĂSPUNSURI
	1
	2
	3
	4
	5
	6
	7
	8
	9

	__________

__________
	
	
	__________


	
	*
	
	
	


Pentru întrebarea 6 (maxim 3 rânduri):

__________________________________________________________________________________________________________________________________________________________________________________________

Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9

	software
hardware
	a
	d
	spam

sau bombardarea cu mesaje
	a
	*
	b
	b
	a

b

c

	1p
	1p
	1p
	1p
	1p
	1p
	1p
	1p
	0,33p /

răspuns


Pentru răspunsurile care conţin variante multiple, se vor puncta doar dacă sunt fără bifări de răspunsuri incorecte. Exemplificare: dacă la întrebarea 9 un elev răspunde doar a şi b, el primeşte 0,66 puncte, dacă răspunde a, b şi d nu primeşte nici un punct. În acest fel se elimină cazul când se bifează toate răspunsurile, chiar dacă sunt corecte sau incorecte.

* Pentru întrebarea 6, se va puncta orice formă de exprimare care să exprime acelaşi răspuns ca exprimarea următoare:

„securizarea accesului la calculatoare se poate realiza folosind lacăte pentru cabluri – mai ales pentru laptopuri – carcase ce se pot închide, eventual cutii securizate ce conţin unităţile centrale ale desktop-urilor”

Ca ex. mai detaliat: elevul(a) trebuie să menţioneze formele de protecţie prin cabluri prevăzute cu lacăte, cutii metalice prevăzute cu lacăte sau încuietori, rack-uri, etc.

Instrucţiuni pentru evaluatori 

Este obligatoriu ca elevul să se răspundă la fiecare întrebare..

Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile marcate în afara grilei de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60-65% minimă) se va relua acest test.
Testul 4

Modulul: Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea I
Obiectivele evaluării:

- să fie capabil să folosească instrumente pentru securizarea sistemelor şi a reţelelor de calculatoare;

- să fie capabil să diagnosticheze problemele de securitate hardware şi software;

- să fie capabil să instaleze patch-uri şi service-packuri pentru aplicaţii şi sisteme de operare;

Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 3 ca evaluare formativă.
Tipul testului: probă practică şi orală
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. Va fie necesar să se pună la dispoziţia elevilor următoarele: acces la Interne.
Temă

Indicaţi care este modul de răspândire, nivelul de răspândire şi gradul de periculozitate a unui virus sau vierme la alegere, din cei care sunt la momentul testului consideraţi „de top”. Pentru aceasta va trebui să vă documentaţi folosind Internetul şi paginile dedicate pentru aceste forme de raportare (ex. http://www.scansafe.com/threat_center unul dintre cele mai puternice nume în domeniul securităţii, dar la fel de bine puteţi folosi şi site-uri specializate, de ex. http://www.viruslist.com sau site-uri ale principalilor producători de software anti-virus, pentru a putea vedea aceste top-uri).
Sunt acceptate şi forme de top nu neapărat actuale – gen cele care sunt regăsite în „Security Intelligence Report” – raport generat de Microsoft pentru 6 luni (ian-iun şi iul-dec), în care se prezintă principalele ameninţări malware din acea perioadă şi patch-urile lansate.
Ai la dispoziţie :

-
Internet
Durata probei : 50 minute

Instrucţiuni pentru elevi 

Fiecare elev trebuie să aleagă un anumit virus sau vierme şi să realizeze un raport privind numărul de infecţii, nivelul de periculozitate şi modalitatea de multiplicare.
La final va trebui să ofere şi un răspuns privind existenţa unui patch care să rezolve sau să blocheze acel virus (vierme) ales.
Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu, 7 puncte pentru partea practică efectivă (căutarea datelor cerute) şi 2 puncte pentru răspunsuri şi explicaţii privind partea practică.

Barem de corectare şi notare: 

Punctajul se acordă diversificat, funcţie de rezultatele la proba practică şi proba orală

A. Criterii de apreciere a performanţei elevului la proba practică

Se acordă sau nu prin observare sistematică.

1.
Găseşte în timp scurt informaţii cu privire la top-ul aplicaţiilor malware şi îşi alege un virus (vierme) din primii 10
2p (     )

2.
Se documentează şi oferă informaţiile corecte despre acel virus (vierme) ales (denumire (denumiri), tip, categorie, risc, arie de acoperire, periculozitate - 0,5p fiecare)
3p (     )

3.
Oferă informaţii cu privire la modalitatea de combatere sau dacă s-au generat patch-uri care să repare (sau care să combată) vulnerabilităţile pe care se bazează răspândirea sa
1p (     )

4.
Prezintă într-o formă succintă modalitatea de „înmulţire”, numărul de infecţii produse, nivelul de periculozitate
1p (     )

B. Criterii de apreciere a performanţei elevului la proba orală

5.
Elevul(a) face diferenţa între un virus şi un vierme
1p (     )

6.
Elevul(a) face dovada unor cunoştinţe de analiză în vederea căutării unor informaţii, folosind cuvinte care să rafineze căutările pe Internet
1p (     )
Stabilirea notei finale: Se acordă 1 punct din oficiu. Primele 7 (A) puncte se acordă numai criteriilor care sunt considerate îndeplinite. Se acordă prin observare sistematică. Ultimele 2 (B) puncte se acordă pentru răspunsuri corecte şi complete.

Instrucţiuni pentru evaluatori

Prior acestui test profesorii vor trebui să îi obişnuiască să caute informaţiile necesare pe diferite site-uri şi tot timpul să folosească mai multe surse de inspiraţie pentru a putea avea o privire de ansamblu cât mai corectă.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

Dacă se observă că media acestui test nu acoperă un nivel minim (considerăm nivelul minim acceptat de 50-55 %) se vor aprofunda acele noţiuni, explicaţii, etc. şi se va relua testul.
Testul 5

Modulul: Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea I
Obiectivele evaluării:

- să fie capabil să diagnosticheze probleme de securitatea hardware şi software
- să fie capabil să rezolve problemele de securitate apărute la reţelele de calculatoare
Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 4 ca evaluare formativă.
Tipul testului: probă scrisă
Durata evaluării 

Timp de lucru: 15 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc într-o sală de clasă sau în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele.

Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-9), scrieţi pe foaie litera corespunzătoare răspunsului corect.

1.
Diferenţa dintre Windows XP Home Edition şi Professions este legată în principal de securitate. Adevărat sau fals?:
 
a.
Adevărat
b.
Fals
2.
În Windows XP Home Edition, fiecare utilizator care se loghează interactiv are drept de administrator. Adevărat sau fals?
a.
Adevărat
b.
Fals

3.
Care este sistemul de fişiere adoptat la lansarea lui Windows XP
a.
NFS
b.
NTFS
c.
FAT16
d.
FAT32
4.
UAC este un acronim de la:
a.
User Administrative Control
b.
User Account Control
c.
Unninstaller Administrative Control
d.
User Administrative Console
5.
UAC este implementat în:

a.
Windows XP Home Edition
b.
Windows XP Professional
c.
doar în Windows Vista Ultimate
d.
în orice variantă Windows Vista
6.
UAC este o componentă a Windows Server 2008. Adevărat sau fals?
a.
Adevărat 

b.
Fals
7.
Pentru protecţia unui director se pot folosi sistemul de drepturi de acces oferite de noul sistem de fişiere introdus odată cu lansarea lui Windows NT (preluat în XP, Vista, 2000 Server şi 2008 Server). Adevărat sau fals?
a.
Adevărat 

b.
Fals

8.
Cel mai puternic sistem de tip server oferit de Microsoft poartă denumirea de? 

a.
Windows 2003(8) Standard Server
b.
Windows 2003(8) Web Server

c.
Windows 2003(8) Data Center Server

d.
Windows 2003(8) Enterprise Server

9.
Cea mai limitată variantă de Windows Vista este:
a.
Windows Vista Home Premium
b.
Windows Vista Home Basic
c.
Windows Vista Business Basic
d.
Windows Vista Ultimate


Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele şi prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să se răspundă la fiecare întrebare.

Răspunsurile multiple se vor scrie unul sub celălalt în aceeaşi coloană.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel: 1 p din oficiu, întrebările de la 1 la 9: 1 p
Răspunsurile ce conţin mai multe variante vor fi punctate doar dacă nu conţin bifate opţiuni greşite.


Data ..........................


Nume şi prenume elev(ă) ....................................







        Clasa .................

GRILĂ RĂSPUNSURI
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	


Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9

	a
	a
	b
	b
	d
	a
	a
	c
	b

	1p
	1p
	1p
	1p
	1p
	1p
	1p
	1p
	1p


Instrucţiuni pentru evaluatori 

Este obligatoriu ca elevul să se răspundă la fiecare întrebare..

Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile marcate în afara grilei de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60-65% minimă) se va relua acest test.
Testul 6

Modulul: Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea I
Obiectivele evaluării:

- să fie capabil să descrie instrumente utilizate pentru securizarea sistemelor de calcul şi a reţelelor de calculatoare
- să fie capabil să diagnosticheze problemele de securitate hardware şi software

- să fie capabil să rezolve problemele de securitate hardware şi software
Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 5 ca evaluare formativă.
Tipul testului: probă scrisă
Durata evaluării 

Timp de lucru: 15 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc într-o sală de clasă sau în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele.

Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-6), scrieţi pe foaie litera corespunzătoare (sau detaliaţi, unde este cazul) răspunsului corect.

1.
Enumeraţi principalele tipuri de jurnale ale unui sistem de operare. Aveţi la dispoziţie maxim patru rânduri.
2.
Enumeraţi care sunt principalele (minim patru) atribute trecute în antetul unui eveniment din cadrul unui jurnal. Aveţi la dispoziţie maxim patru rânduri.
3.
Care opţiune nu este considerat un criteriu al unui eveniment?
a.
Informarea
b.
Atenţionarea
c.
Interogarea
d.
Eroarea
e.
Succesul
f.
Eşecul
4.
În mod implicit, dimensiunea iniţială maximă a oricărui jurnal din sisteme bazate pe platforma Windows, este setată la 1024 KO (1MB) şi când se ajunge la această dimensiune evenimentele noi se suprascriu peste cele vechi. Adevărat sau fals?
a.
Adevărat
b.
Fals
5.
LPS este un acronim de la:

a.
Logistic Processor System

b.
Logic Processor Setup

c.
Log Processing System

d.
Logic Processor System

6.
Care este avantajul folosirii unui modul LPS?
a.
Permite cunoasterea imediata şi permanentă a stării reţelei, în detaliu. 

b. Permite analiza oricărui fişier de log, a oricărei aplicaţii, pentru monitorizarea activităţii afacerii şi din alte puncte de vedere decât securitatea tehnologică a informaţiei 

c.
Facilitează separarea alarmelor false de cele reale, reducând cantitatea de munca a personalului tehnic 

d.
Accelereaza procesele de reacţie în caz de atac, prin indicarea clară a zonelor şi staţiilor vulnerabile 
e.
Toate variantele de mai sus

7.
Selectaţi toate opţiunile care reprezintă plugin-uri LSP valide:
a.
WSPT - Windows Station Process Tracking - raportează data şi durata execuţiei aplicaţiilor instalate. 

b. WSSA - Windows Server Share Access - raportează accesul pe un director partajat identificând serverul, utilizatorul, domeniul şi activităţile întreprinse - scriere, citire, modificare
c.
GWEL - Generic Windows Event Log - asigură procesarea generică de log-uri Windows privind aplicaţiile rulate şi evenimentele de securitate
d.
WAA - Web Aplication Analyzer - oferă informaţii privind aplicaţiile accesate de utilizatori
8.
Următorul enunţ: „Această formă de audit de securitate presupune know-how, experienţă, specialişti şi certificări. Este folosit în principal pentru auditarea sistemelor IT” se referă la:

a.
auditul specializat 1

b.
auditul specializat 3

c.
auditul specializat 2

d.
auditul specializat 4

9.
Odată obţinută o acreditare certificată ISO/IEC 17799:2000, de către o bancă în vederea folosirii funcţionalităţii de Internet Bancking – la ce perioadă trebuie să se reînoiască această acreditare?

a.
6 luni 

b. 12 luni
c.
18 luni 

d.
24 luni 


Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele şi prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să se răspundă la fiecare întrebare.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel: 1 p din oficiu, întrebările de la 1 la 9: 1 p
Răspunsurile ce conţin mai multe variante vor fi punctate doar dacă nu conţin bifate opţiuni greşite.

Data ..........................
Nume şi prenume elev(ă) ....................................







          Clasa .................

GRILĂ RĂSPUNSURI

	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	


1. 

2. 

Barem de corectare şi notare: 
Se acordă 1 punct din oficiu. Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9

	*
	**
	c
	b
	c
	e
	a

b

c
	b
	b

	1p
	1p
	1p
	1p
	1p
	1p
	0,33p

/

răspuns
	1p
	1p


* La întrebarea 1, răspunsul corect este: application log (jurnalul de aplicaţii), system log (jurnalul de sistem) şi security log (jurnalul de securitate) (0,33p fiecare).

** La întrebarea 2, răspunsurile corecte sunt: dată, timp, utilizator, calculator (sistem), număr de identificare a evenimentului, sursa evenimentului, tipul evenimentului şi categoria evenimentului – precizare că acesta este folosit în special la securitate (0,25p fiecare răspuns corect – se punctează maxim 4 răspunsuri corecte).

Pentru răspunsurile care conţin variante multiple, se vor puncta doar dacă sunt fără bifări de răspunsuri incorecte. Exemplificare: dacă la întrebarea 7 un elev răspunde doar a şi b, el primeşte 0,66 puncte, dacă răspunde a, b şi d nu primeşte nici un punct. În acest fel se elimină cazul când se bifează toate răspunsurile, chiar dacă sunt corecte sau incorecte.

Instrucţiuni pentru evaluatori 

Este obligatoriu ca elevul să se răspundă la fiecare întrebare. Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile marcate în afara grilei de test. Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60-65% minimă) se va relua acest test.
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