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Evidenţa instrumentelor de evaluare la nivelul modulului: Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea II
	Competenţe
	Criterii de performanţă
	Categorii de instrumente de evaluare

	
	
	a.1.
	a.2.
	a.3.
	a.4.
	b.1.
	b.2.

	Instalează şi configurează sisteme de securitate a sistemelor de calcul şi a reţelelor de calculatoare.
	Implementarea soluţiilor de securitate hardware.
	
	
	
	T3
	
	

	
	Implementarea soluţiilor de securizare software.
	
	
	
	T3
	T4
	

	
	Implementarea soluţiilor de securizare a conexiunilor wireless.
	
	
	
	
	T5
	

	Utilizează instrumente, proceduri de diagnostic şi tehnici de depanare pentru securizarea sistemelor de calcul şi a reţelelor de calculatoare.
	Descrierea instrumentelor utilizate pentru securizarea sistemelor de calcul şi a reţelelor de calculatoare.
	
	
	
	T1, T3
	T2, T4, T5
	

	
	Diagnosticarea problemelor de securitate hardware şi software.
	
	
	
	T1
	T2
	

	
	Rezolvarea problemelor de securitate hardware şi software.
	
	
	
	T3
	T2, T4
	

	
	Rezolvarea problemelor de securitate apărute la reţelele de calculatoare.
	
	
	
	
	T5
	

	Asigură mentenanţa preventivă a calculatoarelor şi reţelelor de calculatoare.
	Prezentarea metodelor de mentenaţă software.
	
	
	
	T1
	
	

	
	Configurarea sistemelor de operare pentru a face/ a nu face actualizări automate.
	
	
	
	T1
	T2
	

	
	Instalarea de patch-uri şi service-pack-uri.
	
	
	
	
	T2
	

	
	Identificarea mijloacelor de fraudă prin intermediul internetului.
	
	
	
	T6
	
	


O-probe orale, S-probe scrise, P-probe practice (conform SPP)

Explicaţii 
a. focalizare pe procesul de învăţare
1. la începutul lecţiei

teste care stabilesc existenţa suportului adecvat pentru atingerea obiectivelor lecţiei (5 min, orale pentru a realiza rapid feedback şi pregăti participarea la activităţile de învăţare planificate, itemi obiectivi)

2. in timpul lecţiei

instrumente  de evaluare adecvate activităţilor care permit identificarea atingerii ţintelor de etapă (pentru asigurarea feedbackului controlarea şi susţinerea învăţării , de exersare/dezvoltare)  

instrumentele integrate metodelor active de învăţare

instrumente adecvate activităţilor de învăţare (individuale, colegiale, în grup, teoretice, practice,etc.)   

3. la sfârşitul lecţiei

instrumente de verificare a atingerii obiectivelor lecţiei

4. la sfârşitul unui grup de lecţii (temă)

instrumente de evaluare a obiectivelor integratoare pentru temă 
b. focalizare pe rezultatele învăţării
1. la sfârşitul unui grup de lecţii 

instrumente de evaluarea a rezultatelor învăţării, conform prevederilor SPP (cu rol formativ de identificare a finalizări sau de completare/sprijinire a învăţării în vederea finalizării şi reevaluării, pentru diferenţierea învăţării, cu rol sumativ pentru certificarea dobândirii unei părţi din competenţele modulului)  

2. la sfâşitul modulului

evaluarea modului (certifică finalizarea modulului)
II. Instrumente de Evaluare

Testul 1
Modulul: Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea II
Obiectivele evaluării:

- să fie capabil să descrie instrumente pentru securizarea sistemelor de calcul şi a reţelelor de calculatoare;

- să fie capabil să diagnosticheze problemele de securitate hardware şi software;

- să fie capabil să prezinte metode de mentenanţă software.
- să fie capabil să configureze sistemele de operare pentru a face/ a nu face actualizări automate.

Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 6 ca evaluare formativă.
Tipul testului: probă scrisă sau orală
Durata evaluării 

Timp de lucru: 15 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. Va fie necesar să se pună la dispoziţia elevilor următoarele: acces la Internet, aplicaţia MSBA 2.1, sisteme care să nu fie actualizate la zi în ceea ce priveşte patch-urile sau service-packurile apărute.
Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-9), scrieţi pe foaie litera corespunzătoare răspunsului corect.

1.
MSBA este un acronim de la:



a.
Microsoft Security Baseline Analyser
b.
MicroSoft Basic Annalyser
c.
Microsoft Seven Basic Annalyser

d.
MicroSoft Baseline Analyser
2.
MSBA este folosit pentru:
 

a.
scanarea actualizărilor sistemului de operare care sunt instalate şi evidenţa celor care nu au fost instalate 
b.
scanarea de viruşi a sistemului

c.
realizarea de rapoarte privind informaţiile din sistemul scanat (drivere, aplicaţii, etc.)

d.
scanarea vulnerabilităţilor pentru care s-au generat patch-uri pentru o gamă foarte largă de aplicaţii proprietare Microsoft (sistem de operare, pachetul Office, Visual Studio, SQL server, etc.)
3.
Aplicaţia MSBA poate fi folosită pentru a scana şi alte calculatoare? Adevărat sau fals?.
 
a.
Adevărat

b.
Fals

4.
Aplicaţia MSBA oferă şi posibilitatea de a instala vulnerabilităţile găsite. Adevărat sau fals?
a.
Adevărat
b.
Fals

5.
SMS este un acronim de la:

a.
Small Microsoft Server

b.
Server MicroSoft

c.
System Management Server

d.
Server Management System

6.
Aplicaţia SMS poate fi folosită şi la instalarea de patch-uri. Adevărat sau fals?

a.
Adevărat

b.
Fals

7.
Modalitatea de actualizarea a patch-urilor apărute pentru sistemul de operare se poate face:

a.
automat, fără intervenţia utilizatorului, la o zi şi o oră stabilită

b.
cu descărcare automată, dar cu întervenţia utilizatorului asupra patch-urilor ce se vor instala

c.
doar atenţionare asupra update-urilor noi apărute, necesită intervenţia utilizatorului pentru a stabili paşii de urmat

d.
toate variantele de mai sus

8.
Care opţiune din lista de mai jos se încadrează la conceptul de „the good” privind efectele unei actualizări, se referă la :

a.
modificarea formei de licenţiere 

b.
creşterea productivităţii sau adăugarea unor funcţionalităţi noi

c.
modificarea formatului de fişiere salvate

d.
blocarea altor programe instalate cu care intră în conflict

9.
Numiţi care este denumirea principiului care se defineşte prin enunţul următor: 

„Aici sunt părţile cele mai deranjante în realizarea unor actualizări şi anume imposibilitatea de a le face – drepturi insuficiente, restricţii de acces pe serverele ce conţin aceste actualizări, conexiunea la internet – sau faptul că odată făcute apar disfuncţionalităţi la alte programe instalate sau acea actualizare să se facă în contratimp cu partenerii care folosesc aceeaşi aplicaţie rezultând în incompatibilităţi de versiuni, sau cazul cel mai paranoic, când acea actualizare poate deschide o altă breşă de securitate cu mult mai periculoasă ca cea/cele pe care le-a remediat(sau serverele de pe care se face acea actualizare să fi fost afectate de un virus sau un Trojan care să infecteze respectivele fişiere de actualizare).”
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Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele şi prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să se răspundă la fiecare întrebare.

Răspunsurile multiple se vor scrie unul sub celălalt în aceeaşi coloană.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu şi câte 1 punct pentru fiecare întrebare cu răspuns corect.
Data ..........................


Nume elev(ă) ..................................................





Clasa .........................

GRILĂ RĂSPUNSURI
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	…………….


Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9

	a
	d
	a
	b
	c
	a
	d
	b
	“the ugly”

	1p
	1p
	1p
	1p
	1p
	1p
	1p
	1p
	1p


Instrucţiuni pentru evaluatori 

Este obligatoriu să se răspundă la fiecare întrebare..

Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile efectuate pe fişele de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60-65% minimă) se va relua acest test.
Testul 2
Modulul: Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea II
Obiectivele evaluării:

- să fie capabil să descrie instrumente pentru securizarea sistemelor de calcul şi a reţelelor de calculatoare;

- să fie capabil să diagnosticheze problemele de securitate hardware şi software;

- să fie capabil să rezolve probleme de securitate hardware şi software.
- să fie capabil să configureze sistemele de operare pentru a face/ a nu face actualizări automate.

- să fie capabil să instaleze patch-uri şi service-packuri pentru aplicaţii şi sisteme de operare;

Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 6 ca evaluare formativă.
Tipul testului: probă practică şi orală
Durata evaluării 

Timp de lucru: 50 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. Va fie necesar să se pună la dispoziţia elevilor următoarele: acces la Internet, aplicaţia MSBA 2.1, sisteme care să nu fie actualizate la zi în ceea ce priveşte patch-urile sau service-packurile apărute.
Temă

Verifică instalarea la zi a update-urilor sistemului de operare folosind aplicaţia MSBA 2.1. Găsiţi care sunt motivele pentru care aceste actualizări sunt/nu sunt efectuate.
După ce se verifică care sunt actualizările instalate, se va verifica şi dacă funcţia antivirus este actualizată.

Ai la dispoziţie :

-
aplicaţia MSBA 2.1 instalată
-
aplicaţie de tip antivirus instalată
Durata probei : 50 minute

Instrucţiuni pentru elevi 

Fiecare elev trebuie să verifice cu ajutorul aplicaţiei MSBA dacă sunt actualizările făcute la zi.
Fiecare elev trebuie să verifice actualizarea aplicaţiei antivirus dacă s-a realizat cu succes.
Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu, 4 puncte pentru partea practică efectivă şi 5 puncte pentru răspunsuri şi explicaţii privind partea practică.
Barem de corectare şi notare: 

Punctajul se acordă diversificat, funcţie de rezultatele la proba practică şi proba orală

A. Criterii de apreciere a performanţei elevului la proba practică

Se acordă sau nu prin observare sistematică.

1.
Lansează aplicaţia MSBA
1p (     )

2.
Selectează corect opţiunile de scanare
1p (     )

3.
Analizează corect informaţiile din raport
1p (     )

4.
Se documentează despre problemele semnalate în raport
1p (     )

B. Criterii de apreciere a performanţei elevului la proba orală

5.
Precizează pentru ce este folosită aplicaţia MSBA
1p (     )

6.
Explică modalităţile de scanare puse la dispoziţie de MSBA
1p (     )
7.
Este capabil să depaneze erorile care apar (lipsa drepturilor de administrator la lansare)
1p (     )
8.
Este capabil să se documenteze despre informaţiile din raport
1p (     )
9.
Este capabil să ofere soluţii pentru remedierea problemelor semnalate în raport
   1p (     )
Stabilirea notei finale: Se acordă 1 punct din oficiu. Primele 4 (A) puncte se acordă numai criteriilor care sunt considerate îndeplinite. Se acordă prin observare sistematică. Ultimele 5 (B) puncte se acordă pentru răspunsuri corecte şi complete.

Instrucţiuni pentru evaluatori 

Elevii trebuie trebuie să aibă bine definită importanţa aplicaţiei MSBA şi modul său de folosire.
Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

Dacă se observă că media acestui test nu acoperă un nivel minim (considerăm nivelul minim acceptat de 60-65 %) se vor aprofunda acele noţiuni, explicaţii, etc. şi se va relua testul.
Testul 3 
Modulul: Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea II
Obiectivele evaluării:

- să fie capabil să implementeze soluţiile de securitate hardware
- să fie capabil să implementeze soluţiile de securitate software

- să fie capabil să descrie instrumentele utilizate pentru securizarea sistemelor de calcu şi a reţelelor de calculatoare
- să fie capabil să rezolve probleme de securitate software şi hardware
Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 7 ca evaluare formativă.
Tipul testului: probă scrisă sau orală
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. Va fie necesar să se pună la dispoziţia elevilor următoarele: acces la Internet, aplicaţia Windows Firewall fără reguli definite – de preferat se vor folosi maşini virtuale.
Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-9), scrieţi pe foaie litera corespunzătoare răspunsului corect.

1.
Care este funcţia cheie a unui firewall?



a.
monitorizarea traficului din reţea
b.
blocarea traficului din afara reţelei
c.
ştergerea informaţiile nefolositoare din reţea

d.
mutarea informaţiilor private pe servere distincte din reţea
2.
Ce echipament poate fi definit ca un firewall hardware?
 

a.
router 
b.
hub

c.
switch ethernet

d.
switch gigabit
3.
Un firewall poate să fie de sine-stătător sau cumulat cu alte funcţii suplimentare. Adevărat sau fals?
a.
Adevărat
b.
Fals

4.
Selectaţi care nu este o clasificare validă pentru un firewall:
a.
packet filtering – filtrare de pachete
b.
stateful filtering – filtrare de pachete cu reţinerea informaţiilor cu privire la următoarele pachete primite
c.
application filtering – filtrare pe baza protocoalelor şi a informaţiilor privind tipul conexiunii şi aplicaţiile emitente

d.
content filtering – filtrare bazată pe scanarea conţinutului pachetelor transmise
5.
Un firewall poate fi definit la nivel hardware sau software. Adevărat sau fals?
a.
Adevărat
b.
Firewall
6.
NAT (în engleză) este un acronim de la: 
a.
Network Address Tunneling
b.
Network Account Translation
c.
Network Adress Trust

d.
Network Adress Translation

7.
Un firewall foloseşte de cele mai multe ori NAT – pentru a ascunde adevărata identitate a sistemelor din reţea. Adevărat sau fals? 

a.
Adevărat

b.
Fals

8.
Un firewall de tip layer 5 (nivelul „aplicaţie” din modelul OSI) la nivel de e-mail, se poate considera :

a.
un server de mail SMTP cu aplicaţie antivirus 

b.
un server SMTP
c.
o aplicaţie antivirus
d.
un server de mail SMTP şi un switch
9.
Indicaţi funcţia din lista de mai jos, care nu poate fi efectuată de către un firewall: 

a.
să blocheze la un moment dat traficu în şi dinspre Internet
b.
să selecteze accesul în spaţiul privat pe baza informaţiilor conţinute în pachete

c.
să permită sau să interzică accesul la reţeaua publică, pe anumite staţii specificate 

d.
să apere reţeaua privată de utilizatorii ce folosesc sisteme fizice mobile de introducere a datelor în reţea


Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele, prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să se răspundă la fiecare întrebare.

Răspunsurile multiple se vor scrie unul sub celălalt în aceeaşi coloană.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu şi câte 1 punct pentru fiecare întrebare cu răspuns corect.
Data ..........................


Nume elev(ă) ..................................................





Clasa .........................

GRILĂ RĂSPUNSURI
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	


Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9

	a
	a
	a
	d
	a
	d
	a
	a
	d

	1p
	1p
	1p
	1p
	1p
	1p
	1p
	1p
	1p


Instrucţiuni pentru evaluatori

Este obligatoriu să se răspundă la fiecare întrebare..

Răspunsurile corecte se punctează conform baremului.

Nu se admit răspunsurile efectuate pe fişele de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60-65% minimă) se va relua acest test.
Testul 4 

Modulul: Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea II
Obiectivele evaluării:

- să fie capabil să implementeze soluţiile de securitate software

- să fie capabil să descrie instrumentele utilizate pentru securizarea sistemelor de calcu şi a reţelelor de calculatoare
- să fie capabil să rezolve probleme de securitate software şi hardware

Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 7 ca evaluare formativă.
Tipul testului: probă practică şi orală
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. 
Temă

Configuraţi aplicaţia Windows Firewall pentru a permite aplicaţiei remote desktop să funcţioneze. Se va realiza în două moduri această setare – 1 relativ la port – 3389 şi relativ la aplicaţie, aplicaţia se numeşte mtsc.exe şi se găseşte în calea C:\WINDOWS\system32.
Ai la dispoziţie :

-
aplicaţia Windows Firewall
-
aplicaţia Remote desktop – cu numele de mtsc.exe, care se regăseşte în calea „C:\Windows\System32”
Durata probei : 30 minute

Instrucţiuni pentru elevi 

Fiecare elev(ă) trebuie să definească cele două modalităţi de deblocare a accesului pentru a putea activa accesul la dinstanţă („Remote desktop connection”), folosind reguli diferite, la nivel de aplicaţie, respectiv la nivel de port (3389 – portul implicit pentru conexiuni prin Remote desktop connection). Aceste reguli se vor defini doar pentru reţeaua internă („My network (subnet) only”).
Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu, 6 puncte (3 puncte pentru definirea corectă a regulii la nivel de aplicaţie şi 3 puncte pentru definirea corectă a portului 3389) pentru partea practică şi 3 puncte pentru răspunsuri şi explicaţii privind partea practică.

Barem de corectare şi notare: 

Punctajul se acordă diversificat, funcţie de rezultatele la proba practică şi proba orală

A. Criterii de apreciere a performanţei elevului la proba practică

Se acordă sau nu prin observare sistematică.

1.
Lansează corect şi rapid Windows Firewall
1p (     )

2.
Setează regula corect şi găseşte rapid aplicaţia mtsc.exe
1p (     )

3.
Validează setările făcute
1p (     )
4.
Defineşte corect regula pentru portul 3389
1p (     )

5.
Denumeşte sugestiv această regulă
1p (     )
6.
Validează setările făcute
1p (     )
B. Criterii de apreciere a performanţei elevului la proba orală

7.
Precizează pentru ce este folosită aplicaţia Windows Firewall
1p (     )

8.
Explică modalităţile de definire a excepţiilor
1p (     )
9.
Explică ce constrângeri se pot defini asupra regulilor (legate de scop – la un singur calculator, la mai multe, la o întreagă subreţea sau orice alt calculator, inclusiv din Internet)
1p (     )
Stabilirea notei finale: Se acordă 1 punct din oficiu. Primele 6 (A) puncte se acordă numai criteriilor care sunt considerate îndeplinite. Se acordă prin observare sistematică. Ultimele 3 (B) puncte se acordă pentru răspunsuri corecte şi complete.

Instrucţiuni pentru evaluatori

Elevii trebuie să aibă bine definită funcţionalitatea aplicaţiei Windows Firewall şi modul său de folosire şi configurare.
Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

Dacă se observă că media acestui test nu acoperă un nivel minim (considerăm nivelul minim acceptat de 60-65 %) se vor aprofunda acele noţiuni, explicaţii, etc. şi se va relua testul.
Testul 5 

Modulul: Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea II
Obiectivele evaluării:

- să fie capabil să implementeze soluţii de securizare a conexiunilor wireless
- să descrie instrumente utilizate pentru securizarea sistemelor de calcul şi a reţelelor de calculatoare
- să rezolve probleme de securitate apărute la reţelele de calculatoare

Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 8 ca evaluare formativă.
Tipul testului: probă practică şi orală
Durata evaluării 

Timp de lucru: 30 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. 
Temă

După o atentă documentare asupra modalităţii de definire a unei reguli de filtrare pe bază de MAC – definiţi o astfel de regulă pentru următoarele două adrese: 012345 6789AB şi 000001 123456.
Ai la dispoziţie :

-
un router wireless
-
manualul în format electronic al router-ului
Durata probei : 30 minute

Instrucţiuni pentru elevi 

După o atentă documentare asupra modului de definire – folosind manualul online al router-ului pus la dispoziţie, fiecare elev(ă) trebuie să definească cele două reguli (aferente celor 2 adrese MAC) de filtrare şi să activeze funcţia aceasta în router-ul pus la dispoziţie. Atenţie aceste reguli se vor defini doar pentru modulul wireless!
Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu, 5 puncte pentru partea practică efectivă şi 4 puncte pentru răspunsuri şi explicaţii privind partea practică.

Barem de corectare şi notare: 

Punctajul se acordă diversificat, funcţie de rezultatele la proba practică şi proba orală

A. Criterii de apreciere a performanţei elevului la proba practică

Se acordă sau nu prin observare sistematică.

1.
Elevul(a) este capabil(ă) să se documenteze folosind manualul pus la dispoziţie şi reuşeşte acest lucru în timp scurt, folosindu-se de funcţia de căutare în acel manual
1p (     )

2.
După documentarea din manual, reuşeşte să ajungă la meniul router-ului pus la dispoziţie într-un timp scurt
1p (     )

3.
Defineşte corect cele două adrese
1p (     )
4.
Activează funcţia de filtrare prin salvarea configuraţiei
1p (     )

5.
Validează setările făcute prin verificarea ca, după restartul necesar salvării setărilor anterioare, regulile definite sunt vizibile
1p (     )
B. Criterii de apreciere a performanţei elevului la proba orală

6.
Elevul(a) este capabi(ă) să definească ce reprezintă o adresa MAC


1p (     )

7.
Elevul(a) este capabil(ă) să urmărească şi să înţeleagă explicaţiile oferite de manualul producătorului router-ului pus la dispoziţie
1p (     )

8.
Elevu(a) va argumenta ce reprezintă această modalitate de protecţie oferită de filtrarea pe bază de MAC
1p (     )
9.
Elevul(a) argumentează care sunt soluţiile suprimentare care se pot lua pentru a creşte nivelul de siguranţă al reţelei wireless (criptarea de tip WEP, WPA sau WPA2)
1p (     )
Stabilirea notei finale: Se acordă 1 punct din oficiu. Primele 5 (A) puncte se acordă numai criteriilor care sunt considerate îndeplinite. Se acordă prin observare sistematică. Ultimele 4 (B) puncte se acordă pentru răspunsuri corecte şi complete.

Instrucţiuni pentru evaluatori

Elevii trebuie să aibă bine definite avantajele şi dezavantajele oferite de filtrarea pe bază de MAC şi să înţeleagă care sunt modalităţile cu care se poate suplimenta o astfel de regulă definită (criptarea WEP, WPA, WPA2).

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

Dacă se observă că media acestui test nu acoperă un nivel minim (considerăm nivelul minim acceptat de 60-65 %) se vor aprofunda acele noţiuni, explicaţii, etc. şi se va relua testul.
Testul 6 
Modulul: Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea II
Obiectivele evaluării:

- să identifice mijloace de fraudă prin intermediul internetului
Prezentarea testului

Acest test poate fi utilizat la sfârşitul temei 9 ca evaluare formativă.
Tipul testului: probă scrisă sau orală
Durata evaluării 

Timp de lucru: 15 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică sau în sala de curs, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. 
Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-5), scrieţi pe foaie litera corespunzătoare răspunsului corect.

1.
Conceptul de inginerie socială se referă la:



a.
o formă de studiu a comportamentului social
b.
o formă de protecţie la nivel de categorii sociale
c.
modalitate prin care se conving diferite persoane să divulge informaţii confidenţiale
d.
modalitate prin care se asigură protecţia datelor confidenţiale
2.
Completaţi cu litera corespunzătoare denumirii clasificării din care fac parte următoarele exemple de fraude:
	Nr. Crt.
	Exemple de fraude
	Clasificare 

	1
	falsificări de înregistrări;
	

	2
	utilizarea unui alt sistem pentru a crea un program rău intenţionat
	

	3
	administrare proastă intenţionată;
	

	4
	distrugerea unui hard disk;
	

	5
	spargerea parolelor;
	

	6
	privitul peste umar la monitorul altei persoane;
	

	7
	înregistrarea şi redarea ulterioara a transmisiunilor de pe o reţea;
	

	8
	instalarea unui program cu scopuri distructive;
	


a.
abuz de autoritate 
b.
abuz indirect
c.
abuz intenţionat
d.
abuzul extern al resurselor
e.
evitarea autentificăii sau autorizăii

f.
furtul de informaţii externe

g.
mascarea

h.
programe dăunătoare
3.
Dacă primiţi un mail de la o bancă prin care vi se cere CNP-ul sau să sunaţi la un anumit număr de telefon este indicat să faceţi acest lucru imediat? Adevărat sau fals?
a.
Adevărat

b.
Fals

4.
Primiţi un mail prin care sunteţi anunţat că linia de credit a fost folosită neautorizat şi sunteţi rugat să contactaţi de urgenţă banca respectivă – daţi curs acestui mesaj? Da sau nu?
a.
Da
b.
Nu
5.
Sunteţi sunat de către o persoană care se legitimează ca fiind de la un operator de telefonie mobilă şi sunteţi rugat să tastaţi ultimile 4 cifre din codul CNP – este indicat să tastaţi aceste cifre?
a.
Da, dacă persoana respectivă s-a legitimat
b.
Da, chiar dacă nu aţi reţinut numele persoanei cu care discutaţi

c.
Nu, chiar dacă s-a legitimat

6.
Este sigur să se folosească calculatoare publice pentru verificarea şi realizarea de tranzacţii online? Adevărat sau fals?

a.
Adevărat

b.
Fals

Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele, prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să se răspundă la fiecare întrebare.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu şi câte 1 punct pentru întrebările 1, 3, 4, 5 şi 6 şi 4 puncte pentru întrebarea nr. 2, şi doar pentru răspunsuri corecte
Data ..........................


Nume elev(ă) ..................................................





Clasa .........................

GRILĂ RĂSPUNSURI
	1
	2*
	3
	4
	5
	6

	
	Nr. Crt.
	Clasificarea
	
	
	
	

	
	1
	
	
	
	
	

	
	2
	
	
	
	
	

	
	3
	
	
	
	
	

	
	4
	
	
	
	
	

	
	5
	
	
	
	
	

	
	6
	
	
	
	
	

	
	7
	
	
	
	
	

	
	8
	
	
	
	
	


* Se va completa cu literele corespunzătoare
Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2*
	3
	4
	5
	6

	c
	Nr. Crt.
	Clasificarea
	b
	b
	c
	b

	
	1
	a
	
	
	
	

	
	2
	b
	
	
	
	

	
	3
	c
	
	
	
	

	
	4
	d
	
	
	
	

	
	5
	e
	
	
	
	

	
	6
	f
	
	
	
	

	
	7
	g
	
	
	
	

	
	8
	h
	
	
	
	

	1p
	0,5p fiecare răspuns
	1p
	1p
	1p
	1p


Instrucţiuni pentru evaluatori

Este obligatoriu să se răspundă la fiecare întrebare..

Răspunsurile corecte se punctează conform baremului.

Nu se admit răspunsurile efectuate pe fişele de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60-65% minimă) se va relua acest test.
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