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Centralizator Instrumente de evaluare sumativă

	Competenţa
	Probe scrise
	Probe orale
	Probe practice

	
	CP1
	CP2
	CP3
	CP1
	CP2
	CP3
	CP1
	CP2
	CP3

	2. Analizează metodele de protecţie a reţelei împotriva atacurilor
	
	
	
	
	x
	x
	
	x
	x

	3. Interpretează jurnalele sistemului de operare şi ale aplicaţiilor
	x
	x
	
	
	
	
	x
	x
	

	4. Filtrează accesul în reţea
	x
	
	
	x
	x
	
	
	x
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Criterii de performanţă la competenta 2

Criterii de performanţă la competenta 3


Criterii de performanţă la competenta 4

x – marchează criteriul atins de o anumită probă (oral, scris sau practic)
II. Instrument de Evaluare

Modulul: Securizarea reţelelor – partea II
Competenţe 

- Analizează metodele de protecţie a reţelei împotriva atacurilor
-  Interpretează jurnalele sistemului de operare şi ale aplicaţiilor
- Filtrează accesul în reţea
Obiectivele evaluării:

- să fie capabil să identifice soluţii de protecţie împotriva atacurilor 

- să fie capabil să prezinte tehnici de protecţie 

- să fie capabil să localizeze jurnalele sistemului de operare si ale aplicaţiilor 
- să fie capabil să analizeze datele din jurnale 
- sa fie capabil să prezinte tehnici de filtrare a accesului 
- să fie capabil sa implementeze filtrarea accesului la un router wireless 
Prezentarea testului

Acest test poate fi utilizat la sfârşitul modulului ca evaluare sumativă.
Tipul testului: probă scrisă sau orală
Durata evaluării 

Timp de lucru: 50 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele. 
Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-10), scrieţi pe foaie litera corespunzătoare răspunsului corect.

1.
Răspundeţi prin  „Adevărat” (A) sau „Fals”(F) la următoarele întrebări: 

a.
Viruşii afectează doar sistemele conectate la Internet

b.
Viermii informatici sunt programe care se ataşează de fişiere executabile

c.
Caii troieni sunt forme de viruşi care au proprietatea că se automultiplică

d.
La nivel mondial ameninţările principale asupra unei reţele sunt reprezentate de caii troieni

e.
Viermii informatici pot infecta şi sistemele care nu sunt legate direct la Internet 

f.
O aplicaţie de tip antivirus trebuie să fie actualizată zilnic

g.
Dacă este definită o aplicaţie de tip firewall la nivelul reţelei,  nu mai este necesar instalarea unor alte aplicaţii pe sistemele din interiorul său

h.
Este indicat să se folosească minim două aplicaţii anti-virus distincte pentru o mai bună protecţie, ştiindu-se faptul că anumite aplicaţii detectează mai bine unii viruşi, iar altele sunt mai bune la dezinfecţii.

i.
O aplicaţie de tip anti-phishing este categorisită ca obligatorie pe sistemele care folosesc metode de plată online.

j.
O aplicaţie de tip anti-adware este indicat să se folosească în paralel cu aplicaţiile de tip anti-virus.

2.
Care este metoda prin care se realizează monitorizarea traficului unei reţele:



a.
instalarea unui firewall
b.
instalarea unei aplicaţii antivirus
c.
instalarea unei aplicaţii antiphishing
d.
instalarea unei aplicaţii de tip anti-malware
3.
Indicaţi care este portul de comunicaţie implicite ale următoarelor protocoale: FTP, HTTP şi SMTP. 
4.
Marcaţi care sunt modalităţile prin care un software anti-virus poate detecta şi viruşi noi:



a.
scanarea bazată pe semnături
b.
scanarea euristică
c.
scanarea bazată pe semnături generice

d.
scanarea bazată pe comportament

5.
Termenul de phishing se referă la:



a.
modalitate de obţinere a unor informaţii confidenţiale în mod fraudulos
b.
modalitate de semnalare a unor erori la nivel de aplicaţie
c.
modalitate de detectare a unor viruşi noi
d.
modalitate de semnalare a unor erori la nivel de sistem de operare
6.
Care este semnificaţia acronimului MAC?



a.
Media Access Code
b.
Multimedia Access Code
c.
Media Access Control
d.
Multimedia Access Control
7.
Jurnalul în care se păstrează informaţii cu privire la diferite evenimente generate de programe instalate pe un sistem bazat pe platforma Windows poartă denumirea de:


a.
Application log
b.
System log
c.
Security log
d.
Event viewer
8.
Indicaţi la ce tip de eveniment se referă următorul enunţ: „un eveniment care descrie completarea cu succes a unui eveniment de securitate”: 
a.
Information (informare)
b.
Warning (atenţionare)
c.
Success Audit (auditare cu succes)
d.
Failure Audit (auditare eşuată)
9.
Indicaţi care este serviciul care este responsabil cu jurnalizarea la nivel de evenimente generate de kernel-ul unui sistem bazat pe platformă Linux: 
a.
syslogd
b.
klogd
c.
services.msc

a.
gpedit.msc

10.
Folosind un exemplu, explicaţi succint care este avantajul verificării cât mai dese a evenimentelor din jurnalele sistemului de operare. Aveţi la dispoziţie maxim 7 rânduri. 
Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele şi prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să se răspundă la fiecare întrebare.

Răspunsurile multiple se vor scrie unul sub celălalt în aceeaşi coloană.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte, 1 punct din oficiu şi celelalte 9 astfel:
	Întrebarea
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	Punctajul
	1p
	0,5p
	1,5p
	1p
	0,5p
	0,5p
	0,5p
	0,5p
	0,5p
	2,5p


Data ..........................


Nume elev(ă) ..................................................





Clasa .........................

GRILĂ RĂSPUNSURI
	1
	2
	3
	4
	5
	6
	7
	8
	9

	a -   

f -

b -

g -

c -

h -

d -

i -

e -

j -
	
	
	
	
	
	
	
	


10. 













Barem de corectare şi notare: 
Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	a – F,    f - A

b – F,    g - F

c – F,    h - F

d – F,    i - A

e – A,    j - A 
	a
	21

80

25
	b

c

d
	a
	c
	a
	c
	b
	*

	0,1p

/

răspuns
	0,5p
	0,5p

/

răspuns
	0,33p

/

răspuns
	0,5p
	0,5p
	0,5p
	0,5p
	0,5p
	2,5p


Pentru întrebarea 1 se punctează cu 0,1p pentru fiecare răspuns corect, dar pentru întrebările 3 și 4 doar dacă răspunsurile nu conțin decât variante corecte.

* Aici ne interesează ca elevul să reuşească să sintetizeze informaţiile privind conceptul de jurnalizare a diferitelor evenimente dintr-un sistem. Orice formulare care răspunde corect şi complet la următoarele întrebări se consideră răspuns corect şi se punctează corespunzător:

- foloseşte un exemplu pentru care este posibilă jurnalizarea lui în mod nativ de către sistem
1p (     )

- descrie evenimentul şi motivul pentru care a fost jurnalizat
0,5p (     )

- menţionează faptul că informaţiile păstrate în cadrul acelui eveniment din jurnal oferă posibilitatea de documentare ulterioară şi chiar de găsire a soluţiei problemei apărute (dacă este cazul)
0,5p (     ) 

- argumentează verificarea curentă şi constantă a jurnalelor
0,5p (     )

Pentru întrebările 3 şi 4, se punctează doar dacă răspunsurile nu conţin decât răspunsuri corecte.
Instrucţiuni pentru evaluatori 

Este obligatoriu să se răspundă la fiecare întrebare..

Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile efectuate pe fişele de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60% minimă) se va relua acest test.
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