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Centralizator Instrumente de evaluare sumativă

	Competenţa
	Probe scrise
	Probe orale
	Probe practice

	
	CP1
	CP2
	CP3
	CP4
	CP1
	CP2
	CP3
	CP4
	CP1
	CP2
	CP3
	CP4

	1. Identifică fundamentele şi principiile securităţii sistemelor de calcul şi a reţelelor de calculatoare.
	x
	
	x
	
	x
	x
	x
	x
	
	x
	
	x

	2. Instalează şi configurează sisteme de securitate a sistemelor de calcul şi a reţelelor de calculatoare.
	x
	
	
	
	
	
	
	
	x
	
	
	

	3. Utilizează instrumente, proceduri de diagnostic şi tehnici de depanare pentru securizarea sistemelor de calcul şi a reţelelor de calculatoare.
	x
	
	
	
	x
	x
	
	
	
	x
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CP – Criteriu de performaţă 

     
Criterii de performanţă la competenta 1


Criterii de performanţă la competenta 2


Criterii de performanţă la competenta 3

x – marchează criteriul atins de o anumită probă (oral, scris sau practic)
II. Instrument de Evaluare

Modulul: Securitatea sistemelor de calcul şi a reţelelor de calculatoare – partea I
Competenţe: 
- Identifică fundamentele şi principiile securităţii sistemelor de calcul şi a reţelelor de calculatoare
- Instalează şi configurează sisteme de securitate a sistemelor de calcul şi a reţelelor de calculatoare.

- Utilizează instrumente, proceduri de diagnostic şi tehnici de depanare pentru securizarea sistemelor de calcul şi a reţelelor de calculatoare.
Obiectivele evaluării:

- să fie capabil să descrie noţiunea de politică de securitate 
- să fie capabil să identifice problemele securităţii hardware şi software a sistemelor de calcul 
- să fie capabil să prezinte soluţi de protecţie a securităţii reţelelor de calculatoare 
- să fie capabil să identifice scopul şi caracteristicile controlului accesului şi a permisiunilor 
- să fie capabil să implementeze soluţii de securitate hardware 
- să fie capabil să descrie instrumentele utilizate pentru securizarea sistemelor de calcul şi a reţelelor de calculatoare 
- să fie capabil să diagnosticheze problemele de securitate hardware şi software 
Prezentarea testului

Acest test poate fi utilizat la sfârşitul modulului ca evaluare sumativă.
Tipul testului: probă scrisă
Durata evaluării 

Timp de lucru: 40 minute

Condiţiile în care se recomandă a fi realizată evaluarea

Testul poate avea loc într-o sală de clasă sau în laboratorul de informatică, fiecare elev va primi o foaie cu cerinţele testului şi va rezolva individual subiectele.

Enunţ: 

Pentru fiecare din cerinţele de mai jos (1-9), scrieţi pe foaie litera corespunzătoare răspunsului corect.

1.
Care din următoarele parole reprezintă o parolă „puternică”?


a.
password
b.
P!@#Fg-^&
c.
Password
d.
parola
2.
Modalitatea de minimalizare a riscurilor odată ce există o breşă de securitate, poartă denumirea de: 
a.
mitigation
b.
contingency
c.
security by design
d.
security in depth
3.
Modalitatea de protecţie a unei reţele pe baza implementării mai multor nivele de securitate poartă denumirea de: 
a.
security by design
b.
security in depth
c.
mitigation
d.
contingency 
4.
Selectaţi copţiunea care nu reflectă un nivel minim pe care o politică de securitate trebuie să-l atingă. 
a.
definirea unui firewall
b.
instalarea de aplicaţii antivirus
c.
instalarea unei aplicaţii de tip IDS
d.
instalarea unor aplicaţii de contorizare a traficului din reţea
5.
Completaţi definiţia următoare cu termenul corespunzător: „calitatea, autenticitatea, corectitudinea şi acurateţea informaţiilor stocate într-un sistem informatic poartă denumirea de ......”: 
a.
integritatea sistemelor
b.
integritatea datelor
c.
confidenţialitate datelor
d.
confidenţialitatea sistemelor
6.
Atacurile la autentificare sunt descrise de: 
a.
situaţia în care o persoană sau un program reuşeşte să se identifice cu o alta persoană/aplicatie şi astfel să obţină diferite avantaje nelegitime
b.
situaţia în care un utilizator care a fost autentificat este „înlocuit” de atacator, folosindu-se de toate privilegiile acestuia
c.
situaţia în care atacatorul se bazează pe anumite slăbiciuni ale sistemelor criptografice folosite
d. situaţia în care informaţia devine accesibilă în mod accidental atacatorului
7.
Metoda interceptării informaţiei este o metodă de atac ce ţine de: 
a.
autenticitatea datelor
b.
integritatea datelor
c.
disponibilitatea datelor
d.
confidenţialitatea datelor

8.
Acronimul VPN (Virtual Private Network) este folosit pentru: 
a.
realizarea unei reţele cablate
b.
realizarea unei reţele wireless
c.
securizarea mediului de transmisie dintre două puncte 

d.
securizarea transferului dintre o reţea cablată şi una wireless
9.
Selectaţi toate opţiunile, din lista de mai jos, care reprezintă forme de securizare la nivel hardware: 
a.
parolarea contului de administrator

b.
folosirea de uşi metalice, prevăzute cu cheie
c.
parolarea BIOS

d.
folosirea de încabinări pentru protecţia echipamentelor
10.
Indicaţi şi explicaţi pe scurt care sunt jurnalele puse la dispoziţie de sistemele de operare pe platformă Windows. Nu trebuie să depăşiţi 7 rânduri.
11.
Având la dispoziţie un eveniment din jurnalul de sistem, eveniment de tip eroare, descrieţi ce informaţii (minim 4) se pot folosi pentru a putea remedia problema care a stat la baza generări lui. Aveţi la dispoziţie maxim 7 rânduri.
Instrucţiuni pentru elevi 

Fiecare elev va completa foaia primită cu data, numele şi prenumele şi clasa.

Răspunsurile se notează pe foaia primită. Nu se admit răspunsuri în dreptul enunţurilor ci doar în dreptul fişei de test.

Este obligatoriu să se răspundă la fiecare întrebare.
Răspunsurile multiple se vor scrie unul sub celălalt în aceeaşi coloană.

Nu se admit ştersături. Eventualele corecturi se realizează prin închiderea între paranteze rotunde a textului corespunzător şi tăierea cu o singură linie, continuă în zona mediană textului (ex. ( raspuns gresit ) sau ( a ) ). Orice abatere de la aceste reguli conduc la anularea răspunsului respectiv.

Criteriile de evaluare şi notare 

Se acordă 10 puncte astfel:

1 punct din oficiu şi alte 9 distribuite conform grilei de răspuns.

Data ..........................
Nume şi prenume elev(ă) ...................................





          Clasa ................
GRILĂ RĂSPUNSURI

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	
	
	
	
	
	
	
	
	
	*
	**

	0,5p
	0,5p
	0,5p
	0,5p
	0,5p
	0,5p
	0,5p
	0,5p
	1p
	2p
	2p


* 10.


** 11.


Barem de corectare şi notare: 

Se acordă 1 punct din oficiu.

Răspunsurile corecte sunt marcate în următorul tabel, cu punctajul aferent:

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	b
	c
	b
	d
	a
	a
	c
	c
	b

c

d
	**
	***

	0,5p
	0,5p
	0,5p
	0,5p
	0,5p
	0,5p
	0,5p
	0,5p
	0,33p
/

răspuns
	2p
	2p


Pentru răspunsurile care conţin variante multiple, se vor puncta doar dacă sunt fără bifări de răspunsuri incorecte. Exemplificare: dacă la întrebarea 1 un elev răspunde doar a şi b, el primeşte 0,66 puncte, dacă răspunde a, b şi c nu primeşte nici un punct. În acest fel se elimină cazul când se bifează toate răspunsurile, chiar dacă sunt corecte sau incorecte.

** 10. Pentru a se acorda cele 2p se va lua în considerare orice formulare care să se asemene cu:

„Jurnalul de aplicaţii (Application log). Jurnalul de aplicaţii conţine evenimentele înregistrate de programe. De exemplu, un program de baze de date poate înregistra o eroare de fişier în jurnalul de aplicaţii. Evenimentele ce se scriu în jurnalul de aplicaţii sunt determinate de dezvoltatorii programului software. 

Jurnalul de securitate (Security log). Jurnalul de securitate înregistrează evenimente precum încercările valide şi invalide de Log on, precum şi evenimentele legate de utilizarea resurselor, cum ar fi crearea, deschiderea sau ştergerea de fişiere. De exemplu, când este activată auditarea la Log on, este înregistrat un eveniment în jurnalul de securitate de fiecare dată când un utilizator face Log on pe computer. Trebuie să faceţi Log on ca administrator sau ca membru al grupului de administratori pentru a activa, utiliza şi specifica evenimentele de înregistrat în jurnalul de securitate. 

Jurnalul de sistem (System log). Jurnalul de sistem conţine evenimente înregistrate de componentele de sistem. De exemplu, dacă un driver nu reuşeşte să se încarce în timpul pornirii, va fi înregistrat un eveniment în jurnalul de sistem. Sistemele bazate pe platforma Windows determină anticipat evenimentele înregistrate de componentele de sistem.”
Se va puncta cu 0,33p pentru menţionarea denumirii şi alte 0,33p pentru explicaţiile oferite.
*** 11. Pentru a se acorda cele 2p se va lua în considerare orice formulare care să prezinte minim 4 (0,5p pentru fiecare informaţie şi explicaţia sa):

„Antetul evenimentului conţine următoarele informaţii, informaţii ce se pot folosi pentru diagnosticarea problemelor: 

Date: Data la care s-a produs evenimentul. 

Time: Ora la care s-a produs evenimentul. 

User: Numele de utilizator al utilizatorului care era conectat când s-a produs evenimentul. 

Computer: Numele computerului pe care s-a produs evenimentul. 

Event ID: Un număr care identifică tipul evenimentului. ID-ul evenimentului poate fi utilizat de reprezentanţii serviciului de asistenţă pentru produs pentru a înţelege ce anume s-a întâmplat în sistem. 

Source: Sursa evenimentului. Aceasta poate fi numele unui program, o componentă de sistem sau o componentă individuală a unui program mare.

Type: Tipul evenimentului. Există cinci tipuri de evenimente: Error, Warning, Information, Success Audit sau Failure Audit.”
Pentru întrebarea nr. 9  se va lua în considerarea câte 0,33 p pentru fiecare răspuns corect, numai dacă sunt marcate doar răspunsuri corecte. 

Instrucţiuni pentru evaluatori

Este obligatoriu ca elevii să se răspundă la fiecare întrebare.
Răspunsurile incomplete se punctează corespunzător baremului.

Nu se admit răspunsurile efectuate pe fişele de test.

Nu se admit ştersăturile. Răspunsurile care nu urmează regula prezentată (marcarea textului între paranteze rotunde şi tăierea lui, median, cu o linie continuă) nu se iau în considerare.

Modul de transmitere şi sugestii de valorizare a rezultatelor evaluării

În funcţie de rezultatele medii ale acestui test se vor reveni asupra termenilor care necesită aprofundare. Dacă media acestui test nu este convenabilă (considerăm media de 60-65% minimă) se va relua acest test.
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