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I. Introducere
Materialul de învăţare are rolul de a conduce elevul la dobândirea competenţelor:  

· Interpretează jurnalele sistemului de operare şi ale aplicaţiilor

· Filtrează accesul în reţea 

Domeniul
Informatică
Calificarea
Administrator reţele locale şi de comunicaţii

Nivelul de calificare
 3 avansat
Materialul cuprinde:

· fişe de documentare

· activităţi de învăţare

· glosar

Prezentul material de învăţare se adresează elevilor din cadrul şcolilor postliceale, domeniul Informatică  calificarea Administrator reţele locale şi de comunicaţii.
	Denumirea temei
	Fişe de învăţare /
Fişe de documentare 
	Competenţe(le) vizate

	Tema 4 

Metode de securizare a reţelelor
	Fişa 4.1 Filtrarea accesului în reţea - firewall
Activitatea de învăţare 4.1.1 Rolul unui firewall

Activitatea de învăţare 4.1.2 Limitările unui firewall

Activitatea de învăţare 4.1.3 Amplasarea unui firewall
	2. Analizează metodele de protecţie a reţelei împotriva atacurilor

4. Filtrează accesul în reţea

	
	Fişa 4.2 Protecţia reţelei – aplicaţii anti-malware
Activitatea de învăţare 4.2.1 Aplicaţii anti-virus
Activitatea de învăţare 4.2.2 Aplicaţii anti-grayware
Activitatea de învăţare 4.2.3 Aplicaţii anti-phishing

	2. Analizează metodele de protecţie a reţelei împotriva atacurilor

	
	Fişa 4.3 Securizarea accesului printr-un router wireless
Activitatea de învăţare 4.3.1 Standarde de securitate wireless

Activitatea de învăţare 4.3.2 Tipuri de reţea wireless

Activitatea de învăţare 4.3.3 Filtrarea după MAC a unui router wireless
	2. Analizează metodele de protecţie a reţelei împotriva atacurilor
4. Filtrează accesul în reţea

	Tema 5
Jurnalizarea sistemelor de operare şi a aplicaţiilor
	Fişa 5.1 Noţiuni teoretice despre jurnale şi procesul de jurnalizare
Activitatea de învăţare Tipuri de jurnale
	3. Utilizează instrumente, proceduri de diagnostic şi tehnici de depanare pentru securizare

	
	Fişa 5.2 Jurnalele sistemului de operare
Activitatea de învăţare 5.2.1 Tipuri de jurnale ale sistemelor de operare tip Windows

Activitatea de învăţare 5.2.2 Setări la nivel de jurnal de evenimente

Activitatea de învăţare 5.2.3 Analiza unui eveniment din jurnalul de aplicaţii

Activitatea de învăţare 5.2.4 Analiza unui eveniment din jurnalul de sistem

Activitatea de învăţare 5.2.5 Analiza unui eveniment din jurnalul de securitate

Activitatea de învăţare 5.2.6 Tipuri de jurnale din sisteme bazate pe platformă Linux
	3. Utilizează instrumente, proceduri de diagnostic şi tehnici de depanare pentru securizare

	
	Fişa 5.3 Jurnale de aplicaţii
Activitatea de învăţare 5.3.1 Tipuri de jurnale de aplicaţii

Activitatea de învăţare 5.3.2 Analizarea jurnalelor de aplicaţii
	3. Utilizează instrumente, proceduri de diagnostic şi tehnici de depanare pentru securizare


Absolvenţii nivelului 3 avansat, şcoală postliceală, calificarea Administrator reţele locale şi de comunicaţii, vor fi capabili să utilizeze echipamentele reţelelor de calculatoare, să cunoască şi să utilizeze protocoale şi terminologii de reţea, să cunoască şi să aplice topologii de reţele locale (LAN) şi globale (WAN), modele de referinţă OSI (Open System Interconnection), să utilizeze cabluri, unelte pentru cablarea structurată,    routere în conformitate cu standardele în vigoare.
Temele din prezentul material de învăţare nu acoperă toate conţinuturile prevăzute în curriculumul pentru modulul Securizarea reţelelor. Pentru parcurgerea integrală a modulului în vederea atingerii competenţelor vizate / rezultate ale învăţării profesorul va avea în vedere şi materialul de învăţare Securizarea reţelelor partea I.
II. Resurse

Prezentul material de învăţare cuprinde diferite tipuri de resurse care pot fi folosite de elevi:

· fişe de documentare

· activităţi de învăţare

Elevii pot folosi atât materialul prezent (în forma printată) cât şi varianta echivalentă online.

III. Resurse

Tema 4 Metode de securizare a reţelelor

Fişa 4.1 Filtrarea accesului în reţea – firewall

Acest material vizează competenţa / rezultat al învăţării : Analizează metodele de protecţie a reţelei împotriva atacurilor şi Filtrează accesul în reţea

[image: image1.emf]Un firewall se poate defini ca un „portar” care trebuie să inspecteze tot traficul din reţea şi să decidă care trafic este permis şi care este blocat. Originea termenului provine din construcţii unde prin „firewall” se înţelege un zid care protejează o parte din clădire la extinderea unui incendiu, astfel în IT termenul de firewall poate fi privit ca un dispozitiv hardware sau software care acţionează ca un paravan între două reţele pentru a preveni comunicaţiile care nu sunt acceptate de politica de securitate definită. 
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Figura 4.1.1 Funcţia primordială a unui firewall.


[image: image3.emf]Printre avantajele oferite de instalarea unui firewall menţionăm:

· înlătură traficul nedorit şi neautorizat;

· reduce riscurile folosirii unor servicii lipsite de securitate (cum ar fi partajările în reţea, NFS – Network File System, NIS – Network Information Services, etc.) şi încercările de penetrare a reţelei interne de la o staţie din exteriorul ei;

· impune o politică de acces în reţea;

· poate avea şi alte funcţii – gen NAT – Network Address Translation – sau ascunderea adreselor interne pentru utilizatorii din afara ei, realizarea de conexiuni VPN criptate, etc.;

· monitorizează şi notifică atacurile sau încercările de pătrundere în reţea (realizarea de statistici privind utilizatorii logaţi, sesiunile deschise, etc.) fiind astfel foarte util în „rafinarea” politicii de securitate.
Totuşi trebuie menţionat că un firewall nu este suficient pentru a ne putea considera protejaţi, el are şi dezavantajele:

· reprezintă un punct unic de concentrare a traficului şi de aici şi faptul că devine pricipala ţintă în cazul unui atac (DoS sau DdoS care poate închide firewall-ul şi astfel întreaga conexiune la exterior);

· restricţionează accesul la unele servicii;

· poate degrada performanţele unei reţele datorită funcţiei de analizarea a treficului;

· probabilitatea crescută de existenţă a unui back-door (sunt multiple cazurile când dispozitivele au fost „păcălite” să realizeze conexiuni autentificate din exterior către interiorul reţelei);

· nu oferă nici o formă de apărare a reţelei private de utilizatorii ce folosesc sisteme fizice mobile de introducere a datelor în reţea (USB Stick, dischetă, CD, etc.);
· nu oferă nici o formă de protecţie pentru atacurile venite din interiorul reţelei.


[image: image4.emf]Soluţiile firewall se împart în două mari categorii: prima este reprezentată de soluţiile profesionale hardware sau software dedicate protecţiei întregului trafic dintre reţeaua unei întreprinderi (instituţii, serverele marilor companii publice) şi Internet; iar cea de a doua categorie este reprezentată de firewall-urile personale dedicate monitorizării traficului pe calculatorul personal. Utilizând o aplicaţie din ce-a de a doua categorie se poate preântâmpina atacurile colegilor lipsiţi de fair-play care încearcă să acceseze prin mijloace mai mult sau mai puţin ortodoxe resurse de pe PC-ul dumneavoastră. 


[image: image5.emf]Astfel, un firewall este folosit pentru două scopuri:

· pentru a păstra în afara reţelei utilizatorii rău intenţionati (viruşi, viermi cybernetici, hackeri, crackeri) 

· pentru a păstra utilizatorii locali (angajaţii, clienţii) în reţea 


[image: image6.emf]Înainte de a construi un firewall trebuie hotărâtă politica sa, pentru a şti care va fi funcţia sa şi în ce fel se va implementa această funcţie. Pentru a putea defini politica firewall-ului, sunt necesare unele răspunsuri la următoarele întrebări: 

· ce servicii va deservi firewall-ul ?

· ce grupuri de utilizatori care vor fi protejaţi ?

· de ce fel de protecţie are nevoie fiecare grup de utilizatori ?

· cum va fi protejat fiecare grup(detaliere privind şi natura serviciilor din cadrul grupurilor)?

Totuşi la nivel teoretic sunt posibile două forme de implementare a acestor politici: Prima este „să interzici tot ceea ce nu este explicit permis” şi a doua „să permiţi ceea ce nu este explicit interzis”. Este evidentă folosirea pe scară largă a primei formulări.

[image: image7.emf]La final este necesar să se scrie o declaraţie prin care oricare alte forme de access sunt o ilegalitate. Politica va deveni tot mai complicată cu timpul, dar deocamdată este bine să fie simplă şi la obiect.
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Figura 4.1.2 Diferite politici implementate într-un firewall


[image: image9.emf]Firewallurile pot fi clasificate după: layerul (stratul) din stiva de reţea la care operează (OSI) şi după modul de implementare.

[image: image10.emf]În funcţie de layerul din stiva TCP/IP (sau OSI) la care operează, firewall-urile pot fi:

· Layer 2 (MAC) şi 3 (datagram): packet filtering. 

· Layer 4 (transport): tot packet filtering, dar se poate diferenţia între protocoalele de transport şi există opţiunea de "stateful firewall", în care sistemul ştie în orice moment care sunt principalele caracteristici ale următorului pachet aşteptat, evitând astfel o întreagă clasă de atacuri

· Layer 5 (application): application level firewall (există mai multe denumiri). În general se comportă ca un server proxy pentru diferite protocoale, analizând şi luând decizii pe baza cunoştinţelor despre aplicaţii şi a conţinutului conexiunilor. De exemplu, un server SMTP cu antivirus poate fi considerat application firewall pentru email.
În cazul firewall-ului la nivel software, sistemul pe care rulează se mai numeşte şi application level gateway – ce are ca scop bine definit, de a realiza o „poartă” (gateway) între reţeaua de încredere şi cea potenţial periculoasă. Tipic aceste sisteme necesită autentificarea utilizatorului şi personalizarea protocolului, pe baza lui el făcând legătura autorizată intre adresa sursă şi adresa destinaţie. Pentru a funcţiona acest server (denumit şi proxy) cere definirea regulilor la nivelul fiecărui protocol (fie el ftp, http, etc.).
Ca o regulă generală firewall-urile la nivel software pot oferi o protecţie mai bună (pot fi „învăţate” să analizeze mai bine pachetele) dar această protecţie vine cu scăderea performanţelor privind debitul de date transmise (troughput).

[image: image11.emf]Deşi nu este o distincţie prea corectă, firewallurile se pot împărţi în două mari categorii, în funcţie de modul de implementare:

· dedicate, în care dispozitivul care rulează software-ul de filtrare este dedicat acestei operaţiuni şi este practic "inserat" în reţea (de obicei chiar după router). Are avantajul unei securităţi sporite. 

· combinate cu alte facilităţi de networking. De exemplu, routerul poate servi şi pe post de firewall, iar în cazul reţelelor mici acelaşi calculator poate juca în acelaţi timp rolul de firewall, router, file/print server, etc.


[image: image12.emf]Tehnologia firewall se bazează pe folosirea porturilor. Porturile nu sunt altceva decât nişte numere plasate într-un anumit loc bine definit în pachetul de date. Fiecare aplicaţie foloseşte anumite porturi deci anumite numere . 


[image: image13.emf]Deşi un anumit serviciu poate avea un port asignat prin definiţie, nu există nici o restricţie ca aplicaţia să nu poată asculta şi alte porturi. Un exemplu comun este cel al protocolului de poştă electronică Simple Mail Transfer Protocol (SMTP). Acest serviciu are portul asignat 25. Posibil ca furnizorul de internet să blocheze acest port pentru a evita folosirea unui server de mail pe calculatorul propriu. Nimic nu ne opreşte însă să configurăm un server de mail pe un alt port. Motivul principal pentru care anumite servicii au porturi asignate implicit este acela ca  un client să poată găsi mai uşor un anumit serviciu pe o gazdă aflată la distanţă. Câteva exemple: serverele FTP ascultă portul 21; serverele HTTP sunt pe portul 80; aplicaţiile client de genul File Transfer Protocol (FTP)  folosesc porturi asignate aleator de obicei mai mari ca 1023. 


[image: image14.emf]Există puţin peste 65000 porturi împărţite în porturi bine cunsocute (0–1023), porturi înregistrate (1024–49151) şi porturi dinamice (49152–65535). Deşi sunt sute de porturi cu aplicaţiile corespunzătore, în practică mai puţin de 100 sunt utilizate frecvent. 

[image: image15.emf]O bună practică de siguranţă este blocarea acestor porturi dacă nu sunt folosite. Se recomandă folosirea practicii least privilege. Acest principiu constă în acordarea accesului minimal, strict necesar desfăşurării activităţii unui serviciu.  Să nu uităm că securitatea este un proces fără sfârşit. Dacă un port este inchis astăzi nu înseamna ca va rămâne aşa şi mâine. Se recomanda testarea periodică a porturilor active. De asemenea aplicaţiile au grade de siguranţă diferite; SSH este o aplicaţie relativ sigură pe când Telnet-ul este nesigur.

Ca şi poziţionare în cadrul unei reţele se disting cazurile următoare:

· firewall de tip filtrare de pachete (utilizat de routere de ex. la intrare/ieşire);

· firewall de tip sistem gazdă bastion protejat (la intrare/ieşire);

· firewall de tip sistem gazdă dual (separă două reţele);

· firewall de tip subreţea protejată (separă două reţele).


[image: image16.emf]Componenta firewall are funcţia de a supraveghea comunicaţia sistemului precum şi a aplicaţiilor instalate cu internetul sau reţeaua şi să blocheze în caz de nevoie conexiunile nedorite. Ea asigură protecţia PC-ului împotriva programelor dăunătoare şi a hacker-ilor. Windows Firewall este activat în Windows XP SP 2 imediat după instalare şi blochează majoritatea programelor care comunică cu internetul. De aceea, mulţi utilizatori preferă să îl dezactiveze în loc să îl configureze. Pentru o configurare optima nu sunt necesare decât câteva setări de bază. Dacă un program instalat împreună cu sistemul de operare încearcă să iniţieze o legătură la internet sau la reţeaua internă, apare o fereastră de informare care întreabă cum doriţi să trataţi această comunicare. Sunt la dispoziţie opţiunea de a bloca sau a permite conexiunea. În funcţie de selecţie, firewall-ul din XP stabileşte automat o regulă. Dacă unei aplicaţii trebuie să îi fie permis să realizeze legături, în registrul Excep​tions se pot stabili reguli permanente corespunzătoare. În meniul Programs se obţine o listă cu toate aplicaţiile insta​late de sistemul de operare, ale căror setări de conectare pot fi definite după preferinţe.


[image: image17.emf]Aplicaţiile individuale nu sunt de multe ori enumerate în listă. Acestea pot fi introduse în listă cu ajutorul opţiunii Add Program, indicând apoi calea spre executabil printr-un clic pe Browse. Din motive de siguranţă se pot defini suplimentar, la Ports, ce interfeţe şi ce protocol - TCP sau UDP - poate utiliza programul. În aceeaşi fereastră se află şi butonul Change Scope, cu ajuto​rul căruia este posibilă introducerea de diverse adrese IP ale sistemelor cu care programul are voie să realizeze o conexiune. Dacă aceste date nu sunt încă de​finite, aplicaţia este în măsură să comunice pe toate porturile şi cu toate sistemele ceea ce, funcţie de aplicaţie, are ca urmare diverse riscuri de securitate.

Activitatea de învăţare 4.1.1 Rolul unui firewall
Obiectivul/obiective vizate:

· La sfârşitul activităţii vei înţelege rolul şi importanţa amplasării unui firewall în cadrul unei reţele.

Durata: 60 min

Tipul activităţii: Rezumat [image: image18.png]



Sugestii : activitatea se poate desfăşura pe grupe sau individual
Sarcina de lucru: Folosind fişa de documentare 4.1, glosarul de termeni şi diferite surse online (Internet), realizaţi un rezumat de o pagină din care să rezulte avantajele oferite de instalarea unui firewall şi importanţa amplasării lui în cadrul unei reţele.

Se vor trata şi firewall-urile hardware şi avantajele (şi  dezavantajele) oferite de acestea, în comparaţie cu cele software.

Activitatea de învăţare 4.1.2 Limitările unui firewall
Obiectivul/obiective vizate:

· La sfârşitul activităţii vei înţelege limitările unui firewall.

Durata: 60 min

Tipul activităţii: Învăţare prin categorisire [image: image19.png]



Sugestii : activitatea se poate desfăşura pe grupe sau individual
Sarcina de lucru:  Având la dispoziţie următorul tabel, bifaţi corespunzător categoriei din care face parte.

	Un firewall
	Proprietăţi

	poate
	nu poate
	

	
	
	înlătură traficul nedorit şi neautorizat

	
	
	reduce riscurile folosirii unor servicii lipsite de securitate (cum ar fi partajările în reţea, NFS – Network File System, NIS – Network Information Services, etc.) şi încercările de penetrare a reţelei interne de la o staţie din exteriorul ei

	
	
	impune o politică de acces în reţea

	
	
	poate avea şi alte funcţii – gen NAT – Network Address Translation – sau ascunderea adreselor interne pentru utilizatorii din afara ei, realizarea de conexiuni VPN criptate, etc.

	
	
	monitorizează şi notifică atacurile sau încercările de pătrundere în reţea (realizarea de statistici privind utilizatorii logaţi, sesiunile deschise, etc.) fiind astfel foarte util în „rafinarea” politicii de securitate

	
	
	reprezintă un punct unic de concentrare a traficului şi de aici şi faptul că devine pricipala ţintă în cazul unui atac (DoS sau DdoS care poate închide firewall-ul şi astfel întreaga conexiune la exterior)

	
	
	restricţionează accesul la unele servicii

	
	
	poate degrada performanţele unei reţele datorită funcţiei de analizarea a treficului

	
	
	probabilitatea crescută de existenţă a unui back-door (sunt multiple cazurile când dispozitivele au fost „păcălite” să realizeze conexiuni autentificate din exterior către interiorul reţelei)


Pentru rezolvarea sarcinii de lucru consultaţi Fişa de documentare 4.1, glosarul de termeni, precum şi sursele de pe Internet.
Activitatea de învăţare 4.1.3 Amplasarea unui firewall

Obiectivul/obiective vizate:

· La sfârşitul activităţii vei fi capabil să identifici unde trebuie amplasat un firewall în cadrul unei reţele (sau chiar în cadrul unor calculatoare singulare, cu acces la Internet)

Durata: 30 min

Tipul activităţii: Problematizare [image: image20.png]



Sugestii : activitatea se poate desfăşura pe grupe sau individual
Sarcina de lucru:  Rezolvaţi urătoarea problemă:

Un administrator de reţea trebuie să instaleze un firewall pentru protejarea reţelei. Care ar fi criteriile de amplasare pentru protejarea întregii reţele de atacuri venite din exteriorul ei (Internet). 

Pentru rezolvarea problemei consultaţi Fişa de documentare 4.1, glosarul de termeni precum şi sursele de pe Internet.

Fişa 4.2 Protecţia reţelei – aplicaţii anti-malware

Acest material vizează competenţa / rezultat al învăţării : Analizează metodele de protecţie a reţelei împotriva atacurilor.
Anti-viruşi. Scurt istoric: Majoritatea sunt de părere că primul software de tip antivirus este atribuit lui Bernt Fix în 1987, aceasta fiind prima neutralizare a unui virus informatic(nume de cod Viena), cel puţin prima documentată şi publicată. Începând cu anul 1988 încep să apara primele companii care să produca software dedicat (Dr. Solomon’s Anti-Virus ToolKit, AIDSTEST, AntiVir) urmat în 1990 de aproximativ 19 programe antivirus distincte, printre care apar şi Norton AntiVirus (achiziţionat de Symantec în 1992) şi McAfee VirusScan.


[image: image21.emf]Dacă înainte de răspândirea Internetului majoritatea infectărilor se făceau folosind disketele, odată cu evoluţia interconectării între computere au început adevăratele probleme. Autorii de viruşi au reuşit să-şi diversifice modalităţile de răspândire folosind aplicaţii uzuale cum sunt editoarele de texte (macrourile scrise în diferite limbaje de programare puteau fi rulate prin simpla deschidere cu aplicaţia corespunzătoare), programe de e-mail (Microsoft Outlook Express, Outlook, etc), programe de tip chat (Yahoo messenger, MSN messenger), etc.


[image: image22.emf]Odată cu răspândirea pe scară largă a conexiunilor de tip broad-band, viruşii au început să se înmulţească şi să se răspândească foarte rapid, astfel aplicaţiile de tip antivirus fiind nevoite să-şi actualizeze dicţionarele odată la fiecare 5-10 minute. Cu toate acestea un virus nou, poate să se răspândească cu o aşa viteză încât pâna la momentul depistării şi găsirii modalităţii de neutralizare este posibil să infecteze foarte multe calculatoare (de ordinul sutelor de mii sau chiar milioanelor), aici intervenind şi faptul că nu toti utilizatorii îşi actualizează cât de des cu putinţă software-ul antivirus.


[image: image23.emf]Ca metode de identificare a viruşilor deosebim:

a) identificarea bazată pe semnatură (signature based) este cea mai comună variantă. Pentru identificarea viruşilor cunoscuţi fiecare fişier este scanat ca şi conţinut (întreg şi pe bucăţi) în căutarea informaţiilor păstrate într-un aşa-numit dicţionar de semnături;

b) identificarea bazată pe comportament (malicious activity), în acest caz aplicaţia antivirus monitorizează întregul sistem pentru depistarea de programe suspecte în comportament. Dacă este detectată o comportare suspectă, programul respectiv este investigat suplimentar, folosindu-se de alte metode (semnături, heuristic, analiză de fişier, etc.). Este de menţionat că aceasta metodă poate detecta viruşi noi;

c) metoda euristică (heurisitc-based) este folosită pentru detectarea viruşilor noi şi poate fi efectuată folosind două variante(independent sau cumulat): analiza de fişier şi emulare de fişier. Astfel analiză bazată pe analiza fişierului implică cautarea în cadrul acelui fişier de instrucţiuni „uzuale” folosite de viruşi. Ex. Dacă un fişier are instrucţiuni pentru formatarea discului, acesta este  investigat suplimentar. O problemă a acestei variante este necesitatea unor resurse foarte mari pentru analiza fiecărui fişier, rezultând în încetiniri evidente ale sistemului. Cea de-a doua metodă este cea de emulare în care se rulează fişierul respectiv într-un mediu virtual şi jurnalizarea acţiunilor pe care le face. În funcţie de aceste jurnale, aplicaţia poate determina dacă este infectat sau nu acel fişier.

d) un mod relativ nou se bazează pe conceptul de semnături generice – ceea ce s-ar traduce în posibilitatea de a neutraliza un virus folosindu-se de o semnătură comună. Majoritatea viruşilor din ziua de astazi sunt aşa-numiţii – viruşi de mutaţie – ceea ce înseamnă că în decursul răspândirii sale el îşi schimbă acea semnătură de mai multe ori. Aceste semnături generice conţin informaţiile obţiunte de la un virus şi în unele locuri se introduc aşa-numitele wildcard-uri – caractere speciale care pot lipsi sau pot fi distincte – aplicaţia software căutând în acest caz informaţii non-continue.

Anti-spyware. Ca răspuns la pariţia aplicaţiilor de tip spyware, companiile care produceau software de tip anti-virus au început să ofere şi aplicaţii (care apoi au devenit din ce în ce mai complexe, integrând foarte multe module, pentru fiecare tip de malware) contra acestora. Instalarea unei astfel de aplicaţii la momentul actual este considerată un „must-do” – obligatorie intrând în categoria „nivel minim de securitate”. Deşi ideea iniţială a acestor aplicaţii era spre beneficiul utilizatorilor în final – prin „culegerea” informaţiilor care sunt cel mai căutate, elocvente, ducând astfel la o dezvoltare naturală şi concretă a furnizorilor de servicii online, abuzul a condus la interzicerea sa, în special prin faptul ca se efectuiază de cele mai multe ori fără acceptul utilizatorilor.

Anti-adware. Aplicaţiile Anti-adware se referă la orice utilitar software care scanează sistemul şi oferă posibilităţi de dezinfecţie sau eliminare a diferitelor forme de malware gen: adware, spyware, keyloggers, trojans, etc.. Unele dintre aceste programe sunt nedetectabile de către programele antivirus instalate şi astfel se defineşte ca nivel minim de securitate alături de programele anti-virus, anti-spyware şi, mai nou, anti-phishing.

Anti-phishing. Pe langă câteva aplicaţii software care pot oferi o oarecare protecţie contra efectelor de phising, se definesc şi alte posibilităţi, care se pot folosi şi pentru protecţia contra viruşilor, spyware-ului sau adware-ului şi anume: instruirea utilizatorilor. O astfel de tehnică poate fi foarte eficientă, mai ales acolo unde această tehnică se bazează şi pe un feedback puternic. Pentru aceasta sunt de menţionat următoarele reguli ce trebuie urmărite:

- Folosirea de conexiuni sigure (https). Model prin care se impune ca toate formele prin care se transmit date cu caracter confidenţial să se realizeze într-un mod sigur. 

- Care este sit-ul? Utilizatorul este aşteptat să confirme adresa din bara de adrese cum că acesta este efectiv sit-ul pe care voia să intre, sau sa-l folosească (şi nu altul, de ex. www.banca.ro cu www.sitefantoma.banca.ro). 

- Folosirea de cerfiticate şi verificarea lor. Deşi necesită mai multe cunoştinţe această formă este foarte importantă prin prisma faptului că sunt oferite foarte multe informaţii în acest certificat, informaţii care pot face ca acel site să devină „trusted” – credibil pentru toate aplicaţiile care se descarcă de pe el. Tot la aceste certificate trebuiesc verificate şi autorităţile care le-au emis. 

- Click-ul la întâmplare: apăsarea la întâmplare pe butoanele care confirmă anumite acţiuni, în speranţa că vor dispărea aumite ferestre şi „lucrul va reveni la normal” conduce la foarte mari breşe de securitate.

- Lipsa de interes: este datorată în special firmelor care nu doresc să treacă la diferite forme avansate de securizare şi certificare, forme care sunt deseori foarte costisitoare.

- Forma de comunicaţie: deoarece modelul de securitate se bazează pe foarte mulţi participanţi la comunicaţie: utilizatori, client de browser, dezvoltatori, auditori, webserver, etc. face ca această formă de comunicare să fie foarte dificilă.

- Abonarea la servicii care oferă liste cu sit-uri care au fost catalogate ca sit-uri „fantomă” – au apărut foarte multe astfel de liste care vin să ajute utilizatorii prin introducerea unui aşa numit page ranking -  rau rang de acreditare.


[image: image24.emf]Observaţii: Este de reţinut că navigând la întamplare se pot găsi o multitudine de aplicaţii care să „pozeze” în aplicaţii de tip antivirus, antispyware sau antimalware – dar de fapt să fie ele însele viruşi deghizaţi în aplicaţii legitime.

Nu este indicat să se folosească mai multe aplicaţii antivirus instalate, de multe ori acestea intrând în conflict, dar mai important, îngreunându-şi una alteia sarcina. 

Este foarte importantă realizarea actualizării cât mai des a aplicaţiei anti-malware instalate (fie ea antivirus, antispyware, antiadware, etc.) şi a sistemelor de operare pentru a putea fi protejaţi măcar la nivel „normal”. 

Este foarte important şi stabilirea de diferite politici de lucru prin care să se realizeze, periodic, verificări de jurnale, de aplicaţii instalate (poate sunt oferite îmbunătăţiri la nivel de aplicaţie sau de securizare), de modalităţi de lucru.

Activitatea de învăţare 4.2.1 Aplicaţii anti-virus
Obiectivul/obiective vizate:

· La sfârşitul activităţii vei fi capabil să identifici rolul şi modul de funcţionare a aplicaţiilor anti-virus.

Durata: 50 min

Tipul activităţii: Expansiune [image: image25.png]



Sugestii : activitatea se poate desfăşura individual sau pe grupe
Sarcina de lucru:  Realizaţi un eseu de minim o pagină, care să trateze următoarele noţiuni: „viruşi”, „viermi”, „scanare euristică”, „scanare bazată pe semnătură”, „semnături generice”, „identificare bazată pe comportament”. Timpul de lucru este de 50 minute.
Pentru rezolvarea activităţii consultaţi Fişa de documentare 4.2, glosarul de termeni şi sursele de pe Internet

Activitatea de învăţare 4.2.2 Aplicaţii anti-grayware
Obiectivul/obiective vizate:

· La sfârşitul activităţii vei fi capabil să identifici rolul şi tipurile de aplicaţii anti-greyware.

Durata: 50 min

Tipul activităţii: Rezumat [image: image26.png]



Sugestii : activitatea se poate desfăşura individual sau pe grupe
Sarcina de lucru:  Realizaţi un rezumat din care să rezulte care sunt principalele aplicaţii anti-greyware din topurile făcute de revistele de specialitate, enumerând avantajele oferite de acestea în protecţia contra aplicaţiilor de tip greyware („adware”, „spyware”, „dialers”, etc.) Rezumatul va trebui să fie de minim o pagină, iar timpul de rezolvare este de 50 min.
Pentru rezolvarea activităţii consultaţi Fişa de documentare 4.2, glosarul de termeni şi sursele de pe Internet

Activitatea de învăţare 4.2.3 Aplicaţii anti-phishing
Obiectivul/obiective vizate:

· La sfârşitul activităţii vei fi capabil să identifici şi să defineşti o politică de securitate minimală (formală), pentru protejarea unei întregi reţele.

Durata: 50 min

Tipul activităţii: Problematizare [image: image27.png]



Sugestii : activitatea se poate desfăşura pe grupe sau individual
Sarcina de lucru:  Rezolvaţi urătoarea problemă:

Un administrator trebuie să realizeze un raport prin care să evidenţieze care sunt principalele forme de protecţie contra fraudelor online, raport care să fie apoi pus la dispoziţia tuturor utilizatorilor. Care ar fi regulile principale care ar trebui să fie menţionate în acest raport?. 

Pentru rezolvarea activităţii consultaţi Fişa de documentare 4.2, glosarul de termeni şi sursele de pe Internet

Fişa 4.3 Securizarea accesului printr-un router wireless

Acest material vizează competenţa / rezultat al învăţării : Analizează metodele de protecţie a reţelei împotriva atacurilor şi Filtrează accesul în reţea

[image: image28.emf] Standardul IEEE (Institute of Electrical and Electronic Engineers) 802.11 este un set de standarde pentru reţele de tip WLAN(wireless local area network). Din cadrul acestui standard cel mai usual este IEEE 802.11b, numit şi Wi-Fi – folosind acest standard se pot trimite date cu 1, 2, 5.5 sau 11Mbps folosind banda de 2.4-2.5 GHz. Pentru condiţii ideale, distanţele scurte, fără surse care să atenuieze sau să interfereze standardul IEEE 802.11b operează la 11Mbps, mai mult decât poate oferi standardul “cu fir” Ethernet(10Mbps). În condiţii mai puţin ideale, conexiuni folosind vireze de 5.5, 2 sau chiar 1Mbps sunt folosite.


[image: image29.emf] Standardul IEEE 802.11 mai are şi componentele IEEE 802.11a – cu o rată maximă de transfer de 54Mbps, folosind frecvenţe de 5Ghz – de aceea oferind un semnal mai curat şi o rată de transfer mai mare, şi standardul IEEE 802.11g – care are aceeaşi rată maximă de transfer de 54Mbps, folosind frecvenţe în banda S ISM.


[image: image30.emf]Cel mai nou standard inclus este IEEE 802.11n – care încă nu a fost implementat final – el având următoarele limitări teoretice: rată maximă de transfer de 600 Mbps, funcţionare în benzile de frecvenţă 5GHz şi/sau 2.4 GHz şi o rază de acţiune în interior de ~ 300m. Acest standard se preconizează a se lansa oficial în 2010.


[image: image31.emf] În cazul 802.11, securitatea se referă atât la topologia şi componenţa reţelei (i.e. asigurarea accesului nodurilor auto​rizate şi interzicerea accesului celorlalte în reţea), cât şi la traficul din reţea (i.e. găsirea şi folosirea unei metode de securizare a datelor, de criptare, astfel încât un nod care nu este parte din reţea şi care, deci, nu a fost autentificat să nu poată descifra „conversaţiile” dintre două sau mai multe terţe noduri aflate în reţea). 
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Figura 4.3.2 Posibilitaţi de conectare folosind conexiuni wireless


[image: image33.emf]Primele tehnici de securitate ce au fost folosite în astfel de reţele au fost cele din clasa „security by obscurity”, adică se în​cerca atingerea siguranţei prin men​ţinerea secretă a specificaţiilor tehnice şi/sau prin devierea de la standard – nu de puţine ori în măsură consi​derabilă. Aceste tehnici însă, au adus în mare parte neajunsuri implementatorilor, deoarece făceau echipamentele diferiţilor producători vag interoperabile. Alte probleme apăreau din însăşi natura proprietară a specificaţiilor folosite de aceste echipamente. 

Filtrarea MAC. O formă primară de securitate este filtrarea după adresa MAC (Media Access Control address), cunoscută sub denumiri diverse precum Ethernet hardware address (adresă hardware Ethernet), adresă hardware, adresa adaptorului de reţea (adaptor - sinonim pentru placa de reţea), BIA - built-in address sau adresa fizică, şi este definită ca fiind un identificator unic asignat plăcilor de reţea de către toţi producătorii. Adresa MAC constă într-o secvenţă numerică formată din 6 grupuri de câte 2 cifre hexadecimale (în baza 16) de tipul 00-0B-E4-A6-78-FB. Primele 3 grupuri de câte două caractere (în acest caz 00-0B-E4) identifică întotdeauna producătorul plăcii de reţea (RealTek, Cisco,  Intel, VIA, etc.), iar următorii 6 digiţi identifică dispozitivul în sine.

Dacă într-o primă fază această adresă era fixată, noile adrese se pot modifica, astfel această formă de securizare îşi pierde din valabilitate. Noile dispozitive pot să-şi modifice aceasta secvenţă numerică doar prin intermediul driverului folosit. Este de reţinut că această adresă MAC este în continuare unică, doar că driverul folosit poate face această convenţie, fără a exista posibilitatea de a modifica această adresă şi la nivel fizic, real. 
Astfel acum există riscul de ca prin aflarea unui MAC valid din cadrul unei reţele, folosind un program de tip snnifer, şi schimbându-şi MAC-ul în cel nou (clonând la nivel software prin intermediul driverului folosit placa cu MAC-ul aflat), atacatorul va putea avea acces legitim, fiind autentificat în cadrul reţelei. Dar totuşi mulţi administratori folosesc în continuare aceasta formă de securizare, datorită formei foarte simple de implementare, motiv pentru care este absolut necesar ca această formă de parolare să se completeze şi cu alte modalităţi de securizare enunţate în continuare.

Tehnicile de generaţia întâi (WEP). Prima tehnică de securitate pentru reţele 802.11 ce a fost cuprinsă în standard (implementată de marea majoritate a producătorilor de echipamente) a fost WEP - Wired Equivalent Privacy. Această tehnică a fost concepută pentru a aduce reţelele radio cel puţin la gradul de protecţie pe care îl oferă reţelele cablate – un element important în această direcţie este faptul că, într-o reţea 802.11 WEP, participanţii la trafic nu sunt protejaţi unul de celălalt, sau, altfel spus, că odată intrat în reţea, un nod are acces la tot traficul ce trece prin ea. WEP foloseşte algoritmul de criptare RC-4 pentru confidenţialitate şi algoritmul CRC-32 pentru verificarea integrităţii datelor. WEP a avut numeroase vulnerabilităţi de design care fac posibilă aflarea cheii folosite într-o celulă (reţea) doar prin ascultarea pasivă a traficului vehiculat de ea. Prin metodele din prezent, o celulă 802.11 WEP ce foloseşte o cheie de 104 biţi lungime poate fi „spartă” în aproximativ 3 secunde de un procesor la 1,7GHz. 

Tehnicile de generaţia a doua (WPA, WPA2). Având în vedere eşecul înregistrat cu tehnica WEP, IEEE a elaborat standardul numit 802.11i, a cărui parte ce tratează securitatea accesului la reţea este cunoscută în practică şi ca WPA (Wi-Fi Protected Access). WPA poate folosi certificate, chei publice şi private, mesaje cu cod de autentificare (MAC), precum şi metode extensibile de autentificare, cum ar fi protocoalele de autentificare EAP sau RADIUS. Pentru a veni în întâmpinarea utilizatorilor casnici sau de arie restrânsă, IEEE a dezvoltat şi o variantă mai simplă a standardului şi anume WPA-PSK (< Pre-Shared Key mode). În acest mod, în loc de un certificat şi o pereche de chei (publică şi privată), se foloseşte o singură cheie sub forma unei parole care trebuie cunoscută de toţi membrii reţelei(parolă ce poate fi de 64 sau 128 de biţi). Totuşi nici această formă de securizare nu este invincibilă din cauza unor erori în algoritmii de criptare care pot face ca această cheie să poată fi restransă, în urma unor date suficiente, la o rafinare a căutărilor, ce poate face spargerea sa într-un timp relativ scurt (de ordinul zilelor). 


[image: image34.emf]În standardul IEEE 802.11 se deosebesc două moduri de operare: modul infrastructură sau modul ad-hoc.


[image: image35.emf] Modul infrastructură. Este folosit pentru a conecta calculatoare folosindu-se adaptoare wireless la o reţea legată „prin fire”. Ca exemplu: o firmă poate avea deja o reţea Ethernet cablată. Folosindu-se de modul infrastructură un laptop sau un alt calculator care nu are o conectare Ethernet cablată se poate conecta totuşi la reţeaua existentă folosind un nod de reţea denumit Access Point – AP – pentru a realiza un „bridge” (pod) între reţeaua cablată şi reţeaua wireless.
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[image: image37.png]



Figura 4.3.4 Modul „infrastructură” respectiv „Ad-hoc” pentru o reţea wireless.


[image: image38.emf] În cadrul acestui mod funcţional datele care sunt transmise de un client wireless către un client din reţeaua cablată sunt mai întâi preluate de AP care trimite la rândul lui datele mai departe.


[image: image39.emf] Modul funcţional „Ad-hoc”. Acest mod de conectare este folosit pentru conectarea directă a două sau mai multe calculatoare, fără a mai fi nevoie de un AP (fară necesitatea unui echipament distinct de comunicare). Acest mod de comunicare totuşi este limitat la 9 clienţi, care pot să-şi trimită datele direct între ei.


[image: image40.emf] Pentru configurarea unei reţele wireless de tip „infrastructură” sunt necesare a se parcurge următoarele etape (denumirile pot diferi de la un producător al echipamentului la altul):

a) Wireless Mode: Partea de wireless poate funcţiona în mai multe moduri şi poate diferi funcţie de producător sau versiune de firmware. 

Modurile pot fi:

· AP (Access Point), este modul cel mai des utilizat, fiind specific modului Infrastructure, în care două device-uri wireless nu sunt conectate direct, ci prin intermediul routerului sau Access Point-ului.

· Client, în acest mod partea radio conectează wireless portul WAN din router la un punct distant. Se foloseşte de exemplu în cazul unei conexiuni wireless cu providerul.

· Ad-Hoc, în acest mod clienţii se pot conecta direct intre ei :) , conexiunea dintre ei nu mai trece prin router.

· Client Bridged, în acest mod partea radio conecteaza wireless partea LAN a routerului cu un punct distant. Astfel partea LAN va fi în aceeaşi reţea cu partea LAN a punctului distant.

b) Wireless Network Mode: Standardul conexiunii wireless (B, G sau A) ales trebuie să fie suportat atat de router cât şi de device-urile wireless din reţea. În banda de 2,4 Ghz pot fi folosite standardele B şi G, iar în banda de 5 GHz standardul A. Viteza maximă pentru standardul B este 11 Mbps, iar pentru G şi A este 54 Mbps. Dacă în reţea aveţi device-uri care folosesc standarde diferite puteţi seta Mixed.

c) SSID (Security Set Identifier) sau Wireless Network Name: este numele asociat reţelei wireless. Default acest parametru este setat cu numele producătorului sau modelul de router sau Access Point. Din motive de securitate modificaţi această valoare cu un termen fară legătura cu producatorul, modelul sau date personale.

d) Wireless Chanel: Puteti seta unul din cele 13 canale disponibile pentru Europa.

e) Wireless Broadcast SSID: dacă setati Enable veţi afişa numele (SSID) în reţea. Dacă este Disable când veţi scana spectrul, reţeaua nu va fi afişată.


[image: image41.emf] Odată parcurse etapele de mai sus reţeaua este creată – dar nu are setată nici o securitate. Astfel pentru securizarea unei reţele avem opţiunile:


[image: image42.emf] WEP (Wired Equivalent Protection) este o metodă de criptare: folosind 64 biti (10 caractere hexa) sau 128 biti (26 caractere hexa) şi autentificare Open sau Shared Key. Acum aceasta criptare WEP cu 64 biti poate fi spartă în câteva minute, iar cea cu 128 biţi în câteva ore, folosind aplicaţii publice. 


[image: image43.emf] WPA-PSK (WPA Preshared Key sau WPA-Personal) este o metodă mult mai sigură decât WEP. WPA2 este metoda cea mai sigură de criptare, fiind o variantă îmbunătăţită a metodei WPA. Şi aceste criptări (WPA şi WPA2) pot fi sparte dacă parola conţine puţine caractere sau este un cuvânt aflat în dicţionar. Pentru a face imposibilă spargerea acestei criptări folosiţi parole lungi, generate aleator. 


[image: image44.emf]Filtrarea MAC, prezentată mai sus este în continuare folosită pe scară largă, oferind acel minim minimorum necesar securizării la nivel primar. Această formă de securizare implică introducerea într-o listă de acces a tuturor adreselor MAC ale dispozitivelor ce se doresc a fi interconectate. 

[image: image45.emf]Dispozitivele care se pot conecta la aceste echipamente (AP sau routere wireless) s-au diversificat în ultimul timp foarte mult, de la clasicile calculatoare sau laptopuri, ajungând la console de jocuri, telefoane, sisteme multimedia, imprimante sau echipamente de nişă gen televizoare, figidere sau rame foto.

Activitatea de învăţare 4.3.1 Standarde de securitate wireless
Obiectivul/obiective vizate:

· La sfârşitul activităţii vei cunoaşte principalele standarde de securitate pentru reţelele wireless.

Durata: 50 min

Tipul activităţii: Metoda grupurilor de experţi [image: image46.png]



Sugestii : activitatea se poate efectua pe grupe
Sarcina de lucru:  Fiecare grupă va trebui să trateze una din următoarele teme de studiu: WEP, WPA, WPA2, filtrare MAC. Aveţi la dispoziţie 35 minute, după care se vor reorganiza grupele astfel încât în grupele nou formate să existe cel puţin o persoană din fiecare grupă iniţială. În următoarele 15 de minute în noile grupe formate se vor împărtăşii cunoştinţele acumulate la pasul I.

Pentru rezolvarea sarcinii de lucru consultaţi Fişa de documentare 8.1 precum şi sursele de pe Internet.

Activitatea de învăţare 4.3.2 Tipuri de reţele wireless
Obiectivul/obiective vizate:

· La sfârşitul activităţii vei cunoaşte tipurile ad-hoc şi infrastructură precum şi zonele în care sunt folosite.

Durata: 50 min

Tipul activităţii: Problematizare [image: image47.png]



Sugestii : activitatea se poate desfăşura pe grupe sau individual
Sarcina de lucru:  Rezolvaţi urătoarea problemă:

Un administrator al unei reţele din cadrul unui hotel, trebuie să extindă reţeaua pentru a putea oferi şi servicii de conectare wireless clienţilor săi. Ce soluţie trebuie să aleagă dintre cele două modalităţi: ad-hoc sau infrastructură? Motivaţi alegerea făcută. 

Pentru rezolvarea sarcinii de lucru consultaţi Fişa de documentare 8.2, glosarul de termeni precum şi sursele de pe Internet.

Activitatea de învăţare 4.3.3 Filtrarea după MAC a unui router wireless
Obiectivul/obiective vizate:

· La sfârşitul activităţii vei cunoaşte, vei deosebi şi vei fi capabil să configurezi o regulă de filtrare la nivel de MAC a unui router wireless.

Durata: 50 min

Tipul activităţii: Exerciţiu practic [image: image48.png]



Sugestii : activitatea se poate desfăşura pe grupe (dacă echipamentele din dotare permit, se poate desfăşura şi individual)
Sarcina de lucru:  După o documentare privind modalitatea de definire a unei reguli de filtrare MAC din meniul de configurare a router-ului pus la dispoziţie, fiecare grupă va trebui să definească o regulă într-un router wireless prin care oferă acces doar unui alt dispozitiv cu o adresă MAC fixată. Pentru exemplificarea insuficienţei acestei metode de securizare se va clona acea adresă la un alt dispozitiv şi se vor analiza consecinţele.
Pentru rezolvarea sarcinii de lucru consultaţi Fişa de documentare 8.2, glosarul de termeni precum şi sursele de pe Internet.

Tema 5 Jurnalizarea sistemelor de operare şi a aplicaţiilor

Fişa 5.1 Noţiuni teoretice despre jurnale şi procesul de jurnalizare

Acest material vizează competenţa / rezultat al învăţării : Utilizează instrumente, proceduri de diagnostic şi tehnici de depanare pentru securizare

[image: image49.emf]Prin definiţie jurnalizarea se referă la acel proces prin care se urmăreşte şi se documentează toate operaţiile efectuate în ordine cronologică de către o aplicaţie sau de către sistemul de operare, proces ce se execută în mod continuu.


[image: image50.emf]Unul din cele mai importante lucruri în securitatea unui sistem este posibilitatea jurnalizării evenimentelor. Fişierele jurnalului (logurile) pot fi folosite pentru a descoperi încercarile de atac sau utilizare neautorizată/malicioasă ale resurselor sistemului.


[image: image51.emf]Jurnalele de sistem sunt acele fişiere ce conţin informaţii despre orice comandă primită către interpretorul de comenzi a sistemului de operare ce documentează cel puţin următoarele elemente: data la care s-a lansat comanda, natura comenzii – aceasta făcând efentual distincţia între diferite tipuri de jurnale: de aplicaţii, de securitate, de audit, etc., statusul ei – modul cum s-a esecutat: dacă s-a efectuat cu succes, dacă este încă în lucru, etc., ora la care s-a încheiat această comandă.


[image: image52.emf]Un alt tip de jurnal este cel ce păstrează informaţiile ce păstrează un istoric al rezultatului rulării unei anumite aplicaţii – cum ar fi de ex. fişierele care păstrează informaţiile filtrate de către o aplicaţie antivirus. Aceste fişiere sunt şi ele împărţite în fişiere care sunt generate la o lansare a unei aplicaţii – cum ar fi de ex. generarea unei liste cu toate diverele folosite de sistemul de operare – jurnal care este execututat şi se încheie cu salvarea acestui fişier sau jurnale care sunt populate automat de către diferite aplicaţii – singura limitare fiind cea a spaţiului alocat, informaţiile din aceastea fiind completate în mod continuu.


[image: image53.emf]Aşadar putem vorbi de diferite forme de clasificarea a acestor jurnale. Avem astfel o clasificare care se bazează pe natura aplicaţiilor care le generează:

· jurnale ale sistemului de operare – fişiere de sistem de obicei fişiere ce sunt şi securizate la citire/scriere/modificare(figura 5.1.1);

· jurnale de aplicaţii – fişiere care sunt de obicei nesecurizate, orice utilizator cate poate lansa acea aplicaţie putând interoga acele fişiere(figura 5.1.1);

· jurnale ale sistemelor de fişiere – forme speciale de fişiere ce conţin informaţii privind modificările efectuate la nivel de sistem de fişiere, mai exact vorbim de acele sisteme de fişiere cu jurnalizare, sisteme de fişiere care păstrează un istoric (în engleză log) al modificărilor efectuate, istoric actualizat înainte de operarea modificărilor pe sistemul de fişiere. Această tehnică reduce cu mult probabilitatea de corupere a sistemului de fişiere în urma unei pene de curent sau a unei erori în sistem(figura 5.1.1).
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Figura 5.1.1 Diferite tipuri de loguri(sisteme de operare Windows, Linux; jurnale de aplicaţii – Mac OS analiză fişier video, jurnale de antiviruşi şi firewall )


[image: image58.emf]O altă formă de categorisire este dată de natura completării acestor jurnale:

· jurnale care se completeză în mod continuu – aici intră de obicei jurnalele sistemului de operare, jurnalele sistemelor de fişiere sau chiar jurnalele unor anumite aplicaţii gen aplicaţii firewall, aplicaţii antivirus, etc. De obicei aceste fişiere au o perioadă sau o dimensiune alocată pentru „suprascriere” , adica dacă se depăşeşte o anumită perioadă (de ordinul zilelor, saptămânilor sau lunilor, de obicei 7 zile) sau o anumită dimensiune (de obicei 512KB sau 1024KB=1MB) cele mai vechi evenimente se suprascriu;

· jurnale care se completează o singură dată – şi anume la lansarea unei anumite comenzi sau aplicaţii – aceste fişiere pot uneori să conţină foarte multe date (de ordinul zecilor de MB, de ex. dimensiunea unui fişier al unei aplicaţii de scanare antivirus al unui hardisk de 1,5 GB plin cu informaţii).


[image: image59.emf]Mai poate fi definită încă o formă de categorisire bazată pe tipul de fişier generat, în special datorită unei forme de standardizare naturală bazată pe aspectul acestor jurnale, astfel avem:

a) jurnale care păstrează informaţii în mod text, după anumite reguli definite în antet sau definite ca şi categorii în cadrul său(figura 5.1.2);
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Figura 5.1.2 Forme de jurnale, se observă structurarea modului de completare tip cap de tabel (stg) sau tip categorie de informaţii (dr)

b) jurnale care păstrează informaţii în format vizual primar – de obicei fişiere de tip xml sau html, ce conţin informaţii vizuale limitate la tabele simple şi folosirea unei palete limitate de culori şi stiluri de font (figura 5.1.3);
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Figura 5.1.3 Forme de jurnale în xml, respectiv html, parţial informaţii grafice

c) jurnale care păstrează informaţii în format vizual avansat – de obicei fişiere ce conţin informaţii preponderent grafice, majoritatea informaţiilor transformându-se în reprezentări grafice (figura 5.1.4).

[image: image64.png]



Figura 5.1.4 Jurnale în care informaţia este în mod evident reprezentată grafic


[image: image65.emf]Deşi această ultimă formă de categorisire nu este atât de elocventă totuşi au generat crearea de aplicaţii care să transforme fişierele din prima categorie în a doua sau chiar a treia special datorită impactului mult mai sugestiv asupra rezultatelor păstrate în acele jurnale(figura 5.1.4).


[image: image66.emf]Toate aceste jurnale să fie păstrate într-o anumită cale pe sistemul pe care rulează. Dacă pentru jurnalele sistemelor de operare calea trebuie să aibă un statut aparte (în special din cauza securităţii ataşate de aceste jurnale), pentru aplicaţii de multe ori calea implicită este ori directorul de lucru ori o cale accesibilă de utilizatorul care este logat la momentul lansării.


[image: image67.emf]Ca o regulă generală fişierele de jurnalizare conţin informaţii cel puţin sensibile dacă nu chiar confidenţiale (ex. nume de utilizatori, conturi deshise, aplicaţii instalate, denumiri de fişiere, informaţii despre sistem, etc.), şi ar trebui tratate din punct de vedere al securităţii în mod corespunzător.

Activitatea de învăţare Tipuri de jurnale
Obiectivul/obiective vizate:

· La sfârşitul activităţii vei fi capabil să identifici şi să clasifici principalele tipuri de jurnale.

Durata: 20 min

Tipul activităţii: Învăţare prin categorisire [image: image68.png]



Sugestii : activitatea se poate desfăşura pe grupe sau individual
Sarcina de lucru:  Clasificaţi jurnalele în diferite grupe, bazate pe următoarele criterii: domeniu de aplicativitate, prezentarea informaţiilor, modalităţi de generare.

Pentru rezolvarea activităţii consultaţi Fişa de documentare 5.1, glosarul de termeni şi sursele de pe Internet

Fişa 5.2 Jurnalele sistemului de operare

Acest material vizează competenţa / rezultat al învăţării : Utilizează instrumente, proceduri de diagnostic şi tehnici de depanare pentru securizare

[image: image69.emf]Jurnalele sistemului de operare sunt cele mai preţioase (alături şi de ale unor aplicaţii speciale gen antivirus, firewall, sau de diagnosticare a echipamentelor şi hardware-ului instalat în sistem) unelte pentru rezolvarea unor probleme apărure în sistem.
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Figura 5.2.1 Event viewer – gestionarul jurnalelor de sistem în platforma Windows


[image: image71.emf]Jurnalele sistemului de operare se clasifică – pentru platforma Windows – în
(figura 5.2.1):

a) Jurnalul de aplicaţii (Application log): Jurnalul de aplicaţii conţine evenimentele înregistrate de programe. De exemplu, un program de baze de date poate înregistra o eroare de fişier în jurnalul de aplicaţii. Evenimentele ce se scriu în jurnalul de aplicaţii sunt determinate de dezvoltatorii programului software.

b) Jurnalul de securitate (Security log): Jurnalul de securitate înregistrează evenimente precum încercările valide şi nevalide de Log on, precum şi evenimentele legate de utilizarea resurselor, cum ar fi crearea, deschiderea sau ştergerea de fişiere. De exemplu, când este activată auditarea la Log on, este înregistrat un eveniment în jurnalul de securitate de fiecare dată când un utilizator face Log on pe computer. Trebuie să faceţi Log on ca administrator sau ca membru al grupului de administratori pentru a activa, utiliza şi specifica evenimentele de înregistrat în jurnalul de securitate. 


[image: image72.emf]Este de reţinut că jurnalul se securitate este accesibil doar utilizatorului administrator şi în mod implicit este dezactivat!

c) Jurnalul de sistem (System log): Jurnalul de sistem conţine evenimente înregistrate de componentele de sistem Windows XP. De exemplu, dacă un driver nu reuşeşte să se încarce în timpul pornirii, va fi înregistrat un eveniment în jurnalul de sistem. Windows XP determină anticipat evenimentele înregistrate de componentele de sistem.


[image: image73.emf]Dacă în plus sistemul este configurat ca controller de domeniu (platforme de tip server), atunci se mai adaugă încă două jurnale: 

d) Directory log (Directory service log): conţine evenimente privind autentificările servite de serviciul „Windows directory service”. Ca exemplu, toate conexiunile cu probleme dintre server şi restul staţiilor sunt înregistrare în acest log;

e) File Replication service log: jurnal ce conţine evenimente provenite de la serviciul „Windows File Replication”. 


[image: image74.emf]Dacă sistemul are definită şi funcţia de DNS, atunci se mai adaugă: 

f) DNS server log: jurnal ce conţine evenimente generate de serviciul „Windows DNS service”. Aceste evenimente sunt asociate cu rezolvarea numelor DNS către IP.


[image: image75.emf]Aplicaţia care gestionează aceaste fişiere se numeşte Event viewer. Este o aplicaţie care porneşte odată cu lansarea sistemului şi oferă posibilităţi de gestionare jurnalelor de sistem (căutare, salvare, arhivare, etc.). [image: image76.png]


Fiecare intrare din jurnal este clasificată prin tipul său şi conţine informaţii de antet şi o descriere a evenimentului. 


[image: image77.emf][image: image78.png]


Antetul evenimentului conţine următoarele informaţii despre eveniment: 

· Date: Data la care s-a produs evenimentul. 

· Time: Ora la care s-a produs evenimentul. 

· User: Numele de utilizator care era conectat când s-a produs evenimentul. 

· Computer: Numele computerului pe care s-a produs evenimentul. 

· Event ID: Un număr care identifică tipul evenimentului. ID-ul evenimentului poate fi utilizat de reprezentanţii serviciului de asistenţă pentru depanare. 

· Source: Sursa evenimentului. Aceasta poate fi numele unui program, o componentă de sistem sau o componentă individuală a unui program mare.

· Type: Tipul evenimentului. Există cinci tipuri de evenimente: Error, Warning, Information, Success Audit sau Failure Audit.

· Category: O clasificare a evenimentului în funcţie de sursa evenimentului. Aceasta este utilizată în principal în jurnalul de securitate.


[image: image79.emf]Evenimentele generate de această aplicaţie sunt de cinci tipuri. Descrierea fiecărui eveniment înregistrat depinde de tipul evenimentului. Astfel avem:

· Information: un eveniment care descrie desfăşurarea cu succes a unei activităţi, cum ar fi o aplicaţie, un driver sau un serviciu. De exemplu, când se încarcă cu succes un driver de reţea(figura 5.2.2).

· Warning: un eveniment care nu este neapărat important poate totuşi să indice apariţia unei probleme în viitor. De exemplu, când spaţiul liber pe disc începe să fie scăzut(figura 5.2.2).

· Error: un eveniment care descrie o problemă importantă, precum eroarea unei activităţi critice. Evenimentele de eroare pot implica pierderi de date sau de funcţionalitate. De exemplu, dacă un serviciu nu reuşeşte să se încarce în timpul pornirii(figura 5.2.2).

· Success Audit (în jurnalul de securitate): un eveniment care descrie completarea cu succes a unui eveniment de securitate auditat. De exemplu, când un utilizator face Log on pe computer (figura 5.2.3).

· Failure Audit (în jurnalul de securitate): un eveniment care descrie un eveniment de securitate auditat care nu s-a terminat cu succes. De exemplu, când un utilizator nu poate accesa o unitate de reţea (figura 5.2.3).
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Figura 5.2.2 Eveniment de tip informare (Information), atenţionare (Warning), eroare (Error)
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Figura 5.2.3 Evenimente din jurnalul de securitate (Success respectiv Failure Audit)


[image: image85.emf]Este de menţionat că jurnalul de securitate nu este activat de la început şi că trebuie să se modifice cheile responsabile de generarea acestor evenimente folosind Group Policy. Astfel pentru forţarea auditării evenimentelor legate de securitate, va trebui să apelăm le activăm folosind următoarele comenzi: se lansează aplicaţia Group Policy Editor cu comanda Start / Run / gpedit.mmc care va lansa consola de management Group Policy. Apoi se navighează în calea Computer configuration / Windows settings / Security Settings / Local Policies / Audit Policies şi se vor activa evenimentele ce se doresc a fi urmărite. Este foarte important ca aceste modificări (în consola de Group Policies) să fie făcute cu foarte mare grijă şi documentate toate modificările efectuate pentru a putea reveni eventual, în cazul în care informaţiile respective nu mai sunt necesare (generează o îngreunare a sistemului – de ex la activarea auditării la modificarea fişierelor de către utilizatori – atât la eveneimentele efectuate cu succes cât şi eşec, dimensiunea fişierelor ajungând la dimensiuni foarte mari, sau ajungând ca sistemul să fie forţat să scrie foarte multe informaţii care nu sunt relevante).


[image: image86.emf]Este absolut necesar ca toate jurnalele sistemelor de operare să fie verificate zilnic (şi uneori chiar mai des) pentru a putea preveni eventualele probleme apărute şi pentru a putea lua măsurile de prevenţie corespunzătoare(de ex. dacă se observă că anumite aplicaţii nu mai funcţionează corespunzător, să poată fi remediate în timp util, sau să se  documenteze asupra atenţionărilor semnalate, folosind informaţiile oferite).

[image: image87.png]


În mod implicit, dimensiunea iniţială maximă a jurnalului este setată la 512 KO şi când se ajunge la această dimensiune evenimentele noi se suprascriu peste cele vechi. În funcţie de nevoile dvs., aveţi posibilitatea să modificaţi aceste setări sau să goliţi un jurnal de conţinutul său. 

Dacă doriţi salvarea datelor jurnalului, aveţi posibilitatea să salvaţi (sau arhivaţi) jurnalele de evenimente în oricare dintre următoarele formate: format fişier jurnal (.evt), format fişier text (.txt), format fişier text cu delimitator virgulă (.csv).

Pentru o mai bună gestionare a acestor fisiere – raportări diferite, căutări încrucişate, etc. se pot folosi diferite programe care “traduc” aceste fisiere în forme vizuale cu detalierea informaţiilor prezentate. Soluţiile profesionale – de obicei folosite pe servere sunt aşa numitele Log Processing System (LPS) care oferă suport pentru procesarea în timp real a logurilor generate de diverse servere din reţeaua dumneavoastră şi raportarea imediată a evenimentelor detectate.

· Permite cunoasterea imediată şi permanentă a stării reţelei, în detaliu. Procesarea logurilor funcţionează pe baza de plug-in-uri configurabile în funcţie de necesităţile de monitorizare a clientului 

· Permite analiza oricărui fişier de log, a oricărei aplicaţii, pentru monitorizarea activităţii afacerii şi din alte puncte de vedere decât securitatea tehnologică a informaţiei 

· Facilitează separarea alarmelor false de cele reale, reducând cantitatea de munca a personalului tehnic 

· Accelereaza procesele de reacţie în caz de atac, prin indicarea clară a zonelor şi staţiilor vulnerabile 

Plugin-uri LPS diponibile: WSPT - Windows Station Process Tracking - raportează data şi durata execuţiei aplicaţiilor instalate, WSSA - Windows Server Share Access - raportează accesul pe un director partajat identificând serverul, utilizatorul, domeniul şi activităţile întreprinse - scriere, citire, modificare, GWEL - Generic Windows Event Log - asigură procesarea generică de log-uri Windows privind aplicaţiile rulate şi evenimentele de securitate, ASLP - Axigen Server Log Processor - asigură procesarea informaţiilor privind schimburile de corespondenţă, WPLA - Web Proxy Log Analyzer - oferă informaţii privind adresele web accesate de utilizatori, durata şi traficul efectuat, SPMM - Server Performance Monitoring Module - asigură procesarea datelor specifice funcţionării serverelor - nivelul de solicitare al procesorului, memoria utilizată, spaţiul disponibil pe HDD;


[image: image88.emf]Jurnalizarea în sistemele Linux se face prin intermediul daemonului sysklogd (Linux system logging utilities, diferitele distribuții modificând eventual denumirea sa). Daemonul de jurnalizare sysklogd e alcătuit din 2 programe: syslogd şi klogd. Syslogd (System Log Daemon) jurnalizează toate programele şi aplicațiile din sistem (în afară de mesajelele kernelului), pe când klogd (Kernel Log Daemon) interceptează şi prelucrează mesajele kernelului.

Majoritatea jurnalelor sistemului se află direct în calea /var/log, unele aplicaţii păstrând şi ele într-un director propriu în /var/log, de exemplu apache poate avea ca spațiu de stocare a logurilor directorul /var/log/httpd sau /var/log/apache.
Toate informaţiile păstrate sunt sub formă de text simplu, orice aplicaţie de vizualizare a fişierelor text fiind suficientă pentru interogare (ex. more, less, tail, etc.). O aplicaţie foarte puternică – logger – poate oferi suport pentru generarea de mesaje direct către syslogd (se oferă posibilitatea astfel de a trimite informaţii de depanare din propriile scripturi).
Activitatea de învăţare 5.2.1 Tipuri de jurnale ale sistemelor de operare tip Windows

Obiectivul/obiective vizate:

· La sfârşitul activităţii vei fi capabil să identifici şi să clasifici principalele tipuri de jurnale oferite de sistemele de operare bazate pe platforma Windows.

Durata: 20 min

Tipul activităţii: Învăţare prin categorisire [image: image89.png]



Sugestii : activitatea se poate desfăşura pe grupe sau individual
Sarcina de lucru:  Clasificaţi jurnalele oferite de sistemul de operare Windows (XP sau Vista) în diferite grupe, bazate pe criteriul oferit de natura evenimentelor înregistrate.

Pentru rezolvarea activităţii consultaţi Fişa de documentare 5.2, glosarul de termeni şi sursele de pe Internet

Activitatea de învăţare 5.2.2 Setări la nivel de jurnal de evenimente

Obiectivul/obiective vizate:

· La sfârşitul activităţii vei fi capabil să identifici şi să modifici diferite proprietăţi ale jurnalelor de evenimente.

Durata: 30 min

Tipul activităţii: Problematizare [image: image90.png]



Sugestii : activitatea se poate desfăşura pe grupe sau individual
Sarcina de lucru:  Rezolvaţi urătoarea problemă:

Un administrator trebuie să modifice modalităţile de gestionare a fişierelor de log (jurnalelor) oferite de sistemul de operare Windows pentru a putea parcurge într-un timp cât mai scurt aceste informaţii. Care ar fi setările care îi stau la dispoziţie pentru atingerea scopului său (filtrări, sortări, ordonări, salvări sub alte forme, forme care să-i ofere posibilitatea de analiză în alte aplicaţii, etc.). 

Pentru rezolvarea activităţii consultaţi Fişa de documentare 1.1, glosarul de termeni şi sursele de pe Internet

Activitatea de învăţare 5.2.3 Analiza unui eveniment din jurnalul de aplicaţii

Obiectivul/obiective vizate:

· La sfârşitul activităţii vei fi capabil să identifici şi să analizezi informaţii folositoare pentru depanarea şi aflarea soluţiilor (dacă este cazul) la erorile care au cauzat evenimentele din cadrul jurnalului de aplicaţii.

Durata: 25 min

Tipul activităţii: Hartă dip pânză de păjanjen [image: image91.png]



Sugestii : activitatea se poate individual sau pe grupe
Sarcina de lucru:  

Figura alăturată prezintă un eveniment de tip Informare din cadrul jurnalului de aplicaţii (Application log). Fiecare grupă de elevi trebuie să analizeze informaţiile oferite şi să discerne care sunt elementele ce pot fi folosite pentru a putea oferi o detaliere a motivului pentru care aceste evenimente s-au produs.
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Figura 1. Două evenimente din jurnalul de aplicaţii, in partea stângă este un eveniment de tip “informare”, iar in partea dreaptă un eveniment de tip “eroare”

Pentru rezolvarea sarcinii de lucru consultaţi Fişa de documentare 1.3 precum şi sursele de pe Internet.

Activitatea de învăţare 5.2.4 Analiza unui eveniment din jurnalul de sistem

Obiectivul/obiective vizate:

· La sfârşitul activităţii vei fi capabil să identifici şi să analizezi informaţii folositoare pentru depanarea şi aflarea soluţiilor (dacă este cazul) la erorile care au cauzat evenimentele din cadrul jurnalului de sistem.

Durata: 20 min

Tipul activităţii: Problematizare [image: image94.png]



Sugestii : activitatea se poate desfăşura pe grupe sau individual
Sarcina de lucru:  Rezolvaţi urătoarea problemă:

Un administrator are o problemă cu un anumit dispozitiv care nu poate fi folosit (de ex. o imprimantă). Care jurnal al sistemului de operare trebuie să urmărească pentru a evidenţia eroarea care apare? Exemplificaţi ce alte mesaje mai pot fi găsite alături de evenimentul care anunţă imposibilitatea folosirii acelui dispozitiv. 

Pentru rezolvarea activităţii consultaţi Fişa de documentare 5.1, glosarul de termeni şi sursele de pe Internet

Activitatea de învăţare 5.2.5 Analiza unui eveniment din jurnalul de securitate

Obiectivul/obiective vizate:

· La sfârşitul activităţii vei fi capabil să identifici şi să analizezi informaţii folositoare pentru depanarea şi aflarea soluţiilor (dacă este cazul) la erorile care au cauzat evenimentele din cadrul jurnalului de securitate.

Durata: 20 min

Tipul activităţii: Învăţarea prin categorisire [image: image95.png]



Sugestii : activitatea se poate desfăşura pe grupe sau individual
Sarcina de lucru:  Definiţi care sunt principalele evenimente ce se pot audita (urmări) de către jurnalul de securitate.

Pentru rezolvarea activităţii consultaţi Fişa de documentare 5.1, glosarul de termeni şi sursele de pe Internet

Activitatea de învăţare 5.2.6 Tipuri de jurnale din sisteme bazate pe platformă Linux
Obiectivul/obiective vizate:

· La sfârşitul activităţii vei fi capabil să identifici şi să analizezi  informaţii folositoare pentru depanarea şi aflarea soluţiilor (dacă este cazul) la erorile care au cauzat evenimentele din cadrul diferitelor jurnale ale unui sistem bazat pe platforma Linux.

Durata: 20 min

Tipul activităţii: Rezumat [image: image96.png]



Sugestii : activitatea se poate desfăşura individual sau pe grupe
Sarcina de lucru:  Realizaţi un rezumat din care să rezulte care sunt principalele jurnale oferite de un sistem bazat pe un sistem de operare Linux şi modalităţile prin care aceste informaţii pot fi accesate. Rezumatul va trebui să fie de minim o pagină, iar timpul de rezolvare este de 50 min.
Pentru rezolvarea activităţii consultaţi Fişa de documentare 5.1, glosarul de termeni şi sursele de pe Internet

Fişa 5.3 Jurnale de aplicaţii

Acest material vizează competenţa / rezultat al învăţării : Utilizează instrumente, proceduri de diagnostic şi tehnici de depanare pentru securizare

[image: image97.emf]Logurile sau jurnalele aplicaţiilor se pot categorisi funcţie de natura aplicaţiei (aplicaţiile sensibile gen antiviruşi, firewall sau aplicaţii uzuale gen un browser sau altă aplicaţie) sau funcţie de natura informaţiilor oferite (păstrate).


[image: image98.emf]Sunt aplicaţii care generează aceste fişiere special pentru depanare (atunci când apare o eroarea care trebuie să fie analizată şi trimisă dezvoltatorilor, de obicei această posibilitate fiind urmată de trimiterea acelui fişier rezultat) atunci când apar erori grave urmate de cele mai multe ori de închiderea aplicaţiei. 


[image: image99.emf]Jurnalele aplicaţiilor se pot categorisi şi ele funcţie de criteriile definite la jurnalele sistemelor de operare.


[image: image100.emf]Este de menţionat că fişierele de jurnalizare generate de diferite aplicaţii pot oferi informaţii foarte utile despre sistem. Să luăm cazul când trebuie să instalăm un diver pe un sistem pentru care nu avem informaţiile necesare (nu putem deschide unitatea centrală pentru a identifica placa respectivă). Putem folosi în acest caz o aplicaţie care poate furniza informaţii despre aceasta scanând întregul sistem – fişierul rezultat are denumirea de log al aplicaţiei.


[image: image101.emf]Aşadar informaţiile generate de diferite aplicaţii instalate pot oferi foarte multe informaţii ajutătoare şi în acelaşi timp preţioase pentru persoanele răuvoitoare. Imaginaţi-vă ce culegere de date poate obţine un atacator dacă poate accesa fişierul generat în exemplul prezentat mai sus (informaţii despre placa de reţea, drivere instalate, hardware utilizat, etc.).


[image: image102.emf]Jurnalizarea este o facilitate foarte importantă pentru orice categorie de aplicaţie pentru că, funcţie de informaţiile care le cuprinde, se pot depana şi urmări foarte multe informaţii vitale pentru o administrare fluidă a sistemului.


[image: image103.emf]Jurnalele cele mai utilizate din această categorie – a jurnalelor de aplicaţii – sunt cele generate de execuţia unor proceduri sau comenzi care ori necesită mult timp şi sunt de obicei lăsate să lucreze, urmând ca la final să se verifice aceste fişiere, ori sunt executate continuu şi necesită doar verificate din când în când pentru a putea verifica starea sistemului (de ex. fişierele generate de activitatea unui firewall sau a unei aplicaţii ftp).


[image: image104.emf]După cum spuneam şi mai sus informaţiile oferite de aceste jurnale pot fi folosite pentru a putea gestiona mult mai bine sistemul, pentru a-l proteja de eventualele breşe de securitate semnalate de aceste jurnale, pentru a defini diferite moduri de lucru care să reducă problemele semnalate, etc.

Auditarea sistemelor informatice. 


[image: image105.emf]O politică de securitate bine definită trebuie să urmeze şi o formă de verificare şi analizare a stadului în care se află. Aceste forme de verificări poartă numele de auditare informatică.


[image: image106.emf]Pentru realizarea un set de politici şi proceduri pentru managementul tuturor proceselor IT într-o organizaţie s-a definit un set îndrumător sub numele de CoBIT. Acest model (în varianta 4.1) ilustrativ se poate modela că o împărţire a IT-ului în 4 domenii şi 34 de procese în line cu responsabilitatea ariilor de acoperire, construire şi monitorizare oferind o soluţie de la cap la coadă pentru întreg conceptul IT. Rezumat la conceptul de arhitectură la nivel de întreprindere, ajută foarte mult să se identifice resursele esenţiale pentru succesul proceselor, de ex. – aplicaţii, informaţii, infrastructură şi oameni.


[image: image107.emf]Acest standard de securitate este promovat de ISACA – organizaţie non-profit ce reuneşte auditori de sisteme informatice de pretutindeni (auditori certificaţi CISA –Certified Information System Auditor).


[image: image108.emf]Interesul pentru securitatea IT s-a manifestat şi prin introducerea unei certificări specifice CISM – Certified Information Security Manager.


[image: image109.emf]Un alt sistem este oferit spre certificare folosindu-se standardul ISO/IEC 17799:2000 – set de politici care odată implementat este sinonim cu atingerea unui nivel ridicat de securitate IT(acest standard este agreat şi de Comisia Europeană).

Deşi acest standard conferă băncilor care doresc să implementeze un sistem de internet banking, autorizaţia de funcţionare – autorizaţie care se va face în fiecare an, de către o companie independentă cu competenţe solide în activităţi de securitate informatică, el poate fi folosit ca şi ghid şi pentru celelalte domenii.

În mod uzual în ţara noastră se folosesc 3 categorii de auditare:


[image: image110.emf]Auditul specializat – 1 – care asigură conformităţile cu prevederile Ordinului MCTI nr. 16/24.01.2003 este adresat furnizorilor de servicii care doresc eliminarea birocraţiei prin listarea unui singur exemplar de factură fiscală. Este auditat planul de securitate al sistemului informatic, iar analiza este efectuată anual de către o echipă independentă, specializată, care are în componenţă şi membri certificaţi CISA.


[image: image111.emf]Auditul specializat 2 – se referă la auditarea planului de securitate în vederea aplicării prevederilor Ordinului Min. Finanţelor nr. 1077/06.08.2003 şi presupune scanarea de vulnerabilităţi – adică este testată vulnerabilitatea unui sistem informatic la atacuri din afară sau din interiorul reţelei. Este analizat modul în care sunt configurate echipamentele de reţea, sistemele de operare de pe staţii şi servere şi se compară cu recomandările de securitate ale producătorului. Acest tip de audit de securitate este executat de către un specialist certificat şi experimentat pe produsul auditat.


[image: image112.emf]Auditul specializat 3 – se referă la securitatea infrastructurii IT. Această formă de audit de securitate presupune know-how, experienţă, specialişti şi certificări.

Activitatea de învăţare 5.3.1 Tipuri de jurnale de aplicaţii

Obiectivul/obiective vizate:

· La sfârşitul activităţii vei fi capabil să identifici tipurile de jurnale de aplicaţii.

Durata: 40 min

Tipul activităţii: Rezumat [image: image113.png]



Sugestii : activitatea se poate desfăşura pe grupe sau individual
Sarcina de lucru: Folosind fişa de documentare 5.3, glosarul de termeni şi diferite surse online (Internet), realizaţi un rezumat de o pagină prin care să evidenţiaţi diferite tipuri de jurnale de aplicaţii. Veţi atinge minim următoarele tipuri: jurnale ale aplicaţiilor de detecţie a dispozitivelor din sistem, jurnale ale aplicaţiilor de securitate şi jurnale oferite de aplicaţii uzuale -  fişierele gen .log din directoarele în care sunt salvate aplicaţiile. Timpul de lucru este de 40 min.
Activitatea de învăţare 5.3.2 Analizarea jurnalelor de aplicaţii

Obiectivul/obiective vizate:

· La sfârşitul activităţii vei fi capabil să identifici, să analizezi şi să recunoşti informaţii folositoare pentru depanarea şi aflarea soluţiilor (dacă este cazul) la erorile care au cauzat evenimentele jurnalizate de aplicaţii (cu axare pe aplicaţiile de securitate).

Durata: 50 min

Tipul activităţii: Metoda grupurilor de experţi [image: image114.png]



Sugestii : activitatea se poate efectua pe grupe
Sarcina de lucru:  Fiecare grupă va trebui să analizeze diferite jurnale oferite de următoarele aplicaţii (generice): anti-virus, firewall, o aplicaţie de scanare a componentelor dintr-un sistem (gen Everest sau aplicaţii asemănătoare) şi o aplicaţie la întâmplare care are în directorul rădăcină un fişier de tip .log ce poate fi citit de un editor de texte.. Aveţi la dispoziţie 40 minute, după care se vor reorganiza grupele astfel încât în grupele nou formate să existe cel puţin o persoană din fiecare grupă iniţială. În următoarele 10 minute în noile grupe formate se vor împărtăşii cunoştinţele acumulate la pasul I.

Pentru rezolvarea sarcinii de lucru consultaţi Fişa de documentare 5.3, glosarul de termeni precum şi sursele de pe Internet.

III. Glosar

	Termen
	Explicaţie

	802.11a
	Standard definit ca un amendament la standardul IEEE 802.11, standard ce specifică o bandă maximă de 54 Mbit/s  folosind o bandă de 5 GHz. 

	802.11b
	Amendament la standardul IEEE 802.11 ce specifică o bandă maximă de 11Mbit/s, folosind banda de 2,4GHz. A fost mediatizată sub denumirea de Wi-Fi şi este implementată la nivel mondial. 

	802.11g
	Amendament la IEEE 802.11 ce specifică o extindere a benzii la maxim 54 Mbit/s folosind banda de 2.4 GHz, aceeaşi ca şi standardul 802.11b. A păstrat ca denumire de marketing tot denumirea de WI-Fi şi este implementat la nivel mondial. Este definit drept Clauza 19 din standardul publicat IEEE 802.11-2007.

	Access Point
	Echipamente ce fac legătura dintre reţeaua cablată şi cea transportată prin unde radio. Au un rol primordial în menţinerea securităţii reţelei.

	Additional Registry Entries
	Documentarea modificărilor necesare la nivel de registri;

	Additional System Countermeasures
	Descrierea unor măsuri suplimentare de securitate care sunt necesare, setări care rezultă din discuţia privind rolul acelui server, posibilităţile de implementare, disponibilitatea utilizatorilor şi existenţă personalului calificat – setări cum ar fi:setări care nu pot fi introduse îîntr-o maniera compactă în cadrul Group Policies, setări la nivel de drepturi pe fisiere (NTFS), SNMP, dezactivarea NetBIOS, setări Terminal Services, setări IPsec, Dr. Watson, nu în ultimul rând setările cu privire la Windows Firewall.

	Adware
	Varianta de spyware care nu extrage date de marketing, ci doar transmite reclame

	Antivirus
	Software instalat cu scopul clar de a te proteja de viruşi, viermi şi alte coduri maliţioase.

	Application gateways
	Referitor la firewall – sunt folosite de aplicaţii precum FTP (File Transfer Protocol) sau RTSP (Real Time Streaming Protocol). Aceste protocoale trimit pachete IP ce conţin adresa fixată a aplicaţiei (socket sau port).

	Application log sau Jurnalul de aplicaţii
	Conţine evenimentele înregistrate de programe. De exemplu, un program de baze de date poate înregistra o eroare de fişier în jurnalul de aplicaţii. Evenimentele ce se scriu în jurnalul de aplicaţii sunt determinate de dezvoltatorii programului software.

	Atacuri de tip Backdoors
	Metodă ce se referă la unele „erori” de cele mai multe ori introduse intenţionate în cadrul aplicaţiilor, „erori” ce pot oferi acces la sistemul pe care rulează. O astfel de metodă este practicată de unii programatori sau angajaţii prin contract – pentru realizarea „suportului” necondiţionat al aplicaţiei respective. Face parte din gama atacurilor la integritate.

	Atacuri la confidenţialitate
	Informaţia care este disponibilă doar în cazurile în care politicile de securitate sunt îndeplinite. De multe ori această proprietate este atât de importantă încât este cerută de lege sau prin contract.

	Atacuri la disponibilitate
	Se referă la acele forme de atac care încearcă sau chiar reuşesc să facă inutilizabil sistemul prin privarea posibilităţii de a-şi oferi disponibilitatea (răspunsul şi tratarea cererilor existente) utilizatorilor înregistraţi sau pur şi simplu prin punerea sistemului în forma de „negare a serviciilor”.

	Atacuri la integritate
	Atacuri care se referă la integritatea reţelei ca sumă de echipamente interconectate şi a legăturilor dintre acestea şi/sau la integritatea datelor ce circulă în cadrul ei. Această categorie generează politici diferite prin prisma celor două forme de integritate: fizică – a echipamentelor şi legăturilor dintre acestea şi informaţională – relativ la date şi folosirea lor.

	Atacurile de autentificare
	Situaţia în care o persoană sau un program reuşeşte să se identifice ca o altă persoană/aplicaţie şi astfel să obţină diferite avantaje nelegitime. Face parte din gama atacurilor la integritate.

	Atacurile protocoalelor
	Este o formă de atac ce se bazează pe slăbiciunile sistemelor criptografice. Unele forme de atac asupra protocoalelor se bazează până şi pe cronometrarea operaţiilor necesare realizării criptării. Este o formă „elevată”, de multe ori problemele bazându-se pe posibilitatea aflării unor erori matematice sau a unor „slabiciuni” care permit ca o cheie criptografică să fie derivată algebric(sau geometric prin extrapolare). Face parte din gama atacurilor la integritate.

	Audit Policy
	Posibilităţile de utilizare a politicilor de audit pentru a monitoriza şi forţa setările de securitate instalate. Este obligatoriu să se explice diferitele setări, folosindu-se de exemple, pentru a se înţelege ce informaţii se modifică când acele setări sunt modificate

	Auditul sistemelor informatice
	Reprezintă activitatea de colectare şi evaluare a unor probe pentru a determina dacă sistemul informatic este securizat, menţine integritatea datelor prelucrate şi stocate, permite atingerea obiectivelor strategice ale întreprinderii şi utilizează eficient resursele informaţionale. În cadrul unei misiuni de audit a sistemului informatic cele mai frecvente operaţii sunt verificările, evaluările şi testările mijloacelor informaţionale.

	Auditul specializat – 1
	Asigură conformităţile cu prevederile Ordinului MCTI nr. 16/24.01.2003 este adresat furnizorilor de servicii care doresc eliminarea birocraţiei prin listarea unui singur exemplar de factură fiscală. Este auditat planul de securitate al sistemului informatic, iar analiza este efectuată anual de către o echipă independentă, specializată, care are în componenţă şi membri certificaţi CISA.

	Auditul specializat – 2
	Se referă la auditarea planului de securitate în vederea aplicării prevederilor Ordinului Min. Finanţelor nr. 1077/06.08.2003 şi presupune scanarea de vulnerabilităţi – adică este testată vulnerabilitatea unui sistem informatic la atacuri din afară sau din interiorul reţelei. Este analizat modul în care sunt configurate echipamentele de reţea, sistemele de operare de pe staţii şi servere şi se compară cu recomandările de securitate ale producătorului. Acest tip de audit de securitate este executat de către un specialist certificat şi experimentat pe produsul auditat.

	Auditul specializat – 3
	Se referă la securitatea infrastructurii IT. Această formă de audit de securitate presupune know-how, experienţă, specialişti şi certificări.

	Backup
	Proces prin care se realizează salvarea unor date în vederea asigurării unor copii de siguranţă.

	Breşă de securitate
	Defect de aplicaţie(pentru securizarea informatică) sau de construcţie (pentru securizarea fizică) prin care se poate accesa date sau locaţii fără să existe autentificare.

	Capacităţi de monitorizare şi management al traficului
	Referitor la firewall – evenimentele sunt înregistrate, prelucrate şi prezentate în rapoarte către administratorul de reţea.

	Change Management
	Procesul prin care modificările aduse sistemelor informatice sunt implementate şi controlate în aşa manieră ca ele să folosească o politică de dinainte definită, cu posibilitatea abaterii într-o manieră rezonabilă de la acestea.

	Community watch
	Comunitate de supraveghere – concept legat de o metodă nouă de detectare a programelor malware bazat pe conceptul de cloud-computing

	Configuration Management
	Noţiune legată strâns de managementul sistemelor (informatice în cazul nostru) care este focalizată pe stabilirea şi menţinerea consistenţei performanţei unui sistem sau unui produs precum şi a funcţionării sale atât fizice cât şi funcţionale în concordanţă cu atributele sale(design, informaţii privind condiţiile de funcţionare, etc.) de-a lungul întregii vieţi a acestuia.

	Contingency
	Planuri de măsuri de securitate pentru reducerea expunerii la riscuri grave, odată ce s-a produs o breşă de securitate.

	Controlul perimetral
	Plasarea de controale stricte la fiecare capăt de intrare în reţea.

	Cost potenţial în cazul breşelor de securitate (contingency)
	Se împart în: 

   - pierderi fizice: cutremur, foc, sau sabotare, furt;

   - pierderi la nivel de productivitate: timpul cât durează remedierea unor probleme survenite prin prisma relocării personalului;

   - pierderea la nivel de organizaţie: întreruperea întregii afaceri până la remedierea problemelor apărute;

   - pierderea de informaţii: coruperea, furtul sau pierderea efectivă a datelor de pe o anumită perioadă;

   - pierderea reputaţiei: modul în care este percepută acesta de ceilalţi clienţi.

	Criptarea informaţiilor
	Criptarea informaţiilor este procesul de ascundere a informaţiei pentru a o face ilizibilă fără cheia de descifrare sau fără cunoştinţe speciale. Criptarea poate fi folosită pentru a asigura discreţia şi/sau intimitatea informaţiilor sensibile.

	Detectarea intruziunilor
	Referitor la firewall – pe baza unor şabloane firewall-ul detectează un spectru de atacuri înregistrându-le, notificând administratorul de reţea şi activând un set de acţiuni menit să minimizeze efectul impactului unui atac.

	Device driver, driver pentru dispozitive
	Un driver de dispozitiv, deseori numit pe scurt driver, este un progam de calculator care permite altui program (de obicei un sistem de operare) să interacţioneze cu hardware-ului unui calculator. Un driver poate fi văzut ca un manual care dă sistemului de operare informaţiile necesare folosirii unui anumit echipament hardware.

	Distributed Denial-of-Service
	Acest tip de atac este derivat din DoS, numai că se foloseşte în atingerea scopului său de computere intermediare, numite agenţi, pe care rulează unele aplicaţii (zombies) care au fost instalate pe calculatoare anterior şi sunt lansate la distanţă (remote) sau programat.

	Divulgarea neglijentă
	Metodă prin care informaţia devine accesibilă în mod accidental atacatorului. Face parte din gama atacurilor la confidenţialitate.

	DNS DoS
	Tip de atac exploatează diferenţele de mărime între DNS querry (interogarea name server-ului) şi DNS response (răspunsul name server-ului).

	Domain Level Acount Polices
	Reguli ce se pot seta la nivel de Group Policies, setări care sunt aplicate la întreg domeniul: politici cu privire la parole, blocarea conturilor, autentificarea folosind protocolul Kerberos – tot ceea ce uzual se înţelege prin „acount polices” – politici de cont

	DoS – Denial-of-Service
	Scopul unui atac DoS este de a genera o cantitate foarte mare de trafic care pune în imposibilitatea de a mai răspunde într-un timp rezonabil a serverelor, routere-lor sau altor echipamente, astfel ele nemaifiind capabile să funcţioneze normal.

	Event Log
	Configurarea setărilor pentru diferitele jurnale care există sum Windows Server 2003(respectiv 2008)

	Filtrarea MAC
	Această politică de securitate se bazează pe faptul că fiecare adresa MAC este unică şi aşadar se pot identifica clar persoanele (sistemele) care vor trebui să aibă acces. Dacă într-o primă fază această adresă era fixată, noile adrese se pot modifica, astfel această formă de securizare îşi pierde din valabilitate. Totuşi deşi există riscul ca prin aflarea unui MAC valid din cadrul unei reţele, folosind un program de tip snnifer, şi schimbându-şi MAC-ul în cel nou, atacatorul va putea avea acces legitim, mulţi administratori folosesc în continuare aceasta formă de securizare, datorită formei foarte simple de implementare. De aceea, această formă de protejare a unei reţele wireless este necesară să se completeze şi cu alte procedee.

	Filtrarea traficului
	Referitor la firewall – sistemul decide ce pachet de date are permisiunea să treacă prin punctul de acces ( în concordanţă cu setul de reguli aplicate).

	Firewall
	Se poate defini ca fiind:

- un paravan de protecţie ce poate ţine la distanţă traficul Internet, de exemplu hackerii, viermii şi anumite tipuri de viruşi, înainte ca aceştia să pună probleme sistemului.

- o aplicaţie sau un echipament hardware care monitorizează şi filtrează permanent transmisiile de date realizate între PC sau reţeaua locală şi Internet, în scopul implementării unei "politici" de filtrare.

	Fix sau update
	Modificări ale comportării unui sistem de operare prin care se elimină unele defecte detectate sau se aduc îmbunătăţiri noi. Microsoft pentru produsele sale foloseşte denumirea de hotfix

	Flood-ul cu ICMP (ping)
	Se bazează pe o mulţime de pachete ICMP echo request până când se ocupă toată banda disponibilă. Acestui gen de atac i se mai spune şi ping storm deoarece luminiţele router-ului sau switch-ului luminează intermitent, cu viteză foarte mare şi interogările în reţea rămân fără răspuns.

	Fraggle
	Derivat al ping flood. Atacatorul foloseşte un IP clonat (spoofing) şi trimite ping-uri înspre un întreg subnet ca exemplu.

	Furnizarea de informaţii neaşteptate
	Metodă ce se referă la generarea unui anumit comportament care forţează sistemul să intre în incapacitatea de a-şi continua lucrul. Sunt legate, de multe ori, de breşe de securitate găsite întâmplător şi funcţionale doar în condiţii speciale. Face parte din gama atacurilor la disponibilitate.

	Furtul sesiunilor
	O formă prin care un utilizator care a fost autentificat este „înlocuit” de atacator folosindu-se de toate privilegiile acestuia pentru accesul la informaţii sensibile. Face parte din gama atacurilor la integritate.

	Hacker
	Spărgător de reţele computerizate – definiţie preluată din DEX. Totuşi prin acest termen se defineşte şi un concept – „de hacker”, care nu este limitat doar la domeniul tehnică. Există oameni care aplică atitudinea unui hacker şi în alte domenii cum ar fi electronica şi muzica. Termenul poate fi asociat celui mai înalt nivel din orice ştiinţă sau artă. Hackerii programatori recunosc aceste spirite înzestrate şi în alte persoane. Unele persoane spun că atitudinea unui hacker este independentă de domeniu.

	IDS – Intrusion Detection Systems
	Sistem de detectarea a accesului neautorizat. Există implementări hardware (ex. camere cu detectarea mişcării) precum şi implementări software (detectarea accesului neautorizat la diferite echipamente)

	IEEE 802.11n
	Este un standard încă nepublicat, tot un amendament la standardul IEEE 802.11 cu o creştere semnificativă la nivelul benzii maxime de la 54 Mbit/s ls un maximum de 600 Mbit/s. Nivelul actual (iul-aug 209) oferă o rată maximă de 450 Mbit/s, folosind 3 culoare distincte fiecare pe căte un canal de 40 MHz. Aceasta se poate traduce într-o viteză maximă (TCP/IP) de 110Mbit/s sau ~13,5 MB/s.

Se preconizează că amendamentul va fi aprobat şi publicat de către IEEE-SA la conferinţa RevCom() în luna septembrie 2009, urmat de publicarea sa în luna noiembrie 2009.

	Inspectarea fluxurilor de date
	Referitor la firewall – inspectare de tip Statefull (sau filtrarea dinamică a pachetelor) este utilizată pentru a verifica fiecare nou flux de date ce intră în reţea, şi este abilitatea firewall-ului de a memora starea fiecărui flux de date.

	Integritatea datelor
	Se referă la calitatea, autenticitatea, corectitudinea şi acurateţea informaţiilor stocate într-un sistem informatic

	Integritatea sistemelor
	Se referă la posibilitatea operării corecte şi cu succes a resurselor informatice.

	Intercepţia informaţiei
	Metodă prin care informaţia este interceptată la momentul trecerii printr-un mediu nesigur, nesupravegheat corespunzător. Face parte din gama atacurilor la confidenţialitate.

	Interferenţele sau bruiajele
	Aici, de departe, cea mai uzuală formă este cea care se bazează pe împiedicarea unui semnal mai slab să fie redirecţionat prin transmiterea unuia mai puternic. O formă cel puţin la fel de răspândită este cea a atacurilor prin inundare, care face ca numărul de procese deschise să fie mai mare decât un sistem a fost proiectat să le efectueze efectiv (ping flood). Face parte din gama atacurilor la disponibilitate.

	Internet Protocol (IP)
	Este o metodă sau un protocol prin care datele sunt trimise de la un calculator la altul prin intermediu Internetului. Fiecare calculator (cunoscut ca HOST), pe internet are cel puţin o adresă IP unică, care îl identifică între toate computerele de pe internet. Când trimiţi sau primeşti date (de ex.: e-mail, pagini web) mesajul este împărţit în părţi mai mici numite pachete. Fiecare pachet cuprinde adresa celui care trimite datele, dar şi a celui căruia îi sunt destinate. Fiecare pachet este trimis, prima oara la un "Gateway Computer" care înţelege o mică parte din internet. Computerul "Gateway" citeşte destinaţia pachetelor şi trimite pachetele la un alt "Gateway" şi tot aşa până ce pachetul ajunge la "Gateway"-ul vecin cu computerul destinatar. Adresa IP este utilizată la nivelul programelor de prelucrare în reţea. În schimb, la nivelul utilizatorilor cu acces la Internet, identificarea calculatoarelor se face printr-un nume de calculator host gestionat de sistemul DNS.

	IPS – Intrusion Prevention Systems
	Variantă specială de IDS prin care se pot defini reguli prin care să se răspundă automat la anumite semnale detectate de IDS. Ex. pentru un sistem de supraveghere să pornească înregistrarea cu 5 secunde înainte de detectarea mişcării de către cameră.

	IPSec – Internet Protocol Security
	Este o grupă de protocoale care asigură securitatea unei reţele VPN. IPSec este o funcţie de layer 3 şi de aceea nu poate interacţiona cu alte protocoale de layer 3, cum ar fi IPX si SNA. IPSec este printre cele mai folosite protocoale pentru păstrarea confidenţialităţii şi autenticităţii pachetelor trimise prin IP.

	IT Infrastructure Library (ITIL).
	ITIL este cea mai recunoscută şi mai folosită modalitate de abordare la managementul operaţiunilor de service-are IT.  ITIL oferă o privire generală sau particulară, după caz, asupra unor setudi de bune practici ce reies din documentele existente la nivel publix sau privat la nivel internaţional.

	Jurnalizarea
	Metodă prin care se urmăresc toate „fenomenele” care survin în timpul rulării unor servicii(în cazul sistemelor de operare) sau aplicaţii. Există trei tipuri principale pentru cele ale sistemelor de operare: jurnalele de securitate, jurnalele de aplicaţii şi jurnalele de sistem

	L2TP – Layer 2 Tunnelling Protocol
	Layer 2 Tunneling Protocol, sau L2TP, este o combinaţie dintre un protocol al firmei Cisco Systems (L2F) şi cel al firmei Microsoft denumit Point-to-Point Tunneling Protocol (PPTP). Fiind conceput pentru a suporta orice alt protocol de rutare, incluzând IP, IPX şi AppleTalk. L2TP poate fi rulat pe orice tip de reţea WAN,

	LAN – Local Area Network
	Reprezintă termenul uzual de „reţea locală” – un ansamblu de mijloace de transmisiune şi de sisteme de calcul folosite pentru transportarea şi prelucrarea informaţiei. Ele sunt frecvent utilizate pentru a conecta calculatoarele personale şi staţiile de lucru (workstation) din birourile companiilor şi fabricilor, cu scopul de a partaja resurse (de exemplu imprimantele) şi de a face schimb de informaţii. 

	LAND
	Derivă din SYN, cu precizarea că în acest caz, atacatorul în loc să trimită SYN-uri cu adrese IP care nu există, trimite pachete SYN cu adresa IP a clientului-target care este victima în acest caz.

	Layers
	Nivele

	Mail Bomb
	Se trimit aşa de multe mailuri înspre un mail server, încât acesta ajunge în imposibilitatea de a le gestiona, iar userii legitimi nu mai pot beneficia de serviciile acestuia.

	Malware
	Tip de software proiectat pentru infiltrarea şi/sau deteriorarea unui sistem al unui computer, sau a unei reţele de computere, fără acceptarea proprietarului computerului sau a reţelei.

	Metoda abuzului de privilegii
	Este specială şi din cauza faptului că se referă, conform unui studiu realizat la nivel internaţional – care oferă drept procent al provenienţelor de atac o valoare de 80% – ca fiind cele venite din interior, marea majoritate venind din partea unor angajaţi sau fost angajaţi nemulţumiţi sau în căutarea unor informaţii ce le pot aduce beneficii personale (de ordin material sau nu). Face parte din gama atacurilor la integritate.

	Metoda acumulării de informaţii
	Metodă ce se bazează pe culegerea de informaţii din diferite surse pentru a deduce unele informaţii private. Face parte din gama atacurilor la confidenţialitate.

	Metoda informaţiilor neaşteptate
	Această metodă derivată din metoda de manipulare se bazează pe apariţia unor erori – generate de introducerea de scenarii care produc astfel de erori sau de invalidarea corectă a datelor de intrare. Cea mai comună formă a acestei metode este conceptul de „buffer underfolw” sau inundarea zonei tampon. Face parte din gama atacurilor la integritate.

	Metode de acces neglijente
	Noţiune strâns legată de aplicaţia de tip firewall. Este de menţionat că aceasta este una dintre cele mai răspândite forme, deoarece, deşi majoritatea producătorilor de sisteme de operare oferă intr-o formă gratuită aplicaţia de tip firewall, mulţi utilizatori din cauza neinformării sau necunoaşterii modului de folosire sau doar din dorinţa de a nu fi „sâcâit” dezactivează acea aplicaţie. Prin prisma administratorului este de menţionat că instalarea unui firewall într-o formă cât mai cuprinzătoare şi documentată îi poate oferi posibilităţi de evidenţă foarte clară a ceea ce se întâmplă într-o reţea. Face parte din gama atacurilor la integritate.

	Microsoft Operations Framework (MOF)
	O serie de reguli de îndrumare special concepute pentru profesioniştii din domeniul IT, pentru stabilirea şi implementarea serviciilor din jurul unui întreg departament de IT (cu referire la: guvernare, risc, politici de folosire, ghid de bune practici – Microsoft Solutions Framework (MSF), managementul sistemelor informatice, etc.).

	Mijloace de autentificare
	Referitor la firewall – listele de acces furnizează o cale eficientă de a aplica un mijloc de constrângere unui mare grup de utilizatori aflaţi în spaţiul public.

	Mitigation
	Planuri de măsuri de securitate pentru reducerea expunerii la riscuri de producere a breşelor de securitate.

	Modelul de Referinţă OSI (Open Systems Interconnection - Reference Model)
	Este o structură de comunicare ierarhică foarte des folosită pentru a reprezenta o reţea. OSI este un standard al Organizaţiei internaţionale de standardizare, emis în 1984. Modelul de referinţă OSI propune nişte criterii generale pentru realizarea comunicaţiei sistemelor de calcul pentru ca acestea să poată schimba informaţii, indiferent de particularităţile constructive ale sistemelor (fabricant, sistem de operare, ţară, etc). Modelul de referinţă OSI are aplicaţii în toate domeniile comunicaţiilor de date, nu doar în cazul reţelelor de calculatoare. Modelul OSI divizează problema complexă a comunicării între două sau mai multe sisteme în 7 straturi (layers) distincte, într-o arhitectură ierarhică. Fiecare strat are funcţii bine determinate şi comunică doar cu straturile adiacente. Aceste şapte nivele formează o ierarhie plecînd de la nivelul superior 7 – aplicaţie (application) şi până la ultimul din partea de jos a stivei, nivelul 1 - fizic (physical).

	Modul de operare „ad-hoc”
	Acest mod de conectare este folosit pentru conectarea directă a două sau mai multe calculatoare, fără a mai fi nevoie de un AP(fară necesitatea unui echipament distinct de comunicare). Acest mod de comunicare totuşi este limitat la 9 clienţi, care pot să-şi trimită datele direct între ei.

	Modulde operare „infrastructură”
	Este folosit pentru a conecta calculatoare folosindu-se adaptoare wireless la o reţea legată „prin fire”. Ca exemplu: o firmă poate avea deja o reţea Ethernet cablată. Folosindu-se de modul infrastructură un laptop sau un alt calculator care nu are o conectare Ethernet cablată se poate conecta totuşi la reţeaua existentă folosind un nod de reţea denumit Access Point – AP – pentru a realiza un „bridge” (pod) între reţeaua cablată şi reţeaua wireless. În cadrul acestui mod funcţional datele care sunt transmise de un client wireless către un client din reţeaua cablată sunt mai întâi preluate de AP care trimite la rândul lui datele mai departe.

	MPLS – (Multi Protocol Label Switching)
	Comutarea Multiprotocol cu Etichete (Multi Protocol Label Switching) reprezintã o nouã arhitecturã în care nodurile terminale adaugã o etichetã unui pachet IP ce identificã drumul spre destinatie, iar pachetele sunt directionate pe baza etichetei, fãrã inspectarea header-ului initial.

	NAT – Network Address Translation
	Referitor la firewall – reprezintă o tehnică utilizată pentru a “ascunde” adresele private în spaţiul public.

	Patch
	Modificare a unei aplicaţii prin care se elimină unele defecte detectate sau se aduc îmbunătăţiri noi. Este specific doar aplicaţiilor. De cele mai multe ori sunt confundate cu schimbări de versiuni (ex. 10.1.23a în 10.1.25 sau 8 în 8.1)

	Patch Management
	Reprezintă o arie din managementul sistemelor informatice, care se ocupă cu achiziţionarea, testarea şi instalarea de patch-uri multiple la diferite sisteme avute în administrare. Prin Patch Management se înţelege: menţinerea la current a bazei de date cu privire la toate patch-urile disponibile, posibilitatea de a lua decizii cu privire la ce patch-uri sunt necesare şi pe ce sisteme particulare, asigurarea că aceste pach-uri sunt instalate corespunzător, testarea sistemelor după aplicarea patch-urilor şi documentarea tuturor procedurilor asociate.

	Ping of Death
	Cunoscut şi ca large packet ping. Se creează un pachet IP mai mare decât valoarea admisă de specificaţiile protocolului IP, adică 65 536 bytes.

	PPP – point-to-point protocol
	Cea mai simplă topologie de conexiune între două noduri, presupune o legătură permanentă între două terminaţii. Topologiile de tip switched point-to-point sunt modelele de bază a telefoniei convenţionale.

	PPPoE, point-to-point protocol over Ethernet,
	Este un protocol de reţea pentru încapsularea cadrelor PPP în cadre Ethernet. Este folosit mai ales pentru servicii broadband, cum ar fi DSL. Oferă facilităţile standard PPP, cum ar fi autentificare, criptare şi compresie.

	PPTP – Point-to-Point Tunnelling Protocol
	Reprezintă o extensie a Point-to-Point Protocol (PPP), care încapsuleaza datele, IPX sau NetBEUT în pachetele IP. Acest protocol este folosit în mod fundamental de echipamentele ISP, deoarece duce la un numitor comun participantii la sesiuni de comunicatii. Este cea mai cunoscuta dintre optiunile pentru securitatea transferului de date în reteaua VPN. Dezvoltat de Microsoft si inclus în Windows NT v 4.0 pentru a fi folosit cu serviciul de rutare si acces de la distanta (Routing & Remote Access Service).

	Principiul „keep it simple”
	Principiu de securitate prin care se cere ca toate modificările, adăugirile sau suprimările de reguli de securitate să fie documentate – „trebuie să înţelegi pentru a putea să protejezi”

	Principiul „Least privilege”
	Principiu de securitate prin care se convine să se dea acces doar dacă este necesar şi doar pentru ceea ce este obligatoriu; tot accesul pentru conectare, trafic (protocoale, schimb de adrese, şi porturi) să se facă numai dacă este cerut, validat şi cu un risc acceptat.

	Principiul „security by obscurity”
	Primele tehnici de securitate ce au fost folosite în astfel de reţele au fost cele din clasa „security by obscurity”, adică se încercă atingerea siguranţei prin menţinerea secretă a specificaţiilor tehnice şi/sau prin devierea de la standard – nu de puţine ori în măsură considerabilă.

	Principiul „weakest link”
	Principiu de securitate prin care se dezvoltă ideea că un sistem este atât de sigur pe cât este cea mai slabă componentă. Este de menţionat că există şi o componentă foarte importantă de altfel, bazată pe existenţa unor „backdoors” – riscuri ce trebuie documentate şi tratate printr-o politică corespunzătoare.

	Principiul de securitate „least privilege”
	Acest principiu constă în acordarea accesului minimal, strict necesar desfăşurării activităţii unui serviciu.

	Proxy servers
	Referitor la firewall – asigură modul ca o aplicaţie să fie utilizată conform cu politica de securitate specific setată.

	Registered ports
	Porturile din intervalul 1024-64535 sunt denumite registered ports ele fiind folosite de către procese şi aplicaţii.

	Relaţia risc/cost în securitate
	Relaţia dintre cele două concepte – se traduce în felul următor: cu cât cresc costurile implementării, cu atât riscurile sunt mai mici. Nu trebuie totuşi trecută o anumită limită acceptabilă în ceea ce priveşte acest raport – după un anumit prag, costurile devin de cele mai multe ori nejustificate – ex. protecţie contra unor inundaţii la un centru aflat într-o zonă aridă, cu foarte puţine precipitaţii. Această relaţie trebuie studiată foarte bine la momentul creării politicilor de securitate şi implicit la stabilirea nivelelor minime de securitate.

	Router
	Dispozitiv hardware sau software care conectează două sau mai multe reţele de calculatoare.

	Scalabilitate
	Se referă la implementarea incrementală, procedeu des întâlnit, implementarea din mers oferind informaţii clare despre necesităţile reale.

	Scanning
	În contextul securităţii în IT, se referă la o aplicaţie software folosită de către hackeri pentru determinarea porturilor TCP sau UDP deschise pe un sistem.

	Security by design
	Strategie bazată pe un concept foarte restrictiv, de tipul – „pentru a … trebuie să … altfel nu se poate!”. Ex. Acces la o cameră doar dacă există autentificare prin cheie şi parolă; sau ca o politică pentru un firewall – acceptă orice pachete de la adresa …, blochează restul adreselor! Este aplicabil doar în zone speciale, specializate (instituţii militare de ex.)

	Security in depth
	Se referă la o strategie de securitate bazată pe mai multe nivele. Presupune evaluarea pe ansamblu a infrastructurii IT şi clasificarea expunerii la riscuri de securitate şi pentru fiecare dintre riscurile identificate trebuie realizate planuri de măsuri.

	Security log sau Jurnalul de securitate
	Înregistrează evenimente precum încercările valide şi invalide de Log on, precum şi evenimentele legate de utilizarea resurselor, cum ar fi crearea, deschiderea sau ştergerea de fişiere. Trebuie să faceţi Log on ca administrator sau ca membru al grupului de administratori pentru a activa, utiliza şi specifica evenimentele de înregistrat în jurnalul de securitate.

	Security Options
	Tratarea setărilor de securitate cu privire la date criptate cu  semnături digitale(digital data signature), statutul conturilor „Administrator” şi „Guest”, accesul la unităţile de dischetă şi CD-ROM(sau echivalent), instalarea driver-elor şi posibilităţile de logare(logon prompts);

	Shoulder-surfing
	Furtul direct de parole

	Simple Mail Transfer Protocol (SMTP)
	Este un protocol simplu, folosit pentru transmiterea mesajelor în format electronic pe Internet. SMTP foloseşte portul de aplicaţie 25 TCP şi determină adresa unui server SMTP pe baza înregistrării MX (Mail eXchange) din configuraţia serverului DNS.

	Sistem de calcul
	Un ansamblu de componente hardware (dispozitive) şi componente software (sistem de operare şi programe specializate) ce oferă servicii utilizatorului pentru coordonarea şi controlul executării operaţiilor prin intermediul  programelor.

	Smurf
	Tip de agresiune brute force şi foloseşte aceeaşi metodă a flood-ului prin ping, numai că de data asta adresa destinaţie din pachetele ICMP echo request este adresa de broadcast a reţelei. Un router când primeşte astfel de pachete le trimite înspre toate hosturile pe care le “maschează”. Pot rezulta cantităţi mari de trafic şi congestionarea reţelei. Combinaţia dintre atacul fraggle si cel Smurf fac ca reţeaua destinaţie cât şi sursa să fie afectate.

	Snooping
	Interceptarea datelor în tranzit şi eventual modificarea acestora

	Social engineering
	Noţiune echivalentă pentru Tehnici de manipulare

	Software restriction polices
	Descrierea pe scurt a software-ului instalat şi mecanismele folosite pentru restricţia rulării acestora

	Spam
	Trimiterea de mesaje nedorite, de obicei cu un conţinut comercial. Acest fenomen este neplăcut în cazul unui număr mare de mesaje publicitare nedorite şi poate avea efecte mai grave în cazul invadării intenţionate cu mesaje ("flood"), uzual cu un continut nesemnificativ.

	Spoofing
	Expedierea de mesaje cu o identitate falsă, expeditorul impersonând pe altcineva (pretinde că mesajul a fost trimis de la o altă adresă de postă electronică)

	Spyware 
	Denumirea dată unei categorii de programe de calculator, de obicei ataşat unor programe gratuite (jocuri gratuite, programe de schimbat fişiere, etc.) care este folosit pentru a capta date de marketing (prin a analiza ce situri caută utilizatorul, de exemplu: modă, ştiri, sport, ş.a.m.d.) şi de a transmite eventual acelui utilizator reclame conform datelor de marketing extrase de spyware.

	SSID (Security Set Identifier)
	Este numele asociat reţelei wireless. Default acest parametru este setat cu numele producătorului sau modelul de router sau Access Point. Din motive de securitate modificaţi această valoare cu un termen fară legătura cu producatorul, modelul sau date personale.

	Standard IEEE (Institute of Electrical and Electronics Engineers)
	Standard ce poartă numele după o organizaţie internaţională de tip non-profit de mare renume care sprijină evoluţia tehnologiilor bazate pe electricitate. Luată după numărul de membri, IEEE este cea mai mare organizaţie de tehnicieni profesionişti din lume, numărând peste 365.000 de membri în peste 150 de ţări. IEEE este înregistrată în Statul federal New York, SUA. A luat fiinţă în anul 1963 din unirea a două instituţii de renume: Institute of Radio Engineers sau IRE, fondată în 1912, şi American Institute of Electrical Engineers sau AIEE, fondată în 1884.

	Supresia jurnalizării
	Tip special de interferenţă şi este folosit adesea împreună cu alte tipuri de atacuri. Se folosesc metode prin care efectiv se limitează mesajele jurnalizabile sau prin generarea unui trafic atât de mare încât aflarea propriu-zisă a informaţiei utile să fie foarte dificilă. Face parte din gama atacurilor la disponibilitate.

	SYN
	Atacurile de tip SYN (synchronization request) exploatează handshake-ul three-way al protocolului de transport TCP, procesul prin care se stabileşte o sesiune de comunicare între două computere. Deoarece TCP-ul este un protocol de transport connection-oriented, o sesiune sau un link de comunicare unu la unu, one-to-one, trebuie stabilite între cele două sisteme, înainte că ele să poată comunica între ele.

	System log sau Jurnalul de sistem
	Conţine evenimente înregistrate de componentele de sistem. De exemplu, dacă un driver nu reuşeşte să se încarce în timpul pornirii, va fi înregistrat un eveniment în jurnalul de sistem. 

	System Management Server (SMS)
	Este un sistem de management al produselor software Microsoft pentru a asigura mentenanţa unor grupuri mari de calculatoare bazate pe sisteme de operare şi aplicaţii Microsoft. Noua denumire este System Center Configuration Manager şi oferă suplimentar control la distanţă, patch management, software distribuit, instalare remote pentru sisteme de operare precum şi posibilităţi de inventariere la nivel software şi hardware.

	System services
	Utilizarea serviciilor care sunt absolut necesare şi documentarea lor – dezactivarea serviciilor care nu sunt folosite sau necesare. Personalizarea pe cât posibil a acestor servicii – pentru eliminarea setărilor „by default”;

	Teardrop
	Programul teardrop creează fragmente IP care fac parte dintr-un pachet IP. Aceste fragmente folosesc offset fields (rolul lor este de a indica porţiunea în bytes a acestor fragmente). Problema apare atunci când aceste offset-uri se suprapun.

	Tehnici de manipulare
	Este o formă de atac care ia amploare prin prisma „încrederii” şi oferirii unor informaţii private, sensibile unor persoane neautorizate. Face parte din gama atacurilor la integritate.

	Transmission Control Protocol (TCP)
	Este folosit de obicei de aplicaţii care au nevoie de confirmare de primire a datelor. Efectuează o conectare virtuală full duplex între două puncte terminale, fiecare punct fiind definit de către o adresă IP şi de către un port TCP.

	Trojan Horse – Calul Troian
	Viruşi care se ascund în spatele altor programe lăsând o uşă din spate (backdoor) deschisă prin care un hacker iţi poate controla calculatorul atunci când eşti conectat la internet. Troienii sunt un fel de viruşi spioni, se instalează fără a atrage atenţia asupra lui, spionează în mod discret şi pregăteşte lovitura finală (aceasta putând fi chiar fatală sistemului). Nu se multiplică singuri.

	User Account Control
	Tehnologie introdusă odată cu lansarea sistemului de operare Windows Vista şi Windows Server 2008 - reduce posibilitatea că o aplicaţie cu privilegii minime (low) să dobândească în mod automat şi necontrolat privilegii sporite şi să aibă acces la fişierele utilizatorului fără consimţământul acestuia.

	User Datagram Protocol (UDP)
	Reprezintă un protocol de comunicaţie pentru calculatoare ce aparţine nivelului sau stratului Transport (layer 4 ) al modelului standard OSI. Împreună cu protocolul IP, acesta face posibilă livrarea mesajelor într-o reţea. Spre deosebire de protocolul TCP, UDP este un protocol ce nu oferă siguranţa sosirii datelor la destinaţie.

	User Rights
	Tratează diferitele posibilităţi de logon – drepturi şi privilegii ce sunt puse la dispoziţie de sistemul de operare şi oferirea de îndrumare privind care conturi ar trebui să primească drepturi distincte – şi natura acestor drepturi

	Virus
	Program creat să distrugă datele sau echipamentele unui calculator. Viruşii sunt programe cu dimensiuni foarte mici, ascunşi fie în fişiere executabile fie ataşaţi unor programe (în acest caz sunt numiţi şi paraziţi). 

	VPN – Virtual Private Network
	reţea de comunicaţii folosită de obicei în cadrul unei companii, organizaţii, etc., bazată pe o reţea publică şi de aceea nesigură, dar care totuşi poate asigura confidenţialitatea comunicărilor. Expresia înseamnă pe româneşte "o reţea aproape particulară". Mesajele din traficul VPN pot fi deci transmise prin intermediul infrastructurii unei reţele publice de date (ex: Internet) folosind protocoalele standard, sau prin intermediul unei reţele private a furnizorului de servicii internet cu un nivel al Service Level Agreement (SLA) stabilit prealabil între clientul serviciului VPN şi furnizorul acestui serviciu.

	WEP - Wired Equivalent Privacy
	WEP foloseşte algoritmul de criptare RC-4 pentru confidenţialitate şi algoritmul CRC-32 pentru verificarea integrităţii datelor. WEP a avut numeroase vulnerabilităţi de design care fac posibilă aflarea cheii folosite într-o celulă (reţea) doar prin ascultarea pasivă a traficului vehiculat de ea. Prin metodele din prezent, o celulă 802.11 WEP ce foloseşte o cheie de 104 biţi lungime poate fi „spartă” în aproximativ 3 secunde de un procesor(cu un singur nucleu) la 1,7GHz.

	WEP (Wired Equivalent Protection)
	Este o metodă de criptare:

- folosind 64 biti (10 caractere hexa) sau 128 biti (26 caractere hexa). Caracterele hexa sunt: 0-9 şi A-F;

- autentificare Open sau Shared Key.

	WLAN
	O reţea fără fire (wireless) LAN este o reţea care conectează două sau mai multe calculatoare sau dispozitive folosind bandă largă sau tehnologie de modulare OFDM(Orthogonal frequency-division multiplexing – în principiu identic cu Coded OFDM (COFDM) şi Discrete multi-tone modulation (DMT) reprezintă împărţirea pe diverite frecvenţe urmate de multiplexare - frequency-division multiplexing (FDM) , schemă utilizată ca o metodă de modulare multi-purtător) ca să comunice între ele într-o arie delimitată. Aceasta oferă posibilitatea utilizatorilor de a fi mobili relativ la o arie delimitată (de ex. la mutarea dintr-o cameră într-alta) cu păstrarea conectivităţii între dispozitive.

	Worm
	Program sau un algoritm care se multiplică în cadrul unei reţele de calculatoare şi de obicei este periculos pentru că fie folseşte resursele calculatorului inutil, opreşte întreg sistemul sau îl face inoperabil.

	WPA (Wi-Fi Protected Access).
	WPA poate folosi certificate, chei publice şi private, mesaje cu cod de autentificare (MAC), precum şi metode extensibile de autentificare, cum ar fi protocoalele de autentificare EAP sau RADIUS.

	WPA-PSK (< Pre-Shared Key mode)
	În acest mod, în loc de un certificat şi o pereche de chei (publică şi privată), se foloseşte o singură cheie sub forma unei parole care trebuie cunoscută de toţi membrii reţelei.

	WPA-PSK (WPA Preshared Key sau WPA-Personal)
	Este o metodă mult mai sigură decât WEP. WPA-PSK/ WPA2-PSK (se aplică şi pentru TKIP sau AES) folosesc o cheie predefinită – Pre-Shared Key (PSK) ce are minim 8 caractere lungime, până la maximum 63 de caractere pentru criptarea datelor transmise.


· Competenţe care trebuie dobândite
Această fişă de înregistrare este făcută pentru a evalua, în mod separat, evoluţia legată de diferite competenţe. Acest lucru înseamnă specificarea competenţelor tehnice generale şi competenţelor pentru abilităţi cheie, care trebuie dezvoltate şi evaluate. Profesorul poate utiliza fişele de lucru prezentate în auxiliar şi/sau poate elabora alte lucrări în conformitate cu criteriile de performanţă ale competenţei vizate şi de specializarea clasei.

· Activităţi efectuate şi comentarii 
Aici ar trebui să se poată înregistra tipurile de activităţi efectuate de elev, materialele utilizate şi orice alte comentarii suplimentare care ar putea fi relevante pentru planificare sau feed-back.

· Priorităţi pentru dezvoltare
Partea inferioară a fişei este concepută pentru a menţiona activităţile pe care elevul trebuie să le efectueze în perioada următoare ca parte a viitoarelor module. Aceste informaţii ar trebui să permită profesorilor implicaţi să pregătească elevul pentru ceea ce va urma.

· Competenţele care urmează să fie dobândite
În această căsuţă, profesorii trebuie să înscrie competenţele care urmează a fi dobândite. Acest lucru poate implica continuarea lucrului pentru aceleaşi competenţe sau identificarea altora care trebuie avute in vedere.

· Resurse necesare 
Aici se pot înscrie orice fel de resurse speciale solicitate:manuale tehnice, reţete, seturi de instrucţiuni şi orice fel de fişe de lucru care ar putea reprezenta o sursă de informare suplimentară pentru un elev care nu a dobândit competenţele cerute.

Notă: acest format de fişă este un instrument detaliat de înregistrare a progresului elevilor. Pentru fiecare elev se pot realiza mai multe astfel de fişe pe durata derulării modulului, aceasta permiţând evaluarea precisă a evoluţiei elevului, în acelaşi timp furnizând informaţii relevante pentru analiză.

IV. Bibliografie

1. Ionescu, Dan. (2007). Retele de calculatoare, Alba Iulia: Editura All

2. Georgescu, Ioana. (2006). Sisteme de operare, Craiova: Editura Arves

3. ***.La http://en.wikipedia.org. Informaţii multiple, 30.04.09

4. ***.La http://support.microsoft.com. Informaţii multiple, 30.04.09

5. ***.La http://www.datasecurity.ro/?p=24, 02.05.09

6. ***.La http://www.cisco.com. Informaţii multiple, 07.05.09

7. ***.La http://www.referate.ro. Informaţii multiple, 09.05.09

8. ***.La http://www.clubitc.ro . Informaţii multiple, 09.05.09

9. ***.La facultate.regielive.ro

. Informaţii multiple, 09.05.09 
http://
10. ***.La http://alexbobica.com. Informaţii multiple, 09.05.09

11. ***.La http://www.hackersblog.org. Informaţii multiple, 09.05.09

12. ***.La http://www.gecadnet.ro/securitate/sentinet/. Informaţii multiple, 07.05.09

13. Rhodes-Ousley, M., Bragg, R., Strassberg, K., Network security: The complete reference, McGraw-Hill, 2003.

14. Tanenbaum, A.S., Computer Networks, 4th edition, Prentice-Hall, New Jersey, 2003

15. Bragg, Roberta. Windows 2000 Security. New Riders, 2001.

16. Andress, Mandy.Surviving Security. SAMS, 2001.

17. Zwicky, Elizabeth, et al. Building Internet Firewalls, 2nd Edition. O'Reilly & Associates, 2000.

18. Northcutt, Stephen and Judy Novak. Network Intrusion Detection: An Analyst's Handbook, 2nd Edition. New Riders, 2000.


















































































































































































� Sursa http://support.microsoft.com/kb/308427/ro adresă accesibilă in 25.08.2009





1
61

_1306264264.vsd

_1306266300.vsd

_1306266318.vsd

_1306266625.vsd

_1306266632.vsd

_1306266638.vsd

_1306266328.vsd

_1306266535.vsd

_1306266308.vsd

_1306266312.vsd

_1306266304.vsd

_1306264697.vsd

_1306264720.vsd

_1306266169.vsd

_1306266173.vsd

_1306264725.vsd

_1306264706.vsd

_1306264685.vsd

_1306264690.vsd

_1306264270.vsd

_1306264228.vsd

_1306264254.vsd

_1306264258.vsd

_1306264243.vsd

_1306264205.vsd

_1306264219.vsd

_1304919217.vsd

_1306264191.vsd

_1304919214.vsd

