Utilizarea computerului şi organizarea fişierelor

1. Pornirea/oprirea corectă/repornirea calculatorului. Închiderea unei aplicaţii care nu răspunde.


Pornirea calculatorului se efectueaza prin apasarea butonului de pornire [image: image1.jpg]


 situat in partea din fata a unitatii centrale.

   
Pasii pentru oprirea corecta a calculatorului sunt: Start -> Turn Off -> clickk pe Turn off
   
Repornirea calculatorului se efectueaza tot din meniul Start -> Turn Off -> clickk pe Restart. Oprirea sau repornirea computerului folosind butoanele de la unitatea centrala duce la aparitia unor defectiuni in sistem.

   
Inchiderea unei aplicatii care nu raspunde se face apasand simultan tastele Ctrl + Alt + Delete pentru a lansa Task Manager, selectati aplicatia care nu raspunde din meniul Applications si apasati clickk pe End Task. Daca aplicatia nu se inchide nici folosind aceasta metoda incercati sa dati un restart la calculator.
     2. Vizualizarea informatiilor referitoare la resursele hardware si software ale calculatorului (versiune sistem de operare, tipul procesorului, memorie instalata, etc.)


Vizualizarea informatiilor referitoare la resursele hardware si software ale calculatorului se face intrand in meniul Start -> Control Panel -> Performance and Maintenance -> System si gasiti in meniul General versiunea sistemului de operare, tipul procesorului si memoria instalata. Pentru mai multe informatii treceti la meniul Hardware -> clickk pe Device Manager. Acolo puteti gasi toate informatiile necesare despre calculatorul dumneavoastra cum ar fi: tipul calculatorului, al hard diskului, al placii video, unitatile optice prezente, console pentru Gaming, tipul tastaturii, tipul mouse-ului, tipul monitorului, placile de retea existente, porturile, tipul procesorului, driverele de sunet, elemente de sistem si multe altele.
   3.Desktop: data si ora, volumul, optiuni desktop de afisare (de exemplu: optiuni pentru fundal, screen saver, diverse optiuni de setare). Utilizarea optiunii Print Screen.


Desktopul este zona principala a ecranului pe care o vedeti atunci cand deschideti computerul si faceti log on la Windows. La fel ca suprafata unui birou, acesta serveste drept spatiu de lucru. Atunci cand deschideti programe sau foldere, acestea apar pe desktop. De asemenea, aveti posibilitatea sa asezati elemente pe desktop, cum ar fi fisiere sau foldere si sa le aranjati dupa preferinta.


Desktopul este uneori definit in linii mari ca loc pentru bara de activitati si bara laterala Windows. Bara de activitati se afla in partea de jos a ecranului. Aceasta arata ce programe sunt in executie si va permite sa comutati intre ele. De asemenea, acesta contine butonul Start utilizat la accesarea programelor, a folderelor si a setarilor computerului. Pe marginea ecranului, Bara laterala contine mici programe denumite gadgeturi.


Deoarece programele se executa pe desktop, desktopul este adesea ascuns partial sau in totalitate. Dar se afla tot acolo, dedesubtul tuturor. Pentru a vedea intregul desktop fara a inchide programele sau ferestrele deschise, faceti click pe butonul Afisare desktop de pe bara de activitati. Desktopul este afisat. Faceti click din nou pe pictograma pentru a restabili toate ferestrele asa cum au fost.
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 Utilizarea optiunii Print Screen: aceasta optiune permite utilizatorului de a „poza” desktopul prin apasarea tastei Print Screen de la tastatura. Pentru a vizualiza aceasta imagine intrati in meniul Start -> Programs -> Accesories -> Paint. Dupa ce ati intrat in aceasta aplicatie apasati simultan tastele Ctrl + V si va apare imaginea. O puteti salva intrand in meniul File din bara de meniuri si selectati optiunea Save As. Selectati destinatia dorita, numele fisierului si tipul acestuia, dupa care dati clickk pe optiunea Save din partea dreapta a ferestrei.

4. Pictograme


Pictogramele sunt imagini mici care reprezintă fisiere, foldere, programe si alte elemente. Cand porniti prima oara Windows, veti vedea cel putin o pictograma pe desktop: Cosul de reciclare. Este posibil ca producatorul computerului sa fi adaugat alte pictograme pe desktop.


Prin dublu clickk pe o pictograma de pe desktop, elementul pe care il reprezinta se deschide sau porneste. De exemplu, daca faceti dublu click pe pictograma Internet Explorer, porneste Internet Explorer.

Adaugarea si eliminarea pictogramelor de pe desktop


Aveti posibilitatea sa alegeti care pictograme sa apara pe desktop; o pictogramă poate fi adaugata sau eliminata oricand. Unele persoane prefera ca desktopul sa fie curat, ordonat, cu numai cateva pictograme sau fara pictograme. Alte persoane amplaseaza zeci de pictograme pe desktop, pentru a avea acces rapid la programele, fisierele si folderele utilizate frecvent.


Daca urmariti sa aveti acces rapid din desktop la fisierele sau programele preferate, creati comenzi rapide pentru acestea. O comanda rapidă este o pictograma care reprezinta mai degraba o legatura la un element, decat elementul insusi. Atunci cand faceti dublu click pe o comanda rapida, elementul se deschide. Daca stergeti o comanda rapida, numai comanda rapida este eliminata, nu si elementul original. Comenzile rapide se identifica prin sageata de pe pictograma.

Mutarea pictogramelor


Windows aseaza pictogramele una sub alta, in coloane, in partea stanga a desktopului. Dar aceasta aranjare nu este definitivă. Mutati o pictograma prin glisarea ei catre o noua amplasare de pe desktop.

De asemenea, Windows poate sa aranjeze automat pictogramele. Pentru aceasta se face click dreapta pe o zona goala de pe desktop, se selecteaza Vizualizare, apoi Aranjare automata. Windows grupeaza pictogramele incepand din coltul din stanga de sus in jos si le blocheaza la locul lor. Pentru a debloca pictogramele astfel incat sa poata fi mutate din nou, se face click din nou pe Aranjare automată, stergand bifa de lânga aceasta.

Ascunderea pictogramelor de pe desktop


Daca doriti sa ascundeti temporar toate pictogramele de pe desktop fara a le elimina, faceti click cu butonul din dreapta pe o zona goala de pe desktop, faceti click pe Vizualizare, apoi pe Afisare pictograme de pe desktop pentru a debifa caseta de selectare pentru acea optiune. Acum, nu mai este afisata nicio pictograma pe desktop. Le readuceti la locul lor facand click din nou pe Afisare pictograme de pe desktop.

Cosul de reciclare


Cand stergeti un fisier sau un folder, el nu se sterge chiar de tot, ci trece în Cosul de reciclare (RecycleBin). Acesta este un lucru bun, deoarece daca va razganditi vreodat si decideti ca aveti nevoie de un fisier sters, il obtineti din nou. Daca sunteti sigur ca nu veti mai dori elementele sterse, goliti Cosul de reciclare. Astfel, elementele se sterg definitiv si recuperati spatiul-disc pe care il utilizau.

   5. Ferestre: descriere, operatii cu ferestre


Atunci cand deschideti un program, un fisier sau un folder, acesta apare pe ecran intr-o caseta sau un cadru denumit fereastra (window, in limba engleza). De aici provine numele sistemului de operare Windows. Deoarece ferestre sunt peste tot in Windows, este important sa intelegeti cum se muta, se modifica dimensiunea sau se inchid ferestrele.

Partile unei ferestre


Desi continutul fiecarei ferestre este diferit, toate ferestrele au in comun unele lucruri. In primul rand, ferestrele apar intotdeauna pe desktop, principala zona de lucru a ecranului. De asemenea, majoritatea ferestrelor au aceleasi parti de baza:

- Bara de titlu. Afiseaza numele documentului si al programului (sau numele folderului, daca lucrati intr-un folder).
- Butoanele Minimizare, Maximizare Si Inchidere. Aceste butoane ascund fereastra, o maresc pentru a acoperi intregul ecran si, respectiv, o inchid

- Bara de meniuri. Contine elemente pe care se face click pentru optiuni intr-un program.

- Bara de defilare. Va permite sa defilati prin continutul ferestrei pentru a vedea informatii care sunt momentan in afara zonei vizibile.

- Bara de stare. Afiseaza diferite informatii referitoare la diferiti parametri din programul respectiv.

- Borduri si colturi. Acestea se pot glisa cu indicatorul mouse-ului pentru a modifica dimensiunea ferestrei.

 Alte ferestre pot avea butoane, casete sau bare suplimentare. Dar acestea au, de obicei, si partile de baza.

Mutarea unei ferestre


Pentru a muta o fereastra, indicati cu indicatorul mouse-ului spre bara de titlu a acesteia. Apoi glisati fereastra catre amplasarea dorita. (A glisa inseamna a indica spre un element, tinand apasat butonul mouse-ului, mutand elementul cu indicatorul, apoi eliberand butonului mouse-ului.)

Modificarea dimensiunii unei ferestre

- Pentru ca fereastra sa apara pe tot ecranul, faceti click pe butonul Maximizare al acesteia sau faceti dublu click pe bara de titlu a ferestrei.

- Pentru a restabili o fereastra maximizata la dimensiunea sa anterioara, faceti click pe butonul Restabilire (acesta apare in locul butonului Maximizare). Sau faceti dublu click pe bara de titlu a ferestrei.

- Pentru a redimensiona o fereastra (a o face mai mica sau mai mare), indicati spre oricare bordura sau colt al ferestrei. Atunci cand indicatorul mouse-ului devine o sageata cu doua capete glisati bordura sau coltul pentru a stramta sau a largi fereastra. O fereastra maximizata nu poate fi redimensionata. Trebuie mai intai sa o restabiliti la dimensiunea ei anterioara.

Ascunderea unei ferestre


Ascunderea unei ferestre este denumita minimizare. Daca doriti sa indepartati temporar o fereastra, fara sa o inchideti, minimizati-o.


Pentru a minimiza o fereastra, faceti click pe butonul Minimizare[image: image3.png]


. Fereastra dispare de pe desktop şi este vizibila numai sub forma unui buton pe bara de activitati, bara orizontala lunga din partea de jos a ecranului. Pentru a face ca o fereastra minimizata sa apara din nou pe desktop, faceti click pe butonul sau din bara de activitati. Fereastra apare exact cum era inainte sa o minimizati.

Inchiderea unei ferestre


Inchiderea unei ferestre o elimina de pe desktop si de pe bara de activitati. Daca ati terminat lucrul cu un program sau un document si nu trebuie sa va intoarceti imediat la acesta, inchideti-l.


Pentru a inchide o fereastra, faceti click pe butonul Inchidere[image: image4.png]



Comutarea intre ferestre


Daca deschideti mai multe programe sau documente, desktopul poate deveni rapid aglomerat de ferestre. A tine evidenta ferestrelor pe care le-ati deschis nu este intotdeauna usor, deoarece anumite ferestre le pot acoperi pe altele, complet sau partial.

Utilizarea barei de activitati. Bara de activitati furnizeaza o modalitate de a organiza toate ferestrele. Fiecare fereastra are un buton corespunzator pe bara de activitati. Pentru a comuta la alta fereastra, faceti click pur si simplu pe butonul sau de pe bara de activitati. Fereastra apare in fata tuturor celorlalte ferestre, devenind fereastra activa, cea in care lucrati in prezent.

Utilizarea tastelor ALT+TAB. Comutati la fereastra anterioara apasand ALT+TAB sau sa treceti prin toate ferestrele deschise si prin desktop tinand apasat ALT si apasand repetat TAB. Eliberati ALT pentru a afisa fereastra selectata.
Aranjarea automată a ferestrelor

Pe linga aranjarea manuala a ferestrelor, Windows poate să le aranjeze automat în una dintre cele trei modalităţi: în cascadă, în stivă verticală sau alăturate.

   6. Disc logic, director, fisier: identificare, proprietati, vizualizare continut.

Director (folder) -> Directoarele sunt un fel de dosare care contin fisiere. Directorul are un nume si se memoreaza pe disc.
Fisier -> Informatiile in format electronic se memoreaza sub forma de fisiere. Un fisier are un nume si o extensie, care defineste si tipul fisierului. In functie de tipul de informatie memorat, fisierele pot fi de diferite tipuri: fisiere text, fisiere imagine, fisiere sunet etc. Tipul fisierului poate fi identificat dupa extensia fisierului, care este, de obicei, un grup de trei litere si care face o conexiune intre tipul fisierului si aplicatia care poate deschide respectivul fisier.

Exemple de fisiere des intalnite:

	Extensie 
	Tip fisier
	Aplicatie

	.exe
	Aplicatie/ fisier executabil
	

	.doc
	document Word
	MsWord

	.xls
	foaie de calcul Excel
	MsExcel

	.ppt
	prezentare PowerPoint
	MsPowerPoint

	.pdf
	document Adobe Acrobat
	Acrobat Reader

	.mp3
	muzica
	Winamp, Windows Media Player

	.txt
	text
	Notepad

	.bmp

.jpg

.jpeg
	imagine
	Windows Paint
ACD See

Irfan View

	.gif
	animatie
	ACD See

	.avi
	video
	Windows Media Player

	.zip

.rar

.arj
	arhiva
	WinRar
WinZip


7. Operatii cu directoare si fisiere: creare, copiere, mutare, stergere, cautare, redenumire, sortare dupa nume, tip, data modificarii, realizarea unei copii de siguranţa pe discheta, pe CD, sau pe un alt suport extern, vizualizarea continutului, determinarea dimensiunii, schimbarea starii fisierului (numai citire, etc).

1. Crearea directoarelor se face selectand locul unde doriti sa fie creat, dupa care apasati click dreapta si selectati new -> alegeti optiunea dorita
2. Copierea unui fisier sau director: selectati fisierul sau directorul tinta -> apasati click dreapta pe el -> selectati optiunea Copy -> selectati destinatia -> click dreapta -> selectati optiunea Paste
3. Mutarea unui fisier sau director:  selectati fisierul sau directorul tinta -> apasati click dreapta pe el -> selectati optiunea Cut -> selectati destinatia -> click dreapta -> selectati optiunea Paste
4. Stergerea unui fisier sau director: selectati fisierul sau directorul tinta -> click dreapta pe el -> selectati optiunea Delete sau puteti folosi direct tasta Delete.

5. Redenumirea unui fisier/director: selectati fisierul/directorul tinta -> click dreapta pe el -> optiunea Rename

6. Sortarea fisierelor/directoarelor: selectati locul unde se afla fisierele/directoarele -> click dreapta pe un spatiu gol din acea ferestra -> selectati optiunea arrange icons by -> selectati categoria dorita : dupa nume – Name, dupa tip – Type, dupa data modificarii – Modified, si dupa marime – Size

7. Realizarea unei copii de siguranta
    - pe discheta: copiati fisierul/directorul dorit in locul care reprezinta discheta

    - pe CD: pt copierea unuia sau a mai multor fisiere/directoare pe CD este necesara o aplicatie/program care este destinat acestei actiuni: Nero Burning Room, Windows CD Burning etc.

    - pe un alt suport extern: copiati fisierele/directoarele in locul care reprezinta acel suport extern (stick=flash drive, sau altele)

8. Vizualizarea continutului unui fisier/director se face prin dublu click pe pictograma respectiva sau click dreapta -> Open

9. Schimbarea starii fisierului se efectueaza din optiunea Properties a fisierului 

8. Schimbarea discului de lucru curent


Pe langa notiunea de director curent exista si aceea de drive curent (unitate de disc curenta). Drive-ul curent este acea unitate de disc pe care opereaza utilizatorul la un moment dat.  In mod implicit, sistemul de operare cauta fisierele specificate de utilizator in drive-ul curent. Utilizatorul are posibilitatea sa schimbe drive-ul curent prin comenzi simple, practic prin specificarea literei care defineste unitatea de disc solicitata, urmata de doua puncte. Astfel, daca utilizatorul tasteaza doar A: atunci unitatea curenta va deveni prima unitate de floppy-disk. Daca tasteaza C: atunci unitatea curenta va deveni prima unitate de hard-disk.
9. Schimbarea directorului de lucru curent 


Directorul in care opereaza la un moment dat utilizatorul se numeste director curent. Daca nu se specifica calea catre un director atunci fisierul creat sau cerut de utilizator este depus sau cautat în directorul curent. Exista o comanda speciala a sistemului de operare MS-DOS care afiseaza continutul directorului curent (DIR), asa cum exista si comenzi pentru crearea (MKDIR/MD), modificarea/redenumirea (RENAME) sau stergerea (RMDIR/RD) unui director. 

        In acelasi timp exista si o comanda speciala care permite schimbarea directorului curent (CHDIR/CD).

10. Notepad


Microsoft Notepad (popular MS Notepad sau simplu Notepad) este un editor simplu de text, inclus in sistemul de operare Windows de la Microsoft, începand din 1985 cu Windows 1.0. Are puţine funcţii pentru formatarea textului, fiind un editor de text în clar, dar poate lucra cu caractere ASCII, ISO şi/sau Unicode). Extensia implicită de stocare a fişierelor create cu Notepad este .txt. Textul în clar pe care îl foloseşte îl face să fie un editor cu fişiere suportate pe toate sistemele de operare, deoarece nu are nevoie de reformatarea textului la deschidere.


Totuşi, deşi sunt simple, fişierele de text în clar se pot uneori folosi la programare. Notepad, de asemenea, poate deschide şi prelucra texte de sisteme de operare gen Unix şi MacOS, dar cu greutăţi/inexactităţi în privinţa caracterelor care marchează un nou rând (newline); aceste probleme sunt rezolvate într-o anumită măsură de MS Wordpad. Wordpad este superior acestui program datorită metodelor de tratere a textului mult mai avansate, facilitate de formatul .doc


Notepad oferă o funcţie simplă de înregistrare automată a informaţiei de timp şi dată, de fiecare dată când se deschide documentul/textul respectiv. Pentru a activa această funcţie, prima linie a documentului trebuie să fie ".LOG" (dar fără ghilimelele care se văd aici).

11. Paint


Paint este un program utilizat pentru a desena, colora sau edita imagini. Paint se poate utiliza precum un caiet de schite digital pentru a crea imagini simple sau proiecte creative, sau pentru a adăuga text si desene altor imagini, cum ar fi cele făcute cu aparatul foto digital.


Pentru a deschide Paint, faceti click pe butonul Start, faceti click pe Toate programele, faceti click pe Accesorii, apoi pe Paint.


Paint include o colectie utilă de instrumente pentru desenat în caseta de instrumente. Aceste instrumente se pot utiliza pentru a crea desene cu mâna liberă si pentru a adăuga diferite forme imaginilor.


Desenarea unei linii

Câteva instrumente, cum ar fi creionul, pensula, linia si curba vă permit să desenati diferite linii drepte, curbate sau serpuite. Ceea ce desenati depinde de modul în care mișcati mouse-ul când desenati. Instrumentul linie se poate utiliza pentru a desena o linie dreaptă, de exemplu.

În caseta de instrumente, faceti click pe instrumentul Linie.

În caseta Culori, faceti click pe culoarea pe care doriti să o utilizati.

Pentru a desena, glisati indicatorul peste zona de desenare.

Desenarea unei linii ondulate

Desenele nu trebuie să fie alcătuite doar din linii drepte. Se poate utiliza instrumentul Curbă pentru a crea curbe netede, de exemplu. Creionul și Pensula se pot utiliza pentru a crea forme libere, complet aleatoare.

În caseta de instrumente, faceti click pe instrumentul Creion;

În caseta Culori, faceti click pe culoarea pe care doriti să o utilizati.

Pentru a desena, glisati indicatorul peste zona de desenare.

Desenarea unei forme

Unele instrumente, cum ar fi Dreptunghiul și Elipsa, vă permit să adăugati forme la desen. Tehnica este aceeasi, indiferent de forma aleasă. De exemplu, se poate utiliza instrumentul Poligon pentru a desena un poligon, o formă care poate avea orice număr de laturi.

În caseta de instrumente, faceti click pe instrumentul Poligon; [image: image5.png]


.

În caseta Optiuni, faceti click pe un stil de umplere:

Contur. Forma va fi doar un contur, cu interior transparent.

Contur cu umplere. Forma va fi umplută cu culoarea curentă de fundal. (Pentru a seta o culoare de fundal, faceti click cu butonul din dreapta pe o culoare în caseta Culori.)

Compact. Forma va fi umplută cu culoarea curentă de fundal, dar nu va avea contur.

Pentru a adăuga un poligon, glisati indicatorul de-a lungul zonei de desenare, apoi faceti click pentru a sfârși prima latură.

Glisati indicatorul pentru a crea următoarea latură, apoi faceti click pentru a sfârși latura. Repetati acest lucru pentru laturi suplimentare.

Pentru a crea ultima latură și a închide poligonul, faceti dublu click.

Ștergerea unei părti din imagine

Dacă faceti o greșeală sau pur și simplu trebuie să modificati o parte din imagine, utilizati radiera. În mod implicit, radiera modifică în alb orice zonă pe care o ștergeti, dar culoarea radierei se poate modifica. De exemplu, dacă setati culoarea radierei la galben, orice ștergeti va deveni galben.

În caseta de instrumente, faceti click pe instrumentul Radieră;

În caseta Culori, faceti click cu butonul din dreapta pe culoarea cu care doriti să ștergeti. Dacă doriti să ștergeti cu alb, nu este nevoie să selectati nici o culoare.

Glisati indicatorul deasupra zone pe care doriti să o ștergeti.

În caseta Optiuni, aflată sub caseta de instrumente, se poate modifica modul în care un instrument desenează. Se poate seta grosimea pensulei instrumentului (care afectează grosimea desenului de pe ecran) și dacă formele pe care le desenati sunt conturate sau compacte.

Modificarea tușei Pensulei

În caseta de instrumente, faceti click pe instrumentul Pensulă ;

În caseta Optiuni, faceti click pe forma de pensulă cu care doriti să pictati.

Pentru a picta, glisati indicatorul peste zona de desenare.

Salvarea unei imagini

Salvati frecvent imaginea pentru a vă asigura că nu pierdeti în mod accidental ceea ce ati lucrat. Pentru aceasta, în meniul Fișier, faceti click pe Salvare. Se vor salva toate modificările efectuate asupra imaginii de la ultima salvare.

Însă, prima dată când salvati o imagine nouă, va trebui să îi dati imaginii un nume de fișier. Urmati acești pași:

În meniul Fișier, faceti click pe Salvare

În caseta Tip fișier, selectati formatul de fișier dorit.

În caseta Nume fișier, tastati un nume.

Faceti click pe Salvare.

12. Calculator


Denumit Microsoft Calculator este cunoscut si sub denumirea simpla Calculator. Este o aplicatie de calcul inclusa in toate versiunile de Windows. Ea se poate lansa din Grupal Accesories, sau din meniul Run, prin comanda calc.

Aplicatia poate oferi un calculator simplu, cu operatii de baza (adunare, scadere, inmultire, impartire) sau o varianta de calculator stiintific, capabil de operatii complexe (radical, tangenta, sinus, ridicare la putere) toate acestea in sistem binar, decimal, hexadecimal.


Comutarea intre cele 2 tipuri de calculator, se face din Meniul View, prin alegerea optiunilor Standard sau Scientific.

13. Imprimanta


Imprimanta este un dispozitiv (periferic) de iesire, cu ajutorul caruia se poate transpune pe hartie informatia dintr-un fisier (text, imagine).


Imprimantele instalate intr-un sistem se pot gasi, prin accesarea din Control Panel -> Printers And Faxes. Se va deschide o ferestra in care se vor putea vedea imprimantele instalate in sistem, si de asemenea imprimanta implicita (Default) a sistemului. Aceasta se poate identifica printr-o bifa pe care o are pe pictograma corespunzatoare.


Pentru a imprima un document, se pot alege 2 metode:
- prin apasarea butonului corespunzator operatiei de imprimare, din bare de butoane a aplicatiei, sau

- prin apasarea combinatiei de taste CTRL+P.


La prima metoda se va realiza imprimarea directa a documentului, cu setarile implicite ale imprimantei implicite.


La o doua metoda, se va deschide o fereastra, in care se va putea particulariza operaitia de imprimare, prin: selectarea imprimantei, a paginilor care se vor tipari, a diferitelor optiuni ale imprimantei.


Dupa lansarea comenzii de tiparire, aceasta va aparea in lista de lucrari a imprimantei (Printer Queue). Se poate ca in lista de lucrari a imprimantei sa fie una sau mai multe lucrari la un moment dat. Imprimanta le va executa in ordinea sosirii in lista. Pentru a vizualiza stadiul lucrarii de imprimare a documentului nostru, se va da click pe pictograma imprimantei din zona de stare a barei Windows (linga ceas). Se va deschide o fereastra in care vor aparea toate lucrarile imprimantei respective, starea lor, cine a lansat comanda de tiparire.


Asupra acestor lucrari din lista se pot efectua diferite comenzi cum ar fi: restartare procesului, anularea tiparirii unui document sau a tuturor documentelor, pauza in tiparire. Aceste optiuni sunt disponibile in meniul Document, din bara de meniu, dupa selectarea unei lucrari din lista. De asemenea, aceste optiuni se pot accesa si prin click dreapta pe lucrarea asupra careia se doreste a se interveni.

14. Instalarea in sistem a unei imprimante.


Producatorii de imprimante livreaza impreuna cu imprimanta si driverele si aplicatile specifice utilizarii imprimantei, in functie de capabilitatile acestora. Driverele sunt parti de software ce fac posibila comunicarea intre imprimanta si sistemul de operare, in speta, Windows.

Instalarea unei imprimante in sistem se face prin conectarea fizica a imprimantei la sistem cu ajutorul cablurilor de date, precum si prin instalarea software a driverelor corespunzatoare.


Astfel, in cazul in care avem cd-ul de instalare al imprimantei, instalarea se face prin introducea cd-ului in unitatea optica, dupa care va porni automat programul de instalare. In cazul in care nu porneste, se va da dublu-click pe pictograma corespunzatoare unitatii optice in care a fost introdus discul. Dupa pornirea aplicatiei de instalare, se vor urma instructiunile din fereastra programului de instalare.


O alta metoda de instalare a unei imprimante, este utilizand Meniul Printer and Faxes din Control Panel. Se va deschide astfel o fereasta, din care prin meniul File, se va selecta optiunea Add Printer, si se vor urma instructiunile care apar in fereastra ce se va deschide pe ecran.


Dupa finalizarea instalarii unei imprimante, se face functionarea acesteia prin tiparirea unei pagini de test.

15. Organizarea aplicaţiilor realizate într-o structură de directoare proprie

16.  Descrierea diverselor tipuri de tastaturi. Setarea tastaturii şi a opţiunilor specifice.


Tastatura este un echipament periferic, prin care utilizatorul da comenzi calculatorului si poate introduce diferite date in programele pe care le utilizeaza. Cele mai folosite tastaturi sunt cele QWERTY. Denumirea vine de la primele sase taste de pe rândul al treilea. Tastatura este probabil cel mai vechi dispozitiv de intrare, ea existând înainte de aparitia monitoarelor si evident înainte de aparitia mouse-ului. Fiecare tastã are asociat un numãr de identificare care poartã denumirea de cod de scanare. La apãsarea unei taste, tastatura trimite sistemului de calcul codul de scanare corespunzãtor tastei respective (un numãr întreg de la 1 la n - numãrul de taste). La primirea codului de scanare de la tasttaurã, calculatorul face conversia între numãrul primit si codul ASCII corespunzãtor. Tastatura retine nu numai apãsarea unei taste, dar si eliberarea acesteia, fiecare actiune fiind înregistratã separat. O tasta corespunda in general unui singur caracter, dar se poate ca printr-o combinatie de taste sa se poata scrie diferite simboluri.

Tastaturile calculatoarelor personale pot fi împãrtite în patru mari categorii: 
-tastaturi standard;

-tastaturi ergonomice;

-tastaturi fara fir;

-tastaturi speciale.


Tastatura constã dintr-o serie de comutatoare montate într-o retea, numitã matrice a tastelor. Când se apasã o tastã, un procesor aflat în tastaturã o identificã prin detectarea locatiei din retea care aratã continuitatea. De asemenea, acesta interpreteazã cât timp stã tasta apãsatã si poate trata chiar si tastãrile multiple. Interfata tastaturii este reprezentatã de un circuit integrat denumit keyboard chip sau procesor al tastaturii. Un buffer de 16 octeti din tastaturã opereazã asupra tastãrilor rapide sau multiple, transmitându-le sistemului succesiv.

Existã mai multe tipuri de tastaturi, însã cele mai rãspândite sunt tastaturile cu 101 sau 104 taste, diferenta între tipuri fiind datã, în principal, de prezenta sau absenta unor taste care intrã în componenta lor. De exemplu, tastatura 101 nu are inclusã o tastã numitã Window Logo, în timp ce tastatura de tipul 104 are inclusã aceastã tastã. Aceastã Tastatura este conectatã în spatele unitãtii centrale printr-un fir introdus intr-o mufã specialã. Tastatura este un dispozitiv a cãrui folosire este extrem de simplã, fiind necesar doar sã apãsãm pe butoanele ei (numite "taste") la fel cum am face în cazul unei masini de scris. 

17. Funcţiile tastelor


Dupa utilitatea lor, tastele pot fi:

- taste alfanumerice;

- taste functionale F1-F12;

- taste de navigare;

- taste numerice;

- taste speciale;

- taste multimedia.

18. Taste speciale Windows. Deplasarea cursorului şi click-uri obţinute cu tastatura 


Tasta Windows este o tasta dublã având desenat pe ea logoul ("simbolul") SO Windows si care se gaseste pe rândul cel mai de jos al tastaturii, lângã tastele Alt. Tasta permite prin actionarea directa, deschiderea meniului Start din Windows.

In combinatie cu alte taste se pot lansa diferite aplicatii ale sistemului de operare Windows.


Tasta pentru meniul contextual este situatã intre tastele Win si Ctrl din partea dreaptã. Apãsarea ei duce la aparitia unui meniu contextual care constã dintr-o listã de comenzi utile, listã care este specificã fiecarui soft în parte si contextului particular de folosire a acestuia. 

19. Tastele de editare.

- tastele săgeţi deplasează cursorul cu o poziţie în sus, în jos, la stânga şi respectiv la dreapta;

- tastele PageUp şi PageDown provoacă saltul cursorului cu un ecran înainte şi

respectiv după,

- tastele Home şi End mută cursorul la început şi respectiv la sfârşit (de rând, de

text etc: depinde de aplicaţie);

- tastele BackSpace şi Del şterg un caracter la stânga şi respectiv la dreapta

cursorului

- tastele reci modifică efectul tastelor de editare:

- CTRL le amplifică efectul, SHIFT schimbă deplasarea în deplasare cu

selectarea spaţiului parcurs, CTRL şi SHIFT pot fi folosite simultan

- tasta Insert este un comutator între două moduri de editare:

- modul obişnuit de inserţie cu deplasare la dreapta a textului următor şi modul de corectare cu suprascriere a textului următor
20. Tastele functionale
taste functionale F1-F12, al cãror rol este sã lanseze în mod direct comenzi pentru calculator, comenzi care sunt diferite în functie de softul pe care îl folosim la un anumit moment.
21. Shortcut-uri – combinaţii de taste
Windows key + R = meniul RUN
Windows key + E = Explorer 
ALT + Tab = Face schimbarea rapida intre ferestrele deschise 
ALT, Space, X = Maximalizeaza fereastra
CTRL + Shift + Esc = Task Manager 
Windows key + Break = System properties 
Windows key + F = Search 
Windows key + D = Hide/Display all windows 
CTRL + C = copy 
CTRL + X = cut 
CTRL + V = paste 

Pe langa Windows key (tasta cu logo windows), mai exista si tasta RIGHT CLICKK (in dreapta tastei de windows), tasta care deschide imediat meniul de right clickk al mouseului. 

[Alt] and [Esc] Tot un fel de ALT+TAB dar nu mai afiseaza aplicatiile, le schimba direct 
[Alt] and LITERA Selecteaza meniul asociat literei aparate (literele subliniate) 
[Ctrl] and [Esc] Deschide Program Menu 
[Ctrl] and [F4] Inchide documentele active (nu functioneaza la toate aplicatiile) 
[Alt] and [F4] Inchide o fereastra activa 
[Alt] and [-] Deschide meniul de control pentru o aplicatie 
[Ctrl] + Sageata stanga, Dreapta. Muta cursorul cu un cuvant intreg la stanga sau la dreapta 
Ctrl] +Sus,Jos Muta cursorul in sus si jos cu un paragraf 
[F1] Deschide Helpul pentru aplicatie 
Windows+M Minimize all open windows 
Shift+Windows+M Inversul comenzi de minimalizare al ferestrelor. 
Windows+F1 Deschide Helpul de windows 
Windows+Tab Navigheaza prin butoanele din taskbar 
Windows+Break Deschide System Properties 

Apesi SHIFT dreapta pentru 8 secunde........ Schimba FilterKeys on/off. 
ALT Stanga + SHIFT Stanga + PRINT SCREEN....... Schimba High Contrast on/off. 
ALT Stanga + SHIFT Stanga + NUM LOCK....... Schimba MouseKeys on/off. 
Apesi SHIFT....... de 5 ori Schimbi StickyKeys on/off. 
NUM LOCK...... 5 secundeSchimbi ToggleKeys on/off. 

Shortcuturi in explorer 
END....... Te duce la sfarsitul textului din fereastra activa. 
HOME....... Te duce la inceputul textului din ferastra activa. 
NUM LOCK+ASTERISK(cel de langa NUM LOCK (*)) Afiseaza toate subdirectoarele din folderul pe care esti pozitionat. 
NUM LOCK+PLUS SIGN....... (cel de langa NUM LOCK (+)) Afiseaza continutul directorului pe care esti pozitionat. 
NUM LOCK+MINUS SIGN....... (cel de langa NUM LOCK (-)) Restrange directorul selectat (ca afisaj). 
SAGEATA STANGA...... Restrange directorul selectat daca este desfasurat(gen tree), sau daca nu schimba locatia in directorul radacina. 
SAGEATA DREAPTA....... Afiseaza continutul directorului selectat daca acesta este restrans, sau selecteaza primul subdirector din directorul radacina. 

22. Poziţia corpului în timpul lucrului


Una din principalele probleme ale organizării ergonomice a muncii, cu influenţă puternică asupra capacităţii de muncă şi implicit asupra eficienţei activităţii desfăşurate în birou o constituie poziţia corectă a corpului în timpul lucrului. Stabilirea unei poziţii corecte de muncă înseamnă pentru personalul din birouri adoptarea unei poziţii cât mai aproape de poziţia naturală a corpului în poziţia şezând. Această poziţie se caracterizează prin menţinerea echilibrului natural sau relativ al corpului, rezultat din antagonismul mai multor forţe externe şi interne care acţionează asupra sa.


Poziţia şezând este mai puţin obositoare decât cea ortostatică din mai multe motive: suprafaţa de sprijin este mai mare fiind reprezentată de feţele posterioare ale coapselor şi de feţele plantare ale membrelor inferioare în cazul în care sunt sprijinite de sol; centrul de greutate al corpului este mai aproape de suprafaţa de sprijin sau de baza de susţinere şi este proiectat către limita posterioară a acestuia; solicitarea energetică este mai redusă; activitatea aparatului cardiovascular este mai uşoară; efortul muscular pentru menţinerea stabilităţii corpului sau echilibrului este mai mic.


Cu toate acestea, munca de durată efectuată în poziţia aşezat (specifică biroului) are şi unele inconveniente, cum ar fi:

- slăbirea tonusului muscular, reacţie reflexă de contracţie uşoară şi continuă, în special a muşchilor abdomenului;

- unele implicaţii asupra aparatului locomotor, deoarece coloana vertebrală are tendinţă spre poziţii curbe înclinate, torsionate, care aduc modificarea staticii organismului;

- o presiune mare  asupra unor organe interne (aparatul digestiv şi respirator) dată de aplecarea în faţă a trunchiului;

- dureri în ceafă şi în umeri, dureri de spate, dureri în braţe, în încheieturi şi în umeri.


Folosirea corectă a scaunelor ergonomice poate duce la eliminarea unor dificultăţi din  cele menţionate. Alegerea scaunelor de lucru va fi tratată pe larg în capitolul următor. Totuşi în afara utilizării unor scaune ergonomice este necesar să se ţină seama şi de o serie de indicaţii generale, cum ar fi:

- evitarea poziţiilor nenaturale ale corpului, încordate sau prea înclinate; poziţia uşor înclinată frontal  solicită cel mai mic efort de susţinere şi este cea mai comodă;

- evitarea înclinaţiilor laterale ale trunchiului şi ale capului;

- evitarea menţinerii braţului în poziţia întinsă, suspendat frontal sau lateral, deoarece aceste poziţii obosesc, reduc precizia şi dexteritatea braţelor şi a mâinilor;

- poziţia corpului la masa de lucru sau la calculator trebuie să fie: spatele drept, capul ridicat, umerii relaxaţi şi uşor coborâţi.


Chiar dacă poziţia corpului în timpul lucrului este corectă, menţinută un timp îndelungat ea produce în mod inevitabil o senzaţie de oboseală. De aceea se recomandă:

- întreruperea periodică a lucrului prin pauze care impun mişcări mai active;

- executarea unor exerciţii de gimnastică corectivă (cel puţin 10 minute);

- mişcări de relaxare a degetelor şi încheieturilor (în special cei care lucrează la calculator). 

23. Utilizarea corectă a mâinilor(degetelor) în timpul lucrului (introducerii sau editării)


Ce este sindromul de tunel carpian?

Sindromul de tunel carpian apare atunci cand tendoanele de la nivelul mainii si incheieturii sunt iritate din cauza utilizarii prelungite a articulatiei maini intr-o pozitie nefiziologica. Asa se intampla atunci cand antebratele, incheieturile si mainile sunt mentinute incorect in timpul tastarii sau folosirii mouseului.
Iritarea tendoanelor produce edem ce comprima nervii care trec prin articulatie catre mana, in special nervul median. Compresia nervilor este cea care produce durerea surda specifica acestei afectiuni.

Care sunt simptomele sindromului de tunel carpian?

Simptomele sindromului de tunel carpian includ oboseala incheieturii, senzatia de amorteala a incheieturii, mainii si degetelor si durerea difuza. Uneori simptomele apar imediat, in alte cazuri apar la ore distanta dupa lucrul la tastatura sau in timpul noptii. Simptomele sindromului de tunel carpian nu trebuie ignorate pentru ca pod degenera in durere severa a mainii si articulatiei si in unele cazuri poate afecta bratul, umarul si spatele.


Pozitia corecta previne sindromul de tunel carpian:

Sindromul de tunel carpian poate fi evitat prin adoptarea unei pozitii corecte a bratelor si mainilor in timpul folosirii tastaturii si prin reducerea gradului de extensie in articulatie. Iata cateva sfaturi, utile in timpul tastatului, cu ajutorul carora poate fi prevenit acest sindrom:
· Tine mainile, incheieturile si antebratele drepte;
· Mentine coatele aproape de corp;
· Pozitioneaza tastatura astfel incat sa fie la nivelul coatelor, iar antebratele, articulatiile si mainile sa fie in linie dreapta si cat mai aproape de orizontala, in timp ce tastezi;
· Cand simti ca s-a acumulat tensiune in articulatie, opreste-te din lucru si efectueaza cateva miscari de flexie–extensie si de rotatie in articulatia mainii;
· Nu-ti odihni incheieturile pe tastatuta sau pe birou; foloseste un suport capitonat care tine articulatia mai ridicata (prezenta acum la unele tastaturi ergonomice);
· In timpul tastatului sau utilizarii mouseului evita sa stai cu articulatia mainii pe marginea biroului;
· Nu apasa puternic pe taste pentru ca nu vei tasta mai repede ci doar vei irita tentoanele flexorilor;
· Ia-ti o pauza de 15 minute la fiecare doua ore de tastat – te va ajuta sa-ti odihnesti musculatura flexoare a antebratului, tendoanele acestor muschi, iti vei putea reajusta postura si pozitia la birou.

24. Arhivarea fisierelor


O solutie pentru pastrarea informatiei pe hard disc, atunci cand acesta devine neincapator sau pe dischete, atunci cand fisierele au o dimensiune mai mare decat spatiul liber ramas pe discheta, este folosirea programelor de arhivare.


Programele de arhivare au rolul de a comprima informatiile continute pe un suport de memorie externa (floppy disk ,hard disk), pentru a mari capacitatea de memorare a acestuia. Odata comprimate, informatiile isi pierd semnificatia reala la nivelul procesoarelor din sistem. Din acest motiv, inainte de o noua utilizare, fisierele trebuie dezarhivate cu programe de dezarhivare, pentru obtinerea informatiilor orginale.


Programele de arhivare/dezarhivare pot fi clasificate in functie de obiectul supus comprimarii (arhivarii):

- arhivare de fisiere: ARJ, RAR, WINRAR, WINZIP;

- Comprimare hard disk: DriveSpace.

Diferenta intre cele 2 tipuri de programe este data de faptul ca, spre deosebire de arhivarea de fisiere (care comprima anumite fisiere, la cererea utilizatorului), compresia hard-diskului se realizeaza automat fara a fi necesara interventia utilizatorului.

Majoritatatea programelor de comprimare au la baza urmatorul principiu de lucru:

-Se cauta secventa care se repeta;

-La gasirea secventelor, acestea se inlocuiesc cu un simbol (asemenea unei prescurtari);

-Dupa parcurgerea fisierului sau intregului hard disk se adauga un index al simbolurilor folosite.

Exemplu: 

Textul real are forma: Doru Ionescu este inalt, Ion Popescu este mai mic.

Textul comprimat:

Doru #& $ inalt, # Pop& $ mai mic.


Tehnica este deosebit de eficienta pentru fisiere ce contin texte sau pentru bazele de date, la care se poate obtine o reduce a spatiului ocupat de pana la 70%, in timp ce fisierele executabile nu se pot comprima mai mult de 40%-50%.


Dintre programele de arhivare/dezarhivare (cu eventulalele recomandari de utilizare in functie de testarile utilizate) se mentioneaza:

-ARJ  are cea mai buna compresie, dar si timpul de comprimare este  mai mare; varianta ARJ 2.30 are rezultate mai bune in cazul fisierelor de text scurte, iar ARJ 2.10 permite si arhivarea pe mai multe dischete;

-PKZIP/PKUNZIP  ofera cel mai scurt timp de comprimare/decomprimare ,iar varinata 2.01 are rezulate deosebite in cazul documentatiilor mari, permitand, asemanator ARJ 2.10, salvarea/restaurarea de arhive extinse pe mai multe dischete;

-LHA ofera o compresie mai buna decat PKZIP, cu o viteza de comprimare/decomprimare mai mare decat ARJ 2.30;

-RAR poate despacheta si fisiere comprimate cu ARJ sau PKZIP (cu conditia ca utilitarul sa se gaseasca intr-o cale definita prin PATH).


Fisierele comprimate (arhivele) pot fi transformate si in arhive self-extract (care se extrag singure), situatie in care nu este necesara utilizarea programului de comprimare; in realitate acesta este inclus in fisierul executabil si se activeaza odata cu lansarea in executie, reducand insa rata de comprimare, tocmai datorita acestei secvente incluse, care ocupa aproximativ 15kb.


Utilizarea acestor programe nu trebuie cunoscuta in prealabil; simpla specificare a numelui echivaleaza cu punerea la dispozitie a sintaxei fiecarei comenzi si a tuturor optiunilor,unele oferind chiar un mediu pentru selectarea optiunilor (ARC + PLUS, PKZIP  MENU, ARJ  MENU).


In plus,exista utilitarul SHEZ, care pune la  dispozitie un meniu universal pentru majoritatea utilitarelor de compresie.

25. Virusi informatici si Antivirusi


Un virus informatic este un program care se autocopie si care infecteaza un computer. Termenul „virus” este utilizat in mod curent dar eronat, si pentru tipuri de programe de gen malware, adware, spyware care nu se autoreproduc.


Un virus adevarat se poate doar raspindi de la un computer la altul, cand gazda sa ajunge la alt computer. (de exemplu pe retea, sau cu o disketa, stick, cd/dvd).


Virusii informatici – sunt, in esenta, microprograme greu de depistat, ascunse in alte programe, care asteapta un moment favorabil pentru a provoca disfunctionalitati ale sistemului de calcul (blocarea acestuia, comenzi sau mesaje neasteptate, alte actiuni distructive).


Se poate aprecia ca un virus informatic este un microprogram cu actiune distructiva localizat in principal in memoria interna, unde astepta un semnal pentru a-si declansa activitatea.


Termenul de „virus informatic” este utilizat ca un sablon pentru a include tot ceea ce inseamna programe malware. Programele malware includ virusi, viermi, cai troieni, spyware. (worms, trojan horse) si alte programe nedorite care pot include virusi.


Virusii sunt adesea confundati cu viermii (computer worms) si cu trojan horses. Un vierme exploateaza vulnerabilitatile de securitate pentru a se transmite mai departe, iar un cal troian este un program care pare inofensiv dar are un scop ascuns.


In functie de tipul distrugerilor in sistem se disting:

-Virusi care provoaca distrugerea programului, si 

-Virusi care nu provoaca distrugeri, dar incomedeaza lucrul cu sistemul de calcul; se manifesta prin incetinirea vitezei de lucru, blocarea tastaturii, reinitializarea aleatorie a sistemului, afisarea unor mesaje sau imagini nejustificate

-Virusi cu mare putere de distrugere, care provoaca incidente pentru intreg sistemul, cum ar fi: distrugerea tabelei de alocare a fisierelor de pe hard disk, modificarea continutului directorului radacina, alterarea integrala si irecuperabila a informatiei existente


Primii virusi atacau programele gazda. De exemplu, “Brain” inlocuia numele volumului dischetei cu al sau; “Vendredi 13” crestea dimensiunea programelor cu 512 octetil “Data crime” si “Vienna” se semnau prin respectiv 1168 si 648 octeti.


Primele programe antivirus puteau repera usor acesti invadatori. Creatorii de virusi au reactionat insa prin adoptarea unor strategii mai performante si au dezvoltat proceduri capabile sa infecteze un program,fara ca alterarea sa fie prea ostentativa.


Odata introdus pe disc, a doua faza a vietii unui virus este autoprogramarea. Virusii incearca sa infecteze cat mai multe programe, inainte de a ataca propriu-zis. Pentru a opera cat mai eficient, virusii isi lasa semnatura in fiecare program infectat, pentru a nu-l contamina inca o data. Pe acest principiu lucreaza si antivirusii, adica pe reperarea unei intruziuni. Ei analizeaza unitatiile de disc pentru a cauta semnaturile cunoscute. Aceasta tehnica prezinta insa un defect major: virusul trebuie indentificat, deci tabela de semnaturi trebuie permanent reactualizata.


Virusii au forme de manifestare cat se poate de diverse. Unii se multumesc sa afiseze mesaje de pace sau sa cante o melodie. Altii perturba lucrul utilizatorului,insa fara consecinte prea dramatice. De exemplu.” KeyPress” duce la aparitia pe ecran a sirului “AAAAA”, daca se apasa tasta “A”. Cei mai neplacuti virusi sunt aceia care sunt programati pentru distrugerea datelor: stergeri, formatari de disc, bruiaj de informatii, modificari in bazele de date,etc.


Uneori, virusii atacau dupa o lunga perioada de somnolenta. De exemplu,” Golden Gate” nu devine agresiv decat dupa ce a infectat 500 de programe, “Cyber TechB” nu a actionat, in schimb, decat pana la 31 decembrie 1993.


Morala: utilizatorul avizat (si patit) trebuie sa aiba grija ca periodic sa ruleze programe antivitus si de asemenea sa actualizeze baza de date a acestor programe..

Modul de infectare


Mecanismul de contaminare clasic consta in ramanerea rezidenta in memoria interna a secventei purtatoare a virusului, ascunsa intr-un program care se executa. Programul modificat prin actiunea virusului, cu secventa de virus incorporata, este salvat pe discul care a fost lansat, constituind la randul sau un nou purtator de virus. Virusarea este relativ rapida, avand ca efect infectarea tuturor programelor lansate in executie, atata timp cat virusul este rezident in memoria interna. 


O tehnica mai evoluata de contaminare consta in introducerea secventei de program ce contine virusul, in urma procesului de instalare a unui produs; in momentul instalarii produsului, acestuia i se a adauga instructiuni intr-o secventa ce defineste un cod de virus.


Cele mai vulnerabile fisiere sunt fisierele executabile de tip .exe si .com, deoarece acestea contin programele in forma executabila, care se incarca in memoria interna pentru executie, unde se localizeaza initial virusul; de asemenea, pentru a patrunde in zonele protejate ale sistemului, virusul are nevoie de drepturi de acces pe care nu la are, in timp ce programul pe care s-a implantat ii mai gireaza aceste drepturi, fara ca utilizatorul sa aiba cunostiita de acest lucru.  

  Modalitati de protectie. Programe antivirus


Odata ajuns in calculator, pentru a-si indeplini in mod eficient scopul, virusul actioneaza in doua etape. In prima faza de multiplicare, virusul se reproduce doar, marind astfel considerabil potentialul pentru infectari ulterioare. Din exterior nu se observa nici o activitate evidenta. O parte a codului de virus testeaza constant daca au fost indeplinite conditiile de declansare(rularea de un numar de ori a unui program, atingerea unei anumite date de catre ceasul sistemului vineri 13 sau 1 aprilie sunt alegeri obisnuite, etc). Urmatoarea faza este cea activa, usor de recunoscut dupa actiunile sale tipice: modificarea imaginii de pe ecran, stergerea unor fisiere sau chiar reformatatrea hard disk-ului.


Pe langa fisierele executabile sunt atacate si datele de baza. Desi virusii au nevoie de o gazda pentru a putea supravietui, modul de coexistenta cu ea este diferit de la un virus la altul. Exista virusi paraziti care nu altereaza codul gazdei, ci doar se ataseaza. Atasarea se poate face la inceputul, la sfarsitul sau la mijlocul codului gazda, ca o subrutina proprie.


In contrast cu acestia, altii se inscriu pur si simplu pe o parte din codul gazdei. Acestia sunt deosebit de periculosi, deoarece fisierul gazda este imposibil  de recuperat. 


Pentru ca virusul sa se extinda, codul sau trebuie executat fie ca urmare indirecta a invocarii de catre utilizator a unui program infectat, fie direct, ca facand parte din secventa de initializare.


O speranta in diminuarea pericolului virusilor o constituie  realizarea noilor tipuri de programe cu protectii incluse. Una dintre acestea consta in includerea  in program a unei sume de control care verifica  la lansare si blocheaza  sistemul daca este infectat. In perspectiva,se pot folosi sisteme de  operare mai putin vulnerabile. Un astfel de sistem de oprerare este UNIX, in care programul utilizator care poate fi infectat nu are acces la toate resursele sistemului.


Virusii care se inmultesc din ce in ce mai mult, prolifereaza datorita urmatorilor factori:


Punerea in circulatie prin retele internationale a unei colectii de programe sursa de virusi, pe baza carora s-au scris mai multe variante de noi virusi

Aparitia si punerea in circulatie, cu documentatie sursa completa, a unor pachete de programe specializate pentru generarea de virusi. Doua  dintre acestea sunt Man’s VCL (Nuke) si PC-MPC de la Phalcon/Skim; ambele au fost puse in circulatie in 1992.


Distribuirea in 1992, via BBS-ului bulgar, a programului MTE - “ masina de produs mutatii”- conceput de Dark Avenger din Sofia. Acest program este insotit de o documentatie de utilizare suficient de detaliata si de un virus simplu, didactic. Link-editarea unui virus existent cu MTE si un generator de numere aleatoare duce la transformarea lui intr-un virus polimorf. Virusul polimorf are capaciatetea de a-si schimba secventa de instructiuni la fiecare multiplicare, functia de baza ramanand nealterata, dar devenind practic de nedectat prin scanare


Raspandirea BBS-urilor (Bulletin Board System), care permit oricarui utilizator Pc dotat cu un modem sa transmita programe spre si dinspre un calculator. Un sistem este lipsit de virusi, daca in memorie nu este rezident sau ascuns nici un virus, iar programele care se ruleaza sunt curate. In aceasta conceptie, programul antivirus vizeaza atat memoria calculatoarelor, cat si programele executabile. Cum in practica nu poate fi evitata importarea de fisiere virusate, metode antivirus cauta sa asigure protectie in anumite cazuri perticulare, si anume:

-la un prim contact cu un program, in care se recunoaste semnatura virusului, se foloseste scanarea. Aceasta consta in cautarea in cadrul programelor a unor secvente sau semnaturi caracateristice virusilor din biblioteca programului de scanare;

-daca programele sunt deja cunoscute, nefiind la primul contact, se folosesc sume de control. Aceste sume constituie o semnatura a programului si orice modificare a lui va duce la o modificare a sumei sale de control;

-in calculator exista o serie de programe care nu se modifica, reprezentand zestrea se soft a calculatorului, care se protejeaza pur si simplu la scriere.


Scanarea  se aplica preventiv la prelucrarea fisierelor din afara sistemului, deci este utila in faza primara de raspandire a virusilor. Ea poate fi salvatoare, chiar daca se aplica ulterior (de pe o discheta sistem curata), in faza activa, deoarece in numeroase cazuri poate recupera fisierele infectate.


Concluzii:

aria de actiune; memoria si fisierele de interes;

protectia se mnifesta la primul contact cu orice fisier;

permite dezinfectarea;

nu detecteaza virusi noi. Orice virus nou trebuie introdus in lista de virusi a programului de scanare;

timpul de scanare creste odata cu cresterea numarului de virusi cautati si cu numarul de fisiere protejate;

exista alarme false, daca semnatura virusului este prea scurta;

foloseste ca resursa memoria calculatorului; 

opereaza automat (ca un TSR).

Sumele de control sunt calculate cu polinoame CRC si pot detecta orice schimbare in program, chiar daca aceasta consta numai in schimbarea ordinii octetilor. Aceasta permite blocarea lansarii in executie a programelor infectate, chiar de virusi necunoscuti, dar nu permite recuperarea acestora. Metoda este deosebit de utila in faza de raspandire a virusilor, orice fisier infectat putand fi detectat. In faza activa,insa metoda este neputicioasa.

Programele de protectie –programe antivirus- au rolul de a realiza simultan urmatoarele activitati:

prevenirea contaminarii;

detectarea virusului;

eliminarea virusului, cu refacerea contextului initial;

  In general, exista doua categorii de programe antivirus:

programe care verifica fisierele pentru a descoperi texte neadecvate sau sematuri de virusi recunoscuti;

programe rezidente in memoria interna, care intercepteaza instructiunile speciale sau cele care par dubioase.

  In categoria programelor de vierificare se include cele de tip SCANxxx,unde prin xxx s-a specificat numarul asociat unei versiuni, de exemplu: SCAN86, SCAN102, SCAN108, SCAN200.

  Aceste programe verifica intai memoria interna si apoi unitatea de disc specifica, afisand pe monitor eventuali virusi depistati si recunoscuti in versiunea respectiva. Dupa aceasta verificare, utilizatorul va incerca aliminarea virusului depistat,prin intermediul programelor CLEARxxx, prin specificarea numelui virusului; de remarcat ca, folosind acest program, nu exista certitudinea curatirii virusilor,datorita fie a nerecunoasterii acestora, fie a localizarii acestora in locuri care nu pot fi intotdeauna reperate.



















